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Transport- och kommunikationsverket ANVISNING OM FARTYGS ISPS-OVNINGAR OCH
DOKUMENTATION

Sjofartstillsyn - ISPS (2026)

SKYDDSOVNING (drill) OCH OMFATTANDE OVNINGSHELHET (exercise)

Medlemsstaten/flaggstaten ska sakerstalla (6vervaka/kontrollera) att skyddsdévningar
(drills) och mer omfattande dvningshelheter (exercises) genomférs ombord pa fartyg, ef-
tersom foérordning (EG) nr 725/2004 gor ISPS-kodens krav obligatoriska fér fartyg som
omfattas av tillémpningsomrédet, och medlemsstaterna dvervakar efterlevnaden bade
som flaggstat och som hamnstat.

Dessutom bdr medlemsstaterna/flaggstaterna sdakerstalla (vid évervakning/inspektion
eller dokumentgranskning) att skillnaden mellan skyddsévningar och 6évningshelheter
samt deras syften férstas och genomférs korrekt.

Skyddsévningar och évningshelheter ar obligatoriska krav som galler fartyg i enlighet med
ISPS-koden (sadan den blir tilldmplig genom férordning (EG) 725/2004).

Fartyg ska genomféra:

Skyddsovningar (drills) minst var tredje manad (samt dessutom en extra évning inom en
vecka, om mer an 25 % av besattningen byts ut och bytet omfattar personer som inte har
deltagit i en dvning under de senaste tre manaderna).

En 6vningshelhet (exercise) minst en gang per kalenderar, sa att intervallet mellan 6v-
ningshelheterna &r hdgst 18 manader.

Skyddsoévning / Operativ évning (Drill)

Syfte: sdkerstalla att fartygets personal behdrskar sina egna skyddsuppgifter och att far-
tygsskyddsplanens (SSP) férfaranden fungerar i praktiken.

Karaktar: operativ, praktisk prestation - ett enskilt forfarande, en uppgift eller en rutin
Ovas och testas (inte hela systemet).

Form: en mindre, foér besattningen avsedd och praktiskt inriktad évning dar ett visst for-

farande, en viss uppgift eller en viss rutin testas och évas (t.ex. kontrollatgarder, bagage-
kontroll, anvandning av skyddsutrustning). Dessutom ska en skyddsévning testa enskilda
delar/element i fartygsskyddsplanen (t.ex. vissa hotscenarier).

Mer omfattande 6vningshelhet / systemovning (Exercise

Syfte: att testa en stérre helhet av skyddssystemet/-arrangemangen: kommunikation,
samordning, tillgang till resurser och respons.

Karaktar: mer omfattande an en skyddsévning; ofta deltar aven andra aktérer (t.ex. re-
deriets skyddschef (CSO), rederiets informationssakerhetschef (CISO), skyddschefen for
hamnanlaggningen (PFSO), myndigheter, ibland aven andra fartyg/organisationer).
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Form: kan vara en praktisk (fullskalig) évning, en skrivbordsévning (seminarie-/simule-
ringsévning) eller kombinerad med andra dvningar (t.ex. SAR- eller olika beredskaps-
évningar, inklusive cyber-/hybriddimensioner sdsom organiserad brottslighet).

MINIMIINNEHALL I EN ISPS-OVNINGSRAPPORT ENLIGT EU-KRAVEN

Anvand dessa som minimikrav vid dokumentation av varje ISPS-6vning som genomfors
ombord:

Fartygets identifikationsuppgifter
- fartygets namn
- IMO-nummer

Ovningens identifikationsuppgifter
- datum

- start- och sluttid

- fartygets position / hamn / terminal
- skyddsniva

- typ av dvning eller scenario

Grund / utgdngspunkt for évningen

- planenlig kvartalsvis dvning, omfattande évningshelhet (arlig) eller

- Ovning efter besattningsbyte (>25 %), eller

- 6vning med anknytning till ett visst forhdjt skyddshot (inkl. cyber-/hybriddimensioner
sasom organiserad brottslighet).

Mal

- vilket delomrade i fartygsskyddsplanen (SSP) testades (drill)

- vilka skyddssystem/-arrangemangen: kommunikation, samordning, resurser och respon-
ser testades (excercise).

Exempel: tilltrddeskontroll, skydd av begrédnsade omraden, sokférfaranden, reaktion pa
missténkt paket, obehdrig ombordstigning, kommunikation, atgérder av fartygets skydds-
chef (SS0). Alternativt en beredskapsévning, inklusive cyber-/hybriddimensioner sasom
organiserad brottslighet.

Sammanfattning av scenariot
- kort beskrivning av dvningen / den simulerade handelsen

Deltagare

- befalhavaren, fartygets skyddschef (SSO), vakthavande personal / évrig personal och
sokgrupp

- eventuellt deltagande fran landsidan (rederiets skyddschef (CSO), rederiets informat-
ionssakerhetschef (CISO), skyddschefen fér hamnanlaggningen/terminalen (PFSO), myn-
digheter (inkl. cybersakerhetscentret) om de har deltagit.

Vidtagna atgarder

- besattningens/deltagarnas atgérder, fas for fas

- genomférd kommunikation (intern/extern)

- tilltrddeskontroll (inkl. digitalt intrang) eller sékatgarder

- eventuella testade larm- / anmalnings- / rapporteringsskeden.

traficom.fi



TRATICCM .

Transport- och kommunikationsverket

Testad utrustning / testade system

- radioapparater / telefoner / intern kommunikation (PA)

- datorsystem

- tilltradeskontrollarrangemang

- belysning / CCTV / |18s / sékerhetsbarriarer, i tillampliga fall
- annan skyddsutrustning som anvandes i évningen

Resultat / utvardering

- uppnaddes évningens mal

- observerade brister

- feedback fr&n dem som deltagit i 6vningen

- feedback fran myndigheten(-r), om den har deltagit i dvningen

- forseningar, missforstand, utrustningsfel eller brister i fartygsskyddsplanen (SSP).

Korrigerande atgarder

- vad som ska korrigeras

- vem som ansvarar

- maldatum / datum for slutférande

Anteckning om debriefing
- tidpunkt fér debriefingen

- deltagande personer

- viktigaste lardomarna

Godkannande / underskrift

- skyddschefens (SSO) underskrift

- befdlhavarens godkdannande, om rederiets férfarande férutsatter det

- distributions- / arkiveringsplats (skyddsmapp och/eller elektroniskt system)
- anteckning i skeppsdagboken.

MYNDIGHETENS DOKUMENTGRANSKNING

Transport- och kommunikationsverket Traficom kan genom att granska fartygens arliga
planer for ISPS-6vningar samt rapporter om skyddsdvningar och édvningshelheter sdker-
stalla att ISPS-6vningarna och rapporteringen (dokumentationen) uppfyller kraven i Euro-
paparlamentets och radets férordning (EG) nr 725/2004 (inkl. Bilagor).
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