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1 Ohjeistuksen tarkoitus

Liikenneasioiden rekisterin yllapitdjana Liikenne- ja viestintavirasto Traficom (jaljem-
pana Traficom) vastaa tietojen luovutuksen lainmukaisuudesta. Liikenneasioiden re-
kisterista luovutettuja tietoja on kasiteltava siten, ettei kasittely vaaranna rekisteroi-
tyjen yksityisyyden suojaa, etuja tai oikeuksia. Tietojen kayttétarkoitus ei saa olla
sellainen, ettd se saattaisi vaarantaa kansalaisten luottamusta liikenneasioiden rekis-
terid kohtaan.

Taman ohjeistuksen tarkoituksena on tukea Palveluntuottajia niille luovutettujen tie-
tojen kasittelyssa ja yhtenaistaa liikenneasioiden rekisterista luovutettuihin tietoihin
perustuvien Tietopalveluiden kaytantdja.

Tama ohjeistus koskee Palveluntuottajia, jotka kayttavat liikkenneasioiden rekisterista
luovutettuja tietoja Tietopalveluiden tuottamiseen. Ohjeistus ei koske suoramarkki-
nointipalveluita eika tilasto- ja markkinatietopalveluita.

Ohjeistuksen luvut 1 - 5, 8 ja 9 koskevat kaikkia Palveluntuottajia, samoin ohjeistuk-
sen viimeinen luku. Ohjeistuksen luvut 6 ja 7 sisaltavat palvelukohtaisia tarkempia
ohjeita ja koskevat siten vain kyseisten Palvelujen tuottajia.

Tama ohjeistus korvaa Liikenne- ja viestintaviraston antaman Ohjeistuksen palvelun-
tuottajalle Liikenne- ja viestintaviraston rekisteritiedon kasittelyyn (TRA-
FICOM/110963/00.04.02.08/2021, TRAFICOM/110980/00.04.02.09/2021, TRA-
FICOM/112364/00.04.02.12/2021) seka 15.3.2024 paivamaaralla annetun ohjeis-
tuksen palveluntuottajille.

2 Kasitteita

Aineistopalvelulla tarkoitetaan Palveluntuottajan Palvelua, joka hyédyntaa liiken-
neasioiden rekisteristd poimittuja aineistoja.

Asiakkaalla ja asiakasorganisaatiolla tarkoitetaan palveluntuottajan asiakasta,
joka kayttaa palvelua, ja jolle palveluntuottaja edelleen luovuttaa tietoja.

Anonymisoinnilla tarkoitetaan henkildtietojen kasittelya niin, ettd henkiléa ei enaa
voida tunnistaa niistd. Tunnistamisen taytyy estya peruuttamattomasti ja siten, etta
rekisterinpitdja tai muu ulkopuolinen taho ei voi enaa hallussaan olevilla tiedoilla
muuttaa tietoja takaisin tunnistettaviksi. (tietosuoja.fi)

Henkilodtiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luon-
nolliseen henkilé6n liittyvia tietoja; tunnistettavissa olevana pidetdan luonnollista
henkil6a, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen,
kuten nimen, henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden
tai useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykki-
sen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella. (TSA 4 artikla)
My6s ajoneuvon rekisteritunnus ja valmistenumero katsotaan henkil6tiedoiksi, kun
niin perusteella voidaan tunnistaa luonnollinen henkild.

Henkilodtietojen kasittelijdlla tarkoitetaan luonnollista henkilda tai oikeushenkil6a,
viranomaista, virastoa tai muuta elinta, joka kasittelee henkilétietoja rekisterinpita-
jan lukuun. (TSA 4 artikla)

Julkisuuslailla tarkoitetaan lakia viranomaisten toiminnan julkisuudesta
(621/1999).
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Kyselylla tarkoitetaan yksittaista reaaliaikaista Tiedon hakua ja siirtoa liikenneasioi-
den rekisterista Palveluntuottajan jarjestelmaan ja/tai sielté edelleen Asiakkaalle.

Kyselypalvelulla tarkoitetaan Palveluntuottajan Palvelua, joka hyédyntaa liikkenne-
asioiden rekisterin sovellus-sovellus-rajapintaa.

Liikennepalvelulailla tarkoitetaan lakia liikenteen palveluista (320/2017).

Palvelulla tai Tietopalvelulla tarkoitetaan Palveluntuottajan tuottamaa Aineisto-
palvelua tai Kyselypalvelua, jonka kautta palvelun kayttdja saa Tietoja.

Palvelukuvauksella tarkoitetaan Tietoluvan liitettd, jolla Palveluntuottaja on yksi-
tyiskohtaisesti kuvannut ja dokumentoinut Tietopalvelun toiminnan sekd sen yhtey-
dessa kasiteltavien Tietojen kayton. Palvelukuvaus on myés Palveluntuottajan hake-
mus tietojen luovutukseen sité koskevassa hallintomenettelyssa.

Palveluntuottajalla tarkoitetaan organisaatiota, joka tuottaa Palvelukuvauksen
mukaista Tietopalvelua Traficomin mydntdaman Tietoluvan perusteella.

Pseudonymisoinnilla tarkoitetaan henkilétietojen kasittelemista siten, ettd henki-
I6tietoja ei voida endd yhdistaa tiettyyn henkil6dn ilman lisatietoja. Tallaiset lisadtie-
dot taytyy sadilyttaa huolellisesti erilldaan henkilétiedoista. Vaikka tiedot olisivat pseu-
donymisoitu, niiden avulla yksild voidaan edelleen erottaa joukosta ja yhdistaa eri
tietoaineistoissa. Pseudonymisoidut tiedot ovat yha henkilétietoja, ja niiden kasitte-
lyssa on sovellettava tietosuojasaanndksia. (tietosuoja.fi)

Rekisterilla tarkoitetaan mita tahansa jasenneltya henkildtietoja sisaltavaa tieto-
joukkoa, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten keski-
tetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu. (TSA 4 ar-
tikla)

Traficomin yllapitama liikenneasioiden rekisteri on tietosuoja-asetuksen tarkoittama
rekisteri. My6s niista henkil6tiedoista, jotka Traficom luovuttaa Palveluntuottajalle,
muodostuu tietosuoja-asetuksen tarkoittama rekisteri. Tama luovutettujen tietojen
rekisteri on irrallinen lilkkenneasioiden rekisteristd ja Palveluntuottaja vastaa sen ylla-
pidosta seka rekisterinpitajalle kuuluvista tietosuoja-asetuksen mukaisista vastuista
ja velvoitteista itsenaisesti.

Rekisterinpitajalla tarkoitetaan luonnollista henkil6a tai oikeushenkiléa, viran-
omaista, virastoa tai muuta elinta, joka yksin tai yhdessa toisten kanssa maarittelee
henkilétietojen kasittelyn tarkoitukset ja keinot. (TSA 4 artikla)

Kun palveluntuottaja kasittelee Traficomin luovuttamia henkil6tietoja palvelunsa tar-
koituksia varten, palveluntuottaja on ndiden kasittelytoimien osalta tietosuoja-ase-
tuksen tarkoittama rekisterinpitaja.

Rekisteroidylla tarkoitetaan luonnollista henkilda tai oikeushenkilda, jota kussakin
rekisterissa oleva tieto koskee.

Tiedolla tai tiedoilla tarkoitetaan niita liikennevalineita, lilkenteen toimijoita tai
luonnollisia henkil6ita koskevia tietoja, joita Traficom luovuttaa lilkkenneasioiden re-
kisteristd, ja joita Palveluntuottaja kasittelee Palvelun tuottamiseen liittyvissa kasit-
telytoimissa tai luovuttaa edelleen omille Asiakkailleen.

Tietoluvalla tarkoitetaan Traficomin antamaa hallintopaatdsta, jonka perusteella lii-
kenneasioiden rekisterin tietoja luovutetaan Palveluntuottajalle. Tietoluvalla voidaan
my&s antaa lupa liikenneasioiden rekisterista luovutettujen tietojen edelleen luovu-
tukseen Palveluntuottajan Asiakkaille.
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Tietosuoja on perusoikeus, joka turvaa rekisteréidyn oikeuksien ja vapauksien to-
teutumisen henkilotietojen kasittelyssa. Tietosuojan tarkoituksena on osoittaa, mil-
loin ja milla edellytyksilla henkil6tietoja voidaan kasitella. (tietosuoja.fi)

Tietosuoja-asetuksella (my6s TSA) tarkoitetaan Euroopan unionin yleista tieto-
suoja-asetusta (2016/679).

Tietoturva on yksi tietosuojan toteuttamisen keino. Sen tarkoitus on suojata tieto-
aineisto ja tietojarjestelmat. Tietoturva tarkoittaa muun muassa organisatorisia ja
teknisia toimenpiteita, joilla varmistetaan tiedon luottamuksellisuus ja eheys, jarjes-
telmien kaytettavyys seka rekisterdidyn oikeuksien toteutuminen. (tietosuoja.fi)

3 Henkilotietojen kasittely

Kaiken henkildtietojen kasittelyn, jota palveluntuottaja suorittaa, on oltava hyvin
suunniteltua ja perusteltua palvelun tarjoamisen kannalta.

Henkildtiedon kasitteeseen liittyen on huomioitava, ettd sen maaritelma on varsin
laaja ja kattaa niin suoraan kuin valillisesti luonnolliseen henkil66n yhdistettavissa
olevan tiedon. EU-oikeuskaytdanndssa syntyneen oikeusohjeen mukaan arvioitaessa
sitd, onko henkild tunnistettavissa vai ei, olisi ensinnakin tunnistettava ne keinot,
joita joko rekisterinpitaja tai muu henkild voisi suoraan tai valillisesti kayttaa rekiste-
réidyn tunnistamiseksi. Toiseksi on arvioitava, ovatko nama keinot rekisterinpitajan
tai muun henkilén kaytettavissa ottaen huomioon kaikki objektiiviset tekijat, kuten
tunnistamisesta aiheutuvat kulut ja tunnistamiseen tarvittava aika seka kasittely-
ajankohtana kaytettavissa oleva teknologia ja tekninen kehitys. EU:n tietosuojaviran-
omaisten kannanotoissa on my®s usein korostettu tunnistettavuuden mahdollisuutta
erilaisia tietoja yhdistamalla seka tunnistettavuusarvioinnin tapauskohtaista luon-
netta.

Suomen tietosuojavaltuutetun ratkaisussa 8.6.2022 koskien rekisterdidyn tarkastus-

oikeuden kayttamistd ajoneuvon huoltohistoriatietoihin (julkaistu Finlex.fi-palvelussa)
tietosuojavaltuutettu katsoi, etta ajoneuvon huoltohistoria- ja korjaustiedot ovat lah-
tdokohtaisesti tietosuoja-asetuksessa tarkoitettuja henkilétietoja. Paatdéksen peruste-

luissa tietosuojavaltuutettu muun ohella mainitsi relevanttina tapauskohtaisena seik-
kana, kuinka tieto ajoneuvon omistajasta ajoneuvon rekisterinumeron perusteella on
helposti ja varsin kohtuullisin kustannuksin kenen tahansa hankittavissa.

3.1 Tietosuojaroolit

Tietosuoja-asetuksen mukaan henkilétietoja voidaan kasitella rekisterinpitdjana,
henkilétietojen kasittelijana tai yhteisrekisterinpitajana.

Tietosuoja-asetuksen maaritelman mukaisesti rekisterinpitdjaksi katsotaan se taho,
joka maarittelee kyseessa olevan kasittelyn tarkoitukset ja keinot.

Henkilotietojen kasittelija on luonnollinen henkil6 tai oikeushenkild, joka kasittelee
henkil6tietoja rekisterinpitdjan lukuun. Henkildtietojen kasittelijan on rekisterinpita-
jaan nahden erillinen yksikkd ja se kasittelee henkilttietoja rekisterinpitdjan puo-
lesta. Henkil6tietojen kasittelya rekisterinpitdjan puolesta voi olla esimerkiksi tieto-
jen tekninen kasittely.

Yhteisrekisterinpitajyydessa henkilotietojen kasittelyyn osallistuu useampi kuin yksi
toimija. Silloin kaksi tai useampi taho osallistuu yhdessa henkilétietojen kasittelytoi-
mien tarkoitusten ja keinojen maarittamiseen.
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3.1.1 Rekisterinpitajana Palveluntuottaja

Palveluntuottaja on rekisterinpitaja tahan kuuluvine velvoitteineen, kun tama kasit-
telee (kuten esim. luovuttaa edelleen palvelunsa loppukayttdjille) Traficomilta vas-
taanottamiaan henkil6tietoja. Palveluntuottaja vastaa itsendisesti sille rekisterinpita-
jané kuuluvista velvoitteistaan, kuten esimerkiksi siséanrakennetun ja oletusarvoisen
tietosuojan toteuttamisesta Tietopalvelussaan. Palveluntuottaja vastaa siten sille luo-
vutettujen tietojen kasittelyn lainmukaisuudesta ja tietojen luovutukselle asetettujen
muiden ehtojen tayttymisestd. Palveluntuottajan vastuuseen sisaltyvat talléin aina
tuotettavaan palveluun liittyva tietoturvallisuus, tietosuoja ja jatkuvuuden hallinta.

Palveluntuottajan henkilétietojen kasittelyn ja tietosuojan tulee tayttaa tietosuoja-
asetuksen rekisterinpitdjia koskevat vaatimukset siten, etta rekisterdidyn yksityisyy-
den ja henkilétietojen suojaan liittyvat edut, perusoikeudet ja -vapaudet turvataan
asianmukaisella tavalla ja rekisterdidyn oikeuksien toteutuminen varmistetaan. Luo-
vutuksensaajan tulee toteuttaa ja dokumentoida asianmukaiset tekniset ja organisa-
toriset toimet tietosuoja-asetuksen mukaisen osoitusvelvollisuuden edellyttamalla
tavalla luovutettavien henkildtietojen kasittelyn suojauksen ja tietoturvallisuuden ta-
son varmistamiseksi.

Palveluntuottajan tulee niin ikdan erityisesti huomioida, ettd Palveluntuottajan on
katsottava maarittelevan henkildtietojen kasittelyn tarkoitukset ja keinot Tietopalve-
lun tarjoamiseksi kasittelemiensa Tietojen osalta ja ettd Palveluntuottajaa on nain
ollen pidettava kyseisen kasittelyn osalta rekisterinpitajana tietosuoja-asetuksen tar-
koittamassa merkityksessa.

Rekisterinpitajan asemassa toimivalla Palveluntuottajalla on itsendinen velvollisuus
huolehtia rekisterdityjen oikeuksien toteuttamisesta tietosuoja-asetuksen mukai-
sesti, mukaan lukien 14 artiklan mukainen informointivelvoite koskien maarattyja
tietoja rekisterdityjen henkildtietojen kasittelysta.

Palveluntuottaja vastaa kaikissa tilanteissa henkilttietojen asianmukaisesta kasitte-
lysta seka henkilétietojen kasittelyyn liittyvasta tietosuojasta ja tietoturvasta. Palve-
luntuottajan tulee varmistaa, etta Palvelun Asiakkaat voivat kasitelld henkildtietoja
palvelussa asianmukaisesti.

Palveluntuottaja ei saa kayttaa tai hyddyntaa kasittelemidan henkilétietoja muuhun
kuin Palvelukuvauksella ilmoittamaansa kayttotarkoitukseen ja silloinkin ainoastaan
kayttotarkoituksen edellyttamassa laajuudessa. Palveluntuottajan on varmistuttava
siitd, ettd sen alaisuudessa toimivat henkilét kasittelevat henkildtietoja Traficomin
antaman ohjeistuksen mukaisesti.

Palveluntuottaja voi antaa sille luovutettuja Tietoja lukuunsa toimivalle alihankkijalle
Tietopalvelun toteuttamisen kannalta tarpeellista teknista kasittelya varten. Tekni-
nen kasittely tulee kuvata Palvelukuvauksella ja Tietoja siirrettdessa tulee ottaa huo-
mioon Tietoluvan mukaiset tietosuojaa koskevat vaatimukset.

Palveluntuottaja on velvollinen varmistamaan Palveluntuottajan ja Asiakasorganisaa-
tion valisin sopimusmaarayksin ja muilla Palveluntuottajan kohtuudella kdytettavissa
olevilla keinoilla, etta Asiakasorganisaatio ei kdyta Tietoja Tietoluvan, ohjeistuksen
tai laissa saddetyn vastaisesti.

Palveluntuottajan tulee parhaan kykynsa mukaan edesauttaa tietosuojan ja tietotur-
van toteutumista omassa, alihankkijoidensa ja mahdollisten Asiakasorganisaati-
oidensa toiminnassa.

Palveluntuottajalla on velvollisuus viipymatta ilmoittaa Traficomille kaikista havaitse-
mistaan virheista Tiedoissa.
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3.2 Henkilotietojen kasittelyn lainmukaisuus ja turvallisuus

3.2.1 Henkilotietojen késittelyssa huomioitavaa

Tietosuojavaltuutetun toimiston tehtavana on Suomessa edistaa yleista tietoisuutta
ja ymmarrysta henkildtietojen kasittelyyn liittyvista riskeista, saanndistd, suojatoi-
mista ja oikeuksista.

Nettisivuillaan tietosuojavaltuutetun toimisto ohjeistaa, mita organisaatioiden on
otettava huomioon henkildtietojen kasittelyssa. Kaikkien palveluntuottajien, jotka
kasittelevat Traficomilta saatuja henkildtietoja on syyta tutustua naihin tietosuoja-
valtuutetun toimiston ohjeisiin.

Katso: Tietosuoja.fi » Organisaatiot

3.2.2 Tietoaineistojen hallinta

Palveluntuottajalla tulee olla tietoaineistojen hallinnasta omassa organisaatiossaan
kirjalliset ohjeet.

Ohjeiston tulisi sisaltaa ainakin seuraavat tiedot:

o Tietoaineistojen kasittelyohjeet tietoaineiston elinkaaren aikana. Traficomin luo-
vuttamaa tietoaineistoa saa kayttdaa yksinomaan kussakin lupapaattksessa tai so-
pimuksessa nimenomaisesti maariteltyyn kayttdétarkoitukseen.

e Tietoaineiston luvattoman kaytén estamiseksi annetut ohjeet.

e Tietoaineistoturvallisuutta tukevan toiminnan, kuten henkiléturvallisuuden seka
kayttéymparistdn ja fyysisen ympariston turvallisuuden maarittelyn.

e Tietoaineistojen hallinnasta vastaava henkild.

3.3 Henkilotunnuksen kasittely

Tietosuojalain (1050/2018) 29 §:n mukaan henkilétunnusta saa kasitella rekiste-
roidyn suostumuksella tai jos kasittelysta sdadadetaan laissa. Lisaksi henkilétunnusta
saa kasitelld, jos rekisterdidyn yksiselitteinen yksildiminen on tarkeaa siten kuin tie-
tosuojalain 29 §:n 1 momentin 1-3 kohdissa saadetaan. Tietosuojalain mukaan hen-
kildtunnusta saa kasitellda muun ohella luotonannossa tai saatavan perimisessa, va-
kuutus-, luottolaitos-, maksupalvelu-, vuokraus- ja lainaustoiminnassa seka luotto-
tietotoiminnassa.

Liikenneasioiden rekisterin tietoja kaytettdessa tulee noudattaa erityista huolelli-
suutta, ettei henkildtunnusta kasitella ilman laissa maariteltyja edellytyksia. Henkil6-
tietojen kasittely on suunniteltava siten, ettd henkildtunnusta kasitelldan vain silloin,
kun se on valttamatontd, ja henkildtunnuksen tarpeetonta kasittelya valtetaan.

Traficom ei luovuta Palveluntuottajalle henkilétunnuksia, mikali sen tarpeellisuus ei
ilmene Palvelukuvauksesta ja kasittely ei tayta laissa maariteltyja edellytyksia.

Liikenne- ja viestintavirasto Traficom = PL 320, 00059 TRAFICOM
p. 029 534 5000 - Y-tunnus 2924753-3 traficom.fi



TRATICCM o o

Liikenne- ja viestintavirasto

3.4 Tiedonluovutuskiellot

Luonnolliset henkil6t voivat laissa saadetylla tavalla halutessaan kieltaa henkilétieto-
jensa luovuttamisen liikkenneasioiden rekisterista erilaisiin kayttétarkoituksiin, kuten
tdman ohjeen piiriin kuuluvien tiedonluovutusten osalta liikennepalvelulain 227 §:n
mukaisissa julkisissa yksittaisluovutuspalveluissa (esim. tekstiviestikyselypalvelut
kuluttajille) tai 228 §:n mukaisia liikenteeseen liittyvia tarkoituksia varten. Tiedon-
luovutuskiellot eivat esta tietojen luovuttamista viranomaisille ja laissa saadettya
tehtavaa suorittaville yksityisille yrityksille.

Alla kasitellyt tiedonluovutuskiellot perustuvat liikennepalvelulain 231 §:n saanndk-
seen ja rajoittuvat taman ohjeen piiriin kuuluvaan rekisteritiedon kayttéon.

o Tiedonluovutuskielto koskien yksittaisluovutuksia: Henkild voi kieltda yhteystieto-
jensa luovuttamisen liikennepalvelulain 227 §:n tarkoittamana ns. yksittdisluovu-
tuksena. Tama tarkoittaa sita, etta yhteystietoja ei ole saatavilla esimerkiksi teks-
tiviestipalveluissa. Kielto ei kuitenkaan kata muita henkilétietoja. Palveluissa voi
silti nakya nimi ja liikennevalineen tiedot.

o Tiedonluovutuskielto koskien liikenteeseen liittyvia tarkoituksia: Liikenteeseen liit-
tyvilla tarkoituksilla tarkoitetaan esimerkiksi liikennepalveluiden tarjoamista ja
kehittamistd, tutkimusta, osoite- ja tietopalveluita seka rekisteritietojen paivitta-
mistd. Henkil6lla on oikeus kieltda henkildtietojen luovuttaminen tallaisiin liiken-
teeseen liittyvin tarkoituksiin. Tiedonluovutuskielto ei kuitenkaan esta ajoneuvon
rekisteritunnuksen tai valmistenumeron luovutusta.

Turvakiellolla tarkoitetaan erityista turvaamistoimea, jonka tarkoituksena on suojata
luonnollista henkil6a. Vaestoétietojdrjestelmaan tallennettu turvakielto siirtyy auto-
maattisesti Traficomin yllapitémaan liikenneasioiden rekisteriin. Liikenneasioiden re-
kisterin osalta turvakielto estda seka nimen, ettd yhteystietojen luovuttamisen liiken-
nepalvelulain 227 §:n 1 momentin 2-4 kohdassa seka 228 ja 229 §:ssa tarkoite-
tuissa tilanteissa. Traficom ei luovuta turvakiellon alaisia tietoja palveluntuottajille.

3.5 Henkilotietojen siirrot ulkomaille

Henkilbtietoja saa luovuttaa Euroopan unionin (EU) jasenvaltioon tai Euroopan ta-
lousalueeseen (ETA) kuuluvaan maahan samoilla perusteilla kuin niita saisi Suomes-
sakin luovuttaa tai antaa muutoin kasiteltaviksi. Kansallinen lainsdadanté saattaa
kuitenkin asettaa henkilétietojen luovuttamiselle edellytyksia, jotka tulee ottaa huo-
mioon siirtoa arvioitaessa. Myds kansallisen lainsdadéanndn salassapitosdaanndkset on
otettava tiedon luovutuksessa huomioon.

Jotta Traficom voi varmistua tietojen luovutuksen lainmukaisuudesta, Traficomin luo-
vuttamia tietoja voidaan lahtokohtaisesti kasitella ja sailyttaa vain EU- / ETA-alu-
eella. Mikali mainituista periaatteista halutaan poiketa, poikkeuksesta on ilmoitettava
Traficomille ja kuvattava Palvelukuvauksella etukdteen hyvaksyntda varten.

Henkilotietojen saataville asettaminen tai muu siirto EU/ETA-alueen ulkopuolelle ns.
kolmansiin maihin edellyttaa erityista harkintaa ja tietosuoja-asetuksen mukaisen
siirtoperusteen selvittamista riippumatta siita, siirretaanko tietoja henkilétietojen ka-
sittelijan roolissa toimivalle alihankkijalle vai toiselle rekisterinpitdjélle. Palveluntuot-
tajalla ei ole oikeutta siirtaa Traficomin sille luovuttamia henkilétietoja EU/ETA-alu-
een ulkopuolelle ilman Traficomin kirjallista, joko yleista tai erityistd ennakollista hy-
vaksyntaa.
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4.1

4.2
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Tietoturvaloukkauksista ilmoittaminen

Palveluntuottajan on ilmoitettava luovutettuihin tietoihin kohdistuneesta mahdolli-
sesta tai tapahtuneesta henkildtietojen tietoturvaloukkauksesta tai luovutettuja tie-
toja koskevasta tietosuojalainsaadannon, tietoluvan ehtojen tai taman ohjeistuksen
vastaisesta kasittelysta Traficomille valittémasti, kun se on saanut tiedon loukkauk-
sesta tai sen mahdollisuudesta.

Palveluntuottajan on annettava Traficomille viipymatta kirjallinen kuvaus loukkauk-
sesta tai hairidtilanteesta ja siihen liittyvista toimenpiteistd. Kuvauksen tulee sisaltaa
tiedot rekisterdityjen ja tietojen ryhmista ja arvioiduista maarista, joihin loukkaus
vaikuttaa.

Palveluntuottajan on kaytdssaan olevin keinoin ryhdyttédva asianmukaisiin toimenpi-
teisiin edelld mainitun tilanteen torjumiseksi ja/tai korjaamiseksi ja tilanteen aiheut-
tamien haittojen ja vahinkojen minimoimiseksi.

Tietojen luovuttaminen liikenneasioiden rekisterista

Tietojen luovutusperuste

Liikennepalvelulain 228 §:n mukaan Liikenne- ja viestintavirasto saa luovuttaa lii-
kenneasioiden rekisterista tietoja liikenteeseen liittyviin tarkoituksiin seuraavasti:

1) liikennepalveluiden tarjoamiseen ja kehittédmiseen;

2) mielipide- ja markkinatutkimukseen, suoramarkkinointiin sekd muuhun osoite- ja
tietopalveluun;

3) asiakasrekisterin yhteystietojen ja liikennevdlineen tietojen paivittdmiseen;
4) muihin vastaaviin rekisterinpitajan hyvaksymiin tarkoituksiin.

Liikennepalvelulain asettamien edellytyksien lisaksi Traficom arvioi tietosuojasaante-
lyn ja julkisuuslain nojalla, voiko tietojen luovuttamisen epdilld loukkaavan henkildn
yksityisyyden suojaa tai hanen etujaan tai oikeuksiaan tai valtion turvallisuutta.

Ennen tietojen luovuttamista Traficom arvioi, onko tietojen kayttotarkoitus sellainen,
joka saattaisi vaarantaa kansalaisten luottamusta liikenneasioiden rekisteria koh-
taan.

Kaikkien luovutettavien tietojen tulee olla tarpeellisia ilmoitettuun kayttoétarkoituk-
seen.

Traficom ei luovuta arkaluonteisia (ts. erityisiin henkildtietoryhmiin kuuluvia) henki-
I6tietoja, julkisuuslain perusteella salassa pidettdvia tai muuten salassa pidettavia
Tietoja eika sellaisia Tietoja, joiden luovuttaminen on lain nojalla kielletty. Traficom
ei luovuta Tietoja mydskaan silloin kun silléd on perusteltu syy epailla Tietojen luovut-
tamisen vaarantavan liikenneasioiden rekisteriin rekisterdityjen henkildiden yksityi-
syyden suojaa, heidan etujaan tai oikeuksiaan taikka valtion turvallisuutta.

Tietojen luovuttamisen edellytysten arviointi

Traficom voi arvioida yrityksen soveltuvuutta palveluntuottajaksi mm. seuraavien
kriteerien perusteella:

¢ Yrityksen on oltava luotettava, eika sen luottotiedoissa saa olla maksuhairioita.
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¢ Yritykselld tulee olla riittava asiantuntemus seka teknologiset ja muut relevantit
valmiudet kehittaa palveluitaan, hoitaa toimintaa tehokkaasti seka varmistaa tieto-
turvan ja tietosuojan korkea taso ja yksityisyysintressien kattava huomiointi.

¢ Yrityksen on kyettava ennen palvelun tuottamisen aloittamista tayttédmaan tiedon-
luovutusta koskevan tietoluvan edellytyksena noudatettavat, Traficomin osoittamat
muut vaatimukset, joita sisdltyy soveltuvan tietoluvan yleisten ehtojen lisaksi mm.
naihin ohjeisiin seka tietolupahakemukseen kuuluvan palvelukuvauksen tietoturva-
ja tietosuojaliitteeseen.

5 Tietopalvelun toteuttaminen

5.1 Palvelun tuottamisessa huomioitavaa

Liikenneasioiden rekisterista luovutettujen tietojen kayttaminen Palveluja tuotetta-
essa ja/tai tuote- ja palvelukehittamisessa ei saa olla hyvan tavan vastaista, eika sii-
hen saa liittya sopimatonta muuta palvelua tai tuotetta.

Palvelusta saatavia tietoja ei saa kayttaa lainvastaisesti tai sellaiseen kayttétarkoi-
tukseen, jolla vaarannettaisiin henkildiden yksityisyydensuojaa.

Liikenneasioiden rekisterin tietoihin perustuvien Palveluiden toteutuksessa on huo-
lehdittava Tietojen oikeellisuudesta ja virheettomyydesta.

Liikenneasioiden rekisterista luovutetuista tiedoista ei saa muodostaa suoraan asia-
kasrekisteria, vaan asiakkuussuhteen tulee perustua liikenteeseen liittyvaan palve-
luun, jossa Tietopalvelua hyédynnetaan.

5.2 Palvelukuvaus

Liikenneasioiden rekisterista luovutettuihin Tietoihin perustuvan Palvelun toteuttami-
nen edellyttaa Traficomissa hyvaksyttya Palvelukuvausta seka Traficomin tietolupa-
paatosta tietojen luovuttamisesta Palveluntuottajalle. Palvelua varten luovutettuja
tietoja saa kayttaa vain siihen kayttétarkoitukseen, johon ne on tietolupapaatdksella
luovutettu.

Palveluntuottaja vastaa siita, etta tuotettava Palvelu on hyvaksytyn Palvelukuvauk-
sen mukainen. Mahdolliset Palveluun tehtavat muutokset on paivitettava Palveluku-
vaukseen, ja ne on hyvaksyttava Traficomissa ennen muutosten kayttédnottoa.

5.3 Tietojen edelleen luovutus Palvelusta

Tietojen luovuttaminen edelleen Palvelusta edellyttda Traficomin siihen mydéntamaa
lupaa.

Palveluntuottaja saa luovuttaa lilkkenneasioiden rekisterista luovutettuja tietoja aino-
astaan Palveluntuottajan Palvelussa. Luovutettavien tietojen mahdollinen siirtdminen
Palveluntuottajan Palvelusta edelleen on toteutettava Palvelukuvauksen mukaisesti.
Palveluntuottajan on osaltaan varmistettava, ettei Palvelun Asiakas luovuta Tietoja
eteenpain kolmannelle taholle.

Palveluntuottajan pitda kertoa Asiakkaille Palvelun kayttétarkoitukset, ja etta Palve-
lun kadyttdminen muihin kdyttoétarkoituksiin ei ole sallittua.
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Palveluntuottaja saa esittaa Palvelussa liikenneasioiden rekisterista luovutettuja tie-
toja ainoastaan Palvelukuvauksen sisdltamdssa laajuudessa. Tietoja ei saa luovuttaa,
kayttaa tai julkaista muussa tarkoituksessa tai laajuudessa.

Varmistuakseen luovutettujen tietojen lainmukaisesta kaytdsta Palveluntuottajan on
huolehdittava, etta liikenneasioiden rekisterista luovutettujen tietojen kasittelyssa
noudatetaan Tietoluvan ehtoja myds silloin kun Tietoja luovutetaan Asiakasorgani-
saatioille.

Palveluntuottajalla tulee olla kontrolli luovutettavien Tietojen kasittelyyn ja kaikkiin
Palvelun Asiakkaisiin koko palveluketjun lapi. Palveluntuottajan on huolehdittava
siita, ettd luovutetut tiedot sailytetdan, suojataan ja poistetaan asianmukaisesti tie-
tosuoja-asetuksen, tietosuojalain, liikkennepalvelulain ja muiden tietosuojaa turvaa-
vien saanndsten edellyttamalla tavalla.

5.4 Tietoliikenneyhteydet ja valityspalvelu

Tietojen toimittaminen liikenneasioiden rekisterista Palveluntuottajan kayttéoén edel-
lyttaa, etta Palveluntuottaja tekee valityspalvelusopimuksen Traficomin osoittaman
valityspalveluntarjoajan kanssa.

Palveluntuottaja vastaa itse valityspalvelusta ja tietoliikenneyhteyksistaan seka kai-
kista niista aiheutuvista kustannuksista. Traficomin rajapintapalvelu voi olla tilapai-
sesti pois kaytosta paivityksen, laitteiston huollon tai asennuksen tai muun valtta-
mattéman syyn vuoksi. Traficom pyrkii ilmoittamaan kdyttokatkoksista Palveluntuot-
tajalle niin aikaisin kuin se kyseessa olevassa tilanteessa on mahdollista.

5.5 Tietojen tallennus

Liikenneasioiden rekisterista luovutettuja tietoja saa tallentaa ainoastaan Palveluku-
vauksessa hyvaksytylla tavalla. Henkil6tietoja ja liikennevalineen tunnistetietoja saa
tallentaa tai sailyttaa Palveluntuottajan palvelimella vain sen aikaa kuin se on tekni-
sesti valttamatonta hyvaksytyn kayttétarkoituksen ja toiminnan toteuttamiseksi. Pal-
veluntuottajan on huolehdittava, etta tiedot poistetaan viimeistaan hyvaksytyn tal-
lennusajan paatyttya.

5.6 Tietolahdemerkinnat

Palveluntuottajan tulee varmistua, ettei liikenneasioiden rekisterista luovutettuja tie-
toja yhdisteta vaarin muista tietoldhteista saatuihin tietoihin.

Liikenneasioiden rekisterista luovutettuja tietoja hyédyntavasta Palvelusta on kay-
tava ilmi, etta Palvelun tietoldhteena on kaytetty Liikenne- ja viestintavirasto Tra-
ficomia ja lilkenneasioiden rekisteria.

Mikali informaatio on verkkosivuilla, sen tulee sisaltaa myds toimivat linkit sellaisille
Traficomin verkkosivuille, jotka sisaltavat lisatiedot tiedonluovutuskielloista ja joiden
kautta tai ohjeistamalla tavalla rekisteréidyt voivat tarkistaa ja laittaa voimaan tie-
donluovutuskieltoja.

Silloin, kun palvelun Idhteena on kaytetty useita eri rekistereitd, asiayhteydesta on
tarpeellisin merkinndin ilmettava selkeasti, mitka tiedot on saatu Traficomin liikkenne-
asioiden rekisterista.
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Kayttajatunnukset ja lokimerkinnat

Palveluntuottajan on huolehdittava, etta kaikesta Tietojen kasittelysta jaa merkinta

Palveluntuottajan lokirekisteriin ja etta liikenneasioiden rekisterista luovutettuja Tie-
toja kasittelevat on jalkikateen tunnistettavissa. Lokitietoja tulee sdilyttaa vahintaan
24 kuukautta. Traficom edellyttad, etta lokirekisteriin tallennetaan aikaleima, haku-

tekija ja hakijan yksildiva tunnus.

Palveluntuottajan on luovutettava lokitiedot Traficomille tdman pyynnésta.

Valvonta

Varmistaakseen tietojen luovuttamisen edellytysten tayttymisen jatkumisen Palve-
luntuottajan tulee oma-aloitteisesti ja jarjestelmallisesti valvoa, etta sille luovutet-
tuja Tietoja kasitelldan Tietoluvan, Traficomin antaman ohjeistuksen ja soveltuvan
lainsaadanndén mukaisesti.

Omavalvonta

Palveluntuottajan on toteutettava Palveluun kohdistuvaa oma-aloitteista valvontaa.
Valvonnassa tulee kiinnittaa erityistd huomiota kasiteltévien Tietojen asianmukai-
seen kayttoon, Tietojen tarpeellisuuteen seka kayttdoikeuksien oikeellisuuteen ja
ajantasaisuuteen.

Palveluntuottajan on laadittava omavalvonnastaan vuotuinen suunnitelma. Suunni-
telma tulee toimittaa Traficomille pyydettaessa. Suunnitelmassa tulee huomioida jat-
kuva tietosuoja- ja tietoturvakaytantdjen seka niiden toteutumisen varmistaminen ja
vahvistaminen.

Palveluntuottajan on ryhdyttava tarvittaviin toimenpiteisiin vaarinkdaytésten, laimin-
lydntien ja muiden toiminnan puutteiden ehkaisemiseksi, estamiseksi, torjumiseksi
ja niihin varautumiseksi. Mikali Palveluntuottaja havaitsee Tietojen kasittelyssa vaa-
rinkaytdksia, laiminlyénteja tai muita puutteita, Palveluntuottajan tulee informoida
Traficomia asiasta viipymatta. Lisdksi Palveluntuottajan on kaytéssaan olevin keinoin
pyrittava keskeyttamaan tallaiset vaarinkaytokset seka minimoimaan niista aiheutu-
vat haitat ja vahingot.

Reklamaatiot

Palveluntuottaja on velvollinen toimittamaan Traficomille viipymatta sen sisdisten
kayttajien tai Asiakasorganisaatioiden reklamaatiot tai huomautukset, jotka koskevat
Tiedoissa olevia mahdollisia puutteita tai virheita.

Palveluntuottaja vastaa itsendisesti omaan Tietopalveluunsa liittyvistd mahdollisista
reklamaatioista tai huomautuksista. Traficom valittaa sille saapuneet mahdolliset
Tietopalvelua koskevat reklamaatiot ja huomautukset Palveluntuottajalle.

Auditointi

Traficom voi tarvittaessa nimittaa riippumattoman tarkastajan toteamaan, etta Pal-
veluntuottaja on tayttanyt sille Tietoluvassa asetetut velvollisuudet ja vastuut seka
noudattanut Traficomin antamia ohjeita ja maarayksia. Tarkastus suoritetaan siten,
ettei se aiheuta kohtuutonta hairiéta Palveluntuottajan normaaliin liiketoimintaan.
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5.9 Palvelun markkinointi ja esittely

Palveluntuottajalla on oikeus markkinoida Tietopalvelua omalla nimelldan ja tavara-
merkillddn huomioiden kuitenkin mita tietolahdemerkinnodista on erikseen ohjeis-
tettu. Palveluntuottajan on kuitenkin poistettava tai muutettava markkinointimateri-
aalinsa, mikali Traficom perustellusti katsoo sen olevan hyvan tavan tai Tietoluvan
vastaista tai sisaltavan virheellista tai harhaanjohtavaa tietoa luovutettaviin Tietoihin
tai Tietopalveluun liittyen. Markkinointimateriaali ei saa sisaltaa Palveluntuottajalle
luovutettuja Tietoja.

Traficomin verkkosivuilla on linkit kunkin Palveluntuottajan verkkosivuille. Palvelun-
tuottaja vastaa itse ajantasaisen verkkosivuston linkin ilmoittamisesta Traficomille.

Kun Palvelua kaytetdaan esittelytarkoituksessa, tietohakuja ei saa kohdistaa Trafico-
min tuotantokantaan eika testikantaan, vaan tietopohjana on oltava muu téhan tar-
koitukseen soveltuva anonymisoitu Palveluntuottajan tietokanta.

5.10 Muutokset Palveluntuottajan organisaatiossa

Traficomin velvollisuuksiin rekisterinpitdgjana kuuluu tietojen luovutuksen lainmukai-
suuden arviointi, minka vuoksi silla on myds oltava ajantasaiset tiedot Palveluntuot-
tajasta. Jos Traficomissa hyvaksytty palvelu on vaihtamassa omistajaa, palvelun-
tuottajan on oltava Traficomiin yhteydessa hyvissa ajoin ennen palvelun siirtymista
toiselle palveluntuottajalle. Uusi omistaja ei voi ottaa palvelua kayttéén ennen kuin
Traficom on arvioinut tietojen luovutuksen lainmukaisuuden ja palvelua koskeva tie-
tolupa on mydnnetty uudelle omistajalle Traficomin paatoksella.

Palveluntuottaja vastaa siita, etta Palveluntuottajan henkilésté ja Palveluntuottajan
lukuun toimivat henkildt ovat tietoisia luovutettujen tietojen kasittelyn ehdoista, ja
etta Palveluntuottajalle mydnnetyn Tietoluvan ehtoja noudatetaan.

Palveluntuottaja voi kayttaa tietojen teknisessa kasittelyssa alihankkijaa, joka kasit-
telee tietoja Palveluntuottajan lukuun. Palveluntuottajan on kuitenkin hyvaksytettdva
alihankkija Traficomissa ennen tietojen luovuttamista. Palveluntuottajan on varmis-
tettava, ettd alihankkijat ovat tietoisia tietoluvan ehdoista samassa laajuudessa ja
saman sisaltdisena kuin Palveluntuottaja. Alihankkijan on havitettdava luovutetut tie-
dot luotettavalla ja turvallisella tavalla tietojen kdytya tarpeettomiksi teknista kasit-
telya varten.

6 Ohjeita kyselypalveluiden tuottamiseen
Huom. tadman luvun ohjeet eivit koske Aineistopalvelujen tuottamista.

Sovellus-sovellus-rajapintaa hyddyntaen Palveluntuottaja voi toteuttaa joko julkisten
tietojen yksittaisluovutuspalvelun tai yrityksille tuotettavan palvelun. Liikennepalve-
lulaki rajoittaa tietojenluovutuksen vain tiettyihin kayttdtarkoituksiin.

6.1 Yksittdiskyselypalvelut

Julkisilla yksittaiskyselypalveluilla tarkoitetaan palveluja, joissa kuka tahansa voi yk-
sittdisessa tietotarpeessa saada rajatut liikennepalvelulain 227 §:ssa eritellyt ja Tra-
ficomin hyvaksymat tiedot yrityksen kuvaaman ja Traficomin hyvaksyman
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Palvelukuvauksen mukaisesti yksittaisluovutuksena. Tietojen luovuttamista voi ra-
joittaa henkilén voimassa oleva tiedonluovutuskielto.

Julkinen yksittaiskyselypalvelu on tarkoitettu yksittaisiin tilanteisiin. Palvelun tietoja
on tarkoitus hyédyntaa esimerkiksi kuluttajien liikennevalineitd koskevan kaupan yh-
teydessd varmistamaan kaupan luotettavuutta liikennevalineen tietojen tai omistajan
osalta esimerkiksi selvittamalla, ettd myyja omistaa liikennevalineen.

Yksittaiskyselypalveluiden toteutustapoja voivat olla selainpalvelut seka tekstiviesti-

ja puhelinpalvelut. Yksittaisluovutuksilla tarkoitetaan nimensa mukaisesti yksittaisia,
lukumaaraltaan vahaisia kyselyja. Nain ollen yksittaisluovutuksena ei voitaisi esimer-
kiksi pitda ajoneuvoliikkeiden jatkuvaa tarvetta selvittda ajoneuvon tietoja ajoneuvo-
kauppaa varten tai ajoneuvohuoltoja tarjoavan yrityksen vastaavaa tarvetta.

Julkinen yksittaiskyselypalvelu ei saa mahdollistaa tietojen massaluovutusta. Palve-
lun kayton tulee rajoittua aitoihin yksittaiskyselytilanteisiin. Palveluntuottajan on ra-
joitettava tietojen luovuttamista yhdelle kayttajadlle teknisesti. Palveluntuottajan on
seurattava, valvottava ja rajoitettava Palveluun tehtavien kyselyjen hakumaaria yk-
sittdisluovutuksen luonteen varmistamiseksi ja massahakujen estamiseksi. Lisaksi
Palveluntuottajan on julkisissa yksittaisluovutuspalveluissa estettava Palvelun ohjel-
mallinen ja koneellinen kaytto yksittaisluovutuksen luonteen ja palvelun tarkoituksen
varmistamiseksi.

Koska yksittaiskyselypalvelu on toteutettava siten, etta sen kautta tapahtuvat luovu-
tukset vastaavat lain tarkoittamalla tavalla yksittdisia luovutuksia, yksittaiskyselypal-
veluissa ei ole mahdollista toteuttaa esimerkiksi hinnoittelupaketteja, joissa myy-
daan etukadteen tietty maara kyselyja.

6.2 Liikenteeseen liittyvat palvelut

Liikenteeseen liittyvilla palveluilla tarkoitetaan yrityksille tuotettavia Tietopalveluja,
joiden kautta yritykset saavat liikenneasioiden rekisterin tietoja hyddynnettavaksi
omassa liiketoiminnassaan ja tietotarve on saanndéllinen ja/tai jatkuva.

Tiedot voidaan luovuttaa liikennepalvelulain 228 §:n mukaisesti silloin, kun tietojen
kayttotarkoitus liittyy liikkenteeseen ja yrityksen henkilétietojen kasittelyn oikeuspe-
ruste on yhteensopiva taman kayttdtarkoituksen kanssa. Yrityksille tarkoitettu tieto-
palvelu voi olla joko Palveluntuottajan omaan tai Palveluntuottajan Asiakasorgani-
saatioiden kayttdéodn. Tietojen luovuttaminen edellyttda Traficomin arviointia mm. tie-
tojen kayttétarkoituksesta ja tietojen suojauksesta seka Tietolupaa, jossa on ehdot
tietojen kayttda, suojausta ja poistamista koskien. Tietojen kayttoon liittyy rajoituk-
sia ja niitd saa kayttaa vain siihen kayttotarkoitukseen, johon on annettu lupa. Tieto-
jen luovuttamista voi rajoittaa henkilén voimassa oleva tiedonluovutuskielto.

Tiedot luovutetaan mm. liikkennepalveluiden tarjoamista ja kehittamista varten liiken-
teen palveluiden digitalisoimiseksi ja tiedon hyddyntamiseksi. Tyypillisia liikentee-
seen liittyvia yritysten tietopalveluja ovat esimerkiksi ajoneuvojen myyntiliikkeiden,
huolto- ja korjaustoiminnan, rahoittamisen, hinauksen, vuokrauksen ja varaosakau-
pan palvelut. Tyypillisia Palvelujen kayttajia voivat siten olla esimerkiksi ajoneuvo-
liikkeet, ajoneuvokorjaamot ja hinaustoiminta.

6.2.1 API-toteutukseen perustuvat Palvelut

API-palvelulla tarkoitetaan Palvelua, jossa Palveluntuottaja toteuttaa rajapinnan
oman Asiakasorganisaationsa sovellukseen tai jarjestelmaan Tietojen luovutta-
miseksi.
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Palveluntuottajan tulee toteuttaa logiikka, joka palauttaa oikeat ja Palvelukuvauk-
sella kuvatut Tiedot Asiakkaan jarjestelmdan. Rajapinnassa ei saa valittaa muita lii-
kenneasioiden rekisterin tietoja Asiakkaalle. Palveluntuottaja ei saa valittaa sovellus-
sovellus-rajapinnan vastaussanomaa sellaisenaan Asiakkaalle.

Jos rajapinnassa valitetaan liikenneasioiden rekisteristd luovutettujen tietojen liséksi
muista tietoldhteista saatuja tietoja, Palveluntuottajan tulee varmistua, etta Asiakas-
organisaatio erittelee eri tietoldhteista saadut tiedot omassa sovelluksessaan tai jar-
jestelmassaan.

Palveluntuottaja ei saa antaa Traficomin myéntamia tietojarjestelmatunnuksia Asiak-
kaalle.

Palveluntuottajan seka Asiakkaan on huolehdittava siita, etta Tieto pysyy EU-ETA-
alueella myds Asiakkaan jarjestelmien osalta.

Palveluntuottajan tulee tunnistaa rajapintaa kayttava Asiakasorganisaatio ja toimit-
taa sille organisaatiokohtainen API-avain.

Asiakkaan tulee vahvistaa Palveluntuottajalle liikenneasioiden rekisterista luovutettu-
jen tietojen tuhoaminen sekd tuhoamisen ajankohta. Palveluntuottajan tulee seurata
ja analysoida tuhoamisia ja puuttua siihen tarvittaessa.

Palveluntuottajan tulee varmistaa, ettd Asiakkaan jarjestelmassa paasya Tietoon ra-
joitetaan kayttdéoikeuksin vain sellaisille henkiléille, jotka tarvitsevat Tietoa. Palve-
luntuottaja vastaa Asiakkaan jarjestelman Tietoihin liittyvasta kayttéoikeushallin-
nasta.

Kyselypalvelun tuottaminen

Palvelussa kdytettavat hakukriteerit

Palvelussa voi kayttaa hakukriteerina liikennevalineen rekisteritunnusta tai valmiste-
numeroa ja ajo-oikeuden haltijan henkildtunnusta. Rekisteritunnuksen tai valmiste-
numeron perusteella sovellus-sovellus -rajapinnasta voi saada liikennevdlineen omis-
taja-/haltijatietoja seka teknisia tietoja. Henkildtunnuksen perusteella rajapinnasta
voi saada voimassa olevia ajo-oikeus- ja ammattipatevyystietoja.

Palvelutunnus

Kun Traficom on hyvaksynyt palvelun, Traficom ilmoittaa Palveluntuottajalle palvelu-
tunnuksen, jonka pitaa sisaltya kaikkiin kyseista Palvelua varten tehtadviin kyse-
lysanomiin tdsmalleen ilmoitetussa muodossa.

Tietojen esittaminen palvelussa
Sovellus-sovellus -rajapinnan palauttamaa tietosisaltéa ei saa nayttaa sellaisenaan

palvelun Asiakkaille.

Mikali Palvelussa esitetdaan liikennevalineen omistajan/haltijan tietoja, on seuraavat
asiat huomioitava:

e Palvelussa on naytettava kaikki liikennevalineen rekisteriin merkityt nykyiset
omistajat ja haltijat.

e Jos liikennevalineelle on rekisteriin merkitty luovutusilmoitus (eli rekisteriin mer-
kitty omistaja on ilmoittanut myyneensa liikkennevalineen), tdma pitda ilmoittaa
omistajatietoja haettaessa.
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e Jos liikkennevalineen rekisteriin merkitty omistaja tai haltija on kuollut, Palvelussa
on ilmoitettava liikennevalineen omistajaksi tai haltijaksi kyseisen henkilon kuo-
linpesa. Palveluntuottaja pdattelee tiedon vastaussanomassa palautuvan kuolin-
padivatiedon perusteella. Kuolinpaivatietoa ei saa ilmoittaa palvelussa.

e Jos liikkennevalineen omistaja on tuntematon henkil6 tai tuntematon yritys, vas-
taussanoma ei palauta yksildivid henkildtietoja eika tietoa siita, onko kyseessa
yritys vai henkilé.

e Vesikulkuneuvojen omistajuuden alkamispdivamaadra tai loppumispdivamaara ei
valttamatta palaudu vastaussanomassa, jos se on epaselva tai se ei ole tiedossa.

Liikennepalvelulain mukaan tietopalveluissa voidaan ilmoittaa rajoitetusti tieto liiken-
nevalineen entisesta omistajasta.

e Palvelussa saa nayttaa nykyisen ja yhden edellisen luonnollisen henkilén omis-
taja-/haltijatiedon. Tiedot saa kuitenkin ndyttad useammasta henkilésta, jos
omistajuudet/haltijuudet liittyvat kaikki samaan tapahtumaan.

e Jos luonnollisen henkilén edellinen omistajuus/haltijuus on paattynyt yli viisi
vuotta sitten, tietoa omistajasta/haltijasta ei saa nayttaa palvelussa.

o Kaikki liikennevélineen nykyiset ja entiset yritysomistajat saa nayttaa palvelussa
rajoituksetta.

e Palvelussa ei saa nayttda mitaan tietoja liikennevalineestd, joka on ollut poistet-
tuna rekisterista yli 10 vuotta.

Tietopalvelussa ei saa nayttaa tai ilmoittaa tietoja, jotka voivat viitata liikennevali-
neen omistajan/haltijan taloudelliseen tai terveydelliseen tilaan. Esimerkiksi rajoitus-
tiedoista ilmeneva tieto ulosotosta/takavarikosta liittyy omistajan/haltijan taloudelli-
seen tilaan.

Tietopalvelussa saa nayttaa ainoastaan liikenteesta poisto -rajoituksen nimen ja ala-
lajin/syyn. Muista rajoituksista saa ndyttaa vain rajoituksen nimi -tiedon, rajoituksien
alalajia/syyta ei saa nayttaa palvelussa.

Tietojen tallentaminen yksittaiskyselypalveluissa

Palvelun tuottamista varten liikenneasioiden rekisterista luovutettuja tietoja saa tal-
lentaa julkisessa yksittaiskyselypalvelussa lahtdkohtaisesti enintddan 24 tunnin ajan,
jotta voidaan varmistaa tietojen oikeellisuus ja ajantasaisuus. Traficom voi harkin-
tansa mukaisesti paattaa tallennusajasta tarkemmin ja tarvittaessa asettaa tallen-
nusajan pidentamiseksi lisaedellytyksid, kuten esimerkiksi tietojen tulostusajankoh-
dan merkitsemisen kayttajdlle annettavan tiedon yhteyteen.

Rajapintojen suojaaminen ja kdyton rajoittaminen

Palveluntuottajan tulee estaa Traficomin luovuttaman tiedon luvaton kayttd. Palve-
luntuottajan tulee seurata Traficomin luovuttamaa tietoa sisaltavan kohteen kayton
maaraa. Vaarinkaytdsten estamiseksi tulee kyselyiden maaraa tarvittaessa rajoittaa
tai estda kokonaan.

e Sovellus-sovellus -rajapinnat tulee suojata autentikoinnilla ja paasyoikeuksien
on oltava rajoitettu Palvelun kayttajan tehtavankuvan mukaisesti.

o Rajapintojen kayttdoikeuksien ja tunnuksien on oltava henkilékohtai-
sia.

o Rajapinnan kayttéehdot tulee olla sidottu kayttdjatunnukseen.
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e Sovellus-sovellus -rajapintoja hydédyntaviin Palveluihin on luotava rajoitukset
kyselymaarille. Rajapintojen kayttéa on valvottava ja tapahtumat tulee lokit-
taa.

o Rajapintoja hyddyntavissa Palveluissa tulee olla automaattinen rajoi-
tusmekanismi mahdollisten vaarinkaytosten estamiseksi.

o Palveluntuottajan tulee maaritella rajoitukset asiakaskohtaisesti. Pal-
veluntuottajan on pyydettdessa toimitettava asiakaskohtaiset rajoituk-
set Traficomille.

o Palveluntuottajan on maaritettava, montako kyselya on mahdollista
tehda tietyssa aikaikkunassa. Rajoitteet rajapintoihin kohdistuville ky-
selyille tulee asettaa esimerkiksi minuuttiperusteisesti.

o Rajapinnan kayttda tulee monitoroida ja valvoa mahdollisten poik-
keamien ja vaarinkaytdsten havaitsemiseksi. Vaarinkaytostapauksissa
tulee kayttajakohtaisen rajoituksen aktivoitua automaattisesti ja padsy
rajapintaan estda tietojenluovuttamisen keskeyttamiseksi.

Tietojen yhdistaminen puhelinnumerotietoihin yksittdiskyselypalveluissa

Liikenneasioiden rekisterista ei luovuteta puhelinnumerotietoja Palvelujen tuotta-
mista varten.

Jos Palvelussa tarjotaan muista tietoldahteistd saatu puhelinnumerotieto lilkkenneasioi-
den rekisterista luovutettujen omistaja-/haltijatietojen perusteella, Palveluntuottaja
vastaa puhelinnumerotiedon oikeellisuudesta. Mikali liikenneasioiden rekisteristd ha-
ettu nimi- ja osoitetieto ei vastaa puhelinnumerotiedon nimi- ja osoitetietoa, puhe-
linnumeroa ei saa luovuttaa Palvelussa liitettyna omistajan/haltijan tietoihin. Palve-
luntuottaja tulee varmistua, ettei liikenneasioiden rekisterista luovutettuja tietoja yh-
disteta vaarin muista tietolahteista saatuihin tietoihin.

Palvelussa on ilmoitettava selkeasti, mitka tiedot ovat saatu liikenneasioiden rekiste-
ristd ja mitka tiedot muista tietolahteista.

Palvelun testaus ja validointi

Ennen Palvelun kayttédnottoa Palveluntuottaja testaa palvelun Traficomin ohjeistuk-
sen mukaisesti, minka jalkeen Palvelu validoidaan Traficomissa. Palveluntuottaja suo-
rittaa uuden Palvelun tai jo olemassa olevan Palvelun muutosten testauksen testaus-
ymparistdssa. Testausta ei saa suorittaa tuotantoymparistdssa. Testauksesta on so-
vittava erikseen Traficomin yhteyshenkildiden kanssa. Kunkin Palvelun tai palvelu-
muutoksen testaamista varten Traficom laatii testaussuunnitelman yhdessa Palvelun-
tuottajan kanssa. Palveluntuottaja ilmoittaa testaussuunnitelmaan oman aikatauluar-
vionsa ja testauksen yhteyshenkil6n.

Palveluntuottaja vastaa omasta jarjestelmatestauksestaan. Testaus paatetaan, kun
Palveluntuottaja ilmoittaa suorittaneensa kaikki testitapaukset onnistuneesti. Tra-
ficom tarkastaa kaikkien tuotantoon otettavien uusien palveluiden ja palvelumuutos-
ten tietosisalloén ja validoi palvelut testausymparistéssa. Kun palvelu on validoitu ja
hyvaksytty tuotantoon siirrettévaksi, tuotantoyhteydet voidaan avata. Ennen palve-
lun varsinaista tuotantokdyttéa palvelun tuotantoymparistdsta palautuvat tiedot tar-
kastetaan kayttéonottotestauksessa.
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6.4 Kyselypalvelun kdyttaminen

6.4.1 Tietojen edelleen luovutus

Ennen kuin Palveluntuottaja saa antaa yrityksille tuotettavan Palvelun Asiakasorgani-
saation kayttdéon, sen on haettava Traficomilta lupaa liikenneasioiden rekisterista
luovutettujen tietojen edelleen luovutukseen. Palveluntuottajalla ei ole oikeutta an-
taa Asiakasorganisaatiolle paasya Tietopalveluun ennen Traficomin mydéntdamaa lu-
paa. Palveluntuottajan on tehtava lupahakemus tietojen edelleen luovutusta varten
Traficomin sadhkdista lomaketta kayttden.

Edelleen luovutusta koskevat luvat ovat organisaatiokohtaisia y-tunnuksen perus-
teella, eli jokaista Palvelua kayttavaa yritysta varten on haettava oma lupa. Asiakas-
organisaation jokaista toimipaikkaa varten ei tarvitse hakea erikseen lupaa. Palve-
luntuottajan on kuitenkin huolehdittava siita, etta kaikilla Palvelua kayttavilla Asia-
kasorganisaation toimipaikoilla on tieto luvan ehdoista edella mainitusti.

Palveluntuottajan tulee viipymatta ilmoittaa Traficomille, jos Asiakasorganisaatio,
jolle tapahtuvaan Tietojen edelleen luovutukseen Traficom on antanut luvan, paattaa
Palvelun kaytdn kesken tietojen edelleen luovutusta koskevan luvan voimassaolon.

6.4.2 Asiakastunnus

Palveluntuottajan on luotava jokaiselle Asiakasorganisaatiolle oma asiakastunnus ja
ilmoitettava tunnus tietojen edelleen luovutusta koskevassa lupahakemuksessa.
Asiakastunnuksen tulee sisaltaa vahintaan kahdeksan merkkia, joista kolmen ensim-
maisen tulee olla samoja kuin Palvelutunnuksessa. Palvelua varten tehtavien kyse-
lysanomien tulee aina sisaltaa kyselyn tehneen Asiakasorganisaation asiakastunnus
téasmalleen samassa muodossa kuin se on ilmoitettu lupahakemuksella.

6.4.3 Kayttajatunnukset Palveluun

Yrityksille tuotettavissa palveluissa on jalkikateen pystyttava todentamaan, kuka on
tehnyt tietohaun liikenneasioiden rekisterista, joten palvelun kdyttamisen on edelly-
tettava rekisterditymista. Traficom lahtdkohtaisesti edellyttaa yrityksille tuotettaviin
palveluihin henkilokohtaisia kayttajatunnuksia. Palveluntuottaja vastaa kayttdoikeus-
hallinnasta ja kayttdoikeuksien ajantasaisuudesta.

Julkiset yksittaisluovutuspalvelut (esim. puhelin-, tekstiviesti-, internet- ja mobiili-
palvelut) voivat toimia ilman henkildn tunnistautumista.

6.4.4 Palvelun esittely

Kun Palvelua kaytetaan esittelytarkoituksessa, tietohakuja ei saa kohdistaa Trafico-
min sovellus-sovellus -rajapinnan tuotantokantaan vaan tietopohjana on oltava tes-
tiymparistd tai muu téahan tarkoitukseen soveltuva anonymisoitu tai pseudonymisoitu
tietokanta.

7 Ohjeita aineistopoimintaan perustuvien palveluiden tuottamiseen
Huom. tadman luvun ohjeet eivat koske Kyselypalvelujen tuottamista.

Aineistoja hyédyntaen Palveluntuottaja voi toteuttaa liikenteeseen liittyviin kaytto-
tarkoituksiin erilaisia tietopalveluja. Liikennepalvelulaki rajoittaa tietojen luovutusta
vain tiettyihin kayttétarkoituksiin.

Traficom myodntaa Palveluntuottajalle Tietoluvan, jonka ehtojen mukaisesti Palvelun-
tuottajalle luovutetaan liikenneasioiden rekisterin tiedoista muodostettu aineisto.
Palveluntuottaja voi hyédyntaa aineistoa Palvelukuvauksessa kuvatun Palvelun
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toteuttamisessa. Tietojen luovuttamista voi rajoittaa henkildn voimassa oleva tiedon-
luovutuskielto.

Tekniset tiedot -aineiston pohjalta voidaan toteuttaa palveluja kuluttajien tai yri-
tysten kayttédn. Aineistoa kaytetdaan esimerkiksi varaosakaupan palveluiden tuotta-
miseen.

Sijaintitiedot -aineistoa hyédynnetaan esimerkiksi liikkennevirtojen suunnittelussa
ja lilkenneanalyysien tekemisessa. Aineistoa voi hyddyntaa palveluissa, joissa tarvi-
taan ajoneuvon omistajan tai haltijan postinumerotietoa.

Ajoneuvo- ja henkildtietojen poiminta rekisteritunnuksilla liikenteeseen liit-
tyviin tarkoituksiin -aineistoa voidaan hyddyntaa esimerkiksi liikenteeseen liitty-
vien maksujen laskutustehtavissa.

Aineistopalvelun tuottaminen

Palvelussa kaytettavat hakukriteerit

Tekniset tiedot -aineistoa hyédyntdvassa palvelussa voi kdyttaa hakukriteerina lii-
kennevalineen rekisteritunnusta tai valmistenumeroa. Sijaintitiedot- ja Ajoneuvo- ja
henkilotietojen poiminta rekisteritunnuksilla liikenteeseen liittyviin tarkoituksiin —ai-
neistoa hyddyntavissa palveluissa hakukriteerina kdytetaan rekisteritunnusta seka
paivamaaraa.

Tietojen esittaminen palvelussa

Aineistopoiminnan palauttamaa tietosisaltda ei saa nayttaa sellaisenaan Palvelun
kayttajalle. Palveluntuottaja saa luovuttaa Palvelusta Asiakkailleen tietoja ainoastaan
Palvelukuvauksen mukaisessa laajuudessa.

Tietojen tallentaminen aineistopalveluissa

Liikenneasioiden rekisterista luovutettuja tietoja saa tallentaa ainoastaan Palveluku-
vauksessa hyvaksytylla tavalla.

Liikenneasioiden rekisterista luovutetut tiedot on havitettava, kun ne ovat tulleet tar-
peettomiksi kayttétarkoitukseensa. Vanhentuneita tietoja ei saa kayttaa palvelun
tuottamisessa. Palvelun tuottamisessa on kdytettava Palveluntuottajan saamaa uu-
sinta paivitettyd aineistoa ja aikaisemmin saatu aineisto on havitettava.

Palvelun testaus ja validointi

Ennen Palvelun kayttéonottoa Palveluntuottaja testaa Palvelun Traficomin ohjeistuk-
sen mukaisesti Traficomin toimittamalla testiaineistolla. Testausta ei saa suorittaa
tuotantoaineistolla. Testauksesta on sovittava erikseen Traficomin yhteyshenkildiden
kanssa. Palveluntuottaja vastaa omasta jarjestelmatestauksestaan.

Kuluttajille tuotettavassa Palvelussa (esimerkiksi verkkosivusto, jossa myydaan va-
raosia) Palveluntuottaja testaa Palvelun testiaineistolla Traficomin ohjeistuksen mu-
kaisesti, minka jalkeen Palvelu validoidaan Traficomissa. Kunkin Palvelun tai palvelu-
muutoksen testaamista varten Traficom laatii testaussuunnitelman yhdessa Palve-
luntuottajan kanssa. Palveluntuottaja ilmoittaa testaussuunnitelmaan oman aikatau-
luarvionsa ja testauksen yhteyshenkildén. Testaus paatetdaan, kun Palveluntuottaja
ilmoittaa suorittaneensa kaikki testitapaukset onnistuneesti, ja palvelu siirtyy Tra-
ficomille validoitavaksi. Traficom tarkastaa kaikkien tuotantoon otettavien uusien
Palveluiden ja palvelumuutosten tietosisallén ja validoi palvelut testausymparistdssa.
Kun Palvelu on validoitu, hyvaksytaan Palvelu tuotantokdyttéon.
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7.2  Aineistopalvelun kayttaminen

7.2.1 Tietojen edelleen luovutus

Tietojen luovuttaminen Tekniset tiedot -aineistopoimintaan perustuvan Palvelun vali-
tyksella Asiakasorganisaatioille edellyttaa Traficomin my6éntamaa lupaa tietojen edel-
leen luovutuksesta. Kun Palvelukuvaus on hyvaksytty Palveluntuottaja saa Trafico-
milta Tietoluvan, joka oikeuttaa soveltuvien Asiakasorganisaatioiden liittdmisen Pal-
velun kayttajaksi.

Ennen kuin Palveluntuottaja saa antaa Palvelun Asiakasorganisaation kayttédn, sen
on ilmoitettava Asiakasorganisaatio Traficomille. Palveluntuottajalla ei ole oikeutta
antaa Asiakasorganisaatiolle paasya Palveluun ennen ilmoitusta Traficomille. Palve-
luntuottajan on tehtava ilmoitus tietojen edelleen luovutusta varten Traficomin séh-
koista lomaketta kayttdaen. Ilmoitukset on tehtdva niin, etta Traficomilla on ajanta-
sainen tieto Asiakasorganisaatioista. Traficomilla on oikeus olla hyvdksymatta Palve-
lun kayttajaksi ilmoitettua Asiakasorganisaatiota, mikali se ei tayta Tietoluvan eh-
toja.

Ilmoitukset ovat organisaatiokohtaisia y-tunnuksen perusteella, eli jokainen Palvelua
kayttava organisaatio on ilmoitettava Traficomille. Jokaista organisaation toimipaik-
kaa ei tarvitse ilmoittaa erikseen Traficomille. Palveluntuottajan on kuitenkin huoleh-
dittava siitd, etta kaikilla Palvelua kayttavilla yrityksen toimipaikoilla on tieto Tietolu-
van ehdoista edelld mainitusti.

7.2.2 Aineiston kdyton rajoittaminen

Palveluntuottajalle luovutettu aineisto tulee suojata autentikoinnilla ja kayttéoikeuk-
sien on oltava rajoitettu Tietojen kasittelijan tehtavankuvan mukaisesti.

Aineiston kayttoéoikeuksien ja tunnuksien on oltava henkilékohtaisia ja aineiston
kayttdehdot tulee olla sidottu kayttdjatunnukseen.

7.2.3 Kayttajatunnukset Palveluun

Yrityksille tuotettavissa Palveluissa on jdlkikateen pystyttava todentamaan, kuka on
kasitellyt lilkkenneasioiden rekisterista luovutettuja tietoja, joten Palvelun kayttami-
sen on edellytettava rekisterditymista. Traficom edellyttaa yrityksille tuotettaviin Pal-
veluihin henkildkohtaisia kayttdjatunnuksia. Palveluntuottaja vastaa kayttdoikeushal-
linnasta ja kayttdoikeuksien ajantasaisuudesta.

Sellaisissa kuluttajille tarkoitetuissa Palveluissa, joissa ei ndyteta liikenneasioiden re-
kisterista luovutettuja henkildtietoja (esim. ajoneuvon valmistenumero), kuluttajan
ei tarvitse rekisterditya palveluun. Mikali kuluttajille naytetdan henkilétietoja Palve-
lussa, on kuluttajat oltava jalkikateen yksilditavissa.

8 Tietojen luovutuksen keskeyttaminen tai paattaminen

Jos Tietojen kaytdssa epaillaan vaarinkaytdksia tai laiminlydnteja, tai jos Tietoluvan
myontamisen edellytykset eivat enda tayty eika edellytyksissa olevia virheita tai
puutteita korjata annetussa maaraajassa, Traficom voi pyytaa selvitysta Tietojen ka-
sittelysta ja kaytostd, keskeyttda Tietojen luovutuksen tai ryhtya muihin asian vaati-
miin toimenpiteisiin ja tarvittaessa peruuttaa Tietoluvan.

Traficom voi poikkeuksellisesti keskeyttaa Tietojen luovutuksen Palveluntuottajaa
kuulematta, mikali Palveluntuottajan kuuleminen saattaa Traficomin arvion mukaan
vaarantaa Tietojen kaytdlle, luovutukselle, muulle kasittelylle tai suojaukselle laissa
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tai Tietoluvassa asetetun rajoituksen, kiellon tai vaatimuksen tarkoituksen toteutu-
misen. Edella mainitun kaltaisesta tilanteesta voi olla kyse esimerkiksi silloin, kun
Tietoihin liittyvan epaillyn tai havaitun henkilétietojen tietoturvaloukkauksen tai
muun Tietojen tietoturvan vaarantavan poikkeaman selvittdminen, torjuminen tai
haittojen minimointi ei sieda viivytysta.

Traficom ilmoittaa tietojen luovuttamisen keskeyttamisesta kirjallisesti ja antaa
mahdollisesta luvan muuttamisesta, peruuttamisesta tai toiminnan rajoittamisesta
erillisen paatdksen. Mikali Tietojen luovutus on keskeytetty Palveluntuottajaa kuule-
matta, Traficom pyrkii kuulemaan Palveluntuottajaa ilman aiheetonta viivytysta.

9 Keskeiset saadokset
Keskeisen sadaddsperustan muodostavat:
e Laki liikenteen palveluista (320/2017)
e EU:n yleinen tietosuoja-asetus (2016/679)
e Tietosuojalaki (1050/2018)
e Laki viranomaisten toiminnan julkisuudesta (621/1999)

e EU:n datanhallinta-asetus (2022/868)
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