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Johdanto

Tama opas on tarkoitettu kaikille, jotka harkitsevat tai ovat jo ilmoittautumassa fi-
verkkotunnusvalittdjaksi Liikenne- ja viestintdvirasto Traficomille. Opas soveltuu myds olemassa
oleville valittdjille, jotka haluavat kerrata velvoitteitaan ja vaatimuksiaan. Oppaassa ei kasitellda DNS-
palveluntarjoajien velvoitteita.

Opas kattaa kaksi keskeista kokonaisuutta:

« Luku 1 - Verkkotunnusvalittajan tehtavat ja velvoitteet: kuvaa valittajan lakisaateiset
palveluvelvoitteet asiakkaille, kuten rekisterdinnin, tietojen yllapidon, uusimisen, irtisanomisen
ja valittajanvaihdon.

» Luku 2 - Valitystoiminnan tietoturva: kasittelee tietoturvan hallintaan, riskienhallintaan,
tietosuojaan, nimipalvelimiin ja teknisiin rajapintoihin liittyvia vaatimuksia.

Oppaan sisaltd perustuu sahkoisen viestinnan palveluista annettuun lakiin (917/2014) seka
Traficomin verkkotunnusmaaraykseen 68. Opas on paivitetty viimeksi kesdkuussa 2026 (versio 2.0).

1  Verkkotunnusvilittajan tehtavat ja velvoitteet

Verkkotunnusvalittdja auttaa ja neuvoo asiakkaitaan fi-verkkotunnuksiin liittyvissa asioissa. Valittaja
rekisterdi fi-verkkotunnukset ja tekee niihin asiakkaidensa pyytamat muutokset.

Verkkotunnuksen kayttaja asioi oman valittajansa kanssa kaikissa fi-verkkotunnuksiin liittyvissa
tilanteissa. Sahkoisen viestinnan palveluista annetun lain (917/2014) nojalla valittdjalla on velvollisuus
huolehtia siita, etta kayttajan oikeudet toteutuvat.

Vilittajat hoitavat asiakkaidensa pyynnosta fi-verkkotunnuksen:

 rekisterdimisen Traficomin verkkotunnusrekisteriin
+ tietojen paivittamisen

« voimassaoloajan uusimisen

+ vaihtamisen valittajalta toiselle

* siirron kayttajalta toiselle

* irtisanomisen.

Valittdja on lisdksi velvollinen antamaan asiakkailleen:

+ yleistd neuvontaa fi-verkkotunnuksiin liittyen

« tiedon, mikali valittajatoiminta on paattynyt tai Traficom on antanut valittdjaa koskevan
kieltopaatoksen.



1.1 Verkkotunnusvilittdjan palveluvelvoitteet ja hinnat

1.1.1 Rekisterdinnista ja uusimisesta maksaminen

Valittdja maksaa asiakkaidensa verkkotunnusten rekisterdinneista ja uusimisista Traficomille
valittajan teknisen rajapinnan kautta. Rekisterdinnit ja uusimiset vahennetaan valittajan
ennakkomaksutililta. Hinnat maaraytyvat voimassaoloajan mukaan:

Voimassaoloaika Hinta (sis. ALV 0 %)
1 vuosi 12 €
2 vuotta 24 €
3 vuotta 36 €
4 vuotta 48 €
5 vuotta 60 €

A Maksuja ei palauteta

Traficom ei palauta maksua valittdjalle, vaikka verkkotunnus olisi vahingossa vaarin rekisterdity tai
Traficom myohemmin poistaisi verkkotunnuksen rekisterista paatoksella.

1.2 Velvollisuus neuvoa asiakkaita

Verkkotunnusvalittdjan on neuvottava asiakkaitaan ennen fi-verkkotunnusten rekisterdimista.
Neuvontaa on annettava vahintaan verkkotunnuksen muodosta, sisallosta ja lainmukaisuudesta.

Tietojen on oltava saatavilla niin nykyisille kuin tuleville verkkotunnusten kayttdjille riippumatta siita,
ovatko asiakkaat jo luoneet sopimussuhteen valittajaan vai eivat. Lopullinen vastuu verkkotunnuksen
lainmukaisuudesta on verkkotunnuksen kayttajalla.

Lisaksi verkkotunnusvalittdjan on selvasti ilmoitettava, miten ja mista asiakas voi halutessaan saada
valittajan vaihtoavaimen tai verkkotunnuksen siirtoavaimen. Riittavaa on, etta asiakasta neuvotaan
sen jalkeen, kun asiakas on muodostanut sopimussuhteen valittajaansa.

1.2.1 Neuvonnan viahimmaisvaatimukset

Valittdjan tiedonantovelvollisuuden toteuttamistapa on vapaa, mutta sisallollisesti verkkotunnus-
valittajan on tarjottava asiakkailleen verkkotunnuksen sisaltédn ja muotoon liittyen vahintaan
seuraavat tiedot:



Suojatut nimet ja tavaramerkit

Sahkdisen viestinnan palveluista annetun lain mukaan suojattuja nimia ja merkkeja ovat:

Suomen kauppa-, tavaramerkki-, yhdistys-, saatio- tai puoluerekisteriin merkityt nimet tai
merkit

julkisyhteison, valtion liikelaitoksen, itsenaisen julkisoikeudellisen laitoksen, julkisoikeudellisen
yhdistyksen ja vieraan valtion edustuston nimet

toiminimi- ja tavaramerkkilaissa tarkoitetut vakiintuneet nimet, toissijaiset tunnukset tai
tavaramerkit

EUIPO:n tavaramerkkirekisteriin merkityt EU-tavaramerkit

elintarvikelaissa tarkoitetut nimisuojatuotteet seka kasityo- ja teollisuustuotteiden
maantieteellisistd merkinndistd annetussa laissa tarkoitetut merkinnat

Vilittajan on tarjottava asiakkailleen linkit seuraaviin rekistereihin:

Patentti- ja rekisterihallitus (PRH): yritys- ja yhteisttietojarjestelma, yhdistysrekisteri,
tavaramerkkirekisteri - prh.fi

Euroopan unionin immateriaalioikeusvirasto (EUIPO): EU-tavaramerkkirekisteri -
euipo.europa.eu

Euroopan unionin rekisteri maantieteellisesta merkinnodista: eAmbrosia -
ec.europa.eu/agriculture/eambrosia/geographical-indications-register

Verkkotunnuksen lainmukaisuus

Verkkotunnus ei saa merkitsemishetkella:

vastata toisen suojattua nimea tai merkkia, ellei verkkotunnuksen kayttaja pysty esittamaan
hyvaksyttavaa perustetta rekisterdinnille

muistuttaa toisen suojattua nimea tai merkkia, jos verkkotunnus rekisteréidaan ilmeisessa
hyotymis- tai vahingoittamistarkoituksessa.

Verkkotunnuksessa sallitut merkit

Sallittuja merkkeja ovat kirjaimet a-z, numerot 0-9, kansalliset merkit &, & ja 6, Suomessa puhuttavan
saamen kielen merkit seka tavuviiva-miinusmerkki.

Kansalliset merkit ja ACE-muoto (Punycode)

Kansallisia merkkeja sisaltavat verkkotunnukset esitetaan nimipalvelujarjestelmassa ACE-muodossa
(ASCIl Compatible Encoding, Punycode).

Esimerkki: aadkkonen.fi —» xn--kknen-fraaOm.fi

Asiakkaille on kerrottava kansallisia merkkeja sisaltavien tunnusten teknisista rajoitteista ja
suositeltava tarvittaessa hakemaan seka kansallisia merkkeja sisaltava tunnus etta vastaava ilman
merkkeja (esim. aakkonen.fi ja aakkonen.fi).

Muunnostyékaluja 16ytyy mm. Traficomin verkkosivuilta.




Ohjeet avainten saamiseksi

Verkkotunnusvalittdjan on aina tarjottava asiakkailleen mahdollisuus pyytaa valittajan vaihtoavainta
tai verkkotunnuksen siirtoavainta kirjallisesti. Verkkotunnusvalittdja voi esimerkiksi ohjeistaa avaimen
saamisen edellytyksista ja menettelyista verkkosivuillaan.

1.3 Tietojen oikeellisuudesta ja ajantasaisuudesta huolehtiminen

Valittaja pitaa asiakkaidensa tiedot ajan tasalla fi-verkkotunnusrekisterissa seka rekisterdintihetkella
ettd myohemmin tietojen muuttuessa. Valittdjan on tunnistettava asiakkaansa. Valittajan on
asetettava julkisesti saataville toimintaperiaatteet ja menettelyt, joilla se varmistaa, etta
verkkotunnusrekisteriin merkityt kayttajan tiedot ovat oikeat ja ajantasaiset.

A Kriittinen velvoite: kiayttdjamerkinta

Fi-verkkotunnus on rekisterditava aina sen todellisen kdyttajan nimiin. Verkkotunnusta ei saa
merkita yksityisyys- tai valityspalveluntarjoajan (nk. proxy-palveluntarjoajan) nimiin. Valittaja ei saa
merkita asiakkaan verkkotunnusta omiin nimiinsa. Virheellinen kayttdjamerkinta voi pahimmillaan
johtaa vahingonkorvausvastuuseen.

Asiakkaan esittaessa pyynnon, valittdja on velvollinen toteuttamaan seuraavat muutokset:

+ verkkotunnuksen kayttajan yhteystietojen paivittaminen
+ verkkotunnuksen irtisanominen

+ verkkotunnuksen siirtaminen toiselle kayttajalle
 verkkotunnuksen valittdjan vaihtaminen

» verkkotunnuksen uusiminen.

1.3.1 Yhteystietojen paivittaminen

Valittajan on pidettava fi-verkkotunnusasiakkaansa tiedot ajantasaisina seka asiakkaan pyytaessa
ettd oma-aloitteisesti. Jos asiakkaalle aiheutuu vahinkoja valittajan laiminlydnnista, voi asiakas vaatia
vahingonkorvauksia.

1.3.2 Lakisaateinen prosessiosoite

Traficom kayttaa kuulemisiin ja tiedoksiantoihin verkkotunnusrekisteriin merkittya sahkdposti-
osoitetta (prosessiosoite). Osoitteeseen lahetetty asiakirja tai paatos katsotaan annetun tiedoksi
kolmantena paivana viestin lahettamisesta. Valittajan on varmennettava prosessiosoitteen tekninen
toimivuus.



Prosessiosoitteen merkitys

Prosessiosoitteen ilmoittaminen Traficomille on pakollista seka valittajalle itselleen ettd jokaisen
asiakkaan verkkotunnukselle.

Valittajan vastuulla on ilmoittaa osoite ja pitda se ajantasaisena.

Lisaksi jarjestelmaan voi ilmoittaa muita sdhkdpostiosoitteita esim. teknista viestintaa varten.

1.4 Verkkotunnuksen uusiminen

Verkkotunnusrekisteriin merkitty verkkotunnus on voimassa vahintaan yhden vuoden ja enintaan
viisi vuotta. Valittdja voi uusia merkinnan yhdeksi, kahdeksi, kolmeksi, neljaksi tai viideksi vuodeksi
kerrallaan.

1.4.1 Vilittdjan velvollisuudet voimassaoloajan paattyessa

Kun fi-verkkotunnuksen voimassaoloaika on paattymassa, verkkotunnusvalittdja:

+ tiedottaa voimassaoloajan paattymisesta kayttdjaa hyvissa ajoin
+ antaa kayttajalle ohjeet, miten uusimispyynto tehdaan
« selvittaa kayttajalle, mita uudistamatta jattamisesta seuraa.

Valittdja ja asiakas voivat sopia automaattisesta uusimisesta sopimuksella. Traficomin toimivaltaan ei

kuulu valittajan ja kayttajan valisten sopimusten valvonta tai sopimusriitojen ratkaiseminen.

1.5 Verkkotunnuksen irtisanominen

Fi-verkkotunnuksen kayttaja voi halutessaan irtisanoa verkkotunnuksensa ennen voimassaolon
paattymista. Valittdja poistaa pyynndsta verkkotunnuksen Traficomin rekisterista.

Verkkotunnusvalittdja on vastuussa siita, etta:

+ verkkotunnus irtisanotaan vain verkkotunnuksen kayttdjan tai taman valtuuttaman asiamiehen

pyynnosta
« mikaan ulkopuolinen taho ei tahallaan tai tahattomasti irtisano verkkotunnuksia

« verkkotunnuksen kayttajan ollessa organisaatio, varmistutaan siita, etta irtisanojalla on oikeus
irtisanomiseen (esim. kaupparekisteriin merkitty nimenkirjoitusoikeus).

A Irtisanomisen ongelmatilanteet
Verkkotunnuksen virheellisella irtisanomisella voi olla huomattavia taloudellisia vaikutuksia.
Valittaja voi pahimmillaan joutua virheellisesta irtisanomisesta vahingonkorvausvastuuseen.

Irtisanomisesta aiheutuvat sopimus-, vahingonkorvaus- tai kuluttajaoikeudelliset kysymykset
ratkaistaan muun lainsaadanndn nojalla.




1.6 Verkkotunnuksen siirtaminen uudelle kayttajalle

Verkkotunnuksen kayttaja voi halutessaan siirtaa voimassa olevan verkkotunnuksensa toiselle
kayttajalle. Siirtopyynnon saatuaan verkkotunnusvalittaja:

« varmistaa, etta pyytdjalla on oikeus siirtaa verkkotunnus

 lahettaa verkkotunnuksen siirtoavaimen verkkotunnuksen kayttdjalle ndakematta avainkoodin
sisaltoa

+ siirtaa verkkotunnuksen viiden arkipaivan kuluessa kayttajalta toiselle, kun siirtoavain on
toimitettu valittajalle.

Siirtoavain

Siirtoavain on Traficomin maarittelema koodi, jota valittaja ei nde eikd maarittele.

Avain lahetetaan aina verkkotunnuksen nykyiselle kayttdjalle, jonka on itse annettava se valittajalle
siirtoa varten.

Kayttaja voi valtuuttaa siirron tekijaksi joko oman valittdjansa tai vastaanottajan valittdjan.
Jalkimmainen tarvitsee siirtoavaimen lisaksi myds valittdjan vaihtoavaimen.

1.6.1 Oikeus tehda siirtopyynto

Verkkotunnusvalittdjan on varmistuttava, ettei kukaan muu kuin verkkotunnuksen kayttdja tai taman
valtuuttama asiamies pyyda siirtoa. Mikali pyynndn esittaa jokin muu taho, on pyynnon esittajan
osoitettava riittava valtuutus.

1.6.2 Siirtoaika

Verkkotunnusvalittdjan on toteutettava siirto teknisesti viiden arkipaivan kuluessa siita, kun vanha
kayttaja on toimittanut valittajalle siirtoavaimen ja uuden kayttdjan tiedot. Aikaraja on Traficomin
maaraykseen perustuva palvelutasovaatimus.

1.7 Vilittdjan vaihtaminen

Verkkotunnuksen kayttaja voi vapaasti vaihtaa verkkotunnusvalittajaa. Valittajan vaihtaminen ei
edellyta erityista syyta.

Vaihtamisen vaiheet
1. Kayttaja joko valtuuttaa uuden valittdjan hankkimaan valittdjan vaihtoavaimen vanhalta
valittajalta tai pyytaa avaimen itse vanhalta valittajalta ja toimittaa sen uudelle valittajalle.
Pyynto on tehtava kirjallisesti.
2. Vanha valittaja toimittaa valittajan vaihtoavaimen viiden arkipaivan kuluessa oikeutetusta
pyynnosta, varmistettuaan pyytajan oikeuden.
3. Uusi valittaja saa vaihtoavaimen ja ottaa verkkotunnuksen hallintaansa.



Vilittdjan vaihtoavain

Koodi, jonka avulla verkkotunnuksen hallinnointi siirretaan valittajalta toiselle.

Vanha vilittdja luo avaimen verkkotunnusjarjestelmassa ja toimittaa sen haluamallaan tavalla
(esim. sahkopostitse tai puhelimitse) sita oikeutetusti pyytavalle.

1.7.1 Ongelmatilanteet

Jos vanha valittaja ei toimita vaihtoavainta uudelle valittdjalle tai kayttdjalle maaraajassa toistuvista
pyynndista huolimatta, uusi valittdja voi pyytaa Traficomia toimittamaan vaihtoavaimen kayttdjalle.

1.8 Vilitystoiminnan paattyessa

Verkkotunnusvalittdjan toiminnan lopettamisesta on ilmoitettava Traficomille ja valittajan omille
asiakkaille viimeistaan kaksi viikkoa etukateen. Tama antaa asiakkaille mahdollisuuden sailyttaa
verkkotunnuksensa toimintakuntoisena ja vaihtaa nimipalvelimien yllapitaja ennen toiminnan
loppumista.

[Imoitukset on tehtava asiakaskohtaisesti. Pelkastaan verkkosivuilla tiedottaminen ei ole riittavaa.
Sahkopostiviesti on tehokas tapa, mutta on hyva pyrkia tavoittamaan asiakkaat myés puhelimitse.

1.8.1 Traficomin kieltopaatoksesta ilmoittaminen

Traficom valvoo verkkotunnusvalitystoiminnan lainmukaisuutta ja voi antaa valittajalle
toiminnanharjoittamisen kieltopaatoksen, mikali valittaja ei korjaa laiminlyontidan huomautuksista
huolimatta.

Mikali Traficom antaa kieltopaatoksen, valittajan on ilmoitettava siita omille asiakkailleen viipymatta,
jotta nama voivat tarvittaessa hankkia uuden valittajan.

Traficom toimeenpanee kieltopaatoksen sulkemalla valittdjan teknisen rajapinnan joko siten, ettei
valittaja voi enaa rekisterdida uusia verkkotunnuksia, tai ettei valittaja lisaksi voi edes yllapitaa
olemassa olevia verkkotunnuksia.

1.8.2 Ennakkomaksutilin sulkeminen

Valitystoimintansa lopettanut valittaja voi pyytaa Traficomia palauttamaan ennakkomaksutilille
tallettamansa kayttamattéman rahan.

1.9 Valittajaksi ilmoittautuminen

Fi-verkkotunnusvalittajaksi aikovan on ennen Traficomille ilmoittautumista tutustuttava huolellisesti
kaikkiin sahkoisen viestinnan palveluista annetun lain 21 luvussa saadettyihin vaatimuksiin.

Valittajaksi ilmoittautuminen tapahtuu Traficomin sahkdisella lomakkeella. Ennen ilmoituksen hyvak-
symista Traficom tarkistaa, etta valittaja on tayttanyt Traficomin maaritteleman itsearviointityokalun,
jolla valittaja pystyy todentamaan tietoturvavelvoitteiden noudattamisen.



Valittdjan tietojen muutoksista on viipymatta ilmoitettava Traficomille. Traficom suosittelee
paivitysten tekemista kolmen paivan kuluessa muutoksesta.

Valittdja voi kayttaa fi-verkkotunnusten valitystoiminnassa fi-valittajalogoa. Logon julkaisukelpoiset
versiot 16ytyvat Traficomin verkkosivuilta.

1.9.1 Jalleenmyyjien vilitystoiminta

Mikali valittaja kayttaa fi-verkkotunnusten valitystoiminnassa jalleenmyyjia, valittdja on vastuussa
myds naiden toiminnasta. Valittajan on merkittava jalleenmyyjaa koskevat tiedot fi-verkkotunnus-
rekisteriin ja pidettava ne ajantasaisina. Valittdjan on merkittava jokaisen verkkotunnuksen tietoihin,
kaytetaanko kyseisen verkkotunnuksen hallinnointiin jalleenmyyjaa.



2  Vailitystoiminnan tietoturva

Valittdjan on huolehdittava tietoturvasta varautumalla uhkiin ja puuttumalla poikkeamiin. Tieto-
turvan vahimmaisvaatimukset turvaavat seka valitystoimintaa etta verkkotunnuksen kayttajan
oikeuksia.

Tietoturvalla tarkoitetaan sahkdisen viestinnan palveluista annetun lain 3 §:n 28 kohdan mukaan
hallinnollisia ja teknisia toimia tietojen luottamuksellisuuden, eheyden ja saatavuuden turvaamiseksi.

Valittdjan tulee tayttaa Traficomin maarittelema tietoturvaan liittyva itsearviointityokalu.

Dokumentointivelvollisuus

Varautumissuunnitelma on dokumentoitava.

Liikenne- ja viestintaviraston verkkotunnusmaarays 68 kuvaa tietoturvan hallinnoinnin
vahimmaisvaatimukset, jotka valittdjan tulee toteuttaa toiminnassaan.

Dokumentoinnin perusteella Traficom voi tarvittaessa todentaa, ettd valittdja noudattaa
tietoturvavelvoitteita.

2.1 Tietoturva kdytannossa

Verkkotunnusvalittdjan on dokumentoitava ja yllapidettava ajantasaista kuvausta siita, miten se
huomioi toiminnassaan tietoturvan eri osa-alueet. Traficom ei yksildi vaadittavia dokumentteja
erikseen - kokonaisuus on valittdjan oman harkinnan varainen.

2.1.1 Tietoturvan osa-alueet

Valittajan on otettava huomioon seuraavat osa-alueet:

Hallinnollinen tietoturvallisuus

« tietoturvallisuuden ohjausasiakirjat (tyypillisesti tietoturvapolitiikka ja -arkkitehtuuri)
« prosessit ja niiden hallinta

« riskien hallinta ja jatkuvuuden turvaaminen

« dokumentointikdytannot ja -jarjestelmat

+ auditointi- ja harjoitusmenettelyt.



Henkilostoturvallisuus

« henkildiden tietoturvavastuut ja velvollisuudet

* henkildston tietoturvaosaaminen ja sen kehittdminen

* henkildiden taustatarkastukset

 avainhenkiloriskit

« vaarallisten vastuu- ja tehtavakokonaisuuksien estaminen seka tehtavakierto
« tybsuhteen paattyessa noudatettava menettely.

Laitteisto-, ohjelmisto- ja tietoliikenneturvallisuus

» haavoittuvuuksien hallinta
» tietoturvaloukkausten havainnointi
*  muutostenhallinta.

Tietoaineisto- ja kdyttoturvallisuus

« tietojen luottamuksellisuuden, eheyden ja saatavuuden varmistaminen

+ tietoaineistojen luokittelu ja luokituksen mukainen kasittely

« kayttooikeusrekisterin yllapitovastuut: oikeuksien jakaminen, muuttaminen ja poistaminen
+ kayttooikeuksien kasaantumisen estaminen

 asiaankuulumattomien paasyn estaminen hallinta- ja konfiguraatiotietoihin seka asiakas-,
veloitus- ja lokitietoihin

« tietoaineistojen sailytys ja tuhoaminen.

Fyysinen turvallisuus

« tilojen sijainti ja ympariston turvallisuus
« paasynhallinta
+ rakenteellinen suojaaminen.

Tarvittaessa Traficomilla on oikeus auditoida verkkotunnusvalittajan valitystoimintaa.

2.2 Riskien hallinta

Verkkotunnusvalittdjan on tunnistettava valitystoimintansa jatkuvuuden kannalta tarkeat toiminnot,
tiedot ja jarjestelmat seka arvioitava ja kasiteltava saanndllisesti niihin kohdistuvat tietoturvariskit.
Riskien hallinnan prosessit ja tulokset on dokumentoitava.



Tietoturvariskit voivat aiheutua esimerkiksi:

 inhimillisista virheista

« henkilostolle annettujen ohjeiden puutteista tai noudattamatta jattamisesta
 varkauksista tai ilkivallasta

« laitteiden, jarjestelmien tai ohjelmistojen virheista ja toimintahairidista

+ haittaohjelmien leviamisesta

« tietoaineistojen tuhoutumisesta

 tulipalosta tai vesivahingosta

« alihankkijan tai kumppanuusverkostoon kuuluvan toimijan virheista ja laiminlyonneista.

Riskien hallinnan tavoitteet

Riskien hallinnan tavoitteena on muun muassa:

* nopeuttaa tietoturvaongelmista toipumista

« vahentaa tietoturvaongelmista aiheutuneita kustannuksia ja vahinkoja

» kohdentaa tietoturvallisuutta parantavia investointeja

« parantaa valitystoiminnan laatua ja tuottavuutta

» optimoida riskien hallintaa taloudellisesti ja ennaltaehkaista riskien toteutumista.

Riskien tunnistaminen ja kasittely

Traficom ei aseta velvoitetta tietyn standardin noudattamiselle. Soveltuvia viitekehyksia ovat
esimerkiksi ISO/IEC 27005, NIST 800-30 ja OCTAVE. Riskien hallinta on oltava vastuutettua ja
aikataulutettua.

Riskiarviointia tehdaan tyypillisesti:

+ saannonmukaisesti vuosittain
+ maariteltdessa uusia palveluja tai toimintoja

« mahdollisen riskin realisoitumisen jalkeen.

2.3 Tietoaineistot

Verkkotunnusvalittdjalla on oltava kaytdssa valitystoiminnan kannalta tarkeiden tietoaineistojen
luokitusjarjestelma ja siihen liittyva kasittelymenettely. Luokituskriteereista ja kasittelymenettelyista
on laadittava ajantasainen dokumentaatio.

2.3.1 Aineistojen luokittelu

Valittajan on maariteltava omaan toimintaansa soveltuva luokittelukriteeristd. Esimerkki luokittelusta:

« julkinen
* |uottamuksellinen

« salainen.



2.3.2 Tietoaineistodokumentit

Dokumentaatiossa on huomioitava muun muassa: kasittely- ja muutosoikeudet, sdilytys ja
salaaminen, tulostaminen ja kopiointi, varmuuskopiointi, vastaanottaminen, jakaminen, lahettaminen
ja kuljettaminen seka aineistojen arkistointi ja havittaminen.

24 Tietoturvan valvonta

Verkkotunnusvalittdjan on valvottava jatkuvasti valitystoimintaansa. Valvonnan avulla toimintaa
hairitsevat tai uhkaavat tilanteet voidaan havaita tai kokonaan ennaltaehkaista.

2.4.1 Uhkien havainnointi

Valvonnan tulee tapahtua valitystoimintaan soveltuvalla hallintamekanismilla, joka havaitsee
mahdollisimman nopeasti tietoturvan tilaa hairitsevat ongelmat. Esimerkkeja havaittavista tilanteista:
+ palvelunestohydkkaykset
+ tietovuodot
+ tietomurron yritykset
+ liian laajat kayttovaltuudet.

2.4.2 Uhkien ennaltaehkaisy

Valvontamekanismeja voivat olla esimerkiksi:

» ohjelmistohalytykset ja palvelun laatumittarit, jotka ilmaisevat poikkeamat
normaalitoiminnasta

 ilmoitukset havaituista laitteisto- tai ohjelmistohaavoittuvuuksista, jotka ennakoivat
tietoturvaongelmia.

2.4.3 Valvonnan dokumentointi

Valitystoiminnan valvontamekanismeista on laadittava ja yllapidettava ajantasaista dokumentaatiota,
jotta valittaja pystyy tarvittaessa osoittamaan, milla keinoin se tayttaa annetut vaatimukset.

2.5 Uhka- ja héiriotilanteiden hallinta

Verkkotunnusvalittdjan on laadittava etukateen selkedt menettelyohjeet valitystoiminnan tietoturvaa
hairitsevien tai uhkaavien tilanteiden selvittamiseksi. Ohjeiden avulla minimoidaan tilanteiden
vaikutuksia ja toivutaan niista ilman aiheetonta viivytysta.

Menettelyohjeiden on maariteltava:

« miten tietoturvan hallinta organisoidaan
« milla toimijoilla on vastuu tietoturvasta

* miten vastuuhenkilot ovat tavoitettavissa.



Ohjeiden tarkein tavoite on luoda valmiudet selvittaa tietoturvaongelman aiheuttaja mahdolli-
simman nopeasti ja minimoida tapahtuman vaikutukset. Ohjeistuksessa on huomioitava myos
erityisohjeet merkittavien hairidtilanteiden korjaustoimenpiteista, kuten paivystysjarjestelyt.

2.6 Muutosten hallinta

Verkkotunnusvalittajan on jarjestettava muutokset, huollot ja paivitykset siten, etta ne aiheuttavat
mahdollisimman vahan hairioita valitystoimintaan.

Valittdjan on toteutettava verkko-, ohjelmisto-, laitteisto-, konfiguraatio-, rajapinta- ja
laitetilamuutokset hallitusti ja suunnitelmallisesti.

2.6.1 Muutostoiden suunnittelu

Muutostilanteen hallitsemiseksi valittajan on huolellisesti etukateen:

« suunniteltava muutostyon eteneminen

+ laskettava tarvittavat resurssit

 arvioitava muutostydn vaikutukset ja kesto

« suunniteltava jatkotoimenpiteensa, mikali muutostyd ei onnistu suunnitellusti.

Esimerkiksi laitteiden ohjelmistoja vaihdettaessa on hyva mahdollisuuksien mukaan simuloida
muutoksen vaikutuksia etukateen, jotta virheet voidaan paikantaa ja korjata ennakolta.

2.6.2 Muutostoiden dokumentointi

Valittdjan on ennalta maariteltava ja dokumentoitava muutostoihin liittyvat prosessit ja kaytannot,
jotta kaikissa muutostoissa noudatetaan suunnitelmallisuutta ja ennakoitavuutta.

2.7 Varmuuskopiointi

Verkkotunnusvalittajalla tulee olla dokumentoitu varmuuskopiointikdytanto valitystoiminnan
kannalta kriittisille tiedoille ja jarjestelmille. Kdytannossa valittajan tulee arvioida, mitka tiedot,
jarjestelmat ja asetukset ovat valitystoiminnan jatkuvuuden kannalta tarpeellisia ja varmistaa, etta ne
voidaan palauttaa hairio- tai kriisitilanteessa.

Varmuuskopiointikdytanndssa on suositeltavaa kuvata ainakin:

« Mita tietoja ja jarjestelmia varmuuskopioidaan

« Kuinka usein varmuuskopioita otetaan

« Kuinka kauan varmuuskopioita sailytetaan

« Miten varmuuskopiot suojataan luvattomalta kaytolta, muuttamiselta ja tuhoutumiselta
« Kuka vastaa varmuuskopioinnista ja palauttamisesta

« Miten ja kuinka usein palauttamista testataan.



Varmuuskopioinnin tulee kattaa valittdjan oman toiminnan kannalta kriittiset aineistot, kuten
asiakas- ja sopimustiedot, verkkotunnusten hallintaan liittyvat tiedot, valitystoiminnan kannalta
olennaiset jarjestelmaasetukset seka muut sellaiset tiedot, joiden menettaminen voisi estaa tai
olennaisesti hairita fi-verkkotunnusten valitystoimintaa.

Valittdjan tulee huomioida, ettd varmuuskopioiden suojaustason on vastattava varmuuskopioitavan
tiedon luottamuksellisuutta ja kriittisyytta. Palautuskykya tulee testata saanndllisesti, koska pelkka
varmuuskopion olemassaolo ei vield varmista, etta tieto voidaan palauttaa tarvittaessa.

2.8 Vilitystoiminnan tietosuoja

Fi-verkkotunnusvalittajat keraavat ja kasittelevat fi-verkkotunnusten kayttdjien henkilotietoja fi-
verkkotunnusten rekisterdimiseksi. HenkilGtietojen kasittelysta saadetaan EU:n yleisessa tietosuoja-
asetuksessa (679/2016, GDPR) ja tietosuojalaissa (1050/2018). Sahkoisen viestinnan palveluista
annetun lain (917/2014) 170 §:n 1 momentin 10 kohdassa saadetaan tietojen luovutuksesta.

Verkkotunnusrekisteriin merkittyjen tietojen osalta Traficom toimii rekisterinpitdjana, ja valittajat
ovat henkilGtietojen kasittelijoita Traficomin lukuun. Kasitellessaan verkkotunnusten kayttajien
henkil6tietoja valitystoiminnassaan, verkkotunnusvalittdjan on noudatettava GDPR:n 28 artiklassa
henkilotietojen kasittelijalle saadettyja velvoitteita.

Fi-verkkotunnusvalittaja toimii kuitenkin tietosuoja-asetuksen mukaisena itsendisena
rekisterinpitdjana niiden fi-verkkotunnusten kayttdjien henkildtietojen osalta, joita valittdja kasittelee
valitystoiminnassaan ja joita ei vaadita merkittavaksi verkkotunnusrekisteriin.

2.8.1 Rekisteriin ilmoitettavat henkilotiedot

Valitystoiminnassa lain ja maarayksen perusteella verkkotunnuksen kayttajasta kerataan seuraavat
henkildtiedot:

e nimi

* henkilétunnus tai muu yksildiva tunnus

+ postiosoite

* puhelinnumero

« sahkopostiosoite (prosessiosoite).

A EU/ETA-alueen ulkopuolella sijaitsevat vilittdjat

EU/ETA-alueen ulkopuolella sijaitsevat fi-verkkotunnusvalittajat eivat voi rekisterdida fi-verkko-
tunnuksia yksityishenkil6ille, mikali sijaintimaalla ei ole EU:n hyvaksymaa ja voimassa olevaa
tiedonsiirtojarjestelya.

Rajaus koskee myds Yhdysvalloissa sijaitsevia valittdjia, jotka eivét ole sertifioituneet
noudattamaan voimassa olevaa tietosuojakehysta.




2.8.2 Henkil6tietojen kasittelyn tarkoitus ja kesto

Valittdja saa kasitella fi-verkkotunnusrekisteriin merkitsemiaan henkil6tietoja vain sen ajan, kun fi-
verkkotunnus on kyseisen valittdjan yllapidossa ja/tai verkkotunnus on voimassa suoja-aikoineen.

Valittdja on vastuussa siita, etta se poistaa fi-verkkotunnusten kayttajien henkilotiedot omista
jarjestelmistaan, kun tietojen kasittelyperuste eli tunnuksen valitystoiminta paattyy.

Mikali valittaja tarjoaa muita palveluita (esim. kotisivu- tai sahkopostipalveluita), on valittajalla oltava
naille palveluille jokin muu GDPR:n mukainen kasittelyperuste.

2.8.3 Verkkotunnuksen kayttdjin oikeudet

Verkkotunnuksen kayttajan oikeutena on:

« Oikeus tietaa, mitka tahot kasittelevat henkilotietoja - kayttdjan tietoja kasittelevat ainakin
valittaja ja Traficom

+ Oikeus tietdaa, mihin tarkoitukseen tietoja kaytetaan - verkkotunnuksen rekisterdintiin,
yllapitoon ja riitojen ratkaisuun

« Oikeus tarkastaa ja oikaista virheelliset tiedot

» Oikeus rajoittaa henkildtietojen kasittelya GDPR 18 artiklan mukaisissa tilanteissa

« Oikeus tehda valitus tietosuojavaltuutetulle (tietosuoja.fi).

2.8.4 Jalleenmyyjat ja alihankkijat

Jalleenmyyjat toimivat henkilotietojen kasittelijoina valittajan puolesta ja lukuun. Valittaja vastaa siita,
etta sen jalleenmyyjat sitoutuvat GDPR artiklan 28 mukaisiin kasittelijan velvollisuuksiin. Valittaja
vastaa taysimaaraisesti alihankkijoidensa toiminnasta.



2.9 limoitusvelvollisuus tietoturvahairioista

Valittdjan on ilmoitettava viipymatta Traficomille, jos sen verkkotunnusten valitystoimintaan
kohdistuu merkittava tietoturvaloukkaus tai uhka merkittavasta tietoturvaloukkauksesta tai
tapahtumasta, joka estaa tai hairitsee toimintaa olennaisesti.

limoituksen sisalto

IImoituksessa tulee selvittaa: hairion tai uhan arvioitu kesto, vaikutukset, korjaustoimenpiteet,
toimenpiteet hairion toistumisen estamiseksi seka mahdollisuuksien mukaan hairion syy.
IImoitus tehddan ensisijaisesti sahkoisellda lomakkeella:

Tietoturvahairio ilmoitus

Vakavissa tilanteissa tai luvattomien muutosten selvittamiseksi yhteydenotto myds puhelimitse
valittdjille ilmoitettuun numeroon.

2.9.1 limoitusaikataulu

Hairidilmoitus on tehtava 24 tunnin kuluessa siitd, kun hairidtilanne on tullut valittajan tietoon. Jos
kaikkia tietoja ei ole saatavilla, tehdaan alustava ilmoitus 24 tunnissa ja tdydennetaan se viimeistaan
kolmen (3) paivan kuluttua alustavasta ilmoituksesta.

2.9.2 Merkittavat tietoturvaloukkaukset

Merkittavana voidaan pitaa hairiota, joka kohdistuu:

+ verkkotunnusvalittdjan omiin palveluihin ja tuotantojarjestelmiin
+ verkkotunnusvalittdjan asiakkaiden tietoturvaan, henkil6tietojen suojaan tai yrityssalaisuuksiin
« Traficomin hallinnoimaan Suomen fi-juureen (suoraan tai valillisesti).

Merkittavana voidaan myds pitaa usein toistuvaa, poikkeuksellisen pitkdkestoista tai tahalliselta
vaikuttavaa toimintaa seka hairiota, jota ei voida poistaa pelkilla valittdjan omilla toimenpiteilla.

limoitusvelvollisuuteen kuuluvia tietoturvaloukkaustyyppeja

[Imoitettavia merkittavia tietoturvahairioita ovat muun muassa:

« tietomurrot verkkotunnusvalittajan tietojarjestelmiin

+ oikeudeton paasy valittajan jarjestelmaan

« tietoturvaa vaarantava haavoittuvuus tai konfiguraatiovirhe valittajan jarjestelmassa

+ sisaankirjautumistunnusten paatyminen kolmannen osapuolen tietoon

 Traficomin jarjestelmiin kaytettavien tunnusten paatyminen ulkopuolisille

« mahdollisuus oikeudettomasti muuttaa valittdjan hallinnoimien verkkotunnusten tietoja

« valittdjan oman henkildston oikeudettomat muutokset Traficomin verkkotunnusrekisteriin

« palvelunestohydkkaykset, jotka lamaannuttavat valittajan jarjestelman tai vaikuttavat
Traficomin jarjestelman toimintaan.


https://eservices.traficom.fi/ContactForms/form/tietoturvaloukkausilmoitus?langid=fi

Traficom suosittelee, etta valittdjat ilmoittavat harkintansa mukaan myds merkittavaa vahaisemmista
tietoturvaloukkauksista ja niiden uhkista - nailla tiedoilla voi olla merkitysta Traficomin muiden
tietoturvatehtavien hoitamisen kannalta.

2.10  Nimipalvelimet

Verkkotunnusvalittdja vastaa siita, etta asiakkaille tarjottuihin fi-verkkotunnuksiin liitetyt nimipalvelut
on maaritelty teknisten vaatimusten mukaisesti.

Fi-verkkotunnuksen voi rekisterdida joko toimivilla nimipalvelimilla tai kokonaan ilman nimi-
palvelimia. Jos nimipalvelimet kuitenkin annetaan, niiden kaikkien on toimittava. Mikali kayttaja
haluaa pitaa verkkotunnuksen nimissaan ilman toiminnallisuuksia (ns. parkkipalvelu), nimipalvelimet
on poistettava fi-juuresta.

Vaatimukset nimipalvelimille

Verkkotunnus on maariteltava vahintaan kahdelle ja enintadn kymmenelle toisistaan rippumatto-
malle nimipalvelimelle (Traficomin Maardys 68). Nimipalvelimet ovat toisistaan riippumattomia, kun
ne toimivat:

« eri palvelinlaitteilla
 eri IP-osoitteissa
« eri internetyhteyksien takana.

Kaikkien nimipalvelimien on lisaksi oltava yhteydessa internet-tietoverkkoon ja tarkastettavissa
maaritysten osalta Traficomin suorittamilla nimipalvelukyselyilla.

Traficom tarkastaa kaikkien nimipalvelimien toimivuuden saanndllisesti. Virheellisista maarityksista
lahetetaan sahkopostihuomautus valittajalle tai nimipalvelimien yllapitdjan ilmoittamaan
osoitteeseen.

2.10.1 Suositukset

Traficom suosittelee, etta:

+ verkkotunnusten tietojen (AXFR/DNS zone transfer) siirto estetaan ulkopuolisilta

+ nimipalvelimet eivat palauta oikeaa tietoa kysyttaessa ohjelmistoversioita (tietoturvariskin
valttamiseksi).

2.10.2 SOA-tietueen vaatimukset ja suositukset

SOA-tietueen (Start of Authority) MNAME-kentdssa on oltava ensisijaisen nimipalvelimen nimi.
RNAME-kentéssa on oltava toimiva sahkdpostiosoite yllapitajalle (lman @-merkkia, joka korvataan
pisteelld, esim. hostmaster.domain.fi).



Parametri Suositeltu arvo Selitys

Refresh 86400 (24 h) Kuinka usein toissijaiset NS tarkistavat muutokset

iy 7200 2 h) Hudelleenyrltysten vali epdonnistuneen haun
jalkeen

Expire 3600000 (~1000 h) Kuinka kauan vanha zone-tiedosto sailytetaan

Minimum TTL 172800 (2 vrk) Oletuselinaika resource record -tietueille

Sarjanumero YYYYMMDDnn Paivamaarapohjainen, kasvaa joka paivityksen

yhteydessa

Sarjanumeron suositeltu muoto on YYYYMMDDnn. Sarjanumero ei saa olla nolla (0) ja sen arvon
tulee kasvaa jokaisen paivityksen yhteydessa yhdella.

2.10.3 Nimipalvelun tietoturvalaajennus DNSSEC

DNSSEC (Domain Name System Security Extensions) on nimipalvelun tietoturvaa parantava palvelu,
jonka avulla voidaan varmistaa nimipalvelimelta saatavien tietojen luotettava alkupera ja eheys.
DNSSEC voidaan ottaa kayttoon myds fi-verkkotunnukselle.

Kun DNSSEC on kaytdssa, vastaukset nimipalvelukyselyihin allekirjoitetaan sahkdisesti, jolloin
verkkosivulla vierailevat voivat varmistua oikealle sivulle ohjauksesta.

DNSSEC kayttoonotto ja DS-tietueet

Valittaja voi ottaa DNSSEC-palvelun kayttdon allekirjoittamalla verkkotunnuksen tiedot ja
lisaamalla DS-tietueet EPP-rajapinnan tai selainkayttoliittyman kautta.

Avainten vaihdon voi automatisoida EPP-rajapinnan avulla.

Fi-vydhykkeen julkiset avaimet julkaistaan juurivyohykkeessa. Luottamusankkuri [6ytyy IANA:n
DNSSEC-sivuilta (iana.org/dnssec).

Lisatietoja: fi-domain-tech@traficom.fi

2.10.4 Nimipalvelintesti

Traficomin verkkosivuilta 16ytyvalla nimipalvelintestilla voi tarkastaa, onko fi-verkkotunnus maaritelty
vaatimusten mukaisesti, toimivatko nimipalvelut sekd onko DNSSEC kaytdssa. Testia voi kayttaa
myds ennen verkkotunnuksen rekisterdintia ja nimipalvelinmuutosten yhteydessa.

Nimipalvelintesti

Zonemaster.fi tarkistaa verkkotunnuksen nimipalveluiden teknisen toimivuuden ja asetusten
oikeellisuuden. Se testaa esimerkiksi delegoinnin, nimipalvelinvastaukset, DNSSECin,
saavutettavuuden ja yleiset madritysvirheet, ilmoittaa havaitut puutteet ja varoitukset seka antaa
suosituksia nimipalveluiden parantamiseksi.

Lisatietoja: https://zonemaster fi




2.1 Tekniset rajapinnat

Valittaja kayttaa teknisena rajapintana fi-verkkotunnusrekisteriin joko selainkayttoliittymaa tai
Traficomin maarittelemaa EPP-rajapintaa.

2.11.1 Selainkayttoliittyma

Verkkotunnusvalittaja voi kirjautua Traficomin fi-verkkotunnusrekisteriin selainkayttoliittyman kautta.
Kirjautuminen on kaksivaiheinen: kayttdjatunnuksen ja salasanan lisaksi tarvitaan kertakirjautumis-
tunnus (kahdeksannumeroinen kertakayttoinen salasana, joka toimitetaan tekstiviestilld). Kirjautu-
minen edellyttaa, etta valittaja on ilmoittautunut Traficomille.

2.11.2 EPP-rajapinta

EPP (Extensible Provisioning Protocol) on XML-pohjainen tekninen rajapinta, johon valittaja voi
kytkeytya omalla asiakasohjelmallaan. Traficom ei tarjoa valmista asiakasohjelmaa - valittdjan on itse
ohjelmoitava tai hankittava asiakasohjelma.

EPP-rajapintaa ei ole pakko ottaa kayttoon; valittdjan on myos mahdollista kdyttaa molempia
rajapintoja.

EPP-rajapinnan osoite
Osoite: https://epp.domain.fi (portti 700)
Ennen kayttoonottoa asiakasohjelmisto on testattava Traficomin EPP-testiymparistdssa.

Testausdokumentit (EPP-testausohje, rajapintakuvaus, XML-skeemat) I16ytyvat Traficomin
verkkosivuilta.

Testausyhteydenotot: fi-domain-tech@traficom.fi

2.11.3 EPP:hen perustuvia RFC-standardeja
RFC Kuvaus
RFC 5730 Extensible Provisioning Protocol (EPP) - ydinprotokolla
RFC 5731 EPP Domain Name Mapping
RFC 5732 EPP Host Mapping
RFC 5733 EPP Contact Mapping
RFC 4310 DNS Security Extensions Mapping for EPP (vanhempi versio)

RFC 5910 DNS Security Extensions Mapping for EPP (ajantasainen versio)



2.114 KATAKRI-vaatimukset EPP-rajapintaa kaytettdessa

Jos valittaja kayttaa Traficomin EPP-rajapintaa, valittdjan on taytettava Katakrin (kansallinen tieto-
turvallisuuden auditointitydkalu) kulloinkin voimassa olevan version teknisen tietoturvallisuuden osa-
alueen |-mukaisia turvallisuusluokan (IV) vaatimuksia seuraavista:

« tietoliikenneturvallisuus

 tietojarjestelmaturvallisuus.

Katakrin vaatimukset koskevat vain verkkotunnusten valitystoimintaa. Jos valittaja harjoittaa myos
muuta toimintaa, vaatimukset eivat koske sita. Katakrin voimassa oleva versio |0ytyy puolustus-
ministerion verkkosivuilta (defmin.fi).

2.11.5 Muut tekniset palvelut

Traficom tarjoaa liséksi seuraavia teknisia palveluja:

« Whois-palvelu: fi-verkkotunnusten julkisten tietojen ja saatavuuden tarkistaminen (whois.fi)
« DAS (Domain Availability Service): nopeat fi-verkkotunnuksen saatavuuskyselyt - das.domain.fi
(portti 715/UDP)

« OData-rajapinta: tietoa organisaatioiden ja yhteisojen rekisterdimista verkkotunnuksista, nimi-
palvelintiedoista seka hallinnoijien yhteystiedoista. Tiedot paivitetdan kerran vuorokaudessa. Ei
sisalla yksityishenkildiden varaamia verkkotunnuksia (noin 80 % kattavuus).

+ RDAP (Registration Data Access Protocol) rajapinta: standardoitu kyselyrajapinta, jonka kautta
voi hakea .fi-verkkotunnuksia koskevia rekisteritietoja rakenteisessa JSON-muodossa.



Liite A: Pikaopas uudelle valittajille - tarkistuslista

Kay lapi alla oleva tarkistuslista ennen fi-verkkotunnusvalittajaksi ilmoittautumista. Kaikki kohdat on
taytettava ennen toiminnan aloittamista.

1. Lakisdateiset edellytykset

O Olen tutustunut sahkdisen viestinnan palveluista annettuun lakiin (917/2014).

O Olen tutustunut Traficomin verkkotunnusmaaraykseen 68/2014 M.

a
a

Organisaatiollani on kyky tayttaa tietoturvavelvoitteet (hallinnollinen ja tekninen tietoturva).

Organisaatiollani on kyky kasitelld asiakkaiden henkil6tietoja GDPR:n mukaisesti.

2. Tekniset vaatimukset

a
a

a

O

Valittajan kayttajatili on aktivoitu ja selainkayttoliittymaan kirjautuminen on varmistettu.

Jos haluan kayttaa EPP-rajapintaa: asiakasohjelmistoni on testattu Traficomin EPP-
testiymparistossa hyvaksytysti.

Jos kaytan EPP-rajapintaa: olen tayttanyt KATAKRI:n teknisen tietoturvallisuuden vaatimukset
(tietoliikenneturvallisuus ja tietojarjestelmaturvallisuus, TL IV).

Minulla on vahintaan kaksi toisistaan riippumatonta nimipalvelinta valmiina (tai tiedan, miten
asiakkaideni nimipalvelimet tarkistetaan).

3. Hallinnolliset valmistelut

Oo0Oo0no0oaoaod

O

a

Olen laatinut tietoturvapolitiikan tai vastaavan ohjausasiakirjan.

Olen laatinut riskienhallinnan prosessikuvauksen.

Olen laatinut tietoaineistojen luokittelujarjestelman ja kasittelyohjeen.

Olen laatinut hairidtilanteen menettelyohjeet (kuka vastaa, miten tavoitetaan).
Olen laatinut tietosuojaselosteen.

Minulla on valmis neuvontamateriaali asiakkaille verkkotunnuksen muodosta, sisallésta ja lain-
mukaisuudesta.

Olen maéritellyt toimintaperiaatteet ja menettelyt, joilla varmistan, etta verkkotunnus-
rekisterissa on asiakkaistani ainoastaan oikeita ja ajantasaisia tietoja.
Organisaatiollani on valmius tunnistaa asiakkaani.

4. limoittautuminen Traficomille

a

O O

O O

Olen tayttanyt ja palauttanut Traficomin madritteleman itsearviointitydkalun (fi-verkko-
tunnusten kybermittarin)

Olen tayttanyt Traficomin sahkdisen ilmoittautumislomakkeen valittdjaksi.

Olen ilmoittanut lakisaateiseksi prosessiosoitteeksi sellaisen sahkdpostiosoitteen, jonka kautta
saapuvia viesteja seuraan aktiivisesti.

Olen varannut ennakkomaksutilille riittavat varat verkkotunnusten rekisterdinteja varten.

Olen ilmoittanut mahdolliset jalleenmyyjat fi-verkkotunnusrekisteriin.



Liite B: Yhteystiedot

Alla on kootusti tassa oppaassa mainitut tarkeat yhteystiedot ja linkit.

Liikenne- ja viestintavirasto Traficom

Aihe Yhteystieto

Tietoturvahairidilmoitukset tietoturva hairio
(CERT) cert@traficom.fi

HFIP- el pinie [ ool fi-domain-tech@traficom.fi

kysymykset

DNSSEC-lisatiedot fi-domain-tech@traficom.fi
EPP-rajapinta https://epp.domain.fi (portti 700)
DAS-palvelu das.domain.fi (portti 715/UDP)
Whois-palvelu whois.fi

Muut viranomaiset ja rekisterit

Taho Verkko-osoite

Patentti- ja rekisterihallitus (PRH) - YTJ,

yhdistysrekisteri, tavaramerkkirekisteri prh.fi

Euroopan unionin immateriaalioikeusvirasto

(EUIPO) - EU-tavaramerkkirekisteri eulpo.europa.eu

Tietosuojavaltuutetun toimisto (kansallinen

. . tietosuoja.fi
valvontaviranomainen)

IANA:n DNSSEC-luottamusankkuri iana.org/dnssec

Katakri-auditointityokalun voimassa oleva versio  defmin.fi


https://eservices.traficom.fi/ContactForms/form/tietoturvaloukkausilmoitus?langid=fi

Liite C: Termisto

Tassa liitteessa selitetddan oppaassa kaytetyt keskeiset termit ja lyhenteet.

ACE (ASCIl Compatible Encoding) / Punycode

Kansainvalisten verkkotunnusten (IDN) tekninen esitysmuoto, jossa kansalliset merkit (kuten &, 6)
muunnetaan ASClI-yhteensopivaan muotoon. Esimerkiksi: adkkdnen.fi — xn--kknen-fraaOm:fi.

DAS (Domain Availability Service)

Traficomin palveluy, jolla voi tarkistaa nopeasti onko fi-verkkotunnus vapaana rekisterditavaksi.
Palvelu toimii osoitteessa das.domain.fi portissa 715/UDP. Ei palauta tietoja verkkotunnuksen
haltijasta.

DNSSEC (Domain Name System Security Extensions)

Nimipalvelujarjestelman (DNS) tietoturvaa laajentava palvelu. DNSSEC mahdollistaa nimipalvelu-
kyselyjen vastausten sahkdisen allekirjoituksen, jolloin voidaan varmistaa tiedon alkupera ja eheys.
Ehkaisee esim. DNS-kaappaukset.

EPP (Extensible Provisioning Protocol)

XML-pohjainen tekninen rajapinta, jonka kautta verkkotunnusvalittdja voi kytkeytya fi-verkkotunnus-
rekisteriin omalla asiakasohjelmallaan. Perustuu RFC-standardeihin 5730-5733. Vaatii KATAKRI-
vaatimustenmukaisuuden ja hyvaksytyn testauksen EPP-testiymparistossa.

EUIPO

Euroopan unionin immateriaalioikeusvirasto (European Union Intellectual Property Office). Yllapitaa
EU-tavaramerkkirekisteria. Valittdjan on annettava asiakkailleen linkki EUIPO:n rekisteriin ennen
verkkotunnuksen rekisterdintia.

GDPR (General Data Protection Regulation)
EU:n yleinen tietosuoja-asetus (679/2016). Saatelee henkildtietojen kasittelya.

KATAKRI

Kansallinen turvallisuusauditointikriteerist. EPP-rajapintaa kayttavien valittdjien on taytettava
KATAKRI:n teknisen tietoturvallisuuden osa-alueen (l) turvallisuusluokan IV vaatimukset tieto-
likenneturvallisuuden ja tietojarjestelmaturvallisuuden osalta. Voimassa oleva versio: defmin fi.

OData

Traficomin rajapinta, jonka kautta voi hakea tietoa organisaatioiden ja yhteisdjen rekisterdimista
verkkotunnuksista, nimipalvelintiedoista seka hallinnoijien yhteystiedoista. Tietoja paivitetaan kerran
vuorokaudessa. Ei sisalla yksityishenkildiden varaamia verkkotunnuksia (noin 80 % kattavuus).

PRH (Patentti- ja rekisterihallitus)

Suomalainen viranomainen, joka yllapitaa yritys- ja yhteisotietojarjestelmaa (YTJ), yhdistysrekisteria
ja tavaramerkkirekisteria. Valittajan on annettava asiakkailleen linkit PRH:n julkisiin rekistereihin
ennen verkkotunnuksen rekisterdintia.



Prosessiosoite

Lakisaateinen sahkopostiosoite, johon Traficom lahettaa kuulemiset ja tiedoksiannot. Osoitteeseen
lahetetyt viestit katsotaan annetuksi tiedoksi kolmantena paivana lahettamisesta. IlImoittaminen on
pakollista seka valittajalle itselleen etta jokaisen asiakkaan verkkotunnukselle.

RFC-standardi

Request for Comments - internetin teknisia standardeja ja protokollia kuvaava asiakirjasarja.
Traficomin EPP-rajapinta perustuu RFC-standardeihin 5730-5733 (EPP) ja 4310/5910 (DNSSEC-

mapping).

SOA-tietue (Start of Authority)

DNS-tietue, joka maarittaa nimipalvelimen asetukset verkkotunnukselle. Siséltdéa mm. ensisijaisen
nimipalvelimen nimen (MNAME), yllapitdjan sahkopostiosoitteen (RNAME), sarjanumeron ja
ajastimet (Refresh, Retry, Expire, TTL).

Traficom

Liikenne- ja viestintavirasto. Suomalainen viranomainen, joka hallinnoi fi-maatunnusta, yllapitaa fi-
verkkotunnusrekisteria ja valvoo verkkotunnusvalittajien toimintaa. Toimii itsendisena rekisterin-
pitajana koko fi-verkkotunnusrekisterin tietosisallon osalta.

Vilittdjan vaihtoavain

Koodi, jonka avulla verkkotunnuksen hallinnointi siirretaan verkkotunnusvalittajalta toiselle. Vanha
valittaja luo avaimen verkkotunnusjarjestelmassa ja toimittaa sen uudelle valittdjalle tai kayttajalle.
Toimitettava viiden arkipaivan kuluessa pyynndosta.

Verkkotunnuksen siirtoavain

Traficomin maarittelema koodi, jolla verkkotunnus siirretaan kayttajalta toiselle. Valittaja lahettaa
avaimen verkkotunnuksen nykyiselle kayttajalle - valittdja ei itse nde avainkoodin sisaltéa. Siirto on
tehtava viiden arkipaivan kuluessa avaimen toimittamisesta.

Whois

Palvelu, jolla voi tarkistaa fi-verkkotunnuksen julkiset tiedot ja sen, onko tietty verkkotunnus vapaa.
Saatavilla osoitteessa whois.fi. Kdyttoon tarvitaan whois-asiakasohjelma.
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