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Liikenne- ja viestintdvirasto
Esi h

Suomen toimintaymparisté6 muuttuu nopeasti. Talouden kilpailukyky, turvallisuus
ja kestava kehitys edellyttavat ennakoivia, tietoon perustuvia paatoksia.
Traficomin ensimmainen trendiraportti nostaa esiin kolme trendia, joihin on
ldhivuosina kiinnitettdva huomiota.

Turvallinen, toimiva ja kestava liikennejarjestelma on
kansantaloutemme elinehto

Logistinen kilpailukyky on haaste vientivetoiselle taloudellemme. Maantieteellinen sijain-
timme ja kasvava korjausvelka kasvattavat teollisuuden kustannuksia. Perusvaylanpidolla on
pistemaisia infrastruktuurihankkeita suurempi merkitys kilpailukyvylle, joten sen rahoitus on
turvattava. Kestavien logistiikkaketjujen merkitys kilpailutekijana kasvaa: vihrea siirtyma ja
digitalisaatio tarjoavat mahdollisuuksia, mutta vaativat investointeja. Joukkoliikenteen kustan-
nukset ovat nousseet 20 % vuodesta 2019, mutta valtion maararahat eivat ole kasvaneet.
Palvelutason heikkeneminen voi lisata yksityisautoilua, ruuhkia ja painetta tieverkkoon. Rahoi-
tukseen ja jarjestamiseen tarvitaan uusia ratkaisuja: esimerkiksi valtion tukemien kyytien
yhdisteleminen voi avata kiinnostavia mahdollisuuksia.

Teknologia ja sen hyodyntamista tukeva
viranomaistoiminta voivat luoda talouskasvua

Suomi on yha digitalisaatiokehityksen karjessa, mutta kilpailu kiristyy. Tekodly, datatalous ja
avaruusteknologia voivat vauhdittaa tuottavuutta ja innovaatioita ja suunnata kansantalouden
painopistetta ylemman jalostusasteen tuotteisiin ja palveluihin, mika vahentaa logistiikka-
kustannusten merkitysta. Kasvun esteet on purettava: tarvitaan osaavaa tydvoimaa, riittavat
T&K-panostukset ja ketterad saantelya. EU:n tekoaly- ja data-asetukset tuovat uusia velvoit-
teita, mutta avaavat myos mahdollisuuksia. Onkin tarkeaad, ettd me viranomaiset pystymme
tukemaan yrityksia asetusten soveltamisessa. Myos avaruussektori kasvaa nopeasti ja voi
vahvistaa merkittavasti taloutta, digitalisaatiota, turvallisuutta ja alueellista yhdenvertaisuutta
- sen kehitys edellyttaa yhta lailla ennakoivaa saantelya ja riittavia viranomaisresursseja.

Fyysisen ymparistomme ohella huomiota on
kiinnitettava digitaalisen ympariston turvallisuuteen

Yhteiskunnan digitalisoituminen on kasvattanut kyberturvallisuuden merkitysta osana
kokonaisturvallisuutta. Kyberturvallisuuden uhkataso on pysynyt koholla, vakavien tapausten
maara korkealla tasolla ja mm. pilvipalveluhairidt osoittavat digitaalisen yhteiskunnan haavoit-
tuvuuden. On tarkeaa |oytaa tasapaino elinkeinoeldman innovointikyvyn ja yhteiskunnan
turvallisuustarpeiden kesken. Kyberturvallisuus vaatii pitkajanteisia investointeja, osaamista ja
viranomaisten, yritysten ja jarjestojen yhteistyota. Kaikkien toimijoiden on yhdessa vahvistet-
tava luottamusta digitaaliseen yhteiskuntaan. Kyberturvallisuustehtdvien riittava resursointi
on huomioitava turvallisuusviranomaisten resursointia vastaavasti.
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Trendeja yhdistaa tarve ennakoivalle, tietopohjaiselle
paatoksenteolle

Yhteiskunnan resurssit ovat rajalliset, joten panokset on suunnattava oikein. Me Traficomissa
haluamme tuottaa yha laadukkaampaa tietopohjaa paatosten tueksi. Suomessa on paljon
potentiaalia, mutta kasvun esteet on purettava ja yrityksia autettava skaalaamaan liiketoi-
mintaansa. Nyt tehtavilla paatoksilla on vaikutusta Suomen kilpailukykyyn, turvallisuuteen ja
kestavyyteen vuosikymmeniksi eteenpain.

Jarkko Saarimaki
paajohtaja
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Trendi 1

Turvallinen, toimiva ja kestava
liikkennejarjestelma
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Haastavassa tilanteessa lilkkennejarjestelmatyo tarvitsee kirkasta visiota, pitkajanteista suun-
nittelua ja selkeita valintoja. Elinkeinoelaman nakdkulmasta erityisen keskeista on kasvun
esteiden poistaminen. Panostukset joukkoliikenteeseen ovat valttamattédmia, jos joukko-
liikenne halutaan pitaa kuluttajille houkuttelevana. Tarvitaan myos uudenlaista ajattelua:
esimerkiksi valtion tukemia kuljetuksia tehostamalla voidaan paitsi saastaa myos parantaa
haja-asutusalueiden lilkkkumisen mahdollisuuksia.

Logistisen kilpailukyvyn nakokulmasta suomalaisten yritysten logistiikkakustannukset ovat
verrattain korkeita johtuen syrjaisesta sijainnista ja teollisuuden alhaisesta jalostusasteesta.
Merkittavimpia keinoja logistisen kilpailukyvyn parantamisessa ovat esimerkiksi hyva
perusvaylanpito, liikennedatan hyddyntaminen, vihrean siirtyman vauhdittaminen, raidelii-
kenteen kilpailuedellytysten kehittaminen, lupa- ja saddésmuutokset seka tiedontuotannon
kehittaminen.

Liikennejarjestelman pitkajanteisen kehitystyon edellytyksena on laadukas tieto seka tule-
vaisuuden liikkumis- ja kuljetustarpeiden hyva ennakointi. Téhan tydkaluja tuo Traficomin
kehitteilla oleva valtakunnallinen lilkkennemalli.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Joukkoliikenteen kustannukset ovat nousseet 20 % vuodesta
2019, mutta valtion maararahat eivat ole kasvaneet.

.
ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

o Suomalaisten yritysten logistiikkakustannukset olivat
13 8 /o vuonna 2022 keskimaarin 13,8 % liikevaihdosta, mika
: , on kansainvalisesti vertailtuna korkea luku.

.
ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Traficomin valtakunnallinen liikennemalli (VALMA) mahdollistaa
tietoon perustuvat lilkenneratkaisut

Tyokalu liikennemallitarkastelujen tekemiseen valtakunnallisesti ja alueellisesti

Yksi mallijarjestelma eri toimijoiden tarpeisiin

Mahdollistaa skenaariot tulevaisuuden liikenteesta

Tukee liikennehankkeiden ja toimenpiteiden vaikutusten arviointia
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Suomen logistisen kilpailukyvyn haasteet ja
mahdollisuudet

Logistinen kilpailukyky on yksi Suomen vientivetoisen elinkeinoelaman kilpailukykyyn
keskeisesti vaikuttavista tekijoista. Kansainvalisesti vertailtuna logistiikkakustannusten osuus
on suomalaisyrityksissa korkea johtuen syrjaisesta sijainnista ja teollisuuden alhaisesta
jalostusasteesta. Suomalaisten yritysten logistiikkakustannukset olivat vuonna 2022 keski-
maarin 13,8 prosenttia liikevaihdosta'. Myos talviolosuhteet, pitkat etdisyydet maan sisalla
seka Venajan hyokkayssodan seuraukset kasvattavat kustannuksia. Logistista kilpailukykya
voidaan parantaa useilla keinoilla, mutta maantieteellisen takamatkan vuoksi mahdollisuudet
vaikuttaa siihen ovat rajallisia.

Logistinen kilpailukyky muodostuu useista tekijoista, kuten logistiikkakustannuksista, toimi-
tusketjun nopeudesta ja toimitusvarmuudesta seka resilienssista. Myds kestavyys on noussut
yha tarkeammaksi kilpailukykytekijaksi kansainvalisilla markkinoilla, kun asiakkaat edellyttavat
yrityksilta kestavia toimitusketjuja.

Resilienssi eli hairionsietokyky korostuu nykypdivan epavakaassa toimintaymparistdssa.
Suomen liikennejarjestelman resilienssia kehitetaan osana pohjoismaista liikkennesektorin
varautumisyhteistyota (Nordic Transport Preparedness Cooperation). Tarkeiksi nakdkulmiksi
yhteistydssa ovat nousseet muun muassa viranomaisyhteistydn syventaminen, rajaliikenteen
sujuvoittaminen seka kaksoiskayton periaatteet: niin infrastruktuurin kuin kuljetuskaluston
tulee kyeta palvelemaan seka siviili- etta puolustustarpeita.

Logistiikkakustannusten hillitsemiseen tarvitaan monipuolisia ratkaisuja

Infrastruktuurihankkeilla voidaan pienentaa logistiikkakustannuksia pistemaisesti, mutta
kokonaisuutena niiden vaikutus logistiseen kilpailukykyyn on vahainen. Huomattavasti
suurempi merkitys on perusvaylanpidolla - kasvava korjausvelka uhkaa tulevaisuudessa
kasvattaa erityisesti alempaa tieverkkoa kayttavan teollisuuden kuljetuskustannuksia. Esimer-
kiksi metsateollisuuden kustannukset kasvavat, jos puunhankinnassa ei voida hyddyntaa
ajoneuvoyhdistelmien suurimpia sallittuja massoja.

Vihrea siirtyma on logistiikka-alalle ja elinkeinoelamalle seka haaste ettd mahdollisuus. Se
edellyttaa investointeja kuljetuskalustoon ja jakeluinfrastruktuuriin, mutta voi pidemmalla
aikajanteelld muodostua kilpailueduksi, etenkin jos siirtyma onnistutaan tekemaan nopeasti.
Esimerkiksi latausasemaverkostoa kehittamalla valtio voisi merkittavasti madaltaa kuljetusyri-
tysten kynnysta investoida sahkodiseen kalustoon. Toimiva jakeluinfrastruktuuri mahdollistaisi
sahkdisen kaluston yleistymisen, joka pienentaisi kayttokustannuksia ja tukisi kotimaisen
puhtaan teknologian liiketoiminnan kasvua. Jakeluinfrastruktuurin sijoittuminen vaikuttaa
my0s raskaiden tydkoneiden sahkdistamisen mahdollisuuksiin. llman riittavaa infrastruk-
tuuria kalustoinvestoinnit viivastyvat, mika vaarantaa liikenteen ilmastotavoitteiden saavutta-
misen ja heikentaa teollisuuden kilpailukykya.
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Lupa- ja saadoésmuutoksilla voidaan parantaa rautatieliikenteen kilpailun edellytyksia ja
siten pienentaa teollisuuden kuljetuskustannuksia. Digitalisaation avulla voidaan puolestaan
esimerkiksi vahentaa paperisten asiakirjojen kasittelyyn, tallentamiseen ja siirtémiseen
kuluvaa aikaa, mika helpottaa seka yritysten toimintaa etta tarvittavaa valvontaa.

Suomen logistista kilpailukykya voidaan siis parantaa useilla erilaisilla keinoilla, mutta
kysymys on ennen kaikkea liikennesektoria laajemmasta yhteiskunnallisesta kysymyksesta.
Maantieteellisesta sijainnista aiheutuvaa takamatkaa ei pystyta kuromaan umpeen infrastruk-
tuurihankkeilla, vihrealla siirtymalla tai digitalisaatiolla. Logistiikkakustannusten merkitysta
voitaisiin kuitenkin pienentaa suuntaamalla yritystoimintaa nykyista vahvemmin korkean
jalostusasteen tuotteisiin seka palveluihin.

On tarpeen pohtia, millaiset toimenpiteet ovat rajallisilla resursseilla tehokkaimpia logistisen
kilpailukyvyn vahvistamiseksi. Tiedontuotanto ja erityisesti taloudellisten vaikutusten arviointi
ovat avainroolissa, jotta toimenpiteiden vaikutuksista saadaan laadukasta tietoa paatoksen-
teon pohjaksi.

Keinoja logistiikkakustannusten hillitsemiseen

Perusvaylanpitoon panostaminen
Vihrean siirtyman vauhdittaminen
Lupa- ja saadésmuutokset, joilla voidaan esim. parantaa raideliikenteen kilpailuedellytyksia

Tiedontuotannon kehittaminen (erityisesti taloudelliset vaikutukset)
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Joukkoliikenteen rahoitukseen ja jarjestamiseen
tarvitaan uusia ratkaisuja

Kustannukset nousseet, ennallaan pysyneiden maararahojen ostovoima jatkaa
heikkenemistaan

Joukkoliikenteen kokonaiskustannukset ovat kasvaneet viimeisten vuosien aikana noin

20 %2 muun muassa inflaation, kalusto- ja infrainvestointien, koronapandemian seka Venajan
hyokkayssodan takia. Samaan aikaan madrarahat ovat pysyneet vuoden 2019 tasolla ja niiden
ostovoima on inflaation mydta merkittavassa laskussa. Kehitys heikentaa joukkoliikenteen
palvelutasoa valtakunnallisesti. Jos kehitys jatkuu nykyisenkaltaisena, joukkoliikenteen
palvelut heikkenevat entisestadan koko Suomessa.

Valtion ostama junaliikenne tulee kilpailuttaa Iahivuosina EU-séanndsten mukaisesti. Nykyisin
valtion ostaman junaliikenteen kustannukset ovat talla hetkelld noin 45 miljoonaa euroa.
Kaluston uusimistarpeiden, yleisesti kasvaneiden kustannusten seka uuteen jarjestamis-
tapaan liittyvien kustannusten myoéta voidaan kustannusten ennakoida tulevaisuudessa
nousevan nykyisella palvelutasolla reiluun 220 miljoonaan euroon. Osan tasta summasta
kattavat lipputulot, joiden arvioidaan olevan noin 100 miljoonaa euroa.?

Joukkoliikenteen tuet ja matkustajamaarat

Noin 75 % kaupunkiseutujen joukkoliikennematkoista tehdaan paakaupunkiseudulla
HSL-alueella. Vaikka suurin vaikuttavuus joukkoliikenteelld saavutetaan isoimmissa kaupun-
geissa, saavat isoimmat kaupungit vahiten tukea suhteessa joukkoliikenteen volyymiin.
Esimerkiksi vuonna 2024 HSL-alueen joukkoliikenteen nettokustannuksista valtion osuus

oli noin 2 %, Tampereen, Turun ja Oulun kustannuksista noin 5-6 % (kuva 1). Vastaavasti
keskisuurten kaupunkien joukkoliikenteen nettokustannuksista tuilla katettiin noin 10-20%.
Valtionavustukset eivat itsessaan kata kuin pienen osan kaupunkien julkisen liikenteen
operointiin kaytettavista nettokustannuksista. Valtionavustusten kasvattaminen ei automaat-
tisesti kasvata joukkoliikenteen tarjontaa, mutta se on yksi tyokaluista, jolla valtio voi vaikuttaa
tarjontaan.

0 Tiesitkd etti...

Suomessa merkittdvimmat joukkoliikenteen jarjestdjat
ovat HSL paddkaupunkiseudulla, Nysse Tampereella seka
Liikenne ja viestintavirasto Traficom.
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Kuva 1. Valtion tuen kattavuus suurimpien kaupunkien joukkoliikenteen nettokustannuksista vuosina 2020-2024.
Koronavuosina kaupungit saivat huomattavaa lisarahoitusta joukkoliikenteen jarjestamiseen, jotta palvelutaso
pystyttiin pitamaan hyvalla tasolla.

Joukkoliikenteen matkustajamaarat ovat koronavuosien jalkeen palanneet suurimmissa
kaupungeissa vuoden 2019 tasolle lukuun ottamatta HSL-aluetta (kuva 2). Vastaavaa kehitysta
on nahtavissa myods suurimmassa osassa keskisuuria kaupunkeja.
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Kuva 2. Neljan suurimman joukkoliikennealueen matkustajamaarien suhteellinen muutos vuoteen 2019 verrattuna.
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Kdynnissa oleva kehitys kurjistaa joukkoliikennettd koko Suomessa

Liilkenne 12 -suunnitelman mukaisesti valtion tukeman joukkoliikenteen rahoitus on saily-
massa nykyisella tasolla suurissa ja keskisuurissa kaupungeissa. My0s valtion ostaman
linja-autoliikenteen rahoitus on pysymassa nykytasolla 2020-luvun loppuun saakka. Jos
nykykehitys toteutuu, tarkoittaa se vaajaamatta joukkoliikenteen palvelutason heikentymista.
Tasta seuraisi todenndkdisesti edelleen yksityisautoilun lisdantymista, ruuhkia, tieston
kulumista seka haasteita pysakdinnin jarjestamiseen. Esimerkiksi on tunnistettu riski, etta
paakaupunkiseudun toimimattomalla joukkoliikenteelld voisi olla lisdantyvien ruuhkien myota
heijastevaikutuksia valtakunnallisiin logistiikkaketjuihin.

Tarvitaan paitsi resursseja, myos uudenlaisia ratkaisuja

Joukkoliikenteen rahoituksen kasvattaminen inflaatiokehitysta vastaavasti ei riita, vaan valtion
myodntamia maararahoja tulisi kasvattaa inflaatiokehitysta nopeammin. Rahoituksen varmis-
tamisen lisaksi tarvitaan myds uudenlaisia ratkaisuja. Esimerkiksi valtion tukemia kuljetuksia
tehostamalla voitaisiin paitsi sdastaa myods parantaa haja-asutusalueiden liikkkumisen mahdol-
lisuuksia. Pohjois-Suomessa on juuri kdynnistynyt pilottihanke, joka kokoaa tiedot valtion
tukemista taksikuljetuksista yhteen paikkaan ja luo tietopohjaa kuljetusten tarkastelemiselle
kokonaisuutena. Yksi mahdollisuus uudenlaisena ratkaisuna olisi madaltaa eri liikennemuo-
tojen rahoituksen raja-aitoja ja tarjota alueille mahdollisuutta vaikuttaa itse siihen, mihin
liikennemuotoon tai -muotoihin valtion rahoitusta suunnataan, jolloin alueelliset tarpeet ja
prioriteetit tulisi huomioitua nykyista paremmin alueiden itsensa toimesta.

Eri likennemuotojen tarkastelu kokonaisuutena avaa mahdollisuuksia kokonaistaloudellisten
ratkaisujen I6ytamiseen. Eri liikennemuotojen hankinnat on keskitetty Traficomille, mika
mahdollistaa jatkossa valtion ostoliikenteen tarkastelun ja kehittamisen kokonaisuutena.

Liilkennejarjestelman kehittdmisen tueksi tarvitaan ajankohtaista tilannekuvaa ja tietoa liiken-
teeseen liittyvista tarpeista. Traficomin valtakunnallinen liikennemalli tuottaa jatkossa tietoa
mm. tarpeista ja liikennevirroista, mika mahdollistaa tietoon pohjautuvan paatéksenteon.
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Suomessa on merkittavaa kasvupotentiaalia tekodlyn, datatalouden ja avaruus-
teknologian saralla. Jotta hyoédyt realisoituvat, tarvitaan hyvaa viranomaisten ja
yksityisen sektorin yhteisty6ta, investointeja ja osaamista seka riittavat resurssit
yrityksia tukevaan viranomaisty6hon.
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o Suomalaisista yrityksista generatiivista tekoalya hyddyntaa
o 66 %, kun EU-maiden keskiarvo on 37 %.
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~. Vuoden 2025 loppuun mennessa Traficom oli luvittanut
¢ ‘ yhteensa 62 suomalaista satelliittia.
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Kuva 3. Al-ekosysteemi syntyy viranomaisten ja yritysten yhteistyosta.
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Tekodlyssa, datataloudessa ja avaruusteknologiassa
kasvupotentiaalia

Suomella on kaikki edellytykset nousta datatalouden, tekoalyn hyédyntamisen

ja avaruusteknologian karkimaaksi Euroopassa. Viimeisimman, vuonna 2023
julkaistun digibarometrin> mukaan Suomi on jopa maailman ykkésmaa digitalisaa-
tion hyédyntamisessa.

Sama viesti toistuu my6s muissa valtioiden digitalisaatiota vertailevissa selvityksissa.
Euroopan komission digitaalisen vuosikymmenen tilaa koskevien vuosiraporttien®’ mukaan
Suomen vahvuuksina korostuvat kansalaisten vahvat digitaaliset perustaidot seka yritykset,
jotka hyoddyntavat ketterasti uutta teknologiaa. Euroopan investointipankin® raportin mukaan
suomalaiset yritykset ovat Euroopan karjessa generatiivisen tekoalyn hyddyntamisessa.

Avaruussektori on tarkea kasvuala, joka tukee digitalisaatiota, turvallisuutta, huoltovarmuutta
ja alueellista yhdenvertaisuutta. Sektori kasvaa kansainvalisesti ja Suomessa nopeammin kuin
koskaan. Erityisesti matalan kiertoradan jarjestelmien osalta kehitys on kiihtynyt. Kehitysta
vauhdittavat edullisemmat laukaisuvaihtoehdot, uudet teknologiat seka geopoliittinen kilpa-
juoksu. Samalla kaupalliset avaruuspohjaiset palvelut tuottavat lisdarvoa esimerkiksi liiken-
teelle, turvallisuudelle, viestintayhteyksille ja iimastonmuutokseen varautumiselle.

Suomella on tassa murroksessa poikkeuksellisen vahva asema korkeatasoisen radio- ja
satelliittiteknologian osaamisen ansiosta, minka myo6ta alan yrityskentta kasvaa nopeasti ja
kansainvalinen kiinnostus suomalaiseen osaamiseen lisaantyy. Suomalaiset yritykset ovat
saavuttaneet jo merkittavaa jalansijaa kansainvalisella markkinalla, mika vahvistaa koko
ekosysteemin uskottavuutta. Avaruusteknologiassa Suomi on kansainvalisesti vertailtuna
suotuisa toimintaymparisto erityisesti testausta ja pilotointia varten mahdollistavan lainsaa-
danndn seka joustavan radiolupamenettelyn ansiosta. Myds arktinen ulottuvuus on Suomen
strateginen vahvuus.
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Kuva 4. Suomalaisille satelliiteille mydénnetyt radioluvat vuosina 2017-2025.
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Kasvun esteisiin tulee puuttua

Vaikka Suomen edellytykset ovat kunnossa, menestyminen jatkuvasti kiristyvassa tekoalyn ja
datatalouden kansainvalisessa kilpailussa vaatii jatkuvaa kehittamista ja yksityisen ja julkisen
sektorin sujuvaa yhteistyota. Suomessa yhteistyd yksityisen ja julkisen sektorin valilla on

usein hyvin toimivaa ja yksi Suomen vahvuuksista. Euroopan komission raportin® mukaan
Suomessa on myodnteinen ekosysteemi start-up-yrityksia kohtaan. Haasteet koskevat yritysten
toiminnan skaalaamista.

Taman vuoksi on tarkeaa purkaa tulevina vuosina esteita yritysten kasvulle. Esteita on
tunnistettu seka EU- etta kansallisella tasolla. EU-tason ongelmat liittyvat esimerkiksi unionin
sisa- ja rahoitusmarkkinoiden toimintaan. Euroopan komissio on esittanyt, etta EU:n digi- ja
datasaantelya yksinkertaistetaan ja yritysten hallinnollista taakkaa, kuten erilaisia raportoin-
tivelvoitteita kevennetdaan. Tama on oikea suunta, silla saantelyn tulee olla kaikissa tilanteissa
tarkoituksenmukaista, eika se saa tuoda liiallista hallinnollista taakkaa yrityksille.

Kansallisen tason haasteet liittyvat esimerkiksi osaavan henkiléstdon saatavuuteen Suomessa.
Suomalaisyrityksilla on komission mukaan haasteita saavuttaa korkeaa tuottavuutta seka
kehittaa innovaatioita. Myos Al Finlandin mukaan suurimmat haasteet tekodlyn hyodynta-
misessa organisaatioissa ovat investointien ja osaamisen puute’. Taman vuoksi on erittain
tarkeaa, etta kaikki eduskuntapuolueet ovat sitoutuneita yhteiseen tavoitteeseen nostaa
tutkimus- ja kehittamistoiminnan (T&K) menot neljaan prosenttiin suhteessa Suomen brutto-
kansantuotteeseen vuoteen 2030 mennessa.

Avaruusteknologiassa ratkaisevaa on viranomaisten ja yritysten tiivis yhteistyd. Avaruus-
toiminta on luonteeltaan globaalia ja tayttaa kaksikayttoéteknologian piirteet, minka vuoksi
saantelyprosesseja hidastaa usein kansainvalisten paatosten pitka ketjuuntuminen. On
tarkeda turvata pitkajanteinen, tulevaisuuteen katsova linja avaruussektorin kehittdmisessa.

Suomen kannalta merkittava haaste on arktisten alueiden satelliittipalveluiden peitto:
avaruushankkeet kattavat usein ensivaiheessa eteldaisempien leveyspiirien vaestokeskittymat.
Arktisten alueiden peitto on varmistettava, silla arktinen kattavuus tukee seka viranomaisten
toimintakykya etta yritysten mahdollisuuksia kehittaa uusia palveluja pohjoisissa olosuhteissa.
Arktinen ulottuvuus tulee huomioida myds EU:n ja kansainvalisissa avaruushankkeissa.
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Viranomaisten voitava tukea yrityksia saantelyn soveltamisessa

EU:n uudet digi- ja datasaannodkset ovat tuoneet yrityksille merkittavia uusia velvoitteita, ja
lisaa vaatimuksia tulee myds tulevina vuosina, kun esimerkiksi EU:n data-asetuksen ja tekoaly-
asetuksen velvoitteet tulevat voimaan vaiheittain.

Tekoalyn tuomat mahdollisuudet tuottavuuden kasvulle ja uusille innovaatioille ovat valtavat.
Sen kaytdlla on kuitenkin my®ds riskeja, joita voidaan hallita saantelylla. EU:n tekodlyasetuksen
tavoitteena onkin varmistaa, etta tekodlyjarjestelmat eivat vaaranna ihmisten terveytts,
turvallisuutta tai perusoikeuksia Euroopan unionissa. Yhteiset ja selkeat saannét vahvistavat
luottamusta tekoalyn turvallisuuteen.

Suomalaiset yritykset tarvitsevat tukea siing, etta ne kykenevat noudattamaan uusia velvol-
lisuuksia seka tarttumaan uuden saantelyn, kuten esimerkiksi EU:n data-asetuksen, tuomiin
uusiin innovaatiomahdollisuuksiin. Erityisesti murrosvaiheessa on tarkeaa varmistaa toimival-
taisten viranomaisten resurssit antaa neuvontaa yrityksille ja toisaalta suomalaisten nakokul-
mien kuuluminen EU-tasolla myds siina vaiheessa, kun saantelya sovelletaan kaytannossa.

Yksi innovaatioiden mahdollistaja on tekodlyn saantelyn testiymparisto, jossa yritykset voivat
testata kehitteilla olevia tekoalyratkaisujaan ja saada varmuutta siihen, etta ne tayttavat teko-
alyasetuksen vaatimukset. Tekodlyasetuksen mukaisesti jokaisen jasenmaan on perustettava
tallainen testiymparisto.

Testiymparistdon on tarkoitus helpottaa erityisesti pienten ja keskisuurten yritysten mahdolli-
suuksia hyddyntaa ja kehittaa tekoalyteknologioita. Pk-yritysten tukemisessa korostuu myos
viranomaisen resurssit neuvontaan. Myos kasvava avaruussektori vaatii viranomaiselta
aiempaa laajempaa ennakoivaa neuvontaa ja vuoropuhelua yritysten kasvupotentiaalin
tukemiseksi. Yksikaan kasvupotentiaalia omaava innovaatio ei saisi jaada kehittymatta sen
vuoksi, ettei viranomaiselta ole saatu tarvittavaa tukea ajoissa.
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Teknologialla tehokkaampaa palvelua, turvallisuutta ja yhteyksia

Tekoalyn mahdollisuudet parantaa julkishallinnon tuottavuutta ja kansalaisen saamaa julkista
palvelua ovat merkittavat. Paaministeri Orpon hallitus on tehnyt useita toimenpiteita digita-
lisaation esteiden purkamiseksi julkisessa hallinnossa. Hallitus on esimerkiksi kaynnistanyt
lainsaadantdhankkeen, jonka tavoitteena on mahdollistaa tekodlyn hyédyntaminen julkisen
hallinnon neuvontatehtavissa. Lisaksi hallitus on kaynnistamassa uutta investointiohjelmaa,
jolla vauhditetaan tekoalyn laajamittaista ja vastuullista hyddyntamista valtionhallinnossa.

Hallituksen ohjelmaan on kirjattu tavoite mahdollistaa tekoalyn avulla tehtavat viranomaisen
paatokset. Hankkeen valiraportin' mukaan teknologia ja julkinen hallinto eivat ole viela
toistaiseksi riittavan kypsia siihen, etta tekoalya voitaisiin kayttaa hallinnon ydintoimintojen
automatisointiin. Harppauksin kehittyvan teknologian mahdollisuudet ovat kuitenkin

niin suuret, etta olisi tarkea selvittaa, voisiko tekoalya hyodyntaa tiettyjen matalariskisten
paatdsten tukena.

Avaruuspohjaiset palvelut voivat parantaa yhteyksia ja lisata turvallisuutta Suomen alueella.
Esimerkkina tasta on Direct-to-Device (D2D) -kaytto, joka mahdollistaa yhteyden kattavasti
myds harvaan asutuilla alueilla, missa maanpaallisia verkkoja ei ole. D2D-palveluiden rinnalla
my0s 5G- ja tulevat 6G-verkot rakentuvat yha tiiviimmin satelliittiyhteyksien varaan.

Satelliittinavigoinnin tarjoama aika- ja paikkatieto on avaruussektorin laajimmin hyddynnetty
osa-alue. Traficom valvoo GNSS-taajuuksien toimivuutta Suomen alueella ja tuottaa GNSS-mo-
nitorointiin pohjautuvaa hairiétilannekuvaa. Kehitteilla oleva automaattinen hairiétiedon
jakaminen vahvistaa huoltovarmuutta ja tukee pelastustoimea seka maanpuolustusta.

Keinoja tekoalyn, datatalouden ja avaruusteknologian
maksimaaliseen hyodyntamiseen

Osaavan ty6voiman varmistaminen
Investointien tukeminen

TKl-investoinnit

Yksityisen ja julkisen sektorin tiivis vuoropuhelu

Viranomaisresurssien varmistaminen
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Kyberuhkat haastavat yhteiskunnan kokonaisturvallisuutta ja ihmisten luotta-
musta digitaaliseen yhteiskuntaan, sen instituutioihin ja palveluihin. Yhteiskunnan
digitalisoitumisen my6ta kyberturvallisuus on yha tarkeampi osa kokonaisturval-
lisuutta. Alalla on myés runsaasti kasvupotentiaalia. On tarkeda l6ytaa tasapaino
elinkeinoelaman innovointikyvyn ja yhteiskunnan turvallisuustarpeiden kesken.
Hyva varautuminen ja kasvupotentiaalin hyédyntaminen edellyttavat resurssien
turvaamista seka vahvaa julkisen ja yksityisen sektorin yhteistyota.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

.
oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Kyberturvallisuuskeskukselle ilmoitettiin
vuonna 2025 20 890 tietoturvapoikkeamaa.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Kyberturvallisuuskeskukselle ilmoitettiin vuonna
2025 16 729 huijaus- ja kalastelutapausta.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Luvut kuvaavat Kyberturvallisuuskeskukselle tehtyjen ilmoitusten maaraa. Todelliset luku-
maarat ovat kuitenkin suurempia, koska kaikki tapaukset eivat tule viranomaisten tietoon.

0 Tiesitkd ett...

Traficomin
Kyberturvallisuuskeskus:

* Tuottaa kyberturvallisuuta koskevaa
tilannekuvaa ja analyysia

+ Tarjoaa apua tietoturvaloukkausten
selvittamiseen ja koordinoi tarvittavia
toimenpiteita

+ Antaa ennakkovaroituksia, ohjeita ja
suosituksia organisaatioille, yrityksille
ja kansalaisille

+ Valvoo tietoverkkojen toimintaa

ja tukee yhteiskunnan kriittisten
palveluiden toimintavarmuutta ja
varautumista

Tekee tiivista yhteistyota kotimaisten
ja kansainvalisten yhteistydkump-
paneiden kanssa. Kyberturvallisuus-
keskuksen yhteydessa toimii myods
Euroopan kyberturvallisuuden teol-
lisuus-, teknologia- ja tutkimusosaa-
miskeskuksen Suomen kansallinen
koordinointikeskus (NCC-FI).
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Kyberturvallisuus on yha tarkeampi osa
kokonaisturvallisuutta

Suomi on yksi maailman digitalisoituneimmista valtioista ja kyberturvallisuuden edellaka-
vijoista. Yhteistyd yhteiskunnan eri sektorien valilla on tiivista ja suomalaisen yhteiskunnan
kyberturvallisuutta rakennetaan paivittain muun muassa julkisen sektorin, yritysten ja jarjes-
tdjen yhteistyona.

Uhkat muuttavat jatkuvasti muotoaan ja viime vuosien aikana entista useampi suoma-
lainen organisaatio on joutunut tietomurron tai kiristyshaittaohjelman uhriksi. Kansalaiset
kohtaavat paivittain eri kanavissa levitettyja huijausviestejg, joilla heiltad yritetaan kalastella
henkil6tietoja tai pankkitunnuksia. Poliisin arvion mukaan suomalaiset menettivat vuonna
2024 tietoverkkoavusteisissa petoksissa 84,2 miljoonaa euroa'. Kyse on piilorikollisuudesta,
eli kaikki rikokset ja taloudelliset menetykset eivat tule viranomaisten tietoon. Taloudellisten
vaikutusten lisaksi kyberhyokkaykset aiheuttavat sosiaalisia, psyykkisia ja fyysisia ongelmia.

Huoltovarmuuskeskuksen tammikuussa 2026 julkaiseman toimialojen kyberkypsyysraportin
mukaan teknologinen murros ja uudenlaiset kyberuhat kehittyvat nopeammin kuin organi-
saatiot ja toimialat ehtivat varautua'®. Tama luo Suomelle tarpeen entista yhtendisemmalle ja
pitkajanteisemmalle kyberturvallisuuden kehittamiselle ja siihen tehtaville panostuksille.
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Vakavien kyberturvallisuustapausten maara pysynyt korkealla tasolla

Kyberturvallisuuden uhkataso on pysynyt Suomessa viime vuosina kohonneena. Traficomin
Kyberturvallisuuskeskukselle ilmoitettujen tapausten perusteella suomalaiset organisaatiot
ovat vihamielisen kybertoiminnan kohteena ja Kyberturvallisuuskeskuksen tutkimien vakavien
kyberturvallisuustapausten maara on pysynyt korkealla tasolla. Myos ohjelmistojen haavoit-
tuvuuksista tehdyt havainnot ovat kasvaneet, ja rikolliset sekd muut pahantahtoiset toimijat
hyddyntavat naita haavoittuvuuksia yha nopeammin.™

Heikosti suojattujen tai jo valmiiksi saastuneiden verkkolaitteiden aiheuttama riski on noussut
viime vuosina merkittavaksi globaaliksi huolenaiheeksi, silla ne voivat muodostaa uhan koko
yhteiskunnan kokonaisturvallisuudelle.

Loppuvuoden 2025 pilvipalveluhairidt osoittivat konkreettisesti, kuinka riippuvainen digitaa-
linen yhteiskunta on pilvipalveluista. Taman vuoksi varautumista mahdollisiin pilvipalveluhairi-
6ihin on vahvistettava kaikilla yhteiskunnan sektoreilla.

Kyberuhkat haastavat yhteiskunnan kokonaisturvallisuutta

Kyberuhkat haastavat yhteiskunnan kokonaisturvallisuutta ja ihmisten luottamusta digitaali-
seen yhteiskuntaan. Turvallisuusymparistdn nopea muutos ja teknologian kehitys edellyttavat,
ettd yhteiskunnalla on kyky ennakoida laaja-alaisesti erilaisia muutostekijéita, jotka voivat
vaikuttaa sen toimintaan ja turvallisuuteen.’™ Tekoalyteknologioiden nopea kehitys luo
nopeasti entista kohdennetumpia ja vaikuttavampia uhkia, esimerkkina deepfake-huijaukset.
Lisaksi tekoalyjarjestelmien integrointi tuo mukanaan uuden, potentiaalisesti haavoittuvan
hydkkayspinnan'e. EU:n lainsaadantokehitys pyrkii osaltaan parantamaan markkinoilla olevien
laitteiden tietoturvaa lyhyella ja keskipitkalla aikavalilla.

Kyberturvallisuustehtavien riittava resursointi on huomioitava turvallisuusviranomaisten
resursointia vastaavasti, kun tarkastellaan investointeja Suomen kokonaisturvallisuuteen.
Kyberturvallisuuskeskuksen tarjoamat palvelut muodostavat selkdrangan suomalaisen
yhteiskunnan digitaaliselle varautumiselle. Palvelut eivat ole ainoastaan toimintaa tukevia,
vaan ne ovat kriittinen osa kansallista huoltovarmuutta ja puolustuskykya. Ilman reaaliaikaista
tilannekuvaa, hairididen ennakointia ja kyberuhkiin vastaamista Suomen keskeiset infrastruk-
tuurit, kuten energia, liikenne, viestinta ja terveydenhuolto, olisivat merkittavasti nykyista
haavoittuvaisempia.
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Kyberturvallisuusalalla on kasvupotentiaalia

On tarkeaa l6ytaa tasapaino elinkeinoelaman innovointikyvyn ja yhteiskunnan turvallisuus-
tarpeiden kesken. Kyberturvallisuuskeskus tukee yritysten liiketoimintamahdollisuuksia
tarjoamalla neuvontaa ja tukea mm. turvallisten ratkaisujen suunnitteluun, kayttéénottoon ja
jatkuvaan kehittamiseen. Euroopan turvallisuuskriittisten tuotteiden markkinoiden on arvioitu
olevan suuruudeltaan useita miljardeja ja niiden arvioidaan Naton puolustusmenotavoit-
teiden takia edelleen kasvavan. Suomalaisilla yrityksilla on erittdin korkeatasoista osaamista
salaus- ja turvallisuuskriittisten tuotteiden kehityksessa ja valmistuksessa. Muuttuneen
turvallisuusympariston ja Nato-jasenyyden takia suomalaisten valmistajien tuotteiden kysynta
Euroopassa on jo nykyiselldan kasvanut merkittavasti.

Suomalaiset kyberturvallisuusalan yritykset menettavat kuitenkin jatkuvasti merkittavia
liiketoimintamahdollisuuksia viranomaisen puutteellisesta resursoinnista johtuvien viiveiden
takia. Avainasemassa on kansainvalisille markkinoille edellytetyn Traficomin arviointitoiminnan
tehostaminen: tdma loisi edellytykset suomalaisten yritysten paasylle kansainvalisille markki-
noille ja vaikutukset valmistajien liikevaihtoon seka Suomen talouskasvuun olisivat merkittavat.

Suomen maine kyberturvallisuuden ja korkean teknologian huippuosaajana tukee kaikkien
suomalaisten teknologiayritysten kilpailuasemaa.
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Johtopaatokset

Turvallinen, toimiva ja kestava liikennejarjestelma on
kansantaloutemme elinehto

+ Logistisen kilpailukyvyn nakdkulmasta perusvaylanpidolla on suuri merkitys, joten sen
rahoitus on turvattava.

+ Kestdvien logistiikkaketjujen merkitys kilpailutekijana kasvaa: vihrea siirtyma ja digitalisaatio
tarjoavat mahdollisuuksia, mutta vaativat investointeja.

+ Joukkoliikenteen kustannukset ovat nousseet 20 % vuodesta 2019, mutta valtion maara-
rahat eivat ole kasvaneet. Rahoitukseen ja jarjestamiseen tarvitaan uusia ratkaisuja: esimer-
kiksi valtion tukemien kuljetusten yhdisteleminen voi avata kiinnostavia mahdollisuuksia.

Teknologia ja sen hyodyntamista tukeva
viranomaistoiminta voivat luoda talouskasvua

+ Tekoaly, datatalous ja avaruusteknologia voivat vauhdittaa tuottavuutta ja innovaatioita.
Kasvun esteet on purettava: tarvitaan osaavaa tyévoimaa, riittavat T&K-panostukset ja
ketteraa saantelya. Nopeasti kasvava avaruussektori voi vahvistaa talouden lisaksi digitali-
saatiota, turvallisuutta ja alueellista yhdenvertaisuutta.

+ Avainasemassa ovat ennakoiva, mahdollistava saantely seka riittavat viranomaisresurssit,
jotta yrityksia pystytaan tukemaan asetusten soveltamisessa.

Fyysisen ymparistomme ohella huomiota on
kiinnitettava digitaalisen ympariston turvallisuuteen

* Yhteiskunnan digitalisoituminen on kasvattanut kyberturvallisuuden merkitysta osana koko-
naisturvallisuutta. Kyberturvallisuuden uhkataso on pysynyt koholla ja vakavien tapausten
maara korkealla tasolla.

+ Kyberturvallisuus vaatii pitkajanteisia investointeja, osaamista ja viranomaisten, yritysten
ja jarjestojen yhteistyota. Kaikkien toimijoiden on yhdessa vahvistettava luottamusta digi-
taaliseen yhteiskuntaan. On tarkeaa l6ytaa tasapaino elinkeinoeldman innovointikyvyn ja
yhteiskunnan turvallisuustarpeiden kesken.

+ Kyberturvallisuustehtavien riittava resursointi on huomioitava turvallisuusviranomaisten
resursointia vastaavasti.

Trendeja yhdistaa tarve ennakoivalle, tietopohjaiselle paatoksen-

teolle. Yhteiskunnan resurssit ovat rajalliset, joten panokset on
suunnattava oikein.
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Taulukko 1: Valtion tuen kattavuus suurimpien kaupunkien joukkoliikenteen nettokus-
tannuksista vuosina 2020-2024

2020

HSL-alue 26 %

2021

HSL-alue 38 %

pAoyy.

HSL-alue 32 %

2023

HSL-alue 9 %

ployZs

HSL-alue 2 %

Tampere 38 %

Tampere 34 %

Tampere 21 %

Tampere 11 %

Tampere 6 %

Turku 27 %

Turku 26 %

Turku 26 %

Turku 12 %

Turku 6 %

Oulu43 %

Oulu 38 %

Oulu 31 %

Oulu 10 %

Oulu 6 %

Taulukko 2: Neljan suurimman joukkoliikennealueen matkustajamaarien suhteellinen

muutos vuoteen 2019 verrattuna

2019

HSL-alue 100 %

ployle)

HSL-alue 63 %

2021

HSL-alue 59 %

2022

HSL-alue 76 %

2023

HSL-alue 87 %

ployza

HSL-alue 91 %

Tampere 100 %

Tampere 66 %

Tampere 70 %

Tampere 102 %

Tampere 121 %

Tampere 129 %

Turku 100 %

Turku 64 %

Turku 64 %

Turku 83 %

Turku 97 %

Turku 101 %

Oulu 100 %

Oulu 62 %

Oulu 65 %

Oulu 85 %

Oulu 104 %

Oulu 112 %

Taulukko 3: Suomalaisille satelliiteille myénnetyt radioluvat vuosina 2017-2025

2017

2018 2019 2020 ploya 2022 2023 2024 2025
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