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ALKUSANAT

Trafi ilmaisi vuonna 2013 tahtonsa kaynnistaa tutkimusprojekti, jolla kehitetddn menetel-
mid riskiperusteiseen toiminnan ohjaukseen, eli keinoja maksimoida toiminnan positiivinen
turvallisuusvaikutus liikennejarjestelmassé — unohtamatta kuitenkaan muita tarkeita strate-
gisia arvoja, kuten ympéristod ja lilkennejarjestelméan toimintavarmuutta.

Oli kehitettdva menetelmad, jolla kaikkien litkennemuotojen riskit saadaan vertailukelpoi-
siksi ja prosessi, jonka avulla erilaisiin turvallisuusongelmiin pystytdan vastaamaan oikean-
tyyppisilla ratkaisuilla. Menetelmén kehittdmiseksi kaynnistettiin maaliskuussa 2013 Tie-
dosta toimenpiteisiin -tutkimusprojekti. Trafin ulkopuolelta projektiin tutkijaksi valittiin
Jari Nisula (Risk in Motion S.A.S). Projektin ohjausryhmaén kuuluivat:

e merenkulkujohtaja Tuomas Routa / Trafi

e ilmailujohtaja Pekka Henttu / Trafi

e tieliikennejohtaja Marko Sillanpééa / Trafi

e toimialajohtaja Olli Lindroos / Trafi

e toimialajohtaja Mia Nykopp / Trafi

e hallitusneuvos Silja Ruokola / Liikenne- ja viestintdministerio
e johtava asiantuntija Heli Koivu / Trafi

Projektin aikana kehitettiin riskiperusteisen vaikuttamisen prosessi, joka perustuu moder-
niin kasitykseen riskienhallinnasta monimutkaisissa jarjestelmissé. Kehitetty prosessi on
ainutlaatuinen koko maailmassa.

Tassa tutkimusraportissa kuvataan riskiperusteisen vaikuttamisen prosessi seka siihen kuu-
luvat erilaiset riskiarviointi- ja paatoksentekomenetelmat. Trafin toiveena on, ettd ndma tur-
vallisuustieteeseen perustuvat mutta samalla hyvin kaytannonlaheiset tulokset hyodyttavat
liikenteen riskien parissa toimivia yhteisojé, organisaatioita ja viranomaistahoja.

Helsingissd, 31. maaliskuuta 2015

Tuomas Routa
Ohjausryhman puheenjohtaja, merenkulkujohtaja
Liikenteen turvallisuusvirasto Trafi
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FORORD

Ar 2013 uttryckte Trafi sin vilja att starta ett forskningsprojekt i syfte att ta fram metoder
for riskbaserad styrning av verksamheten dvs. instrument for att maximera en positiv saker-
hetsverkan i verksamheten — utan att dock forgldmma andra viktiga strategiska varden,
sasom den miljomassiga hallbarheten och transportsystemets tillforlitlighet.

Det géllde att ta fram en metod genom vilken riskerna i de olika trafikslagen gors jamfor-
bara och en process genom vilken man kan ta itu med olika slags sékerhetsproblem genom
I6sningar av ratt typ. | mars 2013 startades forskningsprojektet Fran information till atgar-
der for att ta fram metoden. Trafi utsdg Jari Nisula (Risk in Motion S.A.S) till forskare
inom projektet. Foljande personer ingick i projektets styrningsgrupp:

e sjofartsdirektor Tuomas Routa, Trafi

o |uftfartsdirektor Pekka Henttu, Trafi

o vdagtrafikdirektor Marko Sillanpaa, Trafi

o sektordirektor Olli Lindroos, Trafi

o sektordirektor Mia Nykopp, Trafi

e regeringsradet Silja Ruokola, Kommunikationsministeriet
e ledande sakkunnig Heli Koivu, Trafi

Under projektets gang utvecklades det en process for riskbaserad verksamhetsstyrning som
grundar sig pa en modern uppfattning av riskhantering i komplexa system. Den process
som tagits fram ar i dag unik i hela vérlden.

I denna forskningsrapport beskrivs processen for riskbaserad verksamhetsstyrning och de
olika riskbedomnings- och beslutsmetoder som ingar i den. Det &r Trafis onskemal att dessa
resultat som grundar sig pa sakerhetsvetenskapen men i detsamma ar mycket praktiska ar
till nytta for samfund, organisationer och myndigheter som arbetar med riskerna i trafiken.

Helsingfors, den 31 mars 2015

Tuomas Routa
ordférande for styrningsgruppen, sjofartsdirektor
Trafiksakerhetsverket Trafi
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FOREWORD

In 2013, Trafi expressed a desire to launch a research project to develop methods support-
ing a risk-guided modus operandi. This implies maximizing the positive safety impact
without ignoring other important strategic values, such as environmental sustainability and
reliability of the transport system.

The challenge was to develop a methodology which would make all risks from all modes of
transport comparable — and a related process which helps find suitable actions to address
various types of safety issues. The ‘Tiedosta toimenpiteisiin’ (‘from data to action’) project
was launched in March 2013 to create the methodology. External researcher Jari Nisula
(Risk in Motion S.A.S) was asked to support the project. The steering group members
were:

e Tuomas Routa, Director General of Maritime Sector, Trafi

e Pekka Henttu, Director General of Civil Aviation, Trafi

e Marko Sillanp&8, Director General of Road Transport, Trafi
e Olli Lindroos, Director General of Means of Transport, Trafi

e Mia Nykopp, Director General of Transport System and Development Sector,
Trafi

¢ Silja Ruokola, Senior Government Adviser, Ministry of Transport and Communi-
cations

e Heli Koivu, Chief Adviser to Director General of Civil Aviation, Trafi

The main deliverable of the project is the overall process enabling risk-guided steering of
all agency functions. The process and the various methods supporting it are based on a
modern understanding of risk management in complex adaptive systems. The resulting pro-
cess is currently unique in the world.

This report outlines the developed process and the related risk assessment and decision
making methods. Trafi hopes that these developments will be beneficial to many organiza-
tions dealing with transport risks around the world. In addition to this report in Finnish,
there will gradually be other publications available in English.

Helsinki, 31 March 2015

Tuomas Routa
Chairman of steering group, Maritime Director
Finnish Transport Safety Agency (Trafi)
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Vastuuvapauslauseke

Tama tutkimus ei ole viranomaisen ohje, maarays, muu lainsaadantdtoimi tai neuvo. Tutkimuksen julkai-
sija, laatija tai Risk in Motion S.A.S ei ole vastuussa tutkimuksen kaytosta kolmannelle osapuolelle tai
muulle sivulliselle aiheutuvasta vahingosta tai haitasta.

Ansvarsfrihetsklausul

Denna forskningsrapport ar inte en myndighetsanvisning, foreskrift, annan lagstiftningsatgard eller ett
rad. Den som har publicerat eller utarbetat denna rapport, eller Risk in Motion S.A.S, ar inte ansvarig for
skada eller olagenhet som orsakas till en tredje part eller andra utomstadende av anvandningen av denna
forskningsrapport.

Disclaimer

This research report is not a regulatory instruction, provision, legislative act or advisory publication. The
publisher or drafter of this report, or Risk in Motion S.A.S, is not to be held responsible for any damage
or harm caused to a third party or other outside persons or entities from the use of this research report.
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THIVISTELMA

Kaksivuotisen Tiedosta toimenpiteisiin -projektin aikana kehitettiin riskiperusteisen vaikut-
tamisen prosessi, joka perustuu moderniin kasitykseen riskienhallinnasta monimutkaisissa
jarjestelmissé. Prosessissa parannetaan jatkuvasti késitysta lilkennejérjestelman riskeista ja
siité, kuinka jarjestelméan pystytaan parhaiten vaikuttamaan. Prosessi kattaa turvallisuustie-
don keraamisen, sen integroimisen riskien kokonaiskuvaksi, muutoskohteiden tunnistami-
sen, kohdejarjestelmén dynamiikan ymmartamisen ennen toimenpiteiden suunnittelua seka
kokeilujen ja toimenpiteiden hallinnan.

Toiminnan ytimessa on riskipajatydskentely, jossa tuodaan yhteen asiantuntemus ja koke-
mus Trafin eri toimialoilta. Riskiarviointi ja paatokset tehdaén ensin litkkennemuotokohtai-
sesti lilkennemuotojohtajan johdolla. Sitten sama tehddén koko liikennejérjestelméan tasolla,
tuoden yhteen riskikuvaan eri litkkennemuotojen riskit vertailukelpoisina. Analyysitoiminto
tukee prosessin eri vaiheita. Riskienhallintamenetelmén toiminnot ovat yhteensopivia kan-
sainvalisen riskienhallintastandardin 1SO 31000:n kanssa.

Prosessi on dokumentoitu yksityiskohtaisesti ja trafilaiset ovat saaneet koulutusta sen pe-
rustana olevasta tieteellisestd materiaalista. Osa prosessista on jo kaytossa, kuten tapausris-
kiarviointi seké ns. turvallisuustekijoiden hyodyntdminen analyysitydssa. Prosessin muita
osia on kokeiltu ja harjoiteltu kaytdnndssa — esim. Trafin eri toimialojen tietojen integroi-
mista yhteen seké kokeilujen ja toimenpiteiden laatimista.

Trafin riskiperusteisen vaikuttamisen prosessi on kehitetty uusimman tieteellisen tiedon
pohjalta. Systeemiajattelu ja monimutkaisten sopeutuvien jarjestelmien ymmartaminen luo-
vat yleisen raamin, jota tdydentad mm. Talebin Kkirjallisuus mustista joutsenista (esim. tay-
sin odottamattomat suuronnettomuudet). Resilience Engineering ja Safety-I1 -1ahestymista-
pojen pyrkimys nahda turvallisuus vastustuskyvyn olemassaolona (eika onnettomuuksien
poissaolona) ndkyy mm. turvallisuustekijoiden kehittdmisessa.

Prosessiin kuuluu myos radikaalisti uudenlaisia tydmenetelmid, jotka ovat complexity-tie-
teen uusimpia toimintatapoja, kun pyritdan vaikuttamaan monimutkaiseen sosiotekniseen
jarjestelmadn — kuten Suomen liikennejérjestelmaan.

Monivuorovaikutteisissa (complex) jarjestelmissa ei ole normaaleja syy-seuraus-yhteyksia.
Jarrujen parantaminen tai maaraysten tiukentaminen eivat valttamatta lisaa turvallisuutta.
Ne voivat jopa sita heikentdd. Tadman tosiasian ja sen seurauksien hyvaksyminen johtaa toi-
mintatapoihin, jotka voivat aluksi yll4ttaa.

Tdassé uudessa maailmassa asiantuntemuksen, analyysin, suunnittelun ja tavoitteenasettelun
teho on joskus hyvin rajallinen. Niiden rinnalle tulevat hallitut kokeilut, nopea palaute seka
tiivis vuorovaikutus sidosryhmien ja kayttajien kanssa. Tydmenetelmat eivat valttamétta
enaa tahtaa yhden yhteisen suunnitelman luomiseen vaan monien erilaisten ndkemysten ke-
hittdmiseen ja testaamiseen kokeilujen kautta. Asiantuntemus ja analyysi ovat yha kaytossa,
mutta niiden toimialue rajataan niihin ongelmiin, joihin ne purevat. Riskiperusteisen vaikut-
tamisen prosessissa kannustetaan ndiden uusien késitteiden hallittuun hyddyntdmiseen kéy-
tdnnon turvallisuustydssa.
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SAMMANFATTNING

Under det tvaariga projektet Fran data till tgarder utvecklades det en process for riskbase-
rad styrning som grundar sig pa en modern uppfattning av riskhantering i komplexa system.
Under processens gang far ambetsverket en allt béttre uppfattning om riskerna inom trans-
portsystemet och om hur systemet kan paverkas pa basta satt. Processen inbegriper in-
samling av data, en sammanstéllning av dem till en generell riskbild, identifiering av 6nsk-
varda forandringar, instruktioner for forstaelse av det aktuella systemets dynamik fore at-
gardsplaneringen samt hantering av experiment och atgéarder.

Det centrala i processen utgoérs av riskhanteringsworkshoppar dar sakkunskapen och erfa-
renheten inom Trafis olika verksamhetssektorer fors samman. Riskbeddmningen gors och
beslut fattas forst for varje enskilt trafikslag under respektive direktors ledning och dérefter
pa transportsystemniva. Verkets analysfunktion stodjer arbetet under de olika stadierna av
processen. Riskhanteringsmetoden bygger pa samma funktioner som 1SO 31000 standar-
den.

Processen ar dokumenterad i detalj och personalen pa Trafi har gjorts fortrogen med det
tillnérande vetenskapliga materialet. En del av processen &r redan i bruk, exempelvis risk-
beddmningen av handelser och utnyttjandet av s.k. sakerhetsfaktorer i analysen av verkets
arbete. Andra delar av processen, sasom sammanstallning av data till en riskbild och utarbe-
tande av atgarder och experiment, har man testat och 6vat i praktiken.

Trafis process for riskbaserad styrning har utvecklats utgaende fran den allra senaste veten-
skapliga forskningen pa omradet. Systemtéankande och forstaelse av komplexa adaptiva sy-
stem skapar den allmanna ramen som kompletteras av N.N. Talebs verk om svarta svanar
(t.ex. helt oforutsedda olyckor). Stravan hos resilience engineering och Safety-I1-metoderna
att se sdkerheten som en positiv systemegenskap och inte enbart som franvaro av olyckor
syns bl.a. i det redan genomfdrda arbetet med att ta fram sékerhetsfaktorer.

Nagra radikalt nya arbetsmetoder ingar ocksa i processen. De &r inspirerade av komplexi-
tetsteorin och ar nddvandiga nar 6nskvérda forandringar behdver inféras i komplexa
manskliga system, sasom Finlands transportsystem.

Komplexa system saknar traditionella orsak och verkan-relationer. Battre bromsar eller
striktare regelverk forbattrar inte nédvéandigtvis sdkerheten. De kan t.0.m. ha motsatt ver-
kan. Ett accepterande av detta faktum och konsekvenserna av det kan leda till arbetsme-
toder som till en borjan kan synas dverraskande.

| denna nya varld spelar sakkunskap, analys, planering och malsattning ibland en mycket
underordnad roll. De kompletteras av kontrollerade experiment, snabb feedback och inten-
siv vaxelverkan mellan myndighet, intressegrupper och anvéandare. Arbetsmetoderna har
inte nédvandigtvis som mal att skapa en enda plan som alla &r éverens om utan att fa fram
skilda synpunkter och att testa potentiella 16sningar genom att prova sig fram. Sakkunskap
och analys &r fortfarande fullt gangbara men enbart vid problemlésning for vilka de &r lam-
pade. Den process som nu har utvecklats sporrar till att utnyttja de nya tillvagagangssatten i
det praktiska sakerhetsarbetet.
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ABSTRACT

During the 2-year project, a risk-guided modus operandi was developed for the Finnish
Transport Safety Agency. The theoritical base is in modern understanding of risk manage-
ment in Complex Adaptive Systems. During the continuous process, the agency gains an
ever-improving understanding of transport risks and the best ways to achieve positive
change. The process covers collection of safety data, integration of all safety information
into a risk picture, identification of desired changes, guidance on choosing the most promis-
ing courses of action and managing experiments and agency actions.

Risk management workshops are at the core of the process. They gather the expertise and
experience within the Agency and allow risk assessment and decision making to be carried
out — first for each mode of transport, and then at the level of the whole transport system.
The analysis function in the agency supports various stages of the process. The defined risk
management functions are in line with the ISO 31000 standard.

The process has been documented in detail and the related scientific material has been cov-
ered in training sessions at Trafi. Some parts of the process are already in use: for example
taking advantage of event risk assessment and the so-called safety factors in the analysis
work of the agency. Many other parts of the process have been experimented with: for ex-
ample integrating information into the risk picture and defining agency actions and experi-
ments.

The developed process reflects the latest scientific understanding of topics such as safety
science, systems thinking, Complex Adaptive Systems, Black Swan events, Resilience En-
gineering and Safety-11. The vision of seeing safety as a positive system property rather than
a lack of accidents is very visible, e.g. through the developed safety factors.

Some radically new working methods are also introduced, inspired by complexity thinking.
These are necessary when one tries to introduce desired changes in a complex human sys-
tem — such as the transport system.

Complex systems lack traditional cause-effect-relationships. Improving brakes or tightening
regulations do not necessarily increase safety. They may even have the opposite effect. Ac-
cepting this fact and its consequences leads to working methods which may seem surpris-

ing.

In this new world, the role of expertise, analysis, planning and goal setting is sometimes
very limited. Success often comes through managed experiments, fast feedback and cooper-
ation with users and other agents in the systems. The target is not always a single agreed
plan but the establishment of several differing views and testing related potential solutions
through probing. Expertise and analysis are still valid but only in solving problems where
they can succeed. The new developed process encourages the introduction of such new ap-
proaches in the practical safety work.
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1 Tutkimuksen tavoite

Helmikuussa 2013 laadittu projektin tutkimussuunnitelma kuvaa projektin tavoitteet
seuraavasti:

Projektin tavoitteena on kehittaa tiettéavasti ensimmaista kertaa maailmassa viran-
omaispuolella liikennejarjestelman, eli ilmailun, merenkulun, rautatie- ja tieliiken-
teen turvallisuusviranomaiselle systemaattiset ja kattavat menetelmat riskiperustei-
sen toiminnan mahdollistamiseksi.

Kulmakivet kaikissa liilkennemuodoissa ovat seuraavat:

e Kattava riskikuva. Riskikuva tarkoittaa kaytdnngssa sitd, ettd olemassa olevaa
turvallisuustietoa voidaan ilmaista riskeing, eika vain tapausten lukumaarina.
Kun tapauksista tunnetaan aika, paikka ja paljon muita muuttujia, erilaisten on-
nettomuuksien riskid voidaan alkaa tutkia suhteessa kaikkiin naihin muuttujiin.

e Liikennemuotokohtainen lista turvallisuustekijoista, eli tekijoista, joihin turvalli-
suus perustuu ja joihin vaikuttamalla voidaan saadell& liikenteen turvallisuutta.
Yhtena tavoitteena on turvallisuustekijoiden priorisointi riskitiedon avulla.

e Trafin vaikutuskeinovalikoima (ml. operatiiviset ja poliittiset keinot) ja kasitys
eri keinojen tehosta suhteessa turvallisuustekijéihin.

o Selked ndkemys ja kokemus uusista turvallisuustiedon kerdystavoista, varsinkin
niiltd alueilta, joilla tarvitaan lisad laadukasta turvallisuustietoa.

2 Tutkimuksen rajaus ja menetelméat

Tutkimuksessa haluttiin hyotyd mahdollisimman paljon neljan liikennemuodon véli-
sistd synergioista. Nain ollen tutkimus kattoi ilmailun, vesiliikenteen, rautatieliiken-
teen seka tieliikenteen ja kehitysty0ssa pyrittiin huomioimaan seka tilaisuudet syner-
gioille ettd litkennemuotojen erityispiirteet. Ajallisesti projektin kesto oli 24 kuu-
kautta alkaen 1. huhtikuuta 2013. Tutkimuksen raamiksi luotiin tutkimussuunni-
telma, joka kuvaa kaikki tutkimusprojektin osa-alueet.

Prosessin kannalta projektissa tunnistettiin kolme osa-aluetta: data, sen prosessointi
Trafissa sekéd Trafin toimenpiteet. Haluttiin, etté riskiperusteisuus huomioidaan
naissé kaikissa. Datalla tarkoitetaan tassa tapauksessa kaikkea Trafiin saatavaa tur-
vallisuustietoa — tyypillisimmillaan turvallisuuspoikkeamaraportteja. Prosessointiin
kuuluu mm. tapausten luokittelu, mutta ennen kaikkea niiden riskiarviointi. VValtaosa
projektissa kehitetyistd menetelmistd kuuluu juuri prosessointivaiheeseen, johon si-
joittuu myos riskipajatyoskentely lahes kokonaan. Kolmanteen vaiheeseen eli toi-
menpiteisiin kuuluu se, miten Trafi yrittdd vaikuttaa ympardivaan liikennejarjestel-
maan.

Kehitystyo tapahtui yhteistydssé ulkopuolisen tutkijan ja Trafin henkiloston valilla.
Tutkijan paatehtavana oli tuoda uusin tutkimustieto ja kehittad sen perusteella uusia
Trafin tarpeiden mukaisia menetelmid. Menetelmien luonnosversioita kokeiltiin Tra-
fissa, ja Trafin asiantuntijat olivat avainasemassa, kun menetelmia raataloitiin ja jat-
kokehitettiin. Tutkija vastasi myos trafilaisten kouluttamisesta kehitysty6hon liitty-
van materiaalin pohjalta seka suositusten antamisesta tulevaisuuden kehityskohtei-
den suhteen.
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Tutkimuksen aikana kartoitettiin Trafiin saapuva turvallisuustieto ja aina kun mah-
dollista, n&ita datal&hteitd seurattiin niiden juurille, jotta saataisiin syvallinen ym-
marrys kunkin dataldhteen erityispiirteista ja rajoituksista. Tdman takia projektiin
kuului useita tapaamisia Trafin sidosryhmien kanssa, esimerkkeind mm. Poliisi,
VTS-keskukset seka rautatieliikenteen ohjauskeskus.

3 Lahtotilanne

3.1

Projektin alkuvaiheeseen kuului yksityiskohtainen tilannekatsaus, jonka kautta kar-
toitettiin k&ytossa olevat menetelmat ja turvallisuustieto. Katsaus tehtiin jokaiselle
neljalle liitkennemuodolle. Katsauksen tekoajankohta ajoittui vélille huhti-syyskuu
2013. Luku 3.1 esittédé yhteenvedon tilannekatsauksen tuloksista ja luku 3.2 niihin
liittyvaa pohdintaa.

Yhteenveto tilannekatsauksen tuloksista (syyskuu 2013)

Jos tavoitetaso asetetaan siind mielessa korkealle, ettd halutaan kattava ja luotettava
kuva liikennejarjestelman reaaliaikaisesta turvallisuudesta, niin joudutaan totea-
maan, ettd yhdenk&an litkennemuodon turvallisuusdata ei t&ll& hetkelld saavuta tata
tavoitetta. Tamé on luonnollista niin kauan kun dataa ei saada useasta erityyppisesta
lahteestd. Jokaisella datatyypilld on omat vahvuutensa ja heikkoutensa ja ne tdyden-
tavat toinen toisiaan ja kompensoivat toistensa sokeita kohtia ja vaaristymia.

Kehitysnakymat ovat kaikissa liikennemuodoissa kuitenkin hyvat — jo lahitulevai-
suudessa. Naiden asioiden parissa tydskentelevat trafilaiset ovat myds osoittaneet
dynaamisuutensa ja valmiutensa ottaa kayttéon uusia menetelmia ja jopa kehittaa
niitd omatoimisesti eteenpdin.

Nykyisen liikennejérjestelméan alla on nelja lilkennemuotoa. Tieliikenteen data liit-
tyy ennen kaikkea konkreettisiin, jo tapahtuneisiin onnettomuuksiin, jotka kohdistu-
vat tyypillisesti muutamaan ihmiseen. Muissa liikennemuodoissa pdéduhkakuva on
suuronnettomuus (seka turvallisuus- ettd ymparistomielessd), mutta onnettomuuk-
sien harvinaisuuden takia data heijastelee padasiassa vaaratilanteita ja uhkia. Vesilii-
kenteeseen seka ilmailuun siséltyy kuitenkin myos yksityisautoilun kaltainen harras-
tepuoli: veneily ja harrasteilmailu. Nama jaavat ko. litkennemuotojen siséll& luon-
nollisista painotussyista helposti ammattiliikenteen varjoon.

Parhaiden puolien hyvaksikayttdminen seka liikennejérjestelméperspektiivista etta
liilkennemuotojaosta on tilaisuus, jota ei saa jattad kayttamatta. Tama voisi tarkoittaa
mm. sit4, ettd riskiarvioinnin tuloksia tarkastellaan paitsi lilkennemuotokohtaisesti
myos liikennejérjestelméperspektiivista. Talléin voitaisiin esim. verrata kaiken am-
mattiliikenteen ja kaiken harrasteliikenteen turvallisuutta toisiinsa — koko liikenne-
jarjestelman tasolla. Toisaalta parhaiden mahdollisten riskikuvien luomiseksi kunkin
litkennemuodon siséistd Risk Review Board -toimintatapaa kannattaisi vaalia ja vah-
vistaa. Se tarjoaa alan asiantuntijoille kriittisen vuorovaikutustilaisuuden, jonka
avulla saadaan kaikkien tieto ja kokemus hyddynnettya ja luotua turvallisuudesta ja
riskeistéd yhteinen kasitys.

Tilannekatsauksen pééatavoite oli nykytoiminnan ja -datan ymmartaminen niin, etta
saadaan lahtokohta kehitystydlle, jonka seurauksena saadaan aikaan menetelmét ris-



3.2

Trafin tutkimuksia 11-2015

kikuvien luomiseksi ja luodaan suosituksia dataldhteiden kehittdmiseksi. Tama ta-
voite on saavutettu. Projekti voi nyt siirtyd seuraavaan vaiheeseen, jossa uusien me-
netelmien kehitystyo alkaa.

Pohdintaa tilannekatsauksen tuloksista

Riskiperusteisuuden kannalta voidaan tdméan tutkimusprojektin lahtétilanteesta tehda
seuraavat huomiot:

Hyvéa asiantuntemusta oli kéytettavissa paljon ja trafilaisten taustoista 16ytyi kii-
tettavd maara diversiteettia.

Vuosi- ja osavuosikatsausten lisaksi tehtiin erilaisia ad hoc -analyyseja. Saatiin
otettua kantaa kulloinkin akuutteihin aiheisiin ja kuvattua liikenneturvallisuuden
tilaa saanndllisesti ennen kaikkea tilastojen avulla.

Priorisoinnin kannalta hyddyllista kokonaiskuvaa yhden liikennemuodon tai
koko liikennejérjestelmén riskeista ei ollut kéytettavissa. Eri uhkia ei pystytty
esittamadn yhteismitallisesti ja vertailemaan.

Oli luotu indikaattorit, joilla pyritdé&n kuvaamaan eri turvallisuusongelmien tilaa
lukumaéardisesti.

Tehdyissa kuvaajissa mitattiin tapausten lukumaaria. Riskia ei vield kyetty kasit-
teleméan (mittayksikkona).

Datan kerdamisessa oli pragmaattinen lahestymistapa: raportteja ja muuta dataa
haluttiin lisda. Teoriaan perustuvia periaatteita siitd, millaista dataa halutaan ja
mill& resurssikustannuksella ei ollut havaittavissa.

Teoreettisena pohjana oli negatiivisten asioiden seuraaminen ja niiden poistami-
nen eli Safety-1 lahestymistapa. Turvallisuuden ké&sitteleminen positiivisesti mi-
tattavana ominaisuutena oli uutta.

Trafin toimivalta ndhtiin usein k&ytdnndsséd myads sen rajana mité kannattaa seu-
rata ja mista kannattaa keskustella.

Ei ollut kéytettavissé kokonaisvaltaista tapaa arvioida toimenpiteiden vaikutuk-
sia rinnakkain niiden resurssitarpeiden yms. kanssa.

Tieto siitd, ettd turvallisuutta pitdd hoitaa tasapainossa muiden prioriteettien
kanssa, oli hyvin kehittynyt Trafissa.

Osaamista Trafin eri toimialoilta ei aina saatu kerattyé tehokkaasti yhteen tietyn
asian tiimoilta.

Paatoksentekomahdollisuus liikennemuodon tasolla puuttui. Useat trafilaiset il-
maisivat turhautumisensa siitd, ettd analyysin jélkeen asioita ei saatu eteenpdin
niin, etta olisi saatu ripeésti aikaan konkreettisia toimenpiteita.

Joitakin kokeiluja hallinnoitiin, mutta ne eivat olleet Trafin padtoimintatapojen
joukossa.

Kaiken kaikkiaan voidaan todeta, ettéd paljon positiivisia kykyjé ja k&ytantoja oli ha-
vaittavissa, mutta menetelmid, joiden avulla Trafin resursseja voitaisiin jakaa riski-
perusteisesti eri uhkien ja toimijoiden kesken, ei ollut k&ytettavissé.
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4 Kirjallisuustutkimus

4.1

Projektia on tukenut laaja kirjallisuustutkimus, jota taydennettiin keskusteluilla alan
kansainvélisten asiantuntijoiden kanssa. Kirjallisuustutkimuksen paétavoite oli var-
mistua siitd, etta kaikki luodut menetelméat hyodyntavat kaiken mahdollisen ole-
massa olevan tiedon ja ymmarryksen — myds aivan viime vuosina syntyneen.

Kirjallisuustutkimus on laajuudeltaan massiivinen kokonaisuus. Sen sisélto on 16yta-
nyt tiensé seké Trafissa pidettyihin koulutuksiin ettd kehitettyihin menetelmiin. Hel-
poin tapa tutustua itse substanssiin on kdydéa lapi TiTo-projektiin liittyva koulutus-
materiaali. T&ssa raportissa ei ole tarkoituksenmukaista yrittaé kattaa koko laajuutta.
Sen sijaan kasitellaan tarkeimpié tuloksia ja punnitaan Kkirjallisuustutkimuksen roolia
projektissa.

Tietoa saatiin myos konferenssien kautta ja keskustelemalla asiantuntijoiden kanssa.
Projektin aikana tutkija Jari Nisula osallistui kahteen konferenssiin:

¢ Human-Computer Interaction in Aerospace, Santa Clara, CA. Heinakuu
2014.

o Safety-11 (Eurocontrol), Lisbon. Syyskuu 2014.

Henkilokohtaisessa keskusteluyhteydessé oltiin mm. seuraavien kansainvalisten asi-
antuntijoiden kanssa:

e René Amalberti, Haute Autorité de Santé, Ranska
e Erik Hollnagel, University of Southern Denmark
e David D Woods, Ohio State University

e Chris Johnson, University of Glasgow

¢ David Snowden, Cognitive Edge

Monia tietoja on pystytty syventdmaan lukuisten esitysten kautta, jotka ovat katsot-
tavissa internetin valityksella.

Asiantuntijoiden kanssa kaydyissa keskusteluissa on ennen kaikkea pyritty varmista-
maan, ettd projektissa valittu toteutus on hyva. Hollnagelin kanssa on pystytty sy-
ventdmaan ymmarrysté Safety-I1-ajattelun suhteen ja David Woodsin luomat mallit
organisaation resilienssisté ovat olleet luodun mallin suhteen ratkaisevan téarkeité.

Kirjallisuustutkimuksen aihepiirit, niiden maarittely ja nii-
den valinnan perustelu

Valitut padaihepiirit on esitetty mind-map-muodossa kuvassa 1.
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Kuva 1. Kirjallisuustutkimuksen paaaihepiirit.

Osa ndisté aihepiireisté oli itsestdénselvyyksia (esim. riskiin liittyvat kasitteet) ja osa
ilmaantui tutkimuksen aikana (kuten David Snowdenin Cynefin-viitekehys). Kai-
kesta turvallisuuden hallintaan liittyvasta haluttiin uusimmat julkaisut, samoin riski-
kasitteistosta. Resilience Engineering muodosti tutkimukselle luonnollisen selkéran-
gan. My6hemmin t&std muodostui Safety-I1-oppisuunta.

Kirjallisuus kattoi hyvin tiedonkeruuta ja analyysia tukevan tieteellisen tiedon. Ris-
kiarvointimenetelmien kehittdminen jai pitk&lti projektissa tehtavaksi, tukea l10ytyi
peruskasitteiden pohdintaan ja erilaisiin esitysmuotoihin. Alun perin keinovalikoi-
man nimelld kulkenut projektin osa laajeni huomattavasti, kun paljastui, ettd moni-
mutkaisessa toimintaymparistossa kokeilut ovat lahes vaistamatta osana toimenpitei-
den méaarittelyd. Talloin syntyi tarve tukea tat4 vaihetta myos kirjallisuustutkimuk-
sesta késin ja hyvin tuorettakin materiaalia 10ytyi sopivasti.

Paljon aikaa kaytettiin Nassim Talebin teosten ”Fooled by Randomness” ja "Black
Swan” tarkkaan lukemiseen. Ne kasittelivat useampaa aihealuetta, jotka tukivat pro-
jektia suoraan: esim. harvinaisten ilmididen tilastollinen logiikka, ihmisten p&atok-
senteon ongelmat suhteessa riskeihin ja varsinkin harvinaisiin tapahtumiin seka tapa,
jolla kyseisiin tapahtumiin voi varautua.

Sydney Dekkerin Kirja ”Drift into Failure” kasittelee ldhes pelkastdan nimensa mu-
kaista organisaation tai yhteison asteittaista ajautumista vaarallisiin toimintatapoihin,
joita ei kuitenkaan mielleté vaarallisiksi. Teos oli tarked, koska ajautumisilmi6 on
tyypillinen mekanismi nykyaikaisissa kuljetusorganisaatioissa.

Kirjallisuuteen kuului luonnollisesti suuri maaré jokaisen lilkennemuodon erityisma-
teriaalia. Kyseiset lahteet k&siteltiin projektin alussa tilannekatsauksen yhteydessa,
joten niita ei huomioida téssa raportissa.
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Kirjallisuustutkimuksen paatulokset aihepiireittain

Resilience / resilienssi:

Kaikkea ei voi ennakoida, ja ammattilaisten kyky soveltaa olemassaolevaa tietoa
ja menetelmid tilanteeseen sopivasti, myds tavoitteita muuttaen, on usein turval-
lisuuden kannalta kriittinen ominaisuus. Resilienssistd voidaan puhua koko orga-
nisaation tasolla tai esim. miehiston tasolla.

Ajallisesti voidaan tarkastella:
o Ennakoivaa
0 Reaaliaikaista
o0 Seurauksista oppivaa ...resilienssia.
Hollnagel luettelee my6s neljé resilienssiin liittyvéa kykya:
0 Kyky kompensoida normaalia ja epdnormaalia vaihtelua
o0 Kyky tarkkailla seka jarjestelman omaa suorituskykya ettd ympéristoa
o0 Kyky ennakoida
o0 Kyky oppia kokemuksista.
Resilienssi on ensiarvoisen tarkeé késite kahdesta syysté:

1. Se kuvaa kykya selviytya yllattavastd, ennakoimattomasta tilanteesta. Hyvin
turvallisessa jarjestelmassé onnettomuudet syntyvét juuri téllaisen "mustan jout-
senen” siivittdmind. Resilienssia parantamalla luodaan vastustuskykyd monia
skenaarioita vastaan, eikd vain tiettyja valittuja skenaarioita vastaan.

2. Se tarjoaa positiivisen maaritelmén turvallisuudelle: turvallisuus ei endé ole
vain ei-toivottujen tapahtumien puuttumista, vaan joukko positiivisia piirteita,
joita voi kehitt&, ja toivottavasti myos arvioida/mitata.

Resilienssi viittaa johonkin, mité jarjestelma tekee (esim. prosessi), eiké johon-
kin, mita jarjestelméalla on (esim. tuote). Siksi se on haasteellinen kasite. Sen ar-
vioiminen voi kuitenkin joissain tapauksissa olla hyvinkin helppoa: esim. ilmai-
lussa Evidence Based Training taht&a tasmélleen resilienssin luomiseen ohjaa-
mossa — ei harjoitella samoja vanhoja skenaarioita, vaan altistetaan miehisto yl-
latyksille ja kehitetd&dn kompetensseja, joiden avulla selvitddn monenlaisista ti-
lanteista. Myo6s David D Woodsin esimerkit toimintaedellytyksista yllattavissa
tilanteissa (esim. paatosvallan delegoiminen operatiiviselle tasolle) ovat hyvin
konkreettisia (ks. koulutusmateriaali "Riskiperusteinen paatoksenteko”).

Safety-1l

Ei tutkita pelkastdan sitd, mika on mennyt pieleen vaan myds sitd, miksi operaa-
tio toimii turvallisesti lahes aina.

Koetetaan ymmartaéa todellinen tyé paremmin: "Work-as-Done”: sen reaaliaikai-
set haasteet, paatoksentekotilanteet, ristiriitaisten tavoitteiden tasapainotus, jne.
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Nyt turvallisuudesta tulee ominaisuus, jota voidaan mitata positiivisella as-
teikolla, eikd vain jonkin negatiivisen seurauksen puuttumista.

Safety-Il kehittyi Resilience Engineering -koulukunnassa.

Complexity / monimutkaiset jarjestelmét

Monimutkaisissa (complex) jarjestelmissa toimii oma logiikkansa, joka ei aina
ole intuitiivinen.

Liikennejérjestelmé ja sen osat ovat monimutkaisia sopeutuvia jarjestelmia
(Complex Adaptive Systems, CAS).

Jarjestelmé&é ei voida tarkasti kuvata — kukaan ei tunne sité kokonaan, ja se
muuttuu jatkuvasti.

Suoria syy-seuraus-suhteita ei ole, mm. lukuisten palautekehien takia.

Epalineaaristen vaikutussuhteiden takia pienet muutokset yhtaélla voivat aiheut-
taa suuren muutoksen toisaalla.

Tallaisessa jarjestelmassa syntyy ilmenevéé kéytostd, jota ei voida johtaa sen
komponenteista. Turvallisuus on ilmeneva ominaisuus, eli ei pelkastdan kompo-
nenttiensa summa.

Acting-Cynefin / toimenpiteet erilaisissa toimintaymparistoissa

Cynefin-malli auttaa hahmottamaan, millaisessa toimintaympaéristossé ollaan

Jos ollaan monimutkaisessa (complex) toimintaymparistdssé ja halutaan aikaan-
saada tietty muutos, usein ainoa suositeltava tapa on kokeilu, koska seuraukset
ovat vain osittain ennustettavissa.

Black Swans / mustat joutsenet

Taleb kayttd4d mustan joutsenen kasitettd kuvaamaan hyvin epatodennakaista,
mutta vakavaa tapahtumaa. Musta joutsen voi olla seurauksiltaan positiivinen tai
negatiivinen. Turvallisuustydssa kiinnostuksen kohteena ovat negatiiviset mustat
joutsenet eli uskomattomat suurkatastrofit, kuten Estonian uppoaminen.

Mustat joutsenet eivat noudata normaalijakaumaa, vaan jakaumaa, jonka pitk&
hantd kohti hyvin vakavia tapahtumia mahdollistaa niiden syntymisen paljon
useammin kuin voisi uskoa.

Tallaisella toiminta-alueella on turha yrittad kattaa kaikkia onnettomuusmahdol-
lisuuksia skenaarioita ennustaen — niit4 on liikaa. On I0ydettava yleisempia re-
septejd, jotka toimivat useissa skenaarioissa. Tastd syntyy yhteys Resilienssiin.

Risk/probability concepts / riskin ja todennngkdisyyden kasitteistoa

Riski on yhdistelma todenné&koisyydesta sekd vakavuudesta. Se voidaan esittéé
numeroarvona, mutta myos vektorina ndista kahdesta komponentista.
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Tastd saadaan aikaan kaksiulotteinen riskin esitys, josta ilmenee paitsi riskin ko-
konaisarvo, myds sen komponenttien arvot. T&ma on tarkeaa, koska hyvin eri-
tyyppiset uhat voivat saada saman riskiarvon, mutta vaatia hyvin erilaisia toi-
menpiteita.

Riskin suhteen ei ole tarke&a pelkka lopputulos (riskin suuruus), vaan myos
esim:

0 Tehdyt oletukset
0 Oletuksiin ja vastaukseen liittyvat epdvarmuudet

Satunnaisuudella on riskissa oma roolinsa. Taytyy pitdd mielessa, etta kaikki
muutokset eivat valttdmattd kerro todellisesta turvallisuustilanteen muutoksesta
vaan voivat johtua paljolti tai kokonaan satunnaisvaihtelusta.

Todellinen satunnaisuus ei yleensa nayté siltd. Syntyy esim. onnettomuusryp-
péité (jolloin tyypillisesti reagoidaan ennenaikaisesti ja yliallokoiden resursseja
kyseiseen ”ongelmaan”).

Acceptable risk / Hyvaksyttava riskitaso

FN-kayrastot tarjoavat menetelman késitella hyvéaksyttaa riskitasoa onnettomuu-
den vakavuuden funktiona.

FN-kayrastoihin liittyy ALARP (as low as reasonably practicable) -kasite, eli
selkeésti hyvaksyttavien ja ei-hyvaksyttavien riskitasojen valilla on alue, jolla
riskin vahentdmispyrkimykset riippuvat kustannus/vaikeus/hyoty-suhteesta.

Hyvaksyttavyydestd keskusteltaessa ja myos vertailtaessa erityyppisia riskeja
(esim. henkildvahingot vs. ymparistdvahingot) tormétaén paketointiongelmaan
(framing issues) eli se, miten asia esitetdén, voi vaikuttaa enemman kuin itse
asia. Ks. ”limited rationality” alla.

Limited rationality of humans / pdatoksenteon inhimilliset rajoitukset

Ihminen ei ole tiedon késittelijana ja paatoksentekijané juurikaan muuttunut siita
kun hén eli savannilla. Thmisen kognitiiviset taidot eivat kdy taysin yksiin nyky-
maailman vaatimusten kanssa.

Erilaisia epasopivuuksia on kymmenkunta. Yksi keskeisin on ihmisen kyky (ja
tapa) tehda arvioita ja paatoksia silmanrapayksessa puutteellisen tiedon perus-

teella. Erittdin hyodyllinen kyky savannilla, mutta harhaanjohtava nykymaail-

man tietoviidakossa.

Koska ihmiset pyorittavat koko analyysi- ja padatoksentekoprosessia alusta lop-
puun, ihmiselle tyypilliset kognitiiviset heikkoudet on syyta pitdd mielessa.

Safety of organizations / Organisaatioiden turvallisuus

Y14 esitelty resilienssi-kasite liittyy olennaisesti juuri organisaatioiden (esim.
toimijoiden) turvallisuuteen.

Asiasta on paljon hyvaa kirjallisuutta, myos suomalaisten kirjoittamaa.
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Asia on huomattavasti laajempi ja dynaamisempi kuin turvallisuusjohtamisjar-
jestelmét (TJJ).

Erittain turvallisesti toimivia organisaatioita tutkimalla on voitu tunnistaa muu-
tama tyypillinen piirre, jotka ndyttavat olevan avainasioita turvallisuuden kan-
nalta.

Myas resilienssitutkimuksen kautta on voitu ehdottaa tarkeita tekijoita.

Perusprosessin optimoiminen normaalitoimintaa varten yleensa lisdé haurautta
(eli pienentaa resilienssid) ja usein myos kasvattaa monimutkaisuutta.

Sen liséksi, ettd perusprosessi on optimoitu, toimijoiden taytyy pystyé varautu-
maan yllattaviin tilanteisiin.

Meidéan pitaisi yllattya vahemman siita, ettd yllatyksia tulee!

Drift / ajautuminen

Ajautuminen kohti riskialttiimpia (mutta kustannustehokkaampia) toimintame-

netelmi& on toimijoille tyypillinen ilmid. Muutokset tapahtuvat hyvin pienin as-
kelin ja nollataso siirtyy pikkuhiljaa. Se mika oli ennen poikkeavaa, on nyt nor-
maalia.

Tama ilmid on hyvin salakavala ja nakymaton. Sit4 on vaikea edes havaita, var-
sinkin organisaation sisépuolelta.

Liikkeelle panevana voimana on optimointitarve kustannus- ja resurssisyisté.

Kirjallisuustutkimuksen tulosten merkitys projektille

Kirjallisuudesta l16ytyi projektin tueksi materiaalia erittain hyvin. Suurin osa materi-
aalista lisasi tietoa jo tunnetuilla alueilla. Onnekasta oli Amalbertin kirjan "Naviga-

ting Safety” ilmestyminen 2013 ja Safety-Il kdsitteen syntyminen ja muotoutuminen
kirjaksi my6s projektin aikana.

Joitain yllatyksiakin syntyi. Talebin kirjojen merkitys projektille kasvoi paljon odo-
tettua suuremmaksi. Niista 16ytyi tukea sille, miten riskeja voi yrittaa hallita mustien
joutsenten maailmassa. Talebin kirjallisuus oli myds alku inhimillisten heikkouksien
kasittelyyn — aihe, jonka merkitys oli projektin aikana ehkéa suurin yllatys. Erittain
tarked 16yt6 oli David Snowdenin Cynefin-viitekehys ja siihen liittyva materiaali
koskien toimenpiteitd monimutkaisessa jarjestelméassa.
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5 Malli

51

Malli luo kasitteellisen viitekehyksen turvallisuustyon perustaksi. Se vastaa mm.
seuraaviin kysymyksiin:

e Miten ymmarretaén turvallisuuden ja onnettomuuksien syntyvan?
e Mihin teorioihin uskotaan?

e Mitka ovat turvallisuustydssa padasioita ja mitka sivuseikkoja?

e Miten turvallisuutta voi mitata tai arvioida?

e Miten turvallisuutta voi parantaa?

Kéytannon tyossa malli auttaa mm. tulkitsemaan havaintoja ja ohjaa toimenpiteiden
valintaa. Uutta turvallisuuteen liittyvaa prosessia kehitettdessa malli on luonnolli-
sesti monien ratkaisujen tarkean taustavaikuttajana.

Kaikilla on jokin sisaistetty malli turvallisuuteen liittyvista asioista. Se voi olla im-
plisiittinen (ei kommunikoitu) tai jopa tiedostamaton. Yksityiskohtaisesti méaaritel-
lyn mallin etu on siing, ettd sen voi jakaa suuremman ihmisjoukon kesken, siitd voi
keskustella, sen voi kyseenalaistaa ja sité voi kehittaa.

Katsaus historiallisiin eksplisiittisiin ja implisiittisiin mallei-
hin

Tarkein malli, joka on dominoinut turvallisuusajattelua 90-luvun alusta saakka, on
James Reasonin kehittdm& malli, jota usein kutsutaan reikajuustomalliksi (”Swiss
cheese™). Se on ollut kdytossa lahes kaikilla aloilla, joilla turvallisuutta pyritaan hal-

litsemaan omana toimintonaan, esim. TJJ-vaatimusten takia. Mallin tarkeimmat osat
ovat:

e Piilevat virheet (latent failures)
e Aktiiviset virheet (active failures)
e Suojaukset (barriers)

Mallin suurena etuna aiempiin malleihin verrattuna oli se, ettd huomio kiinnittyi or-
ganisaatiotasolle ja piileviin virheisiin, eli ei pelkastadn nakyviin tapahtumapaikalla
tehtyihin (aktiivisiin) virheisiin. Malli on kuitenkin hyvin lineaarinen, ja virhekes-
keinen, eli onnettomuuden ”synnyttdva” tapahtumasarja etenee l&pi suojausten, pii-
levien ja aktiivisten virheiden siivittdmana. Malli ei kasittele:

e Toimintaympariston monimutkaisuutta, ja sen seurauksia, mm. ilmenevia
(emergent) tekijoité.

e Sitd miksi toiminta on ldhes aina turvallista, eli mitk& tekijat synnyttavat
turvallisuuden. Tama on uuden Safety-I1-ajattelun perusta.

¢ Resilienssid, eli organisaation (tai miehiston) vastustuskykya onnettomuuk-
sia vastaan.

10
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Liséksi suojaukset ovat nykyajattelun perusteella kyseenalainen késite. Ne vaikutta-
vat Reasonin mallin lahtokohdista katsottuna kayttokelpoisilta tyvalineiltd. Kun
niitéd tarkastelee lahemmin, huomataan, etté yksinkertaiselta vaikuttava ”suojaus”
onkin joukko olettamuksia, joiden toteutuminen riippuu monista tekijoista. Esim.
suojauksesta:

o Lahestyvéstd yhteentdrmayksesta varoittava TCAS-laite lentokoneen oh-
jaamossa.

o L&hempi tarkastelu paljastaa suojauksen koostuvan seuraavista olettamuk-
sista:

o Molemmilla koneilla pitéé olla TCAS-laitteisto.
0 Lentdjien pitad uskoa halytyksen oikeellisuuteen.
0 Heidéan pitaa aloittaa vaistoliike heti.

0 Heidén pit44 osata toteuttaa vaistoliike.

0 Heidan pitaa osata vaistoliikkeen jalkeinen paluu oikealle lentora-
dalle.

0 Jos lennonjohto antaa ristiriitaisia ohjeita (TCAS:iin verrattuna),
miehist6jen taytyy uskoa TCAS:ia eiké lennonjohtoa.

o Uusimmat koneet pystyvét suorittamaan véistoliikkeen itse. Syntyy
tilanne, jossa lentéjien on tiedettédva “kuka véistad”: kone vai mie-
histo.

o Jne.

Néiden olettamusten vélilla on siis jopa keskindista riippuvuutta ja kokonaisuuden
kutsuminen yhdella nimelld ”suojaus™ on vaarallisen yksinkertaistava kaytanto.

Toinen tarked kasitteistd on ns. threat and error management -malli (TEM). Se kes-
kittyy operatiivisen miehiston (kuljetusvéline, leikkaustiimi, tms.) tydéhon ja ennen
kaikkea:

e (Operatiivisiin) uhkiin (esim. saa, tekninen vika)
e Virheisiin

e Kuinka uhkia hallitaan

e Kuinka virheité hallitaan

e Hallitsemattomien virheiden seurauksiin.

TEM on siind mielessa tarked malli, ettd sen pohjalta on rakennettu ehké lupaavin
tdmanhetkinen operatiivinen havainnointimenetelma LOSA.

On helppo nahda, ettd TEM on hyvin virhevetoinen eli seuraa “negatiivista polkua”
ongelman alkamisesta sen pahenemiseen. Ironista on se, ettd LOSA:n (Line Operati-
ons Safety Audit) avulla on saatu arvokasta tietoa resilienssistd, eli positiivisesta
vastustuskyvystd, tosin epasuorasti, esim. virheiden havaitsemiseen liittyen.
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Nykyaikaisen tarkkailumenetelmankin tueksi tarvitaan siis malli, joka kykenee aina-
kin kasittelemaan suorituskykya positiivisesti ja tutkimaan resilienssin eri piirteita.
Lisédksi TEM on puhtaasti operatiivisen portaan malli — organisaatiotasolla se on hy-
vin rajoittunut.

Talla hetkelld puuttuu siis malli, joka rakentuu uusimmalle turvallisuustieteelle,
mutta on ké&ytantoon sovellettavissa, ja joka sisaltdd koko operatiivisen kokonaisuu-
den, eika vain sen yhden osan (esim. resilienssin tai ympéariston monimutkaisuuden).

Malliin liittyvan perusproblematiikan esittely

Kaikki mallit ovat tunnetusti "vaaria” siind mieless, ettd ne eivat koskaan ole ident-
tisid todellisuuden kanssa. Mallin arvo perustuu sen kykyyn yksinkertaistaa todelli-
suutta niin, ettd mallin avulla saadaan aikaan hyddyllisia tuloksia, ilman ettd yksin-
kertaistuksilla on liiallisia haitallisia seurauksia.

Englantilainen matemaatikko George E.P. Box on ilmaissut asian kuuluisalla to-
teamuksellaan: “Essentially, all models are wrong, but some are useful”.

Varsinkin monimutkaisten jarjestelmien (esim. CAS, Complex Adaptive Systems)
suhteen ollaan tilanteessa, jossa todellista jarjestelmaa ei edes voida tuntea taydelli-
sesti, ja monimutkaisuus on niin syvaa, ettd mika tahansa malli on hyvin karkea yk-
sinkertaistus. Naiden jarjestelmien turvallisuusnakdkohdissa ovat panokset kuitenkin
niin merkittavia, ettd on tarve kehittada kayttokelpoisia malleja, vaikka mainitut rajoi-
tukset tunnetaankin.

Eri lAhestymistapoja pohjautuen Kirjallisuuskatsaukseen

Viitaten kirjallisuuskatsaukseen, mallin pitéisi huomioida seuraavat asiat:
o Safety-ll-ajattelu, jonka mukaan keskeista turvallisuudessa on resilienssi.
¢ Resilienssi koostuu tekijoista organisaation kaikilla tasoilla.
e On huomioitava jarjestelman monimutkaisuus ja satunnaisilmiot
e Turvallisuuteen on syyté ottaa kaksi perspektiivia:
o Uhkien ja skenaarioiden kautta
o Organisaation "turvallisuuslaadun” kautta

¢ Organisaatioiden pitaa valmistautua paitsi normaalioperointiin, myos sil-
loin t&llGin syntyviin yllattaviin tilanteisiin.

e Organisaatiot ovat avoimia ja ne sopeutuvat ulkoisiin paineisiin

e Perusongelmana on toimintatapojen ajautuminen (drift) vahitellen kohti
kustannusoptimoidumpaa mutta riskialttiimpaa toimintaa.

e Toinen tarked mekanismi perustuu siihen, ettd operaation optimointi hau-
rastuttaa sen turvallisuutta (ja usein myos lisdd sen monimutkaisuutta).

e Operatiiviseen toimintaan liittyy paljon human factors -ilmi6it4, joiden tur-
vallisuusvaikutus voi olla Kriittisen suuri.

12
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e Turvallisuushaasteet ovat erilaisia organisaation eri tasoilla (Amalberti,
2013)

Uuden projektissa kehitetyn mallin esittely

Projektissa kehitetty malli on esitelty yksityiskohtaisesti liitteessa A. Luku 5.5 késit-
telee organisaation turvallisuuden arvioimista eli ennen kaikkea organisaatiotason
turvallisuustekijoéiden taustateorioita ja luku 5.6 valottaa mallin merkitysté esimerk-
kien avulla.

Organisaation turvallisuuden arvioiminen

Trafissa liikennejarjestelman turvallisuutta l&hestytéén toisaalta RISTO-projektissa
kehitetyn toimijoiden profiloinnin kautta ja toisaalta TiTo-projektissa kehitetyn ris-
kien kokonaiskuvan, seké ns. turvallisuustekijoiden kautta. Ndama kaksi perspektiivia
tdydentavat toisiaan.

On tarkead kysyé, kattaako tallainen lahestymistapa kaiken oleellisen turvallisuu-
desta ja esim. toimijoiden kyvysta toimia turvallisesti. Vastausta tahan kysymykseen
kannattaa hakea ennen kaikkea tuoreen turvallisuustieteen valossa. Hyvia lahtokoh-
tia ovat high reliability organizations (HRO) -tutkimukset sekd organisaation re-
silienssiin liittyva tutkimus.

Alla luodaan lyhyt katsaus organisaation turvallisuustekijoihin. Talld materiaalilla
on toivottavasti kayttod tulevaisuudessa, kun nykyistd RISTO-profilointia kehitetdén
edelleen.

Organisaation turvallisuuteen vaikuttavat tekijat

Kun lahdetdén arvioimaan organisaation turvallisuutta, yleensa ensimmaisené tulee
mieleen sen turvallisuusjohtamisjérjestelmé (SMS, safety management system). Sen
lisaksi on kuitenkin muita huomionarvoisia tapoja lahestya organisaation turvalli-
suutta, esim:

e HRO (High Reliability Organisations) - piirteet
e Resilienssiin liittyvat tekijat

e Muut tarkeét tekijat, jotka eivat suoraan sisélly SMS:&én, tarkeimpana ehka
itse toimintaan liittyva perusosaaminen.

Turvallisuus on organisaatiossa ilmeneva ominaisuus (emergent property) eika sita
voida kovin tarkasti arvioida minkaén diskreeteisté tekijoista kootun “mittariston”
avulla, olivat ndma sitten kvantitatiivisia tai kvalitatiivisia. Toisaalta organisaatio on
lilan tarked tekijé turvallisuuden kannalta jatettdvaksi sivuun turvallisuusarvioin-
neista, joten on tarve luoda asiaa varten jonkinlainen tarkastelutapa.

Tdassa tuetaan myds ndkemysta, jonka mukaan on parempi luoda ”mittaristo”, jonka
mittarit mittaavat oikeasti turvallisuuden kannalta merkittavia asioita — vaikka kaik-
kien mittarien arvoja ei saataisikaan kerattyd — kuin rajoittaa ndkokentta vain asioi-
hin, joita on helppo mitata. Yksi tarked syy tdhan on se, ettd mittarien valinta ohjaa
aina myos toimijoita. Mitattaviin asioihin kiinnitetd&n huomiota ja usein muita asi-
oita valitettavasti uhrataan hyvien mittariarvojen aikaansaamiseksi. Liian usein kay
niin, ettd todellista turvallisuutta uhrataan sellaisen mittausarvon maksimoimiseksi,
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joka ei edes mittaa turvallisuutta hyvin. Toimijoiden kiinnostusta on siis syyta ohjata
oikeiden mittareiden pariin, vaikka Trafi ei niit4 kaikkia kykenisikaan lukemaan —
usein toimijat itse kykenevat.

Hahmotelmaa erilaisista turvallisuuteen vaikuttavista tekijoista

Alla on alustavaa hahmotelmaa erilaisista tekijoistd, joiden suhteen organisaation ar-
vioiminen voisi luoda merkittavaa tietoa organisaation kyvysta toimia turvallisesti.
Monet kasitteet on t&ssa tarkoituksella jatetty englanninkielisiksi, jotta niiden alku-
perdinen merkitys ei muutu kd&nnoksessa.

HRO - piirteet

N&ma ovat piirteitd, joita on tunnistettu erittdin vaativaa ja vaarallista toimintaa tur-
vallisesti harjoittavista organisaatioista. Niiden empiirisyyden takia ne on syyta ottaa
vakavasti.

1. Preoccupation with failure
2. Reluctance to simplify
3. Sensitivity to operations
4. Commitment to resilience
5. Deference to expertise
Liitteessd B on kustakin tarkempi selostus.

Resilienssiin liittyvat tekijat

Resilienssi on kaikista naista asioista monisdikeisin. Samalla se on suoraan merki-
tyksellinen turvallisuuden kannalta, joten sité ei voi sivuuttaa. Erik Hollnagel
maadrittelee sen néin:

Intrinsic ability of a system to adjust its functioning prior to, during, or following
changes and disturbances, so that it can sustain required operations under both ex-
pected and unexpected conditions.”

Resilienssia kasiteltiin ylla luvussa 4.2. Jollain tavalla olisi syyté yrittaa arvioida,
kuinka hyvin toimija pitdd huolta toimintaedellytyksista myds yllattavissa tilan-
teissa, jotka ovat normaalin (optimoidun) operoinnin ulkopuolella. Tahén sisaltyy
organisaatiotason valmiuksia sek& myos tiettyjen ammattilaisten valmiuksien kehit-
tdmista ja harjoittelemista.

Muut tarkeat tekijat

e Osataanko itse perustoimintaan liittyvat asiat? Osaako bussinkuljettaja ajaa
turvallisesti? Varmistetaanko kykyjen sailyminen myos tulevaisuudessa?

0 Yhtend tarke&na turvallisuuspiirteend on mainittu myos tyorauhan
takaaminen ammattilaisille eli kaikkien hairiotekijoéiden minimoimi-
nen.

¢ Onko organisaatiorakenne toimiva?

e Ovatko prosessit toimivia?
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e Onko organisaatiossa riittdvasti resursseja joka tasolla?

0 Tahén voidaan liittad myds resilienssin yksi tekija: ovatko jarjeste-
Iyt sellaisia, ettd poikkeustilanteissa resursseja saadaan kyllin nope-
asti lisattya? Paivystdjia? Reserveja?

o Péé&sevatko turvallisuusasiat priorisoinnissa tarpeeksi korkealle muihin asi-
oihin verrattuna — kaikilla organisaation tasoilla?

e Toimiiko turvallisuusjohtamisjarjestelma oikeasti?
e Oikeanlainen turvallisuuskulttuuri? (lahelld monia ylla olevia tekijoitd)
e Ovatko turvallisuustyon perustana nykyaikaiset opit (esim. Safety-11)?

o Esim. kiinnostus tyon todellisuuteen (work-as-done) on tasta hyvin
nakyva piirre ja havaittavissa myos ulkoapain.

e Onko organisaatiossa hyva henki, ilmapiiri? Ovatko ihmiset motivoitu-
neita?

0 Resilienssi edellyttdd mm. oma-aloitteellisuutta, piirrettd, joka nor-
maaliolosuhteissa koetaan helposti negatiivisena.

o Sidney Dekker luettelee nelja kriittisté tekijéa (jotka on ainakin osittain jo
katettu HRO-tekijOiden yhteydessé):

0 Ymmarrys, ettd menneisyyden menestys ei takaa mitdan tulevaisuu-
dessa

0 Riskit pysyvat jatkuvana keskustelunaiheena
0 Haetaan erilaisia ndkdkulmia ja suositaan diversiteettia

0 Pidetdan huolta, ettd on jokin taho, joka pystyy investoimaan turval-
lisuuteen silloinkin kun kukaan muu ei pysty.

Monet mainituista tekijoista voitaisiin jollain tavalla katsoa kuuluvan SMS:n piiriin.
Mutta jos kysymys asetetaan toisin péin: ”jos l&hdetédan arvioimaan esim. toimijaa
SMS-viitekehyksen avulla, kiinnitettaisiinkd naihin nimenomaisiin asioihin riitta-
vasti huomiota?”...niin joudutaan luultavasti vastaamaan kieltavésti.

Esimerkkitapausten analysointia mallin avulla

Esimerkkien tarkoitus on havainnollistaa, miten malli ohjaa tydskentelya kaytéan-
nossa.

1. Halutaan optimoida toimintaa operatiivisella tasolla. Mita seikkoja pitaisi huomi-
oida, jotta turvallisuus ei vaarannu?

a. Optimointi johtaa yleensd aina véistamatta lisdantyvaan herkkyyteen uhkien
suhteen ja usein myds monimutkaisuuden kasvuun.

b. Paineet "oikopolkujen” kayttdmiseen kasvavat.
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c. On siis tarkkailtava seké operatiivisia ettd organisaatiotason turvallisuusteki-
JOIté ja varmistuttava, ettéd kaikki ovat hyvassa tilassa.

d. Ennen kaikkea on muistettava, etti operaatiota ei saa optimoida vain nor-
maalitoimintaa ajatellen. Yll&attavia tilanteita syntyy, ja niiden varalta pitad olla
resilienssid. Nama tarpeet ovat helposti ristiriidassa normaalitoiminnan opti-
moinnin kanssa (esim. resurssien vahentdminen).

2. Mikd on ylimman johdon rooli turvallisuuden luomisessa ja yllapitdmisessa?

a. Johto on avainasemassa organisaatiotason turvallisuustekijoiden parantami-
sessa ja yllapitamisessa. Jos johto esim. vaatii, ettd tarkedtkin asiat yksinker-
taistetaan sisallon kustannuksella, tasta syntyy vahitellen yksinkertaistava kult-
tuuri organisaatioon laajemminkin. Naiden turvallisuustekijéiden joukossa on
monia, joissa onnistuminen tai epdonnistuminen on lahes pelkastaan johdon
esimerkin varassa. Esim. se, ollaanko kiinnostuneita ja fokusoituneita operatii-
viseen toimintaan (tuotantoon) on néisté tyyppiesimerkki.

b. Tyypillisia kompastuskivié ovat erilaiset paineet (esim. kustannukset, tuo-
tanto) sekd vaivihkainen asteittainen ajautuminen sallivampiin toimintatapoi-
hin, jotka edesauttavat muita tavoitteita turvallisuuden kustannuksella. Johdon
tietoisuus néista asioista ja turvallisuuden pitdminen nakyvilla ja tarkedna kay-
tdnnon prioriteettina luo tarkeén turvallisuusfunktion.

3. Miten mallin mukaan voidaan lisaté turvallisuutta?

a. Turvallisuuden parantaminen tapahtuu ennen kaikkea niiden asioiden kautta,

b. Organisaatiotason turvallisuustekijét peilaavat niita tekijoita, jotka ovat rat-
kaisevassa asemassa luotaessa organisaation kykya toimia turvallisesti.

c. Operatiiviset turvallisuustekijat on raatéloity kutakin litkennemuotoa varten.
Ne ilmaisevat toiminnot, joiden varassa turvallisuus on kdytdnndn operaatioi-
den tasolla.

d. Turvallisuutta voi ldhestyé kahdesta ndkokulmasta (jotka molemmat kayvat
ilmi mallista):

e Organisaation kyky toimia turvallisesti (TT:t)

e Operaatiotyypin perusteella méaaraytyvat operatiiviset uhat ja skenaa-
riot. Né&ita voi kasitella jarjestelméllisesti.

e. Ymparistod on vaikea muuttaa. Sen luonteesta pitaa olla tietoinen — esim:

¢ Pitkat ajanjaksot ilman onnettomuuksia eivat tarkoita, ettd organisaatio
on tuon turvallisuuden ansainnut omalla hyvalla toiminnallaan.

e Ympdristd on useimmiten monimutkainen sopeutuva jarjestelma
(Complex Adaptive System, CAS). Siin& péatevét erilaiset lainalaisuudet
kuin ne, joihin olemme tottuneet.
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Mallin kaytannon sovellusten esittely

Tassa luvussa kasitella&n lyhyesti sitd, miten malli tukee riskiperusteisen vaikuttami-
sen prosessin eri osia.

Datan kerdamista malli ohjaa seuraavasti:
o Kaytossa kaksi perspektiivid: organisaatiot ja uhat/skenaariot

e Turvallisuustekijat ovat positiivisia olettamuksia. Ne sek& ohjaavat sita,
millaisia asioita pitdisi tutkia ettd positiivisen tiedon etsimista (miksi toi-
minta onnistuu).

e Tuotannon inhimilliset tekijat tunnistetaan omana tarkedna aihepiirindan.
Analyysityota malli ohjaa seuraavasti:

o Kaytossa kaksi perspektiivid: organisaatiot ja uhat/skenaariot. Ndiden tiedot
pyritdén yhdistamaan.

e Turvallisuustekijat luovat hyvin kaytannollisen viitekehyksen analyysia
varten.

e Tutkitaan rinnakkain onnistumisia ja epdonnistumisia.
Paatoksentekoa malli ohjaa seuraavasti:

o Malli esittd4 sen laajan kokonaisuuden, joka vaikuttaa suorituskykyyn tur-
vallisuusmielessa. Nain ndhdaan, mihin asioihin pitaa vaikuttaa.

e Malli muistuttaa siitd, ettd ympaéristo sisaltdd satunnaisuutta ja arvaamatto-
muutta. Kaikki asiat eivat ole sitd, milta ne nayttavat. Onnettomuusrypas
voi ”johtua” pelkéstddn satunnaisvaihtelusta.

Toimenpiteiden valintaa ja toteutusta malli ohjaa seuraavasti:

e Ymmarretadn, ettd kyseessd on monimutkainen kokonaisuus, jossa ldhes
kaikki vaikuttaa kaikkeen. Suoraviivaiset, yksinkertaiset toimenpiteet eivat
yleensé tuota haluttuja ratkaisuja.

e Keinotyyppeja on monia. Voidaan mm. edetd organisaation, uhkien tai ti-
lanteiden kautta.

Malli heijastelee koko kirjallisuustutkimusta ja projektiin kuulunutta omaa kehitys-
tyota. Sama materiaali on myos kaikkien kehitettyjen menetelmien taustana. Esi-
merkkeind:

e Turvallisuustekijat ovat seka kaytdnnon tyokalu (menetelma) ettd osa mal-
lia

e Trafiin luotu prosessi perustuu kahteen perspektiiviin: organisaation kyky
toimia turvallisesti ja operaation uhat/skenaariot. Molemmat esiintyvét mal-
lissa omina kasitteindan.
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Mallin vahvuuksien ja rajoitusten seka parannusmahdolli-
suuksien pohdintaa

Kaikki olennaiset menetelmien taustalla olevat kasitteet on saatu osaksi mallia. Malli
havainnollistaa hyvin sen, ettd organisaation on luotava hyva suorituskyky seka nor-
maali- ettd poikkeustilanteisiin, ja ettd kummankin tyyppisia tilanteita voi syntya.
Malli on kasitteellinen, mutta se sisaltaa hyvin kéytannolliset tyokalut, nimittain tur-
vallisuustekijét.

Malli my6s muistuttaa tarkeistd tuotannon human factors -tekijoista. Y mpériston
monimutkaisuutta ja satunnaisuutta on haluttu korostaa, ne ovat siksi eksplisiittinen
osa mallia. Malli on selvasti Safety-I11 maailman tuotos.

Mallin rajoituksena on se, ettd mallissa sindnsé joudutaan huomioimaan laajoja asi-
oita vain otsikkotasolla. Tdma vaatii perehtymista siihen, mita mallissa olevilla sa-
noilla tarkoitetaan. Ympadriston monimutkaisuutta on lahes mahdoton havainnollis-
taa staattisesti, joten asia jad muutaman sanan ja taustalla olevan verkon varaan.
Malli on my0s hyvin kasitteellinen. Se ei ohjaa yhtd suoraviivaisesti toimenpiteisiin
kuin esim. Reasonin malli, mutta ndin pitdd monimutkaisessa maailmassa ehké olla-

kin.
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6 Tutkimuksen tulokset

6.1

6.1.1

Projektin paatulos on riskiperusteisen vaikuttamisen prosessi (RVP), eli prosessi,
jonka avulla Trafi kykenee toteuttamaan viranomaisrooliaan riskiperusteisesti. Pro-
sessista on laadittu ké&sikirja, joka on tdmén tutkimusraportin liitteend C. Sité tayden-
tavat liitteet L1-L15.

Prosessi ja siihen kuuluvat menetelmét perustuvat moderniin turvallisuustieteeseen.
Monissa asioissa on pystytty hyddyntdméaén aivan tuoretta tutkimustietoa viimeisen
kahden vuoden ajalta. Trafin eri tyontekijaryhmia on perehdytetty menetelmiin ja
niiden taustalla olevaan tieteeseen useaan otteeseen projektin aikana. Naiden koulu-
tusten materiaali on myds jaanyt Trafille tulevaisuuden tarpeita varten.

Tapausriskin, ilmioriskin ja turvallisuustekijoiden osalta projektissa kehitettiin myos
Excel-tyokalut, joiden avulla nditd menetelmia voidaan kayttaa véhin resurssein. Tu-
levaisuuden tietotekniikkatarpeiden suhteen tehtiin valmistelevaa tyota.

Projektin lopussa laadittiin myds suosituksia prosessin toimeenpanon ja jatkokehi-
tykseen suhteen. Namé suositukset esitetdan luvuissa 7 ja 9. Keréttavaan turvalli-
suustietoon liittyvia suosituksia on esitetty luvussa 6.1.

Tutkimussuunnitelman vaatimien suoritteiden lisaksi on tiedotettu ja koulutettu Tra-
fin sidosryhmid. Toukokuun 2014 meriturvallisuusseminaarin jalkeen jarjestettiin
meriliikenteen toimijoille suunnattu koulutustilaisuus riskienarviointimenetelmisté.
Samantyyppinen koulutus jarjestettiin maaliskuussa 2015 ilmailun toimijoille. Hel-
mikuussa 2014 jdrjestettiin ilmailun piirissé Evidence Based Training -seminaari,
jonka osallistujat olivat sekd Suomesta ettd ulkomailta.

Turvallisuusdatan keraykseen liittyvia suosituksia

Turvallisuusdatan keraamisen tavoitteet

Turvallisuusdatan pé&érooli on tuottaa tosiasioita riskiperusteista paatoksentekoa var-
ten. Sanan “data” kayttd korostaa juuri sitd, ettd ndin kerattavan tiedon pitaisi ihan-
netapauksessa olla raakatietoa, jota tulkinnat eivét ole vaaristaneet. Jos pyritaan aari-
tilanteeseen, jossa paatokset tehd&an vain keratyn datan pohjalta, datan pitéisi ehdot-
tomasti olla seka kattavaa ettd vaaristymatonta.

Tosimaailmassa data on kuitenkin seka puutteellista ettd eri tavoin vaaristynytta.
Joistain liikenneoperaation osa-alueista ei saada dataa, joiltain operaattoreilta ei
saada dataa ja esim. harrastetoiminnan data on hyvinkin niukkaa. Turvallisuusrapor-
toinnissa syntyy “lempiaiheita” seka aiheita, joista ei raportoida. Raportoinnissa na-
kyvat myos “muoti-ilmiét”, joiden syntyyn voi vaikuttaa esim. lahihistorian onnetto-
muus. Eri datatyypit myds “nakevéat” erityyppisia asioita: esim. elektroninen kulje-
tusvélineen kerddma data mittaa hyvin kuljetusvalineen teknisid parametreja, mutta
ei yleensa tunne kullakin hetkell& k&ytyjé keskusteluja.

Pelkastaan datan perusteella ei siis kannata toimia. TiTo-projektin aikana Trafille
luotu turvallisuusprosessi on sellainen, ettd se hyodyntéa kerattya dataa, mutta ei ole
riippuvainen pelkastéan siitd. Integroidun riskikuvan luomiseksi kaytetdan myos pi-
demman aikavalin tutkimustietoa seka asiantuntijoiden tekemié arvioita uhista nyt ja
tulevaisuudessa.

Data on kuitenkin prosessissa ensiarvoisen tarked elementti mm. seuraavista syista:
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e Data heijastelee monia kiistattomia tosiasioita (mm. l&helta piti -tilanteiden
olemassaoloa) ja luo numeerisesti mitattavia parametreja.

o Kerdttyyn dataan siséltyy yksittaistapauksia, jotka toimivat muotonsa ansi-
osta kertomuksina. Kertomusten kautta on helppo kommunikoida erilaisia
tarkeité asioita. Ne ovat havainnollisia ja mieleenpainuvia.

¢ Asiantuntijoiden arvioiden pohjalta luotua riskikuvaa voidaan verrata datan
nayttdmaan toteumaan, jolloin néiden kahden pohjalta saadaan luotua luo-
tettavampi kokonaiskuva.

o Yksittdiset tapaukset ovat yleensa seké hyvié ettd huonoja kokemuksia.
Toisaalta jarjestelma petti ja jotain sattui — toisaalta seuraukset olivat
yleensa pienid. Mitk& suojaukset pettivat? Miten resilienssi toimi? Tapaus-
ten taltioiminen ja kasittely on oppimisen kannalta tarkeéa.

¢ Kun turvallisuutta mitataan positiivisella asteikolla (esim. turvallisuusteki-
jat tai resilienssi), sekin perustuu kerattyyn dataan.

Data luo pohjan turvallisuustason seuraamiselle eri aikoina ja trendien
muodostamiselle.

Turvallisuusdatan pitéisi olla sisallollisesti hyodyllistd mutta myds helppokayttdista,
niin ettd sen kasittelyyn ei kulu liikaa resursseja.

Tilannekatsauksen jalkeen tapahtuneita muutoksia datan ke-
rayksessa

Taman kappaleen tarkoituksena on nostaa esiin aikajaksolla syyskuu 2013 — maalis-
kuu 2015 tapahtuneita muutoksia Trafiin tulevassa datassa. Merkittavimméat muutok-
set ovat:

o Tieliikenteen projekti, jossa pyritdan tuottamaan vammautumistieto MAIS-
muodossa, on edennyt ja ndyttaa siltd, ettd tulevaisuudessa vammautumis-
tiedot saadaan osaksi onnettomuustietokantaa. Talla on suuri merkitys,
koska néin onnettomuuksien vakavuusasteeseen saadaan mitattava ulottu-
vuus.

o Rautatieliikenteestd on alettu saada Trafiin VR:n TUTTI-jarjestelman tur-
vallisuusraportteja. Néaitd on tyostetty ja niihin on sovellettu projektissa ke-
hitettyja analyysimenetelmia (tapausriski ja turvallisuustekijat).

o Vesiliikenteen puolella on saatu kayttoon luotsiraportteja ad hoc-tyyppi-
sesti, kun niitd on menty hakemaan. Samalla on kuitenkin myds saatu poik-
keamaraportointia eteenpéin lakiteitse, ja voidaan olettaa, ett4 jatkossa va-
rustamoilta aletaan saada turvallisuusraportteja liittyen sattuneisiin tapauk-
siin. K&ynnissa on myds paikkatietopohjainen projekti, jossa pyritédan tun-
nistamaan riskialttiit alueet.

N&ma muutokset ovat olleet tarkeita kyseisten lilkennemuotojen sisélld. Toisaalta
radikaaleja muutoksia ei ole tapahtunut esim. kerattdvan datatyypin suhteen. N&in
ollen myodskaan havainnointidataa ei ole tallakaan hetkell& saatavilla.
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6.1.3 Perustellut ehdotukset turvallisuusdatan keraamisen kehitta-
miseksi, lilkennemuotokohtaisesti

Alla esitetddn ensin strategisia suosituksia ja sitten suosituksia lilkkennemuotokohtai-
sesti.

Datan keruun suhteen strategiaksi voisi suositella nyt neljan kriteerin priorisoi-

mista;

o

Kerattdvan datan tietoarvo suhteessa kokonaistydmaaraan (datan saa-
minen, sen laadun takaaminen ja datan analysoiminen). Esim. raportointi-
tiedon tydstdminen on tydméaéaraltddn moninkertainen verrattuna elektro-
niseen dataan kulkuvalineen operatiivisista muuttujista (nopeus, paikka,

yms.).

Trafin roolin tukeminen: toimijoiden suhteen Trafin rooli on enemman
keskittya toimijoiden omien jarjestelmien toiminnan arviointiin, kuin kai-
ken raakadatan (uudelleen) analysointiin ikd&n kuin toimijoiden puolesta.
Kuitenkin Trafin tulee pystyd luomaan oman tietonsa pohjalta hyva ko-
konaiskuva liikenteen turvallisuudesta, huomioiden erikseen eri liiken-
teen lajit (esim. harrasteveneily, harrasteilmailu) seka toimijat.

Modernin turvallisuusajattelun mukaisen datan keradminen. Esim.
havainnointidatan kerd&minen, jolloin voidaan ymmartaa tyodtehtavien si-
séistd dynamiikkaa aivan eri tasolla, ja samalla saadaan dataa myds posi-
tiivisista suorituksista (ja resilienssista). Ajatuksena on, etta nykyisen la-
hestymistavan lisaksi aletaan véhitellen kerdtd myos uudenlaista dataa,
joka vastaa modernin turvallisuushallinnan tarpeita.

Niiden alueiden kattaminen, joilta tietoa saadaan vahan tai ei yhtaan
— kuitenkin yllamainittua resurssikriteeria kunnioittaen.

Naiden kriteerien seuraaminen voisi tarkoittaa mm. seuraavaa viiden vuoden Ku-

luessa:

0]

Merenkulku

= Yritetddn saada varustamodataa valmiiksi suodatettuna niin, ettei
aikaa kulu tyoturvallisuusasioiden lapikdymiseen.

= Myos luotsiraportteja kaytetaan.

= Pyritddn virtaviivaistamaan raporttien kasittely ja riskiarviointi
niin, ettd niiden hyotysuhde on korkea.

» Koetetaan saada onnettomuuksista ja l&helta piti -tilanteista dataa
sopivassa elektronisessa muodossa. Paikkatieto helpossa muo-
dossa on merkittavé yksityiskohta.

= Pyritaddn kattamaan myds huviveneilyé sikéli, kun kéyttokelpoista
tietoa on saatavilla sopivassa muodossa.

= Tutkitaan mahdollisuuksia keraté elektronista dataa kayttokelpoi-
sessa muodossa, jossa sitd on helppo analysoida (VTS, AlS,

yms.).
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Kerataan aktiivisesti turvallisuuteen liittyvaa tutkimustietoa nor-
maalioperaatioista.

Tuetaan projekteja, joissa kerdtdén dataa normaalioperaatioista
(tutkimusprojektit, havainnointimenetelmét, elektroniset tallen-
teet) ja pyritdan hyodyntdmaén tuloksia.

Kéytetdan viisaasti (elektronisia) kyselytutkimuksia datan saa-
miseksi halutuista aiheista.

Jatketaan turvallisuustekijoiden kéayttoa datan luokittelussa.

0 Rautatiet

o llmailu

Keratdan kokemusta TUTTI-raporttien riskiarvioinnista

Ollaan yhteistydssa LiVin kanssa ja pyritadn vaikuttamaan siihen,
etta LiVin uusi raportointijarjestelmé heijastelee samoja moder-
neja periaatteita kuin Trafin menetelmat (mm. tapausriskiarvi-
ointi, luokittelut).

Koetetaan saada onnettomuuksista ja lahelta piti -tilanteista dataa
sopivassa elektronisessa muodossa. Paikkatieto helpossa muo-
dossa on merkittavé yksityiskohta.

Tutkitaan mahdollisuuksia saada elektronista turvallisuustietoa
(esim. junan ajotiedot) helppokayttdisessa muodossa (tai siita teh-
tyja analyysejd).

Tuetaan havainnointimenetelman aloittamista liikenteenohjaus-
keskuksissa ja muutenkin turvallisuushallintaa liikenteenohjauk-
seen liittyen.

Tuetaan havainnointimenetelmien kayttdonottoa junaliikenteessa
ja sen oheistoiminnoissa (ainakin ajoittain) sek& muita menetel-
mig, joissa keratddn dataa normaalioperaatioista.

Kéytetdan viisaasti (elektronisia) kyselytutkimuksia datan saa-
miseksi halutuista aiheista.

Kerataan kokemusta lentoturvallisuusilmoitusten riskiarvioinnista
ja pyritaan tekeméaén prosessista hyotysuhteeltaan mahdollisim-
man hyva.

Pyritdan karsimaan lahteitd ja menetelmid, joiden hy6tysuhde on
huono. Tassé mielessa lienee syyté tukea ECCAIRS-tyon véhene-
mist&, kun siitd ei mitd ilmeisimmin saada (edes) euroopanlaajui-
sesti irti merkittavia tuloksia.

Koetetaan saada onnettomuuksista ja lahelta piti -tilanteista dataa
sopivassa elektronisessa muodossa. Paikkatieto helpossa muo-
dossa on merkittava yksityiskohta.
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= Tuetaan havainnointimenetelmien kayttoa ja niiden kehittymista
muotoon, joka tukee paremmin modernia turvallisuusajattelua
(vrt. esim. nykyinen LOSA, jossa virheet ovat valitettavasti yksi
tarkastelun paakohde).

= Kdaytetddn viisaasti (elektronisia) kyselytutkimuksia datan saa-
miseksi halutuista aiheista.

o Tieliikenne

= Koska tapausriskiarviointi sujuu tieliikenteen onnettomuusdatan
suhteen automaattisesti, on syyta lisata taméa dimensio pian LiVin
ja PRONTOnN tuottamaan dataan ja tarkastella tuloksia. Onnetto-
muuksia on syyta talléin tarkastella myds niin, ettd yksikkona on
onnettomuus, eika esim. kuolonuhri.

= Tieto vakavista ja lievista loukkaantumisista on itsestdén selvasti
yksi prioriteeteista.

= Saattaa olla tarpeen luoda kokonaan uudenlaisia tiedonkeruu-ta-
poja, jotta saadaan kattavampaa tietoa esim. ajokayttaytymisesta.
Sama koskee tietoa kevyen liikenteen onnettomuuksista (vapaa-
ehtoinen raportointi).

= Jossain vaiheessa olisi hyvé kokeilla vakuutusyhtididen kolari-
tietojen késittelya automaattisesti ja niiden tuoman riski-/vahinko-
tiedon analysointia.

= Tiedon keruuta olisi hyvé ohjata myds suhteessa tarkeimpiin pa-
rannusehdotuksiin, esim. keskikaiteisiin ja vaikkapa automaatti-
autoihin.

= Kdaytetddn viisaasti (elektronisia) kyselytutkimuksia datan saa-
miseksi halutuista aiheista.

=  Ammattiautoilun suhteen olisi hyva kokeilla ainakin ajoittaisia
havainnointimenetelmid, joilla pa&astaan syvalle toiminnan siséan
kuormittamatta pienia toimijoita. Talléin myos elektronisen tie-
don ker&d&misté voisi kokeilla.

6.1.4 Suositusten seuraamisen vaikutus kehitettyjen riskiarviointime-
netelmien ja mallin nakékulmasta

Kuten yll& todettiin, TiTo-projektin aikana kehitetty prosessi ei rakennu yksinomaan
datan varaan. Mahdollisimman hyvélaatuinen ja kattava data kuitenkin parantaa luo-
tua riskikuvaa niiltd osin kuin menneisyyden datan oletetaan heijastelevan myos tu-
levaisuutta. Turvallisuustekijoiden kannalta havainnointi- ja auditointitieto auttaisi
hyodyllisten tulosten saamista paljon.

Mallissa erotellaan:
o Tilanteet, joihin joudutaan (ml. normaali operointi ja yllatykset)
e Operatiiviset ja organisaatiotason turvallisuustekijat
e Toiminnalle ominaiset uhat
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Yksinkertaistettuna voidaan sanoa, etta tilanteet riippuvat monista kontrolloimatto-
mista tekijoisté (sattuma, jarjestelman monimutkaisuus) seka jonkin verran myos or-
ganisaation omista kyvyista (ennakoida). Turvallisuustekijét ovat ne asiat, joihin py-
ritdén vaikuttamaan positiivisesti — ne vaikuttavat mm. selviytymiskykyyn. Uhat
riippuvat paljolti siitd, millaista operointia harjoitetaan.

Kerattdva data pystyy valottamaan kaikkia néit4 osa-alueita. Alla esimerkkeja sa-
massa jarjestyksessé kuin yll4. Data kertoo:

e tapauksista, joissa on jouduttu erilaisiin tilanteisiin.

e siitd, kuinka hyvin turvallisuustekijét toimivat tietyssa tilanteessa; mitka
pelastivat tilanteen ja mitka pettivat.

e skenaarioista jotka toteutuivat tai olivat vahalla toteutua. Ndin opitaan
uhista.

Harkitut investoinnit hyvén datan saamiseksi ovat siis kannatettavia, kunhan tyon
resurssit saadaan pidettyd kohtuullisina.

Ajatuksia uusien keraysmetodien kaytannon toteuttamisesta

Ylla olevissa suosituksissa mainitaan havainnointidatan kerddminen. Tdma on var-
masti tarkein uusi potentiaalinen dataldhde. Siihen liittyen voidaan tehd& seuraavat
huomiot;

e Havainnoinnissa, siten kuin se tdssa yhteydessa maaritellaan, ei olla kiinnostu-
neita yksittaisten tyontekijoiden suorituksista, eika havainnointi ole minkaanlai-
nen audit. Ollaan kiinnostuneita havaitsemaan millaisia ilmi6ita / tapahtumia
operointiin kuuluu ja millaisia ty6tapoja on kaytossa.

e Tarvitaan tarpeeksi suuri otos. Esim. LOSA-menetelméaa sovellettaessa havain-
noidaan yleenséd monta sataa lentoa.

e On térkedad, ettd tulkinnan yhteydessa kaytettava malli on modernin ajattelutavan
mukainen. TiTo-projektin oma malli kdy havainnoinnin pohjaksi hyvin.

e Tyonteon havainnointi on hyvin herkka asia. Osallistujien on tunnettava havain-
noinin tarkoitus ja kdytdnnon toteutus, jotta he voivat vakuuttua siitd, ettd heidan
suorituskykynsé / kdytoksensa ei ole havainnoinnin kohteena.

e Jotta toiminta olisi kustannustehokasta, yksi mahdollisuus on kéyttaa videointeja
varsinaisen tarkkailijan sijasta. Talldin filmin tuhoaminen sen tulkinnan jélkeen
on tarkeé osa prosessia.

e Havainnoijan / tulkitsijan on oltava alan ammattilainen, eli hanella tulee olla ky-
vyt samaan toimintaan kuin havainnoitavilla. Tulkintaa voidaan tehdd myos yh-
teistydssa eri asiantuntijoiden kanssa, kunhan jollakulla on kyseiset taidot.

o Kaytdnndssa ndma seikat johtavat siihen, etté trafilaiset eivét voi osallistua ha-
vainnointiin. Trafin olisi kuitenkin hyvé saada kéyttéonsé tulokset.
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e Ehka sopivin paikka aloittaa havainnointi olisi rautatieliikenteen liikenteen-oh-
jauskeskus. Talloin tarkkailupaikka ei liiku ja LiVi lienee helpompi yhteistyo-
kumppani kuin jotkin toimijat. Liikenteenohjauskeskus on myds paikka, jossa
tallaisen menetelmén kdytosta voisi syntya suuri hyoty.

e Maaliskuussa tehtiin alustava kokeilu merenkulun komentosiltatydskentelyn pa-
rissa. Perustana kaytettiin turvallisuustekijoita ja tiedon keruu perustui seka ha-
vainnointiin, vapaamuotoisiin keskusteluihin ettd naiden vuorovaikutukseen. Tu-
lokset olivat hyvin lupaavia: lyhyessa ajassa saatiin esille monia positiivisia kéy-
tantoja seké joitakin heikkouksia.

Tulosten vertailu maailmalla kaytossa oleviin menetelmiin

Tarkoituksena oli selvittada, onko muissa maissa havaittavissa sellaisten riskihallinta-
menetelmien kehittdmistd, jotka hyddyntdisivat modernia tiedettd samankaltaisesti
kuin Trafin tutkimusprojektissa. Tarkoituksena ei siis ollut tehd& kattavaa katsausta
kaikkeen olemassaolevaan, vaan ainoastaan poimia kiinnostavat sovellukset, joita
voisi verrata Trafin prosessin kanssa.

Néitd menetelmia koetettiin 10ytad kolmella tavalla:

Ottaa yhteys Kanadaan, Ruotsiin ja Hollantiin, jossa eri liikennemuotojen
hallintoa on yhdistetty. Kiinnostavaa on, onko eri liikennemuotojen valinen
synergia johtanut uusien menetelmien kehittdmiseen.

Selvittdd, mitd menetelmid on kdytdssa maissa, jotka yleensa ovat edellaka-
vijoita. Téahan joukkoon kuuluvat mm. Australia, Uusi-Seelanti, USA, Eng-
lanti ja Ranska.

Kysya asian parissa tydskentelevilta professoreilta tms. asiantuntijoilta,
ovatko he tietoisia tallaisista uusista menetelmista. Asiaa kysyttiin Erik
Hollnagelilta (Safety-11 kehittdja), René Amalbertilta ja David D. Woods
(Ohio State University).

Tulokset ovat seuraavat:

Trafin uuden menetelman jalkeen pisimmaélla ollaan Australiassa. Siella
asiaa on vienyt pitkélle varsinkin Stephen Duffield, jolla on pitkd kokemus
liikenteen riskeistd, mm. tieliikenteen puolelta. Han on rakentanut ilmailu-
puolelle 1ISO 31000-standardin pohjalta riskienhallintaprosessin, joka on
osittain viel& kesken. Prosessilla on monia yhtymékohtia RVP:n kanssa.

o Tietoa pyritd&n integroimaan eri lahteista.

o Tavoitteena on luoda jokaiselle ilmailun sektorille riskirekisteri.
Ty0 on aloitettu. Sektoreita on 29.

o0 Mybhemmin pyritddn tunnistamaan yhteisia piirteita eri sektoreiden
valilla ja huomioimaan my6s Australian ulkopuolelta saatavaa tie-
toa.

0 Pyrit&én tiiviiseen yhteistyohon toimijoiden ja muiden sidosryhmien
kanssa. Mm. uhat on tunnistettu yhdessa.

0 On pyrkimys edeté toimenpiteissa usein kokeilujen kautta.
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e Mistaan ei kuitenkaan ole 18ydetty riskienhallintamenetelméaa, joka olisi
verrattavissa riskiperusteisen vaikuttamisen prosessiin.

0 Yleisesti ottaen menetelmat ovat hyvin yksinkertaisia luokitteluja
toimijoiden SMS-kykyjen seuraamiseksi ja tulosten huomioimiseksi
valvontatoiminnassa. TallGin ei oikeastaan edes voida puhua ris-
kienhallintamenetelmésta.

0 Ruotsissa on ilmailun puolella kdytdssa toimijoiden riskiperusteinen
valvonta (risk-based oversight). Menetelmé& perustuu hyvin yksin-
kertaiseen pistejarjestelméaan.

= Muuten turvallisuusasioita kasitellaan alalajeittain analyy-
sikokouksissa. Naissé kdydaan lapi trendeja ja muita analyy-
situloksia seké pohditaan toimenpidetarpeita.

= Kaytdssa on yksinkertaisia tuloksiin perustuvia turvallisuus-
indikaattoreita.

o0 Hollannissa ainoa riskienhallintaohjelma on kéyttssa ilmailun puo-
lella ja se pyrkii valvonnan ohjaamiseen toimijoiden profiloinnin
avulla. Tarkastajat arvioivat toimijoita eri kriteerien perusteella ja
tuloksena on arvosana 0-100.

= Ké&ytdnnon yhteisty0 sidosryhmien kanssa oli havaittu erit-
téin tarkeédksi. Esim. Amsterdamin lentokentén toimintaan
liittyen on olemassa foorumi, johon kaikki lentokentén kay-
ton ja operoinnin sidosryhmat osallistuvat. Samoin viran-
omainen on tarkkailijajasenend paikallisissa kansallisissa
FDM-tapaamisissa (Suomen tapaan).

= Toinen aivan erilainen lahestymistapa on CATS-niminen
riskinmallinnusohjelma, joka on kehitetty NLR-tutkimuslai-
toksella. Sen kattavuus on kuitenkin rajallinen ja kayttod ko-
keiluasteella.

= Viranomainen on myds luonut itselleen joukon ennakoivia
indikaattoreita.

o0 Australian menetelméssa on mm. seuraavat puutteet RVP:n verrat-
tuna:

= Menetelmé kattaa vain ilmailun.

= Riskirekisterissa uhkia ei saada keskinéiseen jarjestykseen,
kuten 2D-riskikuvassa.

= Eri riskiulottuvuuksia (mm. ymparist®, materiaali) ei huomi-
oida systemaattisesti.

= Uusimman turvallisuustieteen tuloksia ei ole hyddynnetty.

e Mustien joutsenten (ja muiden harvinaisten skenaa-
rioiden) erityispiirteitd ei ole huomioitu
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o Safety-ll-ajattelua (esim. turvallisuustekijat) ei ole
lahdetty soveltamaan.

Uudessa-Seelannissa on aloitettu Australian tapaan riskien kartoi-
tus, mutta ty6 on keskeytynyt.

Kanadassa on kaytdssa Australian menetelmaa yksinkertaisempi
Versio.

Ison-Britannian rautatietoimijoiden jarjestdé RSSB on kehittanyt
oman riskimallinsa, joka on valtava kymmenientuhansien solmu-
kohtien malli. Se perustuu asiantuntijoiden laatimiin skenaarioihin,
joille on jokaiselle annettu vakioseuraus (esim. 50 uhria). Malli on
toiminnaltaan hyvin mekaaninen/matemaattinen ja siten myds kau-
kana nykytieteen tarjoamasta turvallisuuskasityksesta.

Ison-Britannian siviili-ilmailuviranomainen on kehittaméssa oman-
laistaan riskirekisteria ilmailun uhista. Rekisteri luodaan Bowtie-
karttojen muotoon.

= T&ma on poikkeuksellinen l&hestymistapa, mutta perustuu
yhé 25 vuotta vanhaan Reasonin malliin, eikd auta uhkien
kokonaiskuvan luomisessa.

= |sossa-Britanniassa on kaytdssd myos yhteistydéryhmaé toimi-
joiden/teollisuuden edustajien kanssa.

Ranskassa julkaistaan teollisuuden tarpeisiin turvallisuuden hallin-
taan liittyvééa sarjaa ”Les cahiers de la sécurité industrielle”. Julkai-
sut ovat tasokkaita ja vapaasti ladattavissa internetistd. Kaksi néista
julkaisuista sivuaa aihettamme:

= Risk Analysis. Valitettavasti ldhestymistapa on ldhempéna
luotettavuutta kuin nykyaikaista turvallisuudenhallintaa. Esi-
tellyt tekniikat (kuten HAZID) ovat meidan nakokulmas-
tamme vanhaa vuosikertaa, eivatka sovellu esim. Trafin tar-
peisiin.

» Risk-informed decision-making processes. Tassa esitellaén
NASAnN paatoksentekomenetelmd. Tama soveltuu kuitenkin
yhden suuren paatoksen tekemiseen, mutta ei jatkuvaan
useiden uhkien hallintaan.

0 USA:ssakaan uusin tiede ei ole ldytanyt tietdan kaytdssa oleviin ris-

kienhallintamenetelmiin, vaikka esim. complexity-ajattelua kayte-
taankin joissain yksittaisissa projekteissa.

USA:n Federal Highway Administration teetti vuonna 2012 tutkimuksen
eri maiden liikenteen riskienhallintajarjestelmista (liite D). Raportti on var-
sin mielenkiintoinen. Sen p&aviesti on, ettd hyvilla liikenteen turvallisuus-
virastoilla on kaytdssaan jarjestelmallinen riskienhallintajarjestelma.

USA:n siviili-ilmailuviranomainen tukee kansainvalistad ryhmaa nimelta Sa-
fety Management International Collaboration Group (SM ICG). Ryhmad on
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julkaissut vertailun ilmailuviranomaisten riskienhallintamenetelmista otsi-
kolla Risk Based Decision Making Principles (liite E). Kasitellyt menetel-
mat perustuvat perinteisiin toimintatapoihin ja kasityksiin.

Jarjestotasolla voidaan todeta seuraavaa:

e Eurocontrol on Euroopassa jarjestanyt muutaman korkeatasoisen konfe-
renssin uuden turvallisuustieteen aiheita kasitellen. Luennoitsijat ovat olleet
kansainvaélista karked (mm. Hollnagel, Woods). Néin Eurocontrol on ollut
aiheen suhteen edelldkavija. Se on myos julkaissut aiheesta hieman alalle
sovellettua materiaalia. Varsinaisten yleispatevien riskienhallintamenetel-
mien parissa ei kuitenkaan ole tydskennelty. Aiemmin kehitetty RAT-me-
netelmé rajoittuu lennonvarmistuksen tarpeisiin.

e EASA on tunnistanut maaraysten (moniuloitteisten) seurausten arvioinnin
vaikeuden. Tdma on kéaytannon esimerkki siitd, kuinka vaikeaa on toimia
monivuorovaikutteisessa jarjestelmassé klassisin toimintatavoin. EASA:ssa
on my0s todettu, ettd eri maista saatujen poikkeamaraporttien riskiarviot
ovat kayttokelvottomia ja siksi euroopanlaajuisen harmonisoinnin parissa
tyoskentelee Euroopan komission nimittdma tyoryhma.

e EMSA:ssa on ensimmaista kertaa herannyt kiinnostus ARMS-menetelmaa
kohtaan, sen jalkeen kun siell& kéaytiin kertomassa Trafissa meneill&dén ole-
vasta projektista syyskuussa 2014. On siis oletettavissa, ettd EMSA pystyy
jatkossa liikkumaan oikeaan suuntaan.

o Kansainvélinen standardisointijarjestd on julkaissut riskienhallinnasta stan-
dardin 1SO 31000. Se uudistaa terminologiaa (esim. risk mitigation - risk
treatment) ja luo menetelmille hyvén raamin, jossa on kuitenkin joustoa eri-
laisten ratkaisujen luomiseksi. RVP sopii tdh&dn raamiin. Raamin lisaksi
standardi ei sinénsa tarjoa uusia innovaatioita.

Jos Trafi saa uuden prosessin kayttéon, se on ehdoton edelldkévija koko maailmassa,
kuten jo projektin alussa ennakoitiin. Kiinnostusta varmasti herad ympari maailman.
Na&in Trafi saa roolin, jossa se vie muita virastoja ja organisaatioita modernimpaan
tapaan hoitaa rooliaan riskiperusteisesti. Lahimpané olisivat esim. LiVi, tieliikenteen
turvallisuutta koordinoiva neuvottelukunta ja suuret kansalliset toimijat kuten VR.

Uhkien kokonaiskuva voi olla tehokas kommunikointivéline ja silla on myos valis-
tava vaikutus. Siksi sitd kannattaa alkaa vahitellen kéyttaa viestinnassa myos Trafin
ulkopuolelle.

Tiiviimpi yhteisty0 myos yksittdisten uhkien ja toimenpiteiden/kokeilujen tasolla on
joka tapauksessa osa uutta prosessia. Tama luo tilanteen, jossa uusien menetelmien
luomia kokonaiskuvia ja analyyseja kdytetddn yhdessa sidosryhmien kanssa ja néin
uudet ajatusmallit toivottavasti leviavat niihinkin.

7 Tulosten toimeenpano Trafissa

Osa riskiperusteisen vaikuttamisen prosessista (RVP) on jo kaytossé:

e Tapausriskin maarittdminen turvallisuuspoikkeamaraporttien tapauksille
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e Turvallisuustekijoiden (TT) yhdistdminen raporttien tapauksiin
e lImidriskin menetelma

Tamanhetkinen kaytto on eri liilkennemuodoissa erilainen. Esim. rautatieliikenteen
osalta tapausriski ja TT-méaritys on jatkuvassa kaytdssa TUTTI-raporteille, ja kasi-
teltyj& tapauksia on jo yli 500. Menetelmat toimivat hyvin ja ty6 sujuu nopeasti. 1l-
mailussa ja vesiliikenteessa samanlaista ty6ta on tehty, mutta vesiliikenteesta puut-
tuu jatkuva datavirta ja ilmailun suuri raporttimaéra ja tyokalukysymykset ovat joh-
taneet siihen, etté tyo ei talla hetkelld ole kdynnissé. Vesiliikenteessa on kasitelty yli
300 luotsiraporttia, mutta ne pitad kdyda erikseen hakemassa Finnpilot-yhtiolta. Tie-
liikenteessédkin on valmiita onnettomuustilastoja muunnettu tapausriskimuotoon.

Osaa prosessista on kokeiltu ja harjoiteltu:
¢ Riskien kokonaiskuvan muodostaminen

e Tietyn uhan kasittely niin, etté tieto ja kokemus Trafin eri toimialoilta koo-
taan yhteen riskipajassa. Tulokset dokumentoidaan. Myds sidosryhmien
edustajia on ollut paikalla (esim. OTKESista)

e Uhkien tunnistaminen ja niiden paikan madrittdminen riskien kokonaisku-
vassa

e Potentiaalisten muutoskohteiden tunnistaminen

e Haluttujen muutosten luonteen analyysi ja kokeilujen/toimenpiteiden maa-
rittely

Varsinaista paatoksentekoa ja analyysin eri muotoja paastaan kokeilemaan silloin
kun prosessi otetaan kayttoon ja sen kautta kasitelld&n uhkia (ja toimijoita). Koko
prosessi ja siihen kuuluvat menetelmat on kuitenkin tarkkaan maaritelty liitteen C
kasikirjassa.

Prosessin toimeenpanoa on valmisteltu myds mm. tunnistamalla siihen liittyvié tar-
keité asioita. Niitd on késitelty alla luvussa 9.

8 Projektin tavoitteiden ja tulosten vertailua

Projektissa lahdettiin luomaan menetelmaa, jollaista ei missddn muualla viela ollut
olemassa. Oletettavissa oli, etta tutkimussuunnitelmaan tulee matkan varrella muu-
toksia. Yllattaen varsinaisia muutoksia ei projektin keston ja perussisallon suhteen
tullutkaan. Kaikki projektin osa-alueet saatiin tehtyd. Kirjallisuus tuki projektin si-
séltéa hyvin ja valituille ratkaisuille 16ytyi tieteellisté tukea.

Projektin aikana kohdattiin muutama alue, jossa todellisuus osoittautui erilaiseksi
kuin oletukset:

e Alun perin datan rooli kokonaiskuvan luomisessa oletettiin suureksi, sa-
moin kuin riippuvuus datan méarasta ja laadusta. - Osoittautui, ettd dataa
kannattaa kasitella vain yhtend komponenttina kokonaiskuvan luomisessa.
Tall6in riippuvuusongelmakin katoaa.
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e Riskin arvoa kasitellaan yleensa numerona - Osoittautui, etta riskin ku-
vaaminen kaksiulotteisessa avaruudessa (eli vektorina) on hyodyllisempi
tapa.

e Oletuksena oli, ettd kaikenlaisia uhkia voidaan késitell& periaatteellisesti
samalla tavalla > Osoittautui, ettd vakavat pienen todennakdisyyden ske-
naariot vaativat oman erilaisen késittelytapansa (mustiin joutseniin liittyva
tiede).

e Oletuksena oli, ettd toimenpiteet valittaisiin valmiiksi laaditulta, laajalta lis-
talta = Osoittautui, ettd haluttujen muutosten aikaansaaminen monivuoro-
vaikutteisessa jarjestelmassa on kokonaan oma maailmansa, joka vaatii dy-
naamista ldhestymistapaa kokeilujen avulla. Tamé oli projektin kannalta
ehka merkittavin yllatys.

e Oletuksena oli, ettd kun meille annetaan oikeanlaista tietoa, teemme ratio-
naalisia paatoksia - Osoittautui, ettd olemme kognitiviisesti yha savannilla
100.000 vuotta sitten, vaikka olemme kehittdneet ymparillemme erittéin
monimutkaisen maailman. Tama on vaikea yhdistelma, ja monet kognitiivi-
set mekanismit altistavat paatoksemme usein epérationaalisuudelle.

Nama asiat vaikuttivat ratkaisujen kehittdmiseen, mutta eivat muuttaneet projektin
sisaltoa merkittavasti eivatka viivastyttaneet sen aikataulua.

Projektin tavoite on saavutettu: on kehitetty menetelmd, joka mahdollistaa riskipe-
rusteisen toiminnan. Menetelma on dokumentoitu ja sitd on kokeiltu ja harjoiteltu.

Tavoitteisiin liittyvistd kulmakivistd kolmas liittyy keinovalikoimaan. Kuten yll& to-
dettiin, tdima kohta avautui paljon suuremmaksi ja monimutkaisemmaksi asiaksi
kuin oli odotettu. Nain ollen ratkaisukin on huomattavasti kehittyneempi ja hienoja-
koisempi kuin oletettu keinovalikoima (joka sekin on kuitenkin tehty, ja on osa rat-
kaisua).

Tieliikenne on ollut mielenkiintoinen liikennemuoto muiden rinnalla. Tieliikenteen
turvallisuustyon perinteiset menetelmat ja mittarit ovat olleet eniten muista liikenne-
muodoista poikkeavia. On hyva huomata, etté vaikka jotkin kehitetyn prosessin me-
netelmat tuntuvat vierailta tieliikenteessa (tapausriski, turvallisuustekijat), niin jotkin
prosessin osat soveltuvat poikkeuksellisen hyvin juuri tieliikenteen tarpeisiin (esim.
kokeilut). Joka tapauksessa tieliikenteen riskit on saatava osaksi liikennejérjestelmén
kokonaiskuvaa, jonka tuottamia oivalluksia ei voi ennakoida ennen kuin kuva on
kaytettavissa.

9 Avainasiat nyt ja tulevaisuudessa

Tassa luvussa kasitelldan niita asioita, joiden huomioiminen on tarkedé nyt ja tule-
vaisuudessa, jotta kehitetty prosessi toimisi ja kehittyisi edelleen.

9.1 Ajankohtaiset asiat

Ajankohtaisia avainasioita riskiperusteisen vaikuttamisen kannalta ovat:
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Kehitetyn prosessin taytantdonpano. Téhan liittyy prosessin omistajien valinta
ja menetelmét hyvin tuntevan tiimin perustaminen. My®s riskipajojen fasilitoijien
osaamisesta taytyy pitéé huolta.
Toimeenpanossa taytyy muistaa, ettd kyseessé ei ole vain tiedon siirtyminen pai-
kasta toiseen. Taysin avainasemassa on se, miten ihmiset tydskentelevat yh-
dessa ja miten heidan tietonsa ja osaamisensa kehittyy (eika vahiten ymmar-
rys liikkennejarjestelméan dynamiikasta). Siksi mm. tydskentely yhdessa riskipa-
joissa on kriittisen tarked elementti prosessia.
RISTO-profiloinnin prosessi on sulautettu RVP:iin niin, etta tehtyja organisaa-
tioprofiileja voidaan kayttd4 kokonaiskuvien muodostamiseen ja ristiinanalyysiin
(toimijat vs. uhat) seka hyodyntdd RVP:n menetelmi& sopivien toimenpiteiden
luomiseksi. Tdmé ei sindnsd muuta RISTO-prosessia, mutta asia on hyva kayda
lapi RISTO-prosessin kannalta.
Projektin aikana tunnistettiin tarve tehda litkennemuotokohtaisia paatoksia.
Tama on ollut ongelma projektinaikaisessa organisaatiossa, mutta sita ei toivotta-
vasti ole tulevaisuudessa.
Mahdollisesti suurin haaste on psykologinen harppaus, jonka uusi késitys lii-
kennejarjestelmdsta monivuorovaikutteisena jarjestelmand tuo mukanaan. Ympé-
roivd maailma on nopeasti omaksumassa tdman lahestymistavan, mutta jos odote-
taan asian muuttuvan ”normaaliksi” niin hukataan ainakin 5 vuotta aikaa ja kaikki
se hyvé/paha, mitd Suomen liikenteessa siné aikana ehtii tapahtua.
Hyvékaan prosessi ei toimi, jos puuttuu rohkeutta kun tulee toiminnan aika:

0 Uskalletaan kayttada radikaaleja toimenpiteita silloin kun ne ovat tarpeen

0 Uskalletaan kokeilla taysin uusia ja erilaisia keinoja

0 Luodaan téysin uskottava uhka toimijoille siitd, ettd Trafi tarvittaessa

rajoittaa toimintaa tai keskeyttaa sen kokonaan.

Tyokalut eivat ole akuutein asia, mutta prosessin tarpeet on syyta pitdd mielessa
koko ajan kun tietotekniset uudistukset etenevét Trafissa. Todennakdisin kehitys-
kulku on co-evoluutio, eli jarjestelmét ja RVP kehittyvét rinnakkain ja mité tii-
viimpi vuorovaikutus niilla on, sitd paremmin ne voivat hyodyttaa toisiaan.
Seka RISTO ettéd RVP luovat tarpeen yhteistyéryhmien (tai ’riskipajojen’)
kokoontumiseen ja tdma vie resursseja. Kyseessd on kuitenkin epailemétta
Trafin tarkein prosessi — ja jos Trafi ei sitd tee, se ja&& Suomen osalta tekematta.
Samalla kun tata kokoustydskentelya yritetdadn hioa mahdollisimman tehokkaaksi,
voidaan ehka ldytaa vahemman Kriittisia tehtavia, jotka voidaan lopettaa. Esim.
osavuosikatsaukset eivat tuota todellista lisdarvoa jarjestelmassé, jossa ilmiot
ovat tyypillisesti niin hitaita, ettd ne ndkyvét vuositasolla.

Tdssa muutama asia, jonka kanssa kannattaa olla varovainen:

Kehitettyjen prosessien (RVP ja RISTO) ”lopullisia” muotoja ei kannata yrit-
taa lukita liian aikaisin. Prosessin koko potentiaali ja parhaat kéytanndét paljas-
tuvat véhitellen. Siksi prosessin omistajien ja jonkinlaisen ydinryhmén olemassa-
olo on térkedd: he huolehtivat prosessin kehittymisesté.
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e Trafissa on hyva maaré diversiteettia, esim. ihmisig, joiden koulutus/kokemus-

tausta on erilainen. Tdma on tarked pddoma, jota ei saisi menettaa.

e Ty0Omenetelmat, joihin perehdytettiin maaliskuussa 2015 ja joilla luodaan toimen-

pide/kokeiluehdotuksia voivat vaikuttaa samanlaisilta kuin monet muut menetel-
mat. Menetelmat ovat kuitenkin monella tavalla radikaalisti vanhoista poikkeavia,
ja niiden korvaamisella tavallisemmilla” on merkittavia seurauksia. Niiden
tarkasta noudattamisesta kannattaa siis pitéa kiinni ja jos ne korvataan, taytyisi
olla taysi ymmarrys siitd, mitd ollaan tekeméssa ja miksi. Tassé fasilitoijilla ja
prosessin ydinryhmall on tarkea rooli.

e Prosessi ei saa jaada vain trafilaisten tekemaksi. Todellisiin hyviin ratkaisuihin

paastédan ainoastaan jos mukana pidet&én jatkuvasti my0ds keskusteltavien aihepii-
rien parissa paivittain tyoskentelevid alan ammattilaisia. Vélilla tdma tarkoittaa
my0s ihan tavallisten ihmisten mukaanottoa ty0pajoihin. Jos puhutaan esim.
nuorten kuljettajien onnettomuuksista, on luonnollista ottaa riskipajaan mukaan
nuoria kuljettajia. He voivat antaa erityisen arvokkaan panoksen ehdotusten heik-
kouksien loytamiseen ja ehdottaa aivan erilaisia ratkaisuja.

e Kun prosessi vakiintuu ja riskien kokonaiskuva alkaa olla kattava, on myds varot-

tava sitd, ettei riskikuvasta tule todellisuuden korvike. Prosessi ja kokonais-
kuva ovat hyvia tyovalineitd todellisuuden muuttamiseksi, mutta kohteena on to-
dellisuus — ei riita, etté asiat ndyttavat hyvalta Trafin riskikuvassa.

Tulevaisuuden avainasiat

Kuten aiemmin todettiin, on tarkead, ett4 uudella prosessilla on selkedt omistajat ja
myos ydinryhmd, joka ymmartéa prosessin hyvin. Maaliskuussa 2015 on kaytetta-
Vissé prosessin prototyyppi, jonka osia on kokeiltu. Prosessi luultavasti hioutuu pal-
jon kun sen lapi meneva tietovirta kasvaa: saadaan riskiarvioituja yksittaistapauksia
kaikista lilkennemuodoista, kokonaiskuva uhista ja skenaarioista tdydentyy ja me-
neilladn on laaja valikoima toimenpiteita ja kokeiluja, joita seurataan aktiivisesti.
Taman kehityksen rinnalla tietotekniset ratkaisut ovat vuorovaikutuksessa prosessin
kanssa: tyokalut tuovat uusia mahdollisuuksia toteuttaa prosessia paremmin ja hel-
pommin, ja toisaalta prosessin puolelta tehdd&dn maaritelmié halutuille tietoteknisille
toiminnoille. Trafiin on luotu yksi eldva ja kasvava sosiotekninen jarjestelma lisaa —
ja se tarvitsee osaavaa ja véalittavéa huomiota.

Prosessin tieteellinen tausta ei saa unohtua. Tulevia kehitysratkaisuja mietittdessa
voidaan palata naille juurille varmistamaan, etta ollaan menossa oikeaan suuntaan.
Koulutusmateriaalit ja kerétty Kirjallisuus olisi hyva tehda kaikille helposti saata-
vaksi.

Ratkaisu joka voisi tukea seka prosessin evoluutiota ettd teorian mukana pysymista
on aiheeseen liittyvan wikin perustaminen.

On aihepiirejd, joiden ymmartdmista on hyvé jatkossa syventéé ja samalla seurata
jatkuvaa kehitysta. Tassd muutamia ehdotuksia:

e VTT:II4 on monimutkaisiin jarjestelmiin liittyv&& osaamista, joka on aivan maa-
ilman huippuluokkaa. Tama on kansainvélisestikin viel& harvinaista ja osaami-
nen 16ytyy siis todella laheltd. Teemu Reiman, Pia Oedewald ym.
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Cognitive Edge on Cynefin-mallin luojan David Snowdenin perustama yritys.
Yrityksen kursseja voisi suositella Trafille monestakin syyst&, sekd teorian etta
kaytannon tydmenetelmien takia. Heilld on myds SenseMaker -tyokalu, jonka
avulla voi luoda inhimillisen aistiverkoston (human sensor network), miké on
loistava tapa saada nopeaa palautetta vaikkapa liikenteen kayttéjiltd. Heidan
verkkosivuillaan on runsas mééra ilmaista materiaalia.

Aalto-yliopiston systeemianalyysin laboratorio on paikka, josta voi hakea systee-
miajattelun osaamista. On hyva muistaa, ettd Cognitive Edgen l&hestymistapa
monivuorovaikutteisiin jarjestelmiin menee askelen pidemmalle kuin systee-
miajattelussa, mutta padaosin ndma kaksi tukevat toisiaan.
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