Tavoitteena toimiva arki - tulevaisuuden
toimintavarma liikkennejarjestelma 2030

Tapio Tourula, Vesa Hayrinen, Eetu Pilli-Sihvola, Sami Mynttinen

Trafin tutkimuksia
Trafis undersdkningsrapporter
Trafi Research Reports

9/2018



Trafin tutkimuksia 9/2018

w T f' Julkaisun paivamaara
ra l Liikenteen turvallisuusvirasto 23.4.2018

Julkaisun nimi
Tavoitteena toimiva arki - tulevaisuuden toimintavarma liikennejarjestelma

Tekijat
Tapio Tourula, Vesa Hayrinen, Eetu Pilli-Sihvola, Sami Mynttinen

Toimeksiantaja ja asettamispdivamaara

Lilkenne- ja viestintdministeri6, 6.3.2017 (LVM/600/09/2017).

Julkaisusarjan nimi ja numero ISSN (verkkojulkaisu) 2342-0294
Trafin tutkimuksia 9/2018 ISBN (verkkojulkaisu) 978-952-311-259-9
Asiasanat

Lilkennejarjestelma, toimintavarmuus, uhka, toimenpide, hallinta

Yhteyshenkil6 Raportin kieli
Tapio Tourula Suomi
Tiivistelma

Liikennejarjestelman toimintavarmuutta selvittdava TOVA17-hanke kdynnistettiin liikenne- ja
viestintaministerion paatdksella. Hankkeen toteutti Liikenteen turvallisuusvirasto. Hankkeeseen
osallistuivat myos Liikennevirasto, Viestintavirasto ja Ilmatieteen laitos. Hankkeeseen kuultiin
lisaksi hallinnonalan ulkopuolisia asiantuntijoita.

Hanketta varten perustetun asiantuntijatydryhman tehtavana oli tarkastella, mitka ovat ne kes-
keiset muutosvoimat ja uhkatekijat, jotka vaikuttavat Suomen liikennejarjestelman toiminta-
varmuuteen vuoteen 2030 mennessa. Uhkatekijoiden kartoituksen lisdksi hankkeen tehtdvana
oli valmistella lilkenne- ja viestintaministeridlle toimenpide-ehdotuksia siitd, miten merkittavim-
pien uhkatekijoiden liikkennejarjestelman toimintavarmuutta vaarantavaa vaikutusta voitaisiin
lilkennehallinnon toimin hallita tai vahentaa.

Hankkeessa tunnistettiin ja arvotettiin asiantuntijatyéna 25 liikennejarjestelman toimintavar-
muutta tulevaisuudessa vaarantavaa uhkaa. Arvotuksen perusteella valikoitui seuraavat yhdek-
san merkittavinta uhkaa, joille laadittiin toimenpidekortit:

1. Liikennejarjestelman eriarvoistuminen kayttajan kannalta

2. Tietoturvauhat (kyberuhat) liikennejarjestelman toimivuudelle ja liikennepalveluiden turval-
lisuudelle ja kaytettavyydelle

3. Liikenneinfrastruktuurin muutos tulevaisuuden liikennejdrjestelman ja yhteiskuntarakenteen
tarpeita vastaavaksi tapahtuu liian hitaasti

4. Ilmastonmuutos ja saan aari-ilmiot aiheuttavat lilkkennejarjestelman toimintahairiéita

5. Liikenteen kayttdvoiman saatavuusongelmat aiheuttavat hairidita
lilkennejarjestelman toimivuudelle

6. Liikennejarjestelmassa kaytettavien tietojarjestelmien ja viestintdverkkojen merkittavat toi-
mintahairiét voivat aiheuttaa hairidita ja katkoksia palveluissa

7. Liikenneinfrastruktuurin huono kunto johtaa turvallisuuden, sujuvuuden ja kayttajien luotta-
muksen alenemiseen

8. Markkinaehtoisten palveluntuottajien motivaation, osaamisen, ammattitaidon tai toimivan
liiketoimintaidean puuttuminen estda uusien liikennepalveluiden saatavuuden kaupunkiseu-
tujen ja keskeisen tieverkon ulkopuolella

9. Viestintaverkkojen saatavuus ja kapasiteetti voivat muodostaa rajoitteita tai esteita liiken-
nepalvelujen kayttamiselle
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Hankkeen yleiset, keskeiset johtopaatdkset olivat:

Lilkennejarjestelman toimintavarmuuden taytyy myds tulevaisuudessa perustua varautu-
mis- ja laatuvaatimuslainsaadannoélle. Palveluistumisesta johtuen lainsaadanndn tarvetta
on tarkasteltava nykyista laaja-alaisemmin.

Ministerion hallinnonalalla on myds tulevaisuudessa liikkennejarjestelman toimintavarmuu-
den edistédmis- ja valvontatehtava.

Luottamus on keskeinen osa liikennejarjestelman toimintavarmuutta. Ministerion hallin-
nonalan tehtavana on lisata kayttajien luottamusta.

Viestintaverkot ja -palvelut ovat tulevaisuudessa erottamaton osa lilkkennejarjestelmaa.
Viestintaverkot ja -palvelut seka kaytettavat tietoliikenneratkaisut vaikuttavat taten suo-
raan liikkennejdrjestelman toimintavarmuuteen.

Tulevaisuuden liikennejarjestelmaan liittyy mahdollisen alueellisen seka kayttaja- ja vaes-
téryhmiin liittyvan epatoivotun eriarvoistumiskehityksen vaara.. Ministerién hallinnonalalla
on kuitenkin tarvittaessa keinot havaita ja myds torjua mahdollista epatoivottua eriarvois-
tumiskehitysta.
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Sammandrag

Projektet TOVA17 som utreder trafiksystemets funktionssakerhet inleddes genom beslut av
kommunikationsministeriet. Projektet genomférdes av Trafiksakerhetsverket. I projektet deltog
aven Trafikverket, Kommunikationsverket och Meteorologiska institutet. For projektet hérdes
dessutom sakkunniga utanfér férvaltningsomradet.

Den arbetsgrupp av sakkunniga som tillsatts fér projektet hade till uppgift att underséka de
centrala férandringskrafterna och riskfaktorerna som paverkar funktionssidkerheten fér Finlands
trafiksystem fram till ar 2030. Utdver att kartldgga riskfaktorer hade projektet dessutom i upp-
gift att bereda atgardsférslag for kommunikationsministeriet for hur de mest betydande riskfak-
torerna som hotar trafiksystemets funktionssikerhet kan hanteras eller reduceras med atgarder
fran trafikforvaltningens sida.

Som sakkunnigarbete inom projektet identifierades och utvarderades 25 hot mot trafiksyste-
mets funktionssékerhet i framtiden. P8 basis av utvarderingen valde man ut de nio stérsta ho-
ten for vilka man uppréattade dtgardskort:

1. Trafiksystemet utvecklas i en mer ojamlik riktning med tanke p& anvéndaren

2. Informationssdkerhetshot (cyberhot) mot trafiksystemets funktion och trafiktjansternas sa-
kerhet och anvandbarhet

3. Férandringen av trafikinfrastrukturen s att den svarar mot trafiksystemets och samhélls-
strukturens framtida behov sker fér Idngsamt

4. Klimatférandringen och extrema vaderfenomen orsakar funktionsstérningar i trafiksystemet
5. Problem med tillgdngen till drivmedel orsakar stérningar for trafiksystemets funktion

6. Betydande funktionsstérningar i datasystem och kommunikationsnat som anvands i trafik-
systemet kan orsaka stérningar och avbrott i tjansterna

7. Trafikinfrastrukturens daliga skick leder till sémre sakerhet och smidighet och tappat fértro-
ende bland anvandarna

8. Leverantérer av tjanster pa marknadsvillkor saknar motivation, kompetens, yrkeskunskap
eller en fungerande affarsidé, och detta &r ett hinder for tillgdngen pa nya trafiktjanster ut-
anfor stadsregioner och det centrala vagnatet

9. Tillgangen till kommunikationsnat och natens kapacitet kan utgéra begransningar eller hin-
der fér anvandningen av trafiktjanster.




Trafin tutkimuksia 9/2018

Projektets allmanna, centrala slutsatser var:

Trafiksystemets funktionssékerhet maste &ven i framtiden grunda sig pa beredskaps- och
kvalitetskrav som grundar sig pa lagstiftning. P& grund av tjanstefieringen maste behovet
av lagstiftning ses dver i mer omfattande utstrdackning an i nulaget.

Ministeriets forvaltningsomrade kommer &ven i framtiden att omfatta att framja och éver-
vaka trafiksystemets funktionssdkerhet.

Fértroende ar en central del av trafiksystemets funktionssakerhet. Ministeriets forvaltning-
somrade har till uppgift att 6ka anvéndarnas fértroende.

I framtiden ar kommunikationsnat och -tjanster en oskiljaktig del av trafiksystemet. Dar-
med har kommunikationsnat och -tjanster samt de datatrafikldsningar som anvands en
direkt inverkan pa trafiksystemets funktionsséakerhet.

Det finns en risk att framtidens trafiksystem eventuellt utvecklas i en oénskad, mer ojam-
lik riktning dels regionalt, dels vad galler olika anvandar- och befolkningsgrupper. Vid be-
hov finns det dock metoder inom ministeriets férvaltningsomrade fér att upptécka och
aven bekampa denna mdjliga odnskade och ojamlika utvecklingsriktning.
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Abstract

The TOVA 17 project, which investigates the reliability of the Finnish transport system, was
launched based on a decision by the Ministry of Transport and Communications. The project
was implemented by the Finnish Transport Safety Agency. The project was also participated by
the Finnish Transport Agency, the Finnish Communications Regulatory Authority and the Finnish
Meteorological Institute. Advisers outside of the administrative branch were also consulted for
the project.

The aim of the expert working group established for this project was to examine the key
change forces and threat factors that will have an impact on the reliability of the Finnish
transport system by the year 2030. In addition to surveying threat factors, the purpose of the
project was also to prepare proposals for measures by which the transport administration can
manage or reduce the most significant threats that impact the reliability of the Finnish transport
system and submit the proposals to the Ministry of Transport and Communications.

The project included identifying and assessing a total of 25 threats that endanger the reliability
of the Finnish transport system in the future. Based on the assessment, the following nine
threats were selected and action cards were prepared for them:

1. Growing inequalities in the transport system from the user's perspective

2. Information security threats (cyber threats) affecting the functioning of the transport sys-
tem and the safety and availability of transport services

3. The adjustment of the transport infrastructure to the needs of the transport system and ur-
ban structure of the future is progressing too slowly

4. Climate change and extreme weather will cause disruptions to the transport system
5. Problems with the availability of driving power will cause disruptions to the transport system

6. Major malfunctions in the information systems and communications networks used in the
transport system may disrupt services

7. The poor condition of the transport infrastructure will affect the safety and functioning of
the transport system and weaken users’ trust in the system

8. Lack of motivation, competence and professional skills among market-based service provid-
ers and the absence of a workable business idea will prevent new transport services from
becoming available outside urban areas and main roads

9. Access to and the capacity of the communications networks may limit or prevent the use of
transport services.
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General, key conclusions of the project were as follows:

The reliability of the transport system must also be based on legislation on preparedness
and quality requirements in the future. As a result of servitization, the need for legislation
must be examined more extensively than currently.

The administrative branch of the ministry will continue to have the duty to promote and
supervise the reliability of the Finnish transport system in the future.

Trust is an essential part of the reliability of the transport system. The administrative
branch of the ministry has the duty to increase trust among users.

Communication networks and services will be an inseparable part of the transport system
in the future. As a result, communication networks and services as well as the used tele-
communications solutions directly affect the reliability of the transport system.

A threat of undesirable development of inequality at the level of regions as well as related
to user and population groups is connected to the future transport system. However, the

administrative branch of the ministry has the means to detect and also combat the possi-
ble undesirable development of inequality if necessary.
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ALKUSANAT

Hankkeen tavoitteena oli asiantuntijatyoné selvittdd, mitkd ovat keskeiset muutosvoimat ja
uhkatekijit, jotka vaikuttavat Suomen liikennejérjestelmén toimintavarmuuteen vuoteen
2030 mennessa. Lisdksi hankkeen tehtdvini oli valmistella litkenne- ja viestintdministeri-
6lle toimenpide-ehdotuksia siitd, miten merkittdvimpien uhkatekijéiden liikennejérjestel-
min toimintavarmuutta vaarantavaa vaikutusta voitaisiin litkennehallinnon toimin hallita tai
vihentda.

Helsingissé, 23. huhtikuuta 2018

Tapio Tourula
Johtava asiantuntija
Liikenteen turvallisuusvirasto (Trafi)
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FORORD

Syftet med detta projekt var att som ett sakkunnigarbete utreda vilka de centrala forand-
ringskrafterna och riskfaktorerna &r som paverkar funktionssidkerheten for Finlands trafik-
system fram till ar 2030. Projektet hade dessutom i uppgift att bereda atgirdsforslag for
kommunikationsministeriet for hur de mest betydande riskfaktorerna som hotar trafiksyste-
mets funktionssidkerhet kan hanteras eller reduceras med atgirder fran trafikforvaltningens
sida.

Helsingfors, den 23 April 2018

Tapio Tourula
Ledande sakkunnig
Trafiksdkerhetsverket (Trafi)
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FOREWORD

The aim in this project was to determine, as an expert assignment, the key change forces
and threat factors that will have an impact on the reliability of the Finnish transport system
by the year 2030. The purpose of the project was also to prepare proposals for measures by
which the transport administration can manage or reduce the most significant threats that
impact the reliability of the Finnish transport system and submit the proposals to the Minis-
try of Transport and Communications.

Helsinki 23 April 2018

Tapio Tourula
Chief Adviser
Finnish Transport Safety Agency (Trafi)
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1 Hankkeen tausta, tavoite ja maarittelyt

Arvioita Suomen liikennejarjestelméin tulevaisuuden kehityssuunnista on esitetty
viime vuosina muun muassa hallitusohjelmassa, kansallisessa energia- ja ilmas-
tostrategiassa, kansallisessa dlyliikenteen strategiassa, seké liikenne- ja viestintdmi-
nisterion hallinnonalan konsernistrategiassa ja tulevaisuuskatsauksessa. Arvioiden
mukaan merkittdvimmat liikennejdrjestelmiin vaikuttavat muutosvoimat ovat digi-
talisaatio, palveluistuminen ja ilmastonmuutos.

Digitalisaatio ndyttdytyy esimerkiksi siind, ettd litkenne- ja viestintdjirjestelmét ovat
sulautumassa yhteen. Tdmé korostaa myds tiedon kasvavaa merkitysté. Palveluistu-
misen odotetaan tuovan Suomelle uutta hyvinvointia ja globaalia kilpailuetua seka
mahdollistavan uusien litkennepalveluiden syntymisen. [lmastonmuutos taas koros-
taa tarvetta kehittdd Suomen liikennejarjestelmdd kestdvén kehityksen periaatteiden
mukaan.

Liikennejérjestelmin tuleva kehityssuunta on tdten alkanut vihitellen tismentyé. Lii-
kennejirjestelmén toimintavarmuutta selvittivd TOV A17-hanke kdynnistettiin lii-
kenne- ja viestintdministerion paéatokselld. Hankkeen asiantuntijatyoryhmén tehta-
vénd oli tarkastella, mitkd ovat ne keskeiset muutosvoimat ja uhkatekijét, jotka vai-
kuttavat Suomen litkennejdrjestelmén toimintavarmuuteen vuoteen 2030 mennessa.
Uhkatekijoiden kartoituksen lisdksi hankkeen tehtévina oli valmistella liikenne- ja
viestintiministeriolle toimenpide-ehdotuksia siitd, miten merkittdvimpien uhkateki-
joiden litkennejérjestelmén toimintavarmuutta vaarantavaa vaikutusta voitaisiin lii-
kennehallinnon toimin hallita tai vdhentaa.

TOVA17-hankkeessa kisiteltiin litkennejdrjestelmén toimintavarmuutta laaja-alai-
sesti kdytettdvyyden, saavutettavuuden, luotettavuuden ja turvallisuuden késitteiden
avulla. Liikennejirjestelmén toimintavarmuutta tarkasteltiin myos kestdvan kehityk-
sen nidkokulmasta. Talldin tarkastelussa olivat muun muassa ilmastonmuutoksen,
uusiutuvien polttoaineiden, vaihtoehtoisten kdyttovoimien ja nédiden jakelujérjestel-
mien sekd litkennejdrjestelmin yhteiskunnallisten vaikutusten merkitys Suomen lii-
kennejérjestelman toimintavarmuudelle.

Asiantuntijatyéryhmaé lahestyi Suomen liikennejérjestelmén toimintavarmuutta uh-
kaavia tulevaisuuden muutosvoimia ja -tekijoitd toimivan arjen ndkdkulmasta. Suu-
rin osa liikenne- ja viestintiministerion toimialan normaaliolojen héiridtilanteista on
verkkojen tai palveluiden toimivuushiirioité tai verkkoihin ja palveluihin liittyvia
tietoturvaloukkauksia. Niilld arjen héiridtilanteilla voi olla palvelun tai verkon kayt-
tdjén arjen toimivuuden kannalta ajallisesti ja paikallisesti merkittdvia vaikutuksia
sen lisdksi, ettd ne aina heikentévit kéyttdjien luottamusta litkennejirjestelmén toi-
mintavarmuuteen. Asiantuntijatydryhma halusi selvittdd, mita digitalisaation, palve-
luistumisen ja ilmastonmuutoksen kaltaiset muutosvoimat vaikuttavat tulevaisuu-
dessa litkenteen verkkojen ja palveluiden toimintavarmuuteen niiden kéyttdjien na-
kokulmasta.

Hankkeessa kiytettiin menettelyd, jossa asiantuntijaty6lld edettiin yleisestd analyy-
sistd yksityiskohtaisempiin tuloksiin seké johtopaatoksiin ja edelleen toimenpitei-
siin. Asiantuntijatydryhmén tehtdvina oli kartoittaa, miltd osin globaalit megatren-
dit, kansainvilisen toimintaympériston muutos ja teknologinen kehitys aiheuttavat
litkenne- ja viestintdministerion toimialan verkkoihin, palveluihin tai liikenteeseen
yleensi toimintavarmuuteen vaikuttavia muutosvoimia ja -tekijoitd. Muutosvoimien
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ja -tekijoiden kautta tunnistettiin litkennejdrjestelmén toimintavarmuutta heikentavia
uhkatekijoita.

Hankkeen ydinkésite on toimintavarmuus ja sen soveltaminen liikennejirjestelméén.
Hankkeen alkuvaiheessa paneuduttiin asiakokonaisuuden terminologian ja mééritte-
lyiden kirkastamiseen. Koko maiirittelykokonaisuus on esitetty liitteessa 2.

Liikennejérjestelmailld tarkoitetaan téssd hankkeessa kaikki litkennemuodot katta-
vasta henkild- ja tavaraliikenteestéd sekd niitd palvelevista liikkenneverkoista, tiedosta
ja palveluista, liikkennevilineistd seki litkennettd ohjaavista jarjestelmisté ja siddok-
sistd muodostuvaa kokonaisuutta. Liikennejérjestelmén méérittely ei ole tdydellisesti
vakiintunut, vaan siitd on vaihtelevia méérittelyitd. Téssd hankkeessa tyon perustaksi
valittiin laaja méadrittely, joka mukailee muun muassa Liikenteen turvallisuusviras-
ton madrittelyé.

Toimintavarmuus yleenséd on puolestaan mééritelty olemaan jonkin jérjestelmain tai
sen osan luotettavuus ja varmatoimisuus. Toimintavarmuutta on toiminnan jatku-
vuus toimintaympériston muutoksista ja hairidistd huolimatta.

Liikennejérjestelmén toimintavarmuus tarkoittaa sen kykyéd suoriutua halutuista toi-
minnoista halutussa ajassa ilman palveluiden tai toiminnan laadun heikkenemista.
Toimintavarmuudessa on olennaista yritysten ja kansalaisten luottamus matkojen ja
kuljetusten hoitumiseen odotuksia ja tavoitteita vastaavalla tavalla. Hairiot heikenté-
vit toimintavarmuutta. Liikennejirjestelmélli ja sen toimijoilla on oltava riittavét
ominaisuudet ja valmiudet sietdd ja hoitaa jarjestelmédn kohdistuvia hiirigitd ja
poikkeustilanteita.

Toimintavarmuutta ylldpidetdén varautumisella. Varautuminen on toimintaa, jolla
varmistetaan tehtdvien mahdollisimman héirioton hoitaminen ja mahdollisesti tarvit-
tavat tavanomaisesta poikkeavat toimenpiteet hiiritilanteissa ja poikkeusoloissa.
Varautuminen koskee liikennejérjestelmén toimijoita, palveluntuottajia seka infra-
struktuurin ylldpitdjid. Jarjestelmd itsessdén ei siis voi varautua. Liikennejdrjestel-
min toimintavarmuuden tasoa voidaan sididelld sen asiakkaiden tai hyodynsaajien
laatuvaatimuksilla. Laatuvaatimukset voidaan vieda tarvittaessa osaksi litkennejér-
jestelmén toimijoiden sdéntelya.
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2 Hankkeen perustaminen ja organisointi

2.1

Liikenne- ja viestintiministerio paitti maaliskuussa 2017 kéynnistéé liikennejarjes-
telmén toimintavarmuuden selvityshankkeen (jatkossa TOVA17-hanke). Liikenne-
ja viestintdministerid myds ohjasi hanketta. TOVA17-hankkeen kidytdnnon toteutuk-
sesta vastasi Liikenteen turvallisuusvirasto. Hankkeeseen osallistuivat Liikenteen
turvallisuusviraston lisédksi kaikki ministerion hallinnonalan virastot, Litkennevi-
rasto, Viestintdvirasto ja I[lmatieteen laitos. Tdma oli ensimmaéinen kerta, kun minis-
terion koko hallinnonala yhdessi ja systemaattisesti tarkasteli liikennejérjestelméin
toimintavarmuutta.

TOVA17-hankettd ohjasi ministerion johdolla kokoontuva ohjausryhmi. Hankkeen
kiytdnnon valmisteluty6td varten ohjausryhmén alle perustettiin kaksi asiantuntija-
tyoryhmii. Ohjausryhmén ja asiantuntijatyoryhmien jisenet ovat liitteessa 1.

Asiantuntijatydryhma 1:n tehtdvina oli selvittdd litkennejérjestelmén tulevaisuusku-
van vaikutuksia litkkennejirjestelméin toimintavarmuuden sddnnostoon seké hallinta-
malliin, koordinaatioon ja muiden hallinnonalojen rajapintoihin. Asiantuntijatyo-
ryhmad 2:n tehtdvana oli selvittdd liikenteen tulevaisuuskuvan mukaisen digitalisoitu-
misen vaikutus liikennejarjestelmén toimintavarmuuden sddnndstdon ja hallintamal-
liin.

Hankkeen aikana kuitenkin todettiin, ettd tyoryhmien yhdistdminen oli tyon toteutta-
misen kannalta jarkevintd. Hankkeen varsinainen valmistelutyo tehtiin titen yhdiste-
tyssd asiantuntijatydoryhmassa.

TOVAT17-hankeen tueksi Liikenteen turvallisuusvirasto tilasi konsulttityon, jossa
selvennettiin toimintavarmuuden termist6d ja késitteistod.

Hankeen toteutustapa oli tyoryhmaétydskentely. Hankkeen aikana kuultiin myds hal-
linnonalan ulkopuolisia asiantuntijoita seké jérjestettiin hallinnonalan sidosryhmille
erillinen tyGpaja.

Liikenteen turvallisuusviraston tilaama konsulttityo

TOV A17-hankkeeseen liittyvédn konsulttityon toteutti Strafica Oy. Liikenteen turval-
lisuusvirasto tilasi konsulttityon, ja myds ohjasi sitd. Konsulttityon tulokset luovutet-
tiin Liikenteen turvallisuusvirastolle PowerPoint-muodossa. Tulokset olivat
TOVAT17-hankkeen kéytossa.

Konsulttityon keskeinen sisdltd jakaantuu kolmeen osaan: litkkennejdrjestelméan toi-
mintavarmuuden asiasanaston sekd kisitteiden ja mééritelmien kokoaminen; litken-
nejérjestelmén viitekehyksen analyysi; seké litkennejdrjestelmén tulevaisuuskuvan
tarkentaminen. Tyon ensimméiisen kokonaisuuden tulos eli litkennejérjestelmén toi-
mintavarmuuden sanasto késitteineen ja madritelmineen on liitteessa 2.

Konsulttityon toinen osakokonaisuus, liikennejérjestelmén viitekehyksen analyysi,
piti sisdlldédn litkennejirjestelmén toimintavarmuuteen liittyvien olennaisimpien do-
kumenttien ja sddntelyn kerddmisen Suomesta ja mahdollisuuksien mukaan myds
muista pohjoismaista. Namé tulokset on jaettu erikseen virastojen kdyttoon lainsaa-
dédnnon kehittdmistyon taustamateriaaliksi. Konsulttity0ssé keréttyd materiaalia ei
titen esitelld tdssé raportissa.
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Konsulttityon kolmas osakokonaisuus oli hankkeessa kdytetyn liikkennejarjestelmén
tulevaisuuskuvan tarkentaminen ja tdydentdminen. Tulevaisuuskuvaan liittyva kon-
sulttityd on huomioitu asiantuntijatydryhmain tyosséa.

Lisdksi konsultit avustivat kesédkuussa 2017 jérjestetyn sidosryhmétydpajan jirjeste-
lyssd ja lapiviennissé.

Asiantuntijoiden kuulemiset ja sidosryhmille jarjestetty
tyopaja

TOV A17-hankkeessa pyrittiin saamaan mahdollisimman kattava ja laaja kuva Suo-
men liikennejarjestelmin toimintavarmuuteen vaikuttavista muutosvoimista ja teki-
joistd. Siksi hankkeen aikana kuultiin eri toimialojen asiantuntijoita, muun muassa
varautumisen, élyliikenteen ja uusien liikkumispalveluiden aloilta.

Hankkeen aikana asiantuntijatyoryhma kuuli kutsuttuina seitseméé hallinnonalan ul-
kopuolista asiantuntijaa. Kuullut asiantuntijat esitelldén liitteessé 3. ja asiantuntijoi-
den kommentit ja kirjalliset lausunnot on huomioitu hankkeen asiantuntijatydryh-
man tyOssa.

Liikenteen turvallisuusvirasto jérjesti 8.6.2017 sidosryhmétydpajan, johon osallistui
yhteensd 23 henked 11:std eri organisaatiosta. TyOpajan osanottajalista on liitteessd
3. TyOpajassa tyOstettiin erityisesti litkkennejirjestelmén toimintavarmuutta késit-
teend sekd saatiin osallistujien ndikemyksid Suomen liikennejérjestelmin toiminta-
varmuuteen tulevaisuudessa vaikuttavista muutosvoimista. Tilaisuus myds edisti
Suomen litkennejérjestelmén toimijoiden toimintavarmuuden yhteisen tavoitetilan
muodostumista.
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3 Liikenteen toimintaympariston megatrendit

3.1

3.2

TOVA17-hankeen alkuvaiheessa laadittiin taustamuistio, joka kuvaa Suomen liiken-
nejarjestelméd vuonna 2030. Taustamuistio perustui litkenne- ja viestintdministeri-
Ossd tehtyihin selvityksiin ja strategioihin. Hankkeen aikana asiantuntijatyoryhmé
tyOsti taustamuistiota asiantuntijakuulemisten, tydpajan tulosten, konsulttiselvityk-
sen ja omien keskustelujensa pohjalta. Lopputuloksena syntyi dokumentti nimeltdin
Suomen liikennejérjestelmén tulevaisuuskuva 2030, liite 4. TAma toimi asiantuntija-
tyoryhmin tyon perustana liikennejarjestelmén toimintavarmuutta uhkaavien tekijoi-
den kartoittamisessa.

Tulevaisuuskuvasta on koostettavissa kaksi litkennejarjestelmén kehitykseen liitty-
vad megatrendid: kansainvilisen toimintaympériston muutos ja teknologinen kehi-
tys. Ndma on kuvattu tarkemmin seuraavissa alaluvuissa.

Kansainvalisen toimintaympariston muutos

Globaali maailmantalous tulee muuttuman vuoteen 2030 mennessd. Maailmantalou-
den painopiste siirtyy Aasiaan. Euroopan suhteellinen asema maailmantaloudessa ja
kauttakulkuliikenteen solmukohtana heikentyy. Vaikka Eurooppaan suuntautuu
muuttoliikettd, maailman viestonkasvu ja talouskasvu painottuvat Aasiaan. Euroo-
passa véestd vanhenee.

Globalisaation kehitystd vauhdittavat internetin kehitys, tietoliikenteen ja tietoteknii-
kan seké logistiikkaketjujen ja litkenneyhteyksien kehitys, kaupankédynnin vapautu-
minen ja tuotantotekijoiden lisddntynyt liikkkuvuus. Globalisaatio lisdd alueiden, val-
tioiden ja maanosien vélistd vuorovaikutusta ja keskindisté riippuvuutta.

Luonnonvarojen rajallisuus globaalissa mittakaavassa on tulevaisuudessa yhé ilmei-
sempéd. Energia, vesi, viljelyskelpoinen maa ja asuintila ovat rajallisia resursseja.
Samaan aikaan maailman véestonkasvu jatkuu edelleen, mikd on elintasoerojen li-
sdksi maailmanlaajuisen muuttoliikkeen taustatekija. Kaupungistuminen jatkuu,
mika lisdd painetta kehittdéd kestdvid elaméntapaa ja dlykkaita ratkaisuja. Omavarai-
suutta pyritddn lisdidméadn yhteiskuntien elintdrkeissi toiminnoissa, kuten ruoka- ja
energiahuollossa.

[lmastonmuutos, vdhahiilisyys ja resurssitehokkuus ovat globaalin taloudellisen ke-
hityksen avainsanoja. [lmastonmuutosta hillitddn siirtymiselld véhdhiiliseen toimin-
tatapaan.

Liikenteen osalta kansainvélisen toimintaympdriston muutos johtaa moniin muutok-
siin. Globaalit litkennevirrat ja niiden painopisteet muuttuvat. Liikennevirtojen vaa-
timusten mukaan my®ds litkenteen infrastruktuurit muuttuvat ja kehittyvit. Liikku-
mismuotojen osalta kaupungeissa vihennetddn yksityisautoilua, panostetaan joukko-
litkenteeseen ja mahdollistetaan kevyen liikenteen lisdéntyminen. Maantieliikenteen
lisdksi my0s muissa litkennemuodoissa hyddynnetddn tulevaisuudessa uusiutuvia
polttoaineita.

Teknologinen kehitys

Liikennejérjestelmassa infrastruktuuri, palvelut ja tieto muodostavat yhden digitaali-
sen kokonaisuuden. Digitalisaatio mahdollistaa kokonaan uusia kysyntéléhtoisié
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litkkennepalveluita vuoteen 2030 mennessd. Ne muuttavat merkittavéasti perinteista
tapaa suunnitella liikkkumista, kdyttad liikkumispalveluita ja omistaa liikennevali-
neitd. Litkenne perustuu uudenlaisiin digitaalisiin litkennepalveluihin ja néitd palve-
luita tukeviin sdhkdisiin alustoihin, kuten digitaalisiin kyydinvilityspalveluihin ja
integroituihin lippu- ja maksujdrjestelmiin seké erilaisiin muihin sdhk®éisiin oheis- ja
lisépalveluihin.

Maailmanlaajuisesti litkennejarjestelmien ja litkkenneinfrastruktuurin kehittimisessi
huomioidaan automaation yleistyminen litkennevélineisséd sekd litkkumis- ja kulje-
tusketjujen eri vaiheissa. Tdma vaikuttaa my0s védylarakentamiseen, véyldkapasitee-
tin hyddyntdmiseen ja liikennetoimialan tuottavuuteen. Esimerkiksi meriliitkenteessi
automaatio lisdéntyy sekd ilman miehistod liikkkuvien alusten kdyttoonoton ettd sata-
mien automaattisten purku-, lastaus- ja varastointipalvelujen lisddntymisen kautta.

Séhkdisten ajoneuvojen osuuden kasvu edellyttda teknologista kehittymistd. Tétéd
kautta vahdhiilisyys ja energiatehokkuus toteutuvat. Kehitys lisda samalla litkenne-
jérjestelmin riippuvuutta energiajirjestelmista.

Ajoneuvot kehittyvit kohti tdyttd automaatiota. Kehityksen myoté litkkennejarjestel-
man riippuvuus viestintdverkoista ja -palveluista sekd kaytettivistd tietoliikennerat-
kaisuista kasvaa nykyisesta.

Verkkoon kytkeytyneet ajoneuvot ovat osa esineiden internetid. Ajoneuvot ovat yh-
teydessi toisiinsa joko suoraan tai viestintdverkkojen yli. Liikennevélineet hyddyn-
tavit paikannuksessa satelliittinavigointijarjestelmié. Liikennevilineet kerdévat liik-
kuessaan myd0s tietoa ympdriston tilasta. Tatd hyodynnetdin esimerkiksi viyldnpi-
dossa sekd séddn ja kelin tarkemmassa ennakoinnissa.
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4 Suomen litkennejarjestelma ja sen muutostekijat

Globaalit megatrendit vaikuttavat Suomen yhteiskunnan ja talouden kehitykseen, ja
tatd kautta myos litkennejarjestelméén. Megatrendien ja yhteiskunnan muutosvoimien
vaikutuksia Suomen liikennejirjestelméén arvioitiin hankkeessa litkennejarjestelmén
tulevaisuuskuvan perusteella. Tulevaisuuskuvan ja tyoryhmityon avulla oli kiteytet-
tdvissd seuraavia merkittdvid muutostekijoita.

Globalisaation vahvistuminen

Suomen asema muuttuu globalisaation myd6td, mikd puolestaan toimii myds litkenne-
jarjestelmin muutosvoimana. Globalisaatio laajentaa Suomen markkina-aluetta ja vé-
hentdi syrjdisyydestd aiheutuvia haittoja. Globalisaatio lisdi tarvetta vahvistaa Suo-
men liittymistd kansainvélisiin liitkenneverkkoihin. Erityisesti Venédjélle johtavien
kuljetusreittien merkitys kasvaa, koska niiden kautta on pidsy Aasiaan ja Kaukasuk-
sen alueelle.

Suomen saavutettavuuden paraneminen edellyttdd Suomen ulkoisien yhteyksien ja lii-
kennejérjestelmén entisti tiiviimpéd integroitumista muuhun Eurooppaan ja globaali-
talouden osaamis- ja arvoketjuihin. Kansainvélisid litkenneyhteyksid kehitetdin eri-
tyisesti Manner-Eurooppaan, Venijille ja Aasiaan. [tdmeren meriyhteys toimii tule-
vaisuudessakin Suomen ulkomaankaupan tarkeimpind kuljetusvdyldnd. Helsinki-
Vantaan lentoasema kehittyy kansainvilisesti kilpailukykyisend Aasian ja Euroopan
vilisen lentoliikenteen solmukohtana.

Suomen kilpailukykyyn vaikuttavat kansainvilisten litkenneyhteyksien tehokkuus,
toimintavarmuus ja alueellinen kattavuus. Korkeatasoisina ne lisdévit Suomen saavu-
tettavuutta mistd tahansa maailmassa. Yritysten kansainvélistyminen ja asiakkaiden
kasvavat vaatimukset lisdévit logistiikan merkitystd yritysten kilpailukyvylle. Teolli-
suuden rakennemuutos muuttaa kuljetusreittejé ja pidentdd kuljetusmatkoja.

Liikennejirjestelmén yhteiskuntaintegraation voimistuminen

Suomessa liikennejirjestelmin kehittdmisen painopiste siirtyy entistd selvemmin ole-
massa olevan infrastruktuurin tehokkaampaan hyddyntdmiseen koko yhteiskunnan
kannalta. Jarjestelmén kehittdmisen perustana on jatkossa kustannustehokkuus ja kan-
sallisten politiikkojen, erityisesti ilmastopolitiikan, tukeminen. Ndmé kehityssuunnat
vaikuttavat muutosvoimana myos alueiden kdyton suunnitteluun. Myds taajama- ja
yhteiskuntarakenne seké litkennejérjestelmin kehittdminen integroituvat tiiviimmin
yhteen.

Liikennejirjestelmén kehittymisen tulee varmistaa edellytykset paitsi liikenteen digi-
talisoitumiselle niin myos terveen kilpailun pohjalta toimiville litkkennemarkkinoille.
Tavoitteena on aluerakennetta tukevat ja elinkeinorakenteen muutoksiin sopeutuvat
litkkennepalvelumarkkinat, jotka tukevat myos litkennejérjestelmien kiyttdjien hyvin-
vointia ja arkea.

Liikennejirjestelmin sisdinen ja ulkoinen integraatio toteutuvat esimerkiksi ohjel-
mointirajapintojen avaamisella ja avoimella datalla. Myds tienkdyttdjien oma vastuu
litkkenneturvallisuudesta, litkenteen sujuvuudesta ja ymparistosti kasvaa.

Liikennejérjestelmin kannalta henkilo- ja tavaraliikenteessé alueita yhdistdvien ver-
kottuneiden kehityskdytdvien merkitys korostuu. Suomen aluerakenne perustuu
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toimintakykyisiin keskuksiin ja niiden véliseen liikenteeseen, jossa erityisesti joukko-
litkkenteen merkitys kasvaa. Palvelusektori, erityisesti kauppa, on iso ty6llistdja, joten
sen rakenteella ja sijainnilla on suuri merkitys litkkumisen ja kuljetusten seka asutuk-
sen sijoittumiselle.

Bio- ja luonnonvaratalous luo uusia elinkeinotoiminnan mahdollisuuksia ja vaikuttaa
muutoinkin liikenneverkkojen ja -palveluiden kehittymiseen koko maan kattavana
verkostona. Erityisesti alemman tieverkon merkitys korostuu. Samoin kaivannaiste-
ollisuuden merkittdva kasvu heijastuu maantie- ja rautatiekuljetuksiin sekd satamiin.

Vieston vanhenemisen ja kaupungistumisen myoté eri osissa maata korostuvat erilai-
set alueelliset tarpeet. My0s tdma kehitys heijastuu liikkennejirjestelméén.

Yhdyskuntarakenteella ja -suunnittelulla edistetdén erityisesti kaupunkiseuduilla seké
joukkoliikenteen ettd kivelyn ja pyordilyn osuutta liikkkumisessa. Kevyelld liikkenteelld
on merkitystd erityisesti kaupunki- ja taajamaliikenteessa.

Liikenteen digitalisaatio ja palveluistuminen

Suomessa kehittyvdt kokonaan uudet, kysyntéléhtoiset litkkennepalvelut, edellyttivit
litkkennejdrjestelmdn digitalisoitumista. Perinteiseen liikkumiseen, liikkumispalvelui-
den kdyttdmiseen ja litkennevélineiden omistamiseen kohdistuu voimakkaita muutos-
paineita. Liikennepalvelut tulevat verkottumaan ja yksilollistyméén. Erityisesti hen-
kiloliikenteessé julkisen ja yksityisen litkenteen rajat hdmartyvit.

Liikenteen digitalisaatio ja palveluistuminen ei tapahdu koko maassa samanaikaisesti
ja samalla tavalla. Uudet litkkumispalvelut syntyvét alkuvaiheessa erityisesti vdesto-
tiheimmille alueille. Kaupunkiseutujen ulkopuolella kdytetddn pidempdin perinteisia
liikkkumistapoja ja -palveluita. Véeston ikddntymisen myotd liikuntarajoitteisten tar-
vitsemien litkennepalveluiden kysyntd kasvaa. Tamé korostaa uusien litkennepalve-
luiden fyysisti ja digitaalista esteettomyytté, jotta palvelut olisivat tasavertaisesti ih-
misten kéytettdvissa.

Ilmastonmuutoksen vaikutukset liikenteen kiyttovoimiin

Globalisaation lisdksi my0ds ilmastonmuutos ja energiajarjestelmin muutokset vaikut-
tavat Suomen liitkennejérjestelmédn kehitykseen. Suomen kansallinen ilmastopoli-
tiikka on asettanut tavoitteet litkkenteen paastovihennyksille, litkenteen eri kdyttovoi-
mien kiytolle sekd vaihtoehtoisia kdyttovoimia kéyttdvien autojen mairélle.

Pariisin ilmastosopimus vuodelta 2016 asettaa valtioille merkittévid kasvihuonekaa-
sujen padstoviahennystavoitteita ilmastonmuutoksen torjumiseksi. EU:n asettamien
paidstovihennystavoitteiden sekéd kansallisen energia- ja ilmastostrategian mukaan lii-
kenteen pédstot on vdhennettivd puoleen vuoden 2005 tasosta vuoteen 2030 men-
nessd. Tavoitteen toteutuminen edellyttdd liikkennejirjestelmin merkittavaa muutosta.
Muutos kohdistuu seki itse ajoneuvokantaan, jonka uudistumista kiirehditddn, ettd
kayttovoimin ja niiden jakeluverkostoihin.

Biopolttoaineiden ja sahkon asema tulee jatkossa kasvamaan merkittavésti litkenteen
kayttovoimina. Tama edellyttdd my0s kiyttovoimien jakeluinfrastruktuurin merkitté-
vad muuttumista ja kehittymista.

IImastonmuutoksen vaikutukset vaylaverkoston kunnossapitoon
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Ilmastonmuutoksen myd6téd sédén ddri-ilmididen ennakoidaan lisdéntyvin ja vaikutta-
van entistd enemméin myos liikkennejdrjestelmiin. Lisddntyvit myrskyt, lumipyryt ja
tulvat aiheuttavat hdirigitd, katkoksia ja vahinkoja liikenneinfrastruktuurille. Erityi-
sesti rautatieliikenteen infrastruktuuri on altis héirioille.

Muuttuvat sdfolosuhteet aiheuttavat haittavaikutuksia myos liikennevaylien kuntoon
ja ylldpitoon seka litkenteen ohjausjirjestelmiin. Ndihin haittoihin vastaaminen edel-
lyttad dlykkdiden sddpalveluiden, mittaus- ja anturiteknologian seki sosiaalisen me-
dian tiedonkeruun ja tiedon jakamisen mahdollisuuksien yhdistdmisti osaksi vdylien
kunnossapitoa seké liikenteen sujuvuuden ja turvallisuuden varmistamista.

Liikenteen sdd- ja olosuhdepalvelut kehittyvit ja hyodyntivét entistd enemmén kau-
kokartoitusta ja siihen liittyvén kansainvélisen yhteistyon mahdollisuuksia. Sdi- ja
olosuhdetieto integroituu entisté tiiviimmin osaksi dlyliikennetti ja sen palveluita.

Vaylaverkostoon kohdistuvat muutostekijat

Talouden kehittyessd myos liikenteen mééra lisddntyy, elleivdt muut tekijét johda fyy-
sisen liikenteen vdhenemiseen. Suomen viyldverkon rahoituksessa loydetddn uusia
keinoja korjausvelan vihentdmiseen sekd véylien ylldpitoon ja piivittdiseen kunnos-
sapitoon tarvittavan rahoituksen turvaamiseen. Keinot perustuvat vaylien kunnossa-
pidossa kehitettyjen dlykk&d&dmpien ja tehokkaampien toimintatapojen kiyttéonottoon.

Viyldverkon ylldpidossa ja kunnossapidossa madritelldéin tavoiteltava laatutaso ldh-
tokohtaisesti kéyttdjien tarpeiden mukaan. Liikennejérjestelmin kehittdmisessd huo-
mioidaan digitalisoituva ja automatisoituva &lyliikenne sekd hyddynnetddn entistd
enemman tietojarjestelmii ja -palveluita.

Digitalisoituva ja automatisoituva litkenne asettaa uusia tai tiukempia vaatimuksia
vaylanpidolle. Vaatimukset liittyvit esimerkiksi tiemerkint6jen nikyvyyteen, paéllys-
teiden kuntoon ja kantavuuteen seki turvalaitteiden toimivuuteen.
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5 Suomen liikennejarjestelman toimintavarmuus

5.1

Liikennejarjestelman toimintavarmuutta uhkaavat tekijat

Tulevaisuuskuvan, asiantuntijakuulemisten seké tyOpajassa esiin tulleiden ndkemys-
ten avulla hankkeen asiantuntijatyoryhma tunnisti 25 uhkatekijié, jotka voivat muo-
dostaa uhan tulevaisuuden liikennejdrjestelmén toimintavarmuudelle. Uhkatekijit on
listattu liitteissd 5 ja 6.

Asiantuntijatyéryhmé arvotti tunnistetut uhkatekijét subjektiivisen ndkemyksen mu-
kaan. Tekijoiden arvotus perustui niiden toteutumisen todennikdisyyteen seka nii-
den vaikutukseen liikenteen kdyttdjiin, yrityksiin ja yhteiskuntaan. Todenndkoisyy-

den ja vaikutusten madrittelyt ovat taulukon 1. mukaisia.

Todennakdisyys

Vaikutukset
litkkujiin

Vaikutukset
yrityksiin

Vaikutukset yh-
teiskunnan toi-

Arvo 1

harvemmin kuin
kerran 10 vuodessa

vaikuttaa alle 1000
liikkujaan

rahalliset menetyk-
set alle 1 miljoona
euroa

yhteiskunnalliset
vaikutukset pienet

Arvo 2

kerran 0,5 - 10
vuodessa

vaikuttaa 1001 -
50 000 liikkujaan

rahalliset menetyk-
set 1-50 miljoonaa
euroa

yhteiskunnalliset
vaikutukset keskita-

Arvo 3

kerran tai useam-
min 0,5 vuodessa

vaikuttaa 50 001 tai
useampaan liikku-
jaan

rahalliset menetyk-
set yli 50 miljoonaa
euroa

yhteiskunnalliset
vaikutukset suuret

mintaan soiset

Taulukko 1. Uhkatekijoiden todenndkoisyyden ja vaikutusten mddrittelyt

Vaikutuksista laskettiin kuvan 1 mukaan keskiarvo (KA), joka kerrottiin todennédkdi-
syydelld (TN). Lopputuloksena saatiin riskiluku, jonka perusteella uhkatekijat ase-
tettiin merkittavyysjérjestykseen. Riskiluvut vaihtelivat vélilld 8,00 — 1,67. Arvotuk-
sen lopputulos on kokonaisuudessaan liitteessa 5.

A ~- r< << [d<< R A
TEKLJA 3O H» > OxI» m» =
(UHKA, TAPAHTUMA) A = ; = ; E ; ; (’l:) ; %

2 Zc <c =Hc Bec H
S o4 A4 | 204 P4 c
> B BE §I5 2§ %
5 28 Zn >2k oA c
= m m Z22m m
0 = = » = 2
< 2
<
(")

(1-3)  (1-3)  (1-3)  (1-3) KA TN x KA

Liikennejarjestelman eriarvoistu- 3,00 3,00 3,00 2,00 2,67 8,00

minen kdyttdjan kannalta

Kuva 1. Uhkatekijoiden arvotus

10
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Asiantuntijaty6ryhmaén kartoituksen ja arvotuksen jalkeen lista esiteltiin hankkeen
ohjausryhméssi, jonka késittelyn perusteella tekijoitd muotoiltiin, yhdisteltiin ja tas-
mennettiin edelleen. Lopputuloksena syntyi taulukon 2 mukainen lista, jossa on yh-
deksén merkittdvintd toimintavarmuutta uhkaavaa tekijaa tarkeysjirjestyksessa.
Naisté laadittiin hankkeen myohemmassd vaiheessa toimenpidekortit.

Toimintavarmuutta uhkaava tekija
1. Liikennejarjestelman eriarvoistuminen kayttajan kannalta

2. Tietoturvauhat (kyberuhat) liikennejdrjestelman toimivuudelle ja liikennepalve-
luiden turvallisuudelle ja kaytettavyydelle

3. Liikenneinfrastruktuurin muutos tulevaisuuden liikennejarjestelman ja yhteiskun-
tarakenteen tarpeita vastaavaksi tapahtuu liian hitaasti

4, Ilmastonmuutos ja saan aari-ilmiét aiheuttavat liikennejarjestelman toimintahai-
rigitd
5. Liikenteen kayttdévoiman saatavuusongelmat aiheuttavat hairidita

lilkennejarjestelman toimivuudelle

6. Liikennejarjestelmdssa kaytettdvien tietojarjestelmien ja viestintdverkkojen mer-
kittdvat toimintahairidt voivat aiheuttaa hairidita ja katkoksia palveluissa

7. Liikenneinfrastruktuurin huono kunto johtaa turvallisuuden, sujuvuuden ja kayt-
tajien luottamuksen alenemiseen

8. Markkinaehtoisten palveluntuottajien motivaation, osaamisen, ammattitaidon tai
toimivan liiketoimintaidean puuttuminen estaa uusien lilkkennepalveluiden saata-
vuuden kaupunkiseutujen ja keskeisen tieverkon ulkopuolella

9. Viestintaverkkojen saatavuus ja kapasiteetti voivat muodostaa rajoitteita tai es-
teita lilkkennepalvelujen kayttamiselle

Taulukko 2. liikennejdrjestelmdn toimintavarmuuden merkittdvimmdt uhkatekijdt

Toimenpide-ehdotukset liikennejarjestelman toimintavar-
muutta uhkaavien tekijoiden hallitsemiseksi

TOVA17-hankkeen asiantuntijatyoryhmén tehtdavéna oli laatia litkenne- ja viestinta-
ministeridlle toimenpide-ehdotukset siitd, miten taulukon 2 merkittdvimpien liiken-
nejarjestelmén toimintavarmuutta uhkaavien tekijoiden vaikutusta voidaan litkenne-
hallinnon toimin hallita, vihenti4 tai kokonaan poistaa. Asiantuntijaryhma laati toi-
menpide-ehdotuksensa toimenpidekorttien muodossa. Jokaisessa toimenpidekortissa
kuvataan yksi uhkatekiji ja esitetdén toimenpiteitd, joilla uhkatekijan vaikutusta lii-
kennejérjestelmén toimintavarmuuteen voitaisiin hallita tai pienentdd. Toimenpide-
korttien keinovalikoima vaihtelee sdéntelystd aina toimijoita kannustaviin toimiin.
Kukin uhkatekija liitetddn liikkennepoliittiseen tavoitteeseen tai strategiaan ja liséksi
toimenpiteille esitetddn vastuutahoja. Hankkeessa laaditut toimenpidekortit ovat liit-
teessd 7.

11



Trafin tutkimuksia 9/2018

Hankkeen asiantuntijatyoryhma totesi toimenpiteitd késitellessdén, ettd monen
tyOssé tarkastellun uhkatekijén kohdalla on tarvetta vield lisdselvityksille. Esimer-
kiksi litkkennejirjestelmén toimintavarmuuteen vaikuttavien tekijéiden méaarittdmi-
sestd sekd Suomessa halutusta toimintavarmuuden tavoitetasosta on asiantuntijatyd-
ryhmén mukaan kaytava vield lisdkeskusteluita. Asiantuntijatyoryhma tunnisti myds
tarpeen kéyda vield keskustelua erityisesti keinovalikoimasta, jolla asetettuun tavoi-
tetasoon pédstdisiin. Samoin asiantuntijatyoryhma niki tarpeen kehittdd toimintavar-
muuteen liittyvad riskiarviointitoimintaa seka siihen liittyvid mittareita ja indikaatto-
reita.

Asiantuntijatyoryhma totesi, ettd moneen uhkatekijdén vastaamiseksi lakisddteisen
varautumisvelvollisuuden asettaminen toiminnan harjoittajalle olisi viranomaistahon
suorin keino toimintavarmuuden takaamiseksi. On kuitenkin huomattava, etté liiken-
nejérjestelmén toimintavarmuutta voidaan edistié paitsi lainsddddnnolld niin myds
toimijan omaehtoisella tai sopimusperusteisella varautumisella. Tyéryhmin kanta oli
kuitenkin, ettd litkennejarjestelmén toimintavarmuus on jatkossakin syytd perustaa
lainsddddnnodsséd annetulle varautumis- ja laatuvaatimussddnnostolle.

Lainsddddnnolld voidaan asettaa litkennepalveluiden ja litkenteen infrastruktuurin
luotettavuuden ja turvallisuuden haluttu, tavoiteltava taso. Lainsdaddnndlld voidaan
myds asettaa toimijalle lakisdéteisid varautumisvelvoitteita, joihin voi sisdltyd suun-
nittelu- ja toimenpidevelvoitteita toiminnan jatkuvuuden varmistamiseksi. Varautu-
misvelvoite voi kattaa toimijan oman toiminnan jatkuvuuden varmistamisen lisdksi
myds toimijan asiakkailleen tarjoaman palvelun jatkuvuuden varmistamisen, jonka
vaatimuksenmukaisuutta viranomainen valvoo. Toimijalle lainsddddnndssé asetet-
tava velvoite voi liséksi olla palveluun tai verkkoon siséllytettdva tai liitetty, haluttua
toimintavarmuuden tasoa méaarittavé laatuvaatimus.

Asiantuntijatyéryhmé havaitsi my®ds, ettd kaikkiin litkennejarjestelméin toimintavar-

litkkennehallinnon kéytettdvissd olevin keinoin. Tallaisia tekijoitd voi liittyéd esimer-
kiksi Suomen alue- ja energiapolitiikkaan.
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6 TOVA17-hankkeen keskeiset havainnot

6.1

Asiantuntijatyéryhmaé oli tydssdén yksimielinen Suomen liikennejérjestelmén toi-
mintavarmuutta tulevaisuudessa uhkaavista tekijoistd. Asiantuntijatydryhma kiteytti
tyOssddn megatrendit, muutosvoimat ja niistd seuraavat toimintavarmuuden uhkate-
kijat seuraaviin kolmeen laajempaan kokonaisuuteen:

- Liikennejirjestelmén palveluistuminen;
- Tietoliikenne fyysisen liikenteen ja liikkumisen edellytyksend; ja

- Liikennejérjestelmin mahdollisen epdtoivotun eriarvoistumiskehityksen vaara.

Liikennejarjestelman palveluistuminen

Suomen liikennejérjestelmad tulee muodostumaan palveluiden, tiedon ja infrastruk-
tuurin yhteen toimivasta kokonaisuudesta. Liikennejarjestelmén palveluistumisen
myd6td Suomeen syntyy uudenlaisia digitaalisia liikenne- ja liikkkumispalveluita,
joissa muun muassa yhdistetdén eri litkkumismuotoja erilaisiksi palvelupaketeiksi.
Kehitys johtaa liikkumista tukeviin sdhkdisiin alustoihin, kuten digitaalisiin kyydin-
vilityspalveluihin ja integroituihin lippu- ja maksujérjestelmiin sekd muihin erilai-
siin séhkoisiin oheis- ja lisédpalveluihin. Yritykset tulevat ensisijaisesti vastaamaan
markkinaehtoisten litkenne- ja litkkkumispalveluiden tuottamisesta. Palveluita tulee
tarjoamaan laaja kotimaisten ja ulkomaisten palveluntuottajien kirjo.

Liikenne- ja viestintdministerion hallinnonalalla tulee olemaan merkittava rooli lii-
kenteen palveluistumisen mahdollistajana, edistdjina ja esteiden poistajana. Tama
tehtdvé ei ole ristiriidassa hallinnonalan toimintavarmuustehtivin kanssa.

Asiantuntijatyoryhma arvioi ty0ssdédn, mitd litkennejirjestelmén palveluistuminen
tulee merkitsemddn Suomen liikennejérjestelmén toimintavarmuudelle ja sen kehit-
tamistyolle liikenne- ja viestintdministerion hallinnonalalla. Asiantuntijatyoryhma
titvisti havaintonsa seuraaviin neljdén huomioon.

Varautumis- ja laatuvaatimuslainsdidintd toimintavarmuuden perustana

Suomen litkennejérjestelmén toimintavarmuus perustuu lainsdddéanndssé annetulle
varautumis- ja laatuvaatimussédénnostolle. Asiantuntijatyoryhmén nédkemys oli, ettad
litkenteen palveluistumisella ei ole vaikutusta tdhén perusldhtokohtaan. Ainoa muu-
tos tulee olemaan se, ettd palveluistumisesta johtuen lainsdaddnnon tarvetta on tule-
vaisuudessa tarkasteltava nykyistd laaja-alaisemmin. Erityisesti tulevissa lainsdddan-
non tarkasteluissa on huomioitava viestintiverkkojen ja -palveluiden kaytto erotta-
mattomana osana litkennejarjestelmai. (Kts. luku 6.2.)

Asiantuntijatyéryhmé katsoi, ettd oikein mitoitettu ja kohdistettu varautumis- ja laa-
tuvaatimussddanndsto ei ole ristiriidassa esimerkiksi litkennepalveluiden ensisijaisen
markkinaehtoisen toteutusperiaatteen kanssa. Siannosté on mahdollista asettaa
muun muassa siten, ettei se estd uusia litketoimintaideoita tai uusien palvelumallien
syntymistd eikd mydskidn uusien toimijoiden markkinoille tuloa.

Asiantuntijatydryhméan ndkemys oli, ettd sddnnostolld on mahdollista varmistaa, etta
litkennejdrjestelma ja sen keskeiset palvelut ja toiminnot ovat yhteiskunnan toimi-
vuuden kannalta riittdvin toimintavarmat kaikissa olosuhteissa. Laatuvaatimusten
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asettaminen on taas tirkedtd siksi, ettd litkkennejérjestelmin toimintavarmuus vélittyy
yksittéiselle litkenne- tai liikkkumispalvelun tilaajalle tai kdyttéjélle suoraan, ennen
kaikkea heiddn kayttdmadnsa palveluun siséltyvien tai siihen liitettyjen laatuvaati-
musten kautta. Varautumis- ja laatuvaatimussddannostolld on lisdksi mahdollista edis-
téd litkkennejarjestelmén toimintavarmuutta kokonaisuutena, miké tarkoittaa litkenne-
jarjestelmén eri osien luotettavuuden, turvallisuuden ja hiiriéttomyyden yhteista ta-
soa ja kokonaisuutta.

Asiantuntijatyoryhma tarkasteli ty0ssddn myos liikennepalveluiden ja liikenteen inf-
rastruktuurin kiytettivyytté ja saavutettavuutta litkkennejirjestelmén toimintavar-
muuden sddntelyn ndkdkulmasta. (Kts. luku 6.3.)

Ministerion hallinnonalalla toimintavarmuuden edistdmis- ja valvontatehtiva

Asiantuntijatyéryhmén nakemys oli, ettd liikenne- ja viestintiministerion hallinnon-
alalla tulee jatkossakin olla erityinen selked ja midritelty, lainsdaddnndssé asetettu,
litkkennejdrjestelmén toimintavarmuuden edistdmis- ja valvontatehtévai. Hallinnon-
alan tulee kokonaisvaltaisesti ja laaja-alaisesti kehittdd litkennejérjestelmin palvelui-
den, verkkojen ja liikenteen ohjausjérjestelmien toimintavarmuutta. Samoin hallin-
nonalan tehtdvina on kaytettdvissd olevin keinoin huolehtia siité, ettd liikkennejarjes-
telmén eri toimijoilla on kyky, tiedot ja valmiudet ennakoida, sietdi ja hoitaa palve-
luidensa ja verkkojensa mahdollisia toimivuushiirioitd, laatupoikkeamia ja tietotur-
valoukkauksia seké kyky palautua hiiridista nopeasti normaaliin palvelutilanteeseen.

Liikennejirjestelma tulee Suomessa palveluistumaan ja digitalisoitumaan samalla,
kun sen automaatio tulee asteittain kasvamaan. Asiantuntijatydryhmén mukaan tima
tarkoittaa, ettd liikennejérjestelmén toimintavarmuuden varmistamiseen liittyvassé
sadntelyssd ja viranomaistyOssa tarvitaan tulevaisuudessa Suomessa uudenlaista ni-
kemysté ja painotusta. Taltd osin asiantuntijatyoryhma havaitsi merkittdvimmaksi
keskindisriippuvuuksien hallintaa edellyttiviksi, ja liikenne- ja viestintdministerion
hallinnonalan huomiota edellyttdvaksi, tekijéksi litkenne- ja tietoliikennejérjestel-
man odotettavissa olevan yhteensulautumisen. (Kts. luku 6.2.)

Ministerion hallinnonalalla tehtdvi lisitd luottamusta liikennejirjestelmian

Asiantuntijatyoryhmaé tarkasteli litkennejarjestelmin toimintavarmuudessa erillisend
kysymyksend palvelunkéyttdjien luottamusta. Asiantuntijatydoryhma totesi, etta lii-
kennejérjestelmé voi menettdd palvelukdyttijien luottamuksen ainakin kahdesta
Syysta.

Ensinnékin, yhteiskunta rakentuu ajatukselle, ettd litkennepalvelut ovat yhtéldisin
mahdollisuuksin ja oikeudenmukaisesti palvelunkdyttéjien saavutettavissa ja kiytet-
tdvissd. Asiantuntijatyoryhmaé katsoi, ettd talti osin luottamusta tulevaisuuden liiken-
nejérjestelméédn voidaan parhaiten edistié lainsddddnndn ja hyvén hallinnon keinoin.

Toiseksi, palvelunkayttijit odottavat eliménsa olevan sujuvaa ja ennakoitavaa.
Myos kidytettidvien litkennepalveluiden odotetaan olevan sddnndnmukaisia, jatkuvia
ja turvallisia. Luottamus liittyy tdten my0s palvelunkiyttéjien tarpeeseen ylldpitaa
arkieldmin toistuvista rutiineista syntyvéa turvallisuuden tunnetta.

Liikennejirjestelmin toimintavarmuutta heikentavét héiriot vahentdvét aina myos
palvelunkdyttdjien perusturvallisuuden tunteeseen ja elimén ennakoitavuuteen liitty-
vid luottamusta. Mahdolliset hédiridtilanteet ulottuvat yksittdisen joukkoliikenne-
vuoron aikataulusta poikkeamisesta aina onnettomuuksiin ja poikkeuksellisista
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sddilmidistd tai muista syistd aiheutuviin pitkdkestoisiin ja laaja-alaisiin litkennejér-
jestelmén hairidihin. Erityisesti ennakoimattomat, laajavaikutteiset ja pitkikestoiset
palveluiden saatavuuteen ja kdytettdvyyteen liittyvit héiridtilanteet rapauttavat nope-
asti ja merkittavasti kdyttdjien luottamusta.

Asiantuntijatyoryhma tunnisti, ettd Suomessa litkenne- ja viestintiministerion hallin-
nonalalla on erityinen tehtéva liikennejérjestelmén luottamuksen lisddmisessa. Oi-
kein mitoitettu ja kohdistettu varautumis- ja laatuvaatimussddnndsto edistda liiken-
nejirjestelmén toimintavarmuutta ja titd kautta myos palvelunkiyttéjien luotta-
musta. Liséksi litkkennehallinnolla on erityinen hallinnollinen toimintavarmuuden
edistdmis- ja valvontatehtava.

Liikennejérjestelmén kdyttdjien luottamusta voidaan lisétd my0s sill4, ettd litkenne-
hallinto varmistaa kéytettdvissddn olevin keinoin, ettd palvelunkéyttdjilld on ajanta-
sainen ja ennakoiva tieto litkennejirjestelmén tilasta ja erityisesti tulossa olevista
hiiridisti. Tieto tulevista palveluiden kdytettivyyteen ja saavutettavuuteen liittyvista
hiiridistd mahdollistaa niiden vaikutusten ennakoinnin sekd palvelunkéyttdjien va-
linnat ja omakohtaisen hdiridihin varautumisen. Palvelunkéyttdjit voivat titen hallita
ja minimoida héirididen vaikutuksia, mika edistdd palvelunkiyttdjien perusturvalli-
suuden tunnetta, ja tétd kautta luottamusta litkennejérjestelmaan.

Liikkumispalveluiden kansallisen sddntelyn mahdollisuuksien arviointi

Asiantuntijatyoryhmén kuulemisissa kévi selvéksi, ettd tulevaisuuden liikkumispal-
velut tulevat toimimaan hajautettuina palveluntarjoajien palvelimissa ja pilvipalve-
luissa. Palveluiden tuottamisen toimipaikka saattaa sijaita Suomen rajojen ulkopuo-
lella.

Asiantuntijatydryhman mukaan tdmaé johtaa kysymykseen siitd, missd maarin tule-
vaisuuden liikkumispalveluiden toimintavarmuutta on endd mahdollista sdénnella
kansallisen lainsdddédnnon keinoin. Asiantuntijatydryhma arvioi, ettéd tulevaisuu-
dessa liikenne- ja viestintdministerion hallinnonala joutuu miettimdin uusia keinoja,
toimintatapoja ja myos uudenlaista kansainvélistd yhteisty6téd, jotta Suomen liiken-
nejérjestelmén toimintavarmuus voidaan taata. Jatkossa hallinnonalan on esimer-
kiksi pystyttdva tunnistamaan ne tahot ja toimijat, joilta ylipddnsa voidaan tulevai-
suudessa esimerkiksi kansallisen sdéntelyn keinoin edellyttda litkennejdrjestelman
toimintavarmuuden varmistamista.

Tietoliikenne fyysisen liikenteen ja liikkumisen edellytyk-
sena

Tulevaisuuden liikennejérjestelmai tulee perustumaan digitalisoituneisiin litkkumis-
palveluihin ja automatisoituneisiin litkennevélineisiin. Liikennejérjestelmissd myos
siirretdén huomattavasti enemmaén tietoa kuin nyt. Téten tietoliikenne on tulevaisuu-
dessa sulautunut erottamattomaksi osaksi litkennejérjestelmaa. Liikkumispalvelui-
den kéyttdjat ovat yhteydessé palveluntuottajien palvelimiin ja pilvipalveluihin lan-
gattomilla péatelaitteillaan. Tulevaisuudessa ihmisten ja tavaroiden liikkumisesta so-
vitaan, ja my0s maksetaan, palvelunkiyttéjien ja -tarjoajien vililla tietoverkkojen
yli. Liikennejdrjestelmin toimintavarmuus on titen suoraan yhteydessa viestinti-
verkkojen ja -palveluiden seké kéytettyjen tietoliikenneratkaisuiden toimintavar-
muuteen, luotettavuuteen ja vilitettdvén tiedon oikeellisuuteen.
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Asiantuntijaty6ryhma arvioi tyosséédn, miti tietolitkenteen sulautuminen erottamatto-
maksi osaksi litkennejdrjestelmad tulee merkitsemédn Suomen litkennejarjestelman
toimintavarmuudelle. Asiantuntijatyéryhma tiivisti havaintonsa seuraaviin kolmeen
huomioon.

Viestintdverkkojen palvelutason ja kapasiteetin arviointi

Nykyisié liikkenteenohjausjarjestelmien eriytettyjd viestintiverkkoja ja litkkennepalve-
luissa kaytettdvid yleisid viestintdverkkoja ei viélttdméttd ole mitoitettu vastaamaan
tulevaisuuden tiedonsiirtokapasiteettivaatimuksiin. Viestintdverkot (valokuitu- ja
matkaviestinverkot) eivit myoskddn ole talla hetkelld saatavilla kaikkialla Suomessa
tai niiden alueittainen palvelutaso ja kapasiteetti eivét valttimatta riitd tulevaisuuden
litkenteenohjausjérjestelmille ja liikennepalveluiden tarjoamiselle.

Tuleva kehitys tulee asiantuntijatyoryhmén mukaan korostamaan yleisten viestinté-
verkkojen ja -palveluiden sekd sdhkdverkkojen toimintavarmuuden ja héiriéttomyy-
den merkitystd. Tdmin kehityksen hallinnassa tarvitaan liikenne- ja viestintdministe-
ri6n hallinnonalan seki ty6- ja elinkeinoministerion hallinnonalan vélistd yhteis-
tyOta.

Asiantuntijatyoryhmén nikemys oli, ettd litkennejirjestelméssa kaytettyjen viestinté-
verkojen ja -palveluiden on taytettdva kehittyvén liikkennejérjestelmén ja sen palve-
luiden niille asettamat vaatimukset. Taméa edellytti4, ettd litkenne- ja viestintiminis-
terion hallinnonala selvittdd vahintddnkin yleiselld tasolla uusien liitkennepalveluiden
viestintdverkoille asettamat kapasiteetti- ja saatavuusvaatimukset, palveluiden vaati-
mat radiotaajuustarpeet ja taajuuksien kiyttoasteet sekd viestintdverkoilta tarvittavan
alueellisen kattavuuden.

Liikennejirjestelmin tietojirjestelmien kriittisten pisteiden ja palveluiden arviointi

Tuleva litkennejarjestelmén palveluistuminen ja digitalisoituminen edellyttavit, ettd
litkkenne- ja viestintiministerion hallinnonala Suomessa kartoittaa litkennejirjestel-
man kriittiset pisteet ja palvelut niissd kdytettyjen tietojarjestelmien sekd viestinté-
verkkojen ja —palveluiden ndkokulmasta. Asiantuntijatyéryhmé katsoi, ettd kartoi-
tuksen jdlkeen on lisdksi syytd arvioida, onko Suomessa tarve kehittda liikkennejar-
jestelméssid kdytettdvid tietojirjestelmid sekd viestintdverkkoja ja -palveluita koske-
vaa varautumis- ja laatuvaatimussdannostoa.

Asiantuntijatydéryhméan ndkemys oli, etté liikkenne- ja viestintiministerion hallinnon-
alan tavoitteena tulee olla, ettd liikkennejdrjestelméin palvelutuottajat ja muut toimijat
ovat riittdvélld tavalla varautuneet sihkokatkoksiin sekd viestintdverkkojen ja -pal-
veluiden hdiridihin muun muassa tietojérjestelmien seké viestintdverkkojen ja -pal-
veluiden viankorjauskapasiteetilla ja -kyvylld seké jarjestelmin varaosien saatavuu-
della. Samoin liikennejérjestelmén palveluntuottajilla ja muilla toimijoilla on oltava
riittdva kyvykkyys palauttaa litkennejarjestelméssé kiytettavien tietojarjestelmien
sekd viestintdverkkojen ja -palveluiden toimintakyky niitd koskeneen hdirion jél-
keen. HéiriGtilanteisiin varautuminen on huomioitava myos tietojdrjestelmii ja vies-
tintdpalveluita tarjoavien palveluntuottajien ja muiden toimijoiden mahdollisissa ali-
hankinta- tai ulkoistussopimuksissa.
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Liikennejarjestelman tietoturvallisuuden kokonaistilan selvittiminen

Tietoon, tiedon késittelyyn ja siirtoon seké tietopalveluihin perustuva tulevaisuuden
litkennejdrjestelma on altis tietoturvauhkille. Realisoituvia uhkia voivat esimerkiksi
olla palvelunestohyokkéykset ja tietomurrot. Tietoturvauhkien realisoituessa voi lii-
kennepalveluiden turvallisuus vaarantua, laatutaso laskea ja luottamus palveluihin
heikentya.

Asiantuntijatyéryhmén nakemys oli, ettd liikenne- ja viestintiministerion hallinnon-
alan tavoitteena tulee olla, ettd palveluistuvan litkennejérjestelmin uudet liikkenne- ja
litkkkumispalveluiden tuottajat sekd muut sdhkdisten oheis- ja lisdpalveluiden tuotta-
jat ovat riittavélla tavalla varautuneet toimintaansa liittyviin tietoturvauhkiin. Sa-
moin hallinnonalan tehtdvéni on huolehtia liikenteenohjausjérjestelméassa kaytetta-
vien viestintdverkkojen ja -palveluiden tietoturvallisuudesta. Liikenneohjausjérjes-
telmén toimimattomuuden vaikutukset kohdistuvat yleensé poikkeuksetta laajaan
joukkoon liitkennepalveluiden kdyttéjid. Liikenteenohjausjirjestelmé voidaan ndhdi
samanlaisena kriittisend kokonaisuutena kuin viestintdverkkojen ja -palveluiden yl-
lapito- ja hallinnointiverkot.

Liikennejérjestelmassd kéytettdvit laitteet ovat alttiita turvallisuusuhkille. Téllaisia
laitteita ovat esimerkiksi litkenteenohjausjérjestelmissd kaytettavét tietojérjestelmét,
alykkaadt ja verkottuneet ajoneuvot seké litkkennepalveluiden hyddyntdmisessé kay-
tettavit pdatelaitteet. Tietoturvaongelmat voivat vaikuttaa yksittdisten kéyttdjien
palveluihin tai suuressa mittakaavassa koko yhteiskuntaan. Liikennepalveluiden
kayttdjat eivit kuitenkaan vélttdmattd osaa tiedostaa palveluiden kdyttdmiseen liitty-
vid tietoturvauhkia.

Lihtokohtaisesti erilaisten digitaalisten palveluiden tietoturvallisuuden tulee olla si-
sdadanrakennettua. Koska niin ei vélttimattd kuitenkaan ole, asiantuntijatydryhma kat-
soi, ettd litkkenne- ja viestintdministerion hallinnonalan tehtdvind on edistia litkenne-
palveluiden tietoturvaa ja -suojaa seki niihin liittyvdé ohjeistusta ja neuvontaa.
Kayttdjien tulisi osata muun muassa pitdéd huolta laitteidensa tietoturvallisuudesta ja
muutoinkin toimia turvallisesti palveluistuneessa liikkennejérjestelmassa.

Yleisesti asiantuntijatyoryhma pitikin tirkeénd, ettd liikenne- ja viestintdministerion
hallinnonala kartoittaa litkennejérjestelmén tietoturvallisuuden kokonaistilan. Kar-
toitus lisdd tietoisuutta liikkennejirjestelmén tietoturvallisuuden tasosta ja mahdollis-
taa tietoturvaa parantavien toimenpiteiden kohdistamisen kriittisimpind ja olennai-
ettd tietoturvallisuudesta on tultava oleellinen osa liikennejarjestelmén kehittdmista,
ja tietoturva on huomioita my0s jarjestelmien yllipitoa koskevissa prosesseissa.

Liikennejarjestelman mahdollisen eriarvoistumiskehityksen
vaara

Asiantuntijatydryhma arvioi tyossdédn, mitd kestdva kehitys tulee merkitseméén Suo-
men liikennejdrjestelmin toimintavarmuudelle. Kestivassi kehityksessé asiantunti-
jatyoryhmén keskeisin havainto liittyi tulevaisuuden liikennejarjestelman yhteiskun-
nallisiin vaikutuksiin, ja tarkemmin liitkennejérjestelmén, sen palveluiden ja liiken-
neverkon mahdolliseen epdtoivottuun eriarvoistumiskehityksen vaaraan. Asiantunti-
jatydryhmad tiivisti havaintonsa seuraaviin kahteen huomioon.
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Liikennepalveluiden mahdollinen epétoivottu eriarvoistumiskehitys

Liikennejérjestelmé on perustunut ajatukseen, ettd palvelunkiytté;illa on, markki-
nachtoisuuden rajoissa, yhtildiset mahdollisuudet kayttdd kulloinkin tarvitsemiaan
litkkennepalveluita. Asiantuntijatyéryhmai katsoi, ettd palveluistuvaan, digitalisoitu-
vaan ja automatisoituvaan liitkennejirjestelméén liittyy uudenlainen eriarvoistumisen
riski. Kuulemisissa kdvi ilmi muun muassa, ettd jotkin kayttdji- tai asiakasryhmét
eivit joko halua tai pysty hyddyntdméén édlylaitteiden kayttod edellyttavid tulevai-
suuden uusia litkkkumispalveluita. Samoin kuulemisissa kévi ilmi, ettd tulevaisuuden
uudet liikkkumispalvelut eivdt mahdollisesti ole kaikilta osin kdytettavissa kaikilla
Suomessa.

Asiantuntijatydoryhmén mukaan epitoivotun eriarvoistumiskehityksen vaaraa véhen-
taa se, ettd litkenne- ja viestintdministerion hallinnonalalla on tarvittaessa keinot ha-
vaita, arvioida ja myds torjua litkennepalveluiden mahdollista epétoivottua eriarvois-
tumiskehitystd, jos sellaista tulevaisuudessa ilmenisi. Mahdolliseen epétoivottuun
eriarvoistumiskehitykseen voidaan hallinnonalan toimin tarvittaessa puuttua esimer-
kiksi liikenteen palveluista annetun lain mahdollistamilla uusilla tavoilla varmistaa
perusliikennepalveluiden saatavuus, kaytettdvyys ja esteettomyys koko Suomessa.
Perusliikennepalveluiden kiytettdvyytta ja saatavuutta voidaan varmistaa myds alu-
eiden ja kuntien julkisen liikenteen ostoilla. Samoin on mahdollista tunnistaa liiken-
nepalveluiden erityiskayttdjaryhmien palvelutarpeet ja erityisvaatimukset. Hallin-
nonala voi lisdksi eri keinoin edistéa sitd, ettd litkennepalveluiden paitelaitteet, so-
vellukset ja palvelut ovat kayttijille edullisia, helppokayttdisiéd, toimintavarmoja ja
esteettomia.

Asiantuntijatyéryhmaé katsoi, ettei litkkennepalveluiden kéytettdvyyden ja saavutetta-
vuuden tason tarvitsekaan tulevaisuudessa olla koko Suomessa yhtendinen. Tami on
tarkedtd muun muassa siksi, ettd markkinoille jaa liikkenteen palveluistumiseen liit-
tyen tulevaisuudessa tilaa uusien palvelun jérjestimisen tapojen kokeiluun ja kéyt-
toon. Liikenne- ja viestintdministerion hallinnonalan keskeisené tavoitteena on lii-
kenteen palveluistumisen murrosvaiheessa helpottaa uusien innovaatioiden, digitali-
saation ja automatisoinnin kdyttoonottoa sekéd litkenne palveluna -kisitteen (Mobi-
lity as a Service, MAAS) toteuttamista. Tavoitteen toteuttamisessa ldhtokohtina ovat
markkinaehtoinen toiminta ja kdyttdjien tarpeisiin vastaavat, laadukkaat, edulliset ja
tehokkaasti tuotetut palvelut.

Liikenneverkon kaytettavyys ja saavutettavuus

Osana litkennejérjestelmdn mahdollista epétoivottua eriarvoistumisen vaaraa asian-
tuntijatydryhma tarkasteli liikenneverkon toimintavarmuutta ja kuntoa seké yleisti
yhteiskunnan perusinfrastruktuurin ja alueellisen yhteiskuntarakenteen muutosta.
Asiantuntijatyoryhmaé rajasi tarkastelunsa pdéosin maantievayliin.

Asiantuntijatyéryhma tunnisti eriarvoistumisvaaran, mutta péétyi ty0ssdan siithen,
ettd litkkenne- ja viestintiministerion hallinnonalalla on tarvittaessa keinot torjua
maanteiden toimintavarmuuteen mahdollisesti liittyvdé epdtoivottua eriarvoistumis-
kehitysti. Parhaillaan valmisteilla olevalla maantielakiehdotuksella pystytddan var-
mistamaan, ettd Suomen maanteiden palvelutaso on litkenteelliseltd merkitykseltdan
samanlaisilla verkon osilla valtakunnallisesti tasapuolista seki vallitsevien asiakas-
tarpeiden mukaista. Taten tieverkon kéyttdjat pystyvit ennakoimaan, millaista palve-
lutasoa verkon osalla voi odottaa tarjottavan tulevaisuudessa. Edelld todettu kuiten-
kin edellyttdd, ettd Suomen maantieviyldston omaisuuden hallinta on tehokasta,
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kunnossapidossa tehdiddn kestévia ja elinkaaritehokkaita ratkaisuja sekd ennen kaik-
kea, etté tievdyldston kunnossapitoon ja korjauksiin osoitetaan tulevaisuudessa riit-
tava rahoitus.

Asiantuntijatyoryhma katsoi, ettd tieverkon kéytettdvyyden ja saavutettavuuden ei
tarvitsekaan tulevaisuudessa olla koko Suomessa samanlainen Tulevaisuudessa tie-
verkon toimintavarmuuden tason tulee antaa luonnollisella, mutta hallitulla tavalla
vaihdella toisaalta harvaanasuttujen ja toisaalta kaupunkimaisten alueiden ja pai-
véylien vililla. Palveluistumiskehityksen edistdmiseen liittyen on tirkedd, ettd lii-
kenneinfrastruktuurin kehittimisessa pystytdin tulevaisuudessa priorisoimaan niitad
verkon osia, joissa tarvitaan muuta verkkoa nopeampaa uudistumista. Téllaisia tie-
verkon osia ovat erityisesti litkennekeskusten véliset runkoyhteydet seké yhteydet
kansainviliseen vayldverkkoon.

Liikenteen infrastruktuurin kehittdmisessa tulee ottaa tulevaisuudessa huomioon uu-
sien litkenne- ja liikkkumispalveluiden, automaation ja informaatio-ohjauksen vaati-
mukset. Lisdksi markkinoille on jétettdva tilaa uusien palveluiden kehittdmiseen, ko-
keiluun ja kayttoon. Liikenneverkon sddntelyn estimaéttd verkon laadun ja palveluta-
son kriteereitd sekd standardeja pitdé voida tarvittaessa muuttaa joustavasti. TAma
mahdollistaa sen, ettd liikenteen infrastruktuuri tukee liitkkumisen automaation ja uu-
sien palvelujen kehitysté, on turvallinen, huomioi ympéristondkokulmat ja antaa hy-
vit edellytykset omaisuuden elinkaaritehokkaalle hallinnalle.
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LIITE 1

TOVA17-hankkeen osallistujat

Ohjausryhmi
Ari-Pekka Manninen
Vesa Héyrinen
Antti-Jussi Lankinen
Laura Eiro

(Pyry Takala

Timo Kievari

(Maija Ronkéa

Mia Nykopp

(Sami Mynttinen
Jukka Karjalainen
(Matti Levomaiki
Jarno Ilme

(Jarkko Saarimaki
Vesa Kurki

(Jani Poutiainen
Tapio Tourula

Eetu Pilli-Sihvola

Asiantuntijatyoryhmai 1
Tapio Tourula

Auli Kankkunen
Vesa Héyrinen

Pyry Takala

Jouko Pirttiméki
(Mikko Vistila

Matti Aaltonen

(Petri Ronneikkd
Jukka-Pekka Juutinen
(Henriikka Rosti

Jani Poutiainen
(Janne Miettinen

Asiantuntijatyoryhma 2
Eetu Pilli-Sihvola

Auli Kankkunen

Vesa Héyrinen

Maija Ronka

Yksikon joht., liikenneneuvos, verkko-osasto, LVM, pj
Neuvotteleva virkamies, verkko-osasto, LVM, vpj
Erityisasiantuntija, verkko-osasto, LVM, sihteeri
Yksikon johtaja, hallitusneuvos, palveluosasto, LVM
Ylitarkastaja, palveluosasto, LVM, varajésen)
Yksikon johtaja, viestintdneuvos, tieto-osasto, LVM
Ylitarkastaja, tieto-osasto, LVM, varajisen)
Toimialajohtaja, Trafi

Johtava asiantuntija, Trafi, varajdsen)

Osastonjohtaja, Liikennevirasto

Osastonjohtaja, Liikennevirasto, varajdsen)

Johtaja, Viestintdvirasto

Johtaja, Viestintdvirasto, varajdsen)

Yksikon padllikko, Ilmatieteen laitos

Ryhmipaillikko, Ilmatieteen laitos, varajésen)

Johtava asiantuntija, Trafi, tyoryhma 1:n puheenjohtaja
Yksikonpééllikko, Trafi, tyoryhmé 2:n puheenjohtaja

Johtava asiantuntija, Trafi, puheenjohtaja
Ylitarkastaja, Trafi, sihteeri

Neuvotteleva virkamies, verkko-osasto, LVM
Ylitarkastaja, palveluosasto, LVM
Ylitarkastaja, Trafi

Kehityspééllikko, Trafi, varajasen)
Turvallisuusjohtaja, Liikennevirasto
Osastonjohtaja, Liikennevirasto, varajdsen)
Paallikko, Viestintdvirasto

Lakimies, Viestintdvirasto, varajdsen)
Ryhmipaillikko, Ilmatieteen laitos
Yhteyspéillikko, [lmatieteen laitos, varajisen)

Yksikonpééllikko, Trafi, puheenjohtaja
Ylitarkastaja, Trafi, sihteeri

Neuvotteleva virkamies, verkko-osasto, LVM
Ylitarkastaja, tieto-osasto, LVM
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Pietari Pentinsaari Johtava asiantuntija, Trafi

(Anders Granfelt Johtaja asiantuntija, Trafi, varajdsen)

Juuso Kummala Osastonjohtaja, Litkennevirasto

(Jan Juslén Osastonjohtaja, Litkennevirasto, varajisen)
Henriikka Rosti Lakimies, Viestintdvirasto

(Jukka-Pekka Juutinen Pééallikko, Viestintdvirasto, varajisen)

Tarja Riihisaari Yksikon padllikko, Ilmatieteen laitos

(Jani Poutiainen Ryhmaipééllikko, [lmatieteen laitos, varajdsen)
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LIITE 2

Liikennejarjestelman toimintavarmuuteen liittyvat kasitteet

ja maaritelmat

Jonkin jarjestelman tai sen osan luotettavuus, varmatoimisuus
tai -toimintaisuus. Toiminnan jatkuvuus toimintaympariston

Toiminta- | muutoksista ja hairidista huolimatta.
varmuus
Liikennejarjestelman valmiudet suoriutua halutuista toimin-
noista halutussa ajassa.
Yhteiskunnan tila, jossa yhteiskunnan elintarkeat toiminnot voi-
daan turvata ilman, ettd on tarpeen mahdollistaa viranomaisten
Normaali- | tavanomaisesta poikkeava toimivaltuuksien kaytto.
olot
Normaalioloihin kuuluvat myds esim. tavalliset hairiét, tapatur-
mat ja onnettomuudet.
Uhka tai tapahtuma, joka vaarantaa ainakin hetkellisesti tai alu-
Hairio- eellisesti rajattuna yhteiskunnan turvallisuutta, toimintakykya
tilanne tai vaeston elinmahdollisuuksia. Hairidtilanteita voi esiintya seka
normaalioloissa etta poikkeusoloissa.
Toiminta- Liikennejarjestelman palvelun laadun heikkeneminen tai katkea-
hairio minen.
1) Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan
rinnastettava hydkkadys ja sen valitdon jalkitila; 2) Suomeen koh-
distuva huomattava aseellisen tai siihen vakavuudeltaan rinnas-
tettavan hyokkayksen uhka, jonka vaikutusten torjuminen vaatii
taman lain mukaisten toimivaltuuksien valitonta kayttéon otta-
Poikkeuso- | mista; 3) vaeston toimeentuloon tai maan talouselaman perus-
lot teisiin kohdistuva erityisen vakava tapahtuma tai uhka, jonka
seurauksena yhteiskunnan toimivuudelle valttdmattomat toi-
minnot olennaisesti vaarantuvat; 4) erityisen vakava suuronnet-
tomuus ja sen valitdn jalkitila; seka 5) vaikutuksiltaan erityisen
vakavaa suuronnettomuutta vastaava hyvin laajalle levinnyt
vaarallinen tartuntatauti.
Kyky sellaisten yhteiskunnan taloudellisten perustoimintojen yl-
l[apitdmiseen, jotka ovat valttdmattémia vaestdn elinmahdolli-
Huoltovar- . . o . X N
muus suuksien, yhteiskunnan t(_)lml_vuuden ja turvallisuuden s_eka _
maanpuolustuksen materiaalisten edellytysten turvaamiseksi
vakavissa hairidissa ja poikkeusoloissa.

. Yhteiskunnan elintarkeat toiminnot on turvattava kaikissa tilan-
Yhteiskun- . o T A von S .
nan elin- teissa. EllnFarl_<_e_|kS| t0|_m|_nn0|kS| on maaritelty valtion _]O_ht"a_ml-

. e nen, kansainvalinen toiminta, Suomen puolustuskyky, sisdainen
tarkeat : - . L A :
toiminnot turvallisuus, talouden ja infrastruktuurin toimivuus, vaestén toi-

meentuloturva ja toimintakyky seka henkinen kriisinkestavyys.
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Huoltovarmuutta tukeva organisaation prosessi, jolla tunniste-
taan toiminnan uhat ja arvioidaan niiden vaikutukset organisaa-
tiossa ja sen toimijaverkostossa seka luodaan toimintatapa va-
kavien hairiétilanteiden hallinnalle.

Toiminta, jolla varmistetaan tehtavien mahdollisimman hairio-
ton hoitaminen ja mahdollisesti tarvittavat tavanomaisesta
poikkeavat toimenpiteet hairidtilanteissa ja poikkeusoloissa.

Liikennejarjestelman osalta hairididen ehkaisy ja niiden seu-
rauksien lieventaminen (jatkuvuuden hallinta, ennakkosuunnit-
telu, kyky palautua normaaliin toimintaan).

Varautumisen tuloksena saavutettu tila, jossa kyetaan vastaa-
maan erilaisiin uhkiin.

Altistuminen jollekin epatoivotulle tai terveydelle vaaralliselle
tekijalle (altiste).

Yksiléiden ja yhteiséjen kyky yllapitaa toimintakykya muuttu-

vissa olosuhteissa seka valmius kohdata hairiéita ja kriiseja ja
palautua niista.

Lilkennejarjestelman kyky palautua hairiésta normaaliin toimin-
taan.

Kielteisen seikan tai tapahtuman todennakdisyyden ja vaikutus-
ten yhdistelma.

(Riski = Todennakdisyys x Vaikutus)

Mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku.
Liikennejarjestelman toimintavarmuuteen kohdistuvia uhkia

ovat mm. saan aariolosuhteet, kansainvalinen rikollisuus, suur-
onnettomuudet seka talous- ja tydmarkkinahairiot.

Tehostettuja toimia vaativa tilanne, joka on vaarallinen, vaikea,
sekava tai poikkeuksellinen.
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LIITE 3

Hankkeessa kuullut henkilot ja sidosryhmatyoépajan

osallistujat

Hankkeessa kuullut henkilot
Sonja Heikkild

Janne Peisa

Tuuli Rantala

Raija Viljanen, Jukka Eteldvuori
Jussi Kiuru

Sampo Hietanen

Esko Virttio

Sidosryhmaityopaja 18.6.2016 osallistujat
Vesa Héyrinen
Jukka-Pekka Juutinen
Tiia Jyrédsalo

Auli Kankkunen
Tuomo Kirkkdinen
Jarmo Koskela

Anne Leino

Maija Mansikkaniemi
Heikki Metsdranta
Hanna-Mari Miettinen
Sami Mynttinen
Miikka Niinikoski
Ky®dsti Orre

Eetu Pilli-Sihvola
Pietari Pentinsaari
Jouko Pirttiméki

Jani Poutiainen
Reetta Salonen

Tuuli Salonen

Tapio Tourula

Reijo Vakker

Mari Vasarainen
Mikko Vistild

24

OP

Eriksson oy

WSP oy
Huoltovarmuuskeskus
Cinia oy

MAAS Global
Onnettomuustutkintakeskus

LVM
Viestintdvirasto
Trafi

Trafi

Ely-keskus

Trafi

Nokia

Trafi

Strafica Oy
Liikennevirasto
Trafi

Strafica Oy
YTL ry

Trafi

Trafi

Trafi
Ilmatieteen laitos
Trafi

Strafica Oy
Trafi
Puolustusvoimat
Autoliikenteen TyOnantajaliitto ry
Trafi
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LIITE 4

Suomen liikennejarjestelman tulevaisuuskuva 2030

Muistion tarkoitus

Liikennejarjestelmédn toimintavarmuuden selvityshanke on liikenne- ja viestinta-
ministerion kdynnistdmdé. Hankkeen tarkoituksena on tuottaa ministeriélle tietoa
Suomen liikennejérjestelman toimintavarmuustyén tulevaisuuden painopisteista.

Toimintavarmuushankkeessa kuullaan myds hallinnonalan ulkopuolisia toimi-
joita. Tatd varten hanke on tuottanut ndkemyksen Suomen liikennejérjestel-
maéstd vuonna 2030. Muiden toimijoiden pyydetddn peilaavan kommenttejaan
tdhan tulevaisuuskuvaan. Tulevaisuuskuva on tdten hankkeen tyévéline. Se ei
edusta tai ennakoi liikenne- ja viestintdministerion tai sen alaisten virastojen ja
laitoksen virallisia kantoja.

GLOBALISAATIO

Kansainvélisen toimintaympdéristén muutos

Globalisaatio on muuttanut maailmantaloutta. Maailman talouden painopiste on
siirtynyt Aasiaan. Euroopan suhteellinen asema maailmantaloudessa ja kautta-
kulkuliikenteen solmukohtana on heikentynyt. Vaikka Eurooppaan suuntautuu
muuttoliikettd, maailman vdestdnkasvu ja talouskasvu painottuvat Aasiaan. Eu-
roopassa vaestd vanhenee.

Kehitystd ovat vauhdittaneet muun muassa internet ja tietoverkot, tietotekniikan
kehitys, logistiikkaketjujen ja liikenneyhteyksien kehittyminen, kaupankdynnin
vapautuminen seka tuotantotekijéiden lisdantyva liikkuvuus. Globalisaatio on li-
sannyt alueiden, valtioiden ja maanosien valistd vuorovaikutusta ja keskinaista
riippuvuutta.

Luonnonvarojen rajallisuus on yha ilmeisempaa. Energia, vesi, viljelyskelpoinen
maa ja asuintila ovat rajallisia resursseja. Samaan aikaan maailman vaeston-
kasvu jatkuu edelleen, mika on elintasoerojen lisaksi maailmanlaajuisen muutto-
lilkkeen taustatekija. Kaupungistuminen jatkuu, mika lisda painetta kehittaa kes-
tdvaa elamantapaa ja alykkaita ratkaisuja. Omavaraisuutta pyritédan lisdamaan
yhteiskuntien elintarkeissa toiminnoissa, kuten ruoka- ja energiahuollossa.

Ilmastonmuutos, vahahiilisyys ja resurssitehokkuus ovat taloudellisen kehityksen
avainsanoja. Ilmastomuutoksen suurimmat vaikutukset aiheutuvat [ampétilan ja
sadannan muutoksista. Vedenpinnan nousu vahentdaa maailman elinkelpoisia alu-
eita. Uusiutumattomien energiavarojen ehtyminen, energianhinnan nousu ja saa-
tavuuden vaheneminen sekd kasvavat jakelukustannukset vaikuttavat maailman
talouden kehitykseen.
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Ilmastomuutosta hillitdan siirtymiselld vahahiiliseen toimintatapaan. Materiaali-
ja energiatehokkuus painottaa maailmanlaajuisesti kiertotalouden edistamista.
Kaupungeissa vahennetadn yksityisautoilua, panostetaan joukkoliikenteeseen ja
mahdollistetaan kevyen liikenteen lisdantyminen. Maantieliikenteen lisdksi myo6s
meri- ettd ilmaliikenne hyddyntavat uusiutuvia polttoaineita. Rautatieliikenne on
jo energiatehokas liikkkumismuoto. Rautatieliikenteen sahkoistys jatkuu.

Teknologinen kehitys, erityisesti digitalisaatio, on havittanyt ammatteja, mutta
samalla luonut uudenlaista yritystoimintaa, ty6paikkoja ja ammatteja myds lii-
kennealalle. Sosiaaliset suhteet, kaupankaynti seka palveluiden tuottaminen ja
kayttaminen tapahtuvat entistd enemman digitaalisten palveluverkkojen kautta.
Digitaalinen palvelutuotanto ja teollinen internet ovat muuttaneet niin tuotannon
kuin kulutuksenkin toimintatapoja pysyvasti. Digitalisaatio ja verkkokauppa ha-
jauttavat palvelua ja asiointia verkostoihin. Kulutuskysynnan painopisteen on
siirtynyt materiasta tietoon ja palveluihin. Fyysinen kuljettaminen on vdahentynyt,
mutta verkkokaupan laajentuminen on kasvattanut kuljetusetdisyyksia ja lisan-
nyt kappaletavaran maaraa.

Yritysten toimitusverkostojen valiset riippuvuudet ovat kasvaneet. Tuotteita ja
vdlituotteita vaihdetaan maailmanlaajuisesti. Taman seurauksena logistiset ket-
jut ovat pitkia ja monimutkaisia, ja samalla entistd haavoittuvaisempia hairiéille.
Logistiikkapalveluiden markkinat ovat keskittyneet merkittavasti erityisesti infra-
struktuurin padaomavaltaisissa toiminnoissa, kuten lentoliikenteessa, merenku-
lussa ja osin myds satamatoiminnoissa. Liiketaloudellisesti toimivien kuljetusyri-
tysten paatoksenteossa kansallisilla eduilla ei ole ratkaisevaa merkitysta. Saman-
aikaisesti kansallisten viranomaisten mahdollisuudet ohjata logistiikkamarkkinoi-
den kehitysta ovat heikentyneet.

Kansainvalisissa merikuljetusreiteissa ei ole tapahtunut merkittdvia muutoksia.
Ilmastonmuutoksen myo6ta avautuvilla arktisen alueen merireiteilla, erityisesti
Koillis- ja Luoteisvaylilla, ei poliittisista syista seka arktisen alueen liikenndinti-
olosuhteista ja puutteellisesta infrastruktuurista johtuen ole globaalia kuljetusta-
loudellista merkitystda. Merikuljetusreiteilld on edelleen useita kriittisia solmu-
kohtia, kuten Panaman ja Suezin kanavat seka Hormuzin ja Malakan salmet. Me-
rirosvous ja terrorismi ovat muutamilla maailman merialueilla edelleen uhka.
Kansainvalisen lentokuljetusjarjestelman toimintaan kohdistuu merkittavia uh-
kia, jotka johtuvat poikkeuksellisista sadilmidista seka sodista, terrorismista ja
valtioiden valisista alueellisista kiistoista.

Teknologinen kehitys

Liikennejarjestelmassa infrastruktuuri, palvelut ja tieto muodostavat yhden toi-
mivan kokonaisuuden. Digitalisaatio on mahdollistanut kokonaan uusia kysynta-
Iahtoisia liikkennepalveluita. Ne ovat muuttaneet perinteista tapaa suunnitella liik-
kumista, ostaa liikkumispalveluita ja omistaa liikennevalineitéa. Ajoneuvojen
omistamisen oheen ja tilalle on tullut entistd enemman jakamistalous. Tama on
johtanut kuljetuspalveluiden monipuolistumiseen seka asiakkaiden tarpeiden ja
kulutustottumusten muutokseen, kun liikennepalvelut verkottuvat ja yksilollisty-
vat. Tama liikenteen palveluistuminen lisaa liikennesuoritetta, kun uudet yksi-
[6lliset liikkkumismahdollisuudet ovat uusien kayttajaryhmien ulottuvilla.
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Erityisesti henkildliikenteessa julkisen ja yksityisen liikkkumisen rajat ovat halven-
tyneet ja eri liikennemuotoja yhdistavat erilaiset liikkkumisen palvelupaketit yleis-
tyneet. Liikenne perustuu uudenlaisiin digitaalisiin liikennepalveluihin ja naita
palveluita tukeviin sahkéisiin alustoihin, kuten digitaalisiin kyydinvalityspalvelui-
hin ja integroituihin lippu- ja maksujarjestelmiin seka erilaisiin muihin sahkéisiin
oheis- ja lisapalveluihin. Joukkoliikenne muodostaa edelleen henkiléliikennejar-
jestelman rungon. Joukkoliikennetta tédydennetaan uusilla liikkkumispalveluilla.

Maailmanlaajuisesti liikennejdrjestelmien infrastruktuurien kehittdmisessa on
huomioitu automaation ja robottiajoneuvojen yleistyminen. Tama on vaikuttanut
myds vaylarakentamiseen, vayldkapasiteetin hyddyntamiseen ja liikennetoi-
mialan tuottavuuteen. Esimerkiksi meriliikenteessa automaatio on lisdantynyt
seka ilman miehistda liikkuvien alusten kayttéonoton etta satamien automaattis-
ten purku-, lastaus- ja varastointipalvelujen lisaantymisen kautta. Ilmaliiken-
teessa varaudutaan miehittdmattomien ilma-alusten kayttéén ottoon. Autonomi-
sesti liikkuvat ajoneuvot seka miehittamattomat ilma- ja merialukset ovat edel-
lyttaneet myds vastuu- ja vakuutuskysymysten uudenlaista tarkastelua esimer-
kiksi lainsaadannossa.

Sahkoisten ajoneuvojen osuus on kasvanut merkittédvasti osana vahahiilisyytta
ja energiatehokkuutta. Sahkdautojen yleistymisen aikatauluun ovat vaikuttaneet
niiden hinta, akkuteknologian kehitys ja latausinfrastruktuurin toimivuus. Ajo-
neuvojen automaatio-ominaisuudet ovat kehittyneet kohti taysin autonomisesti
kulkevia ajoneuvoja. Kehityksen myo6ta liikennejarjestelman riippuvuus erityi-
sesti tietoliikenne- ja energiajarjestelmista on kasvanut.

Kehittyneet tietoliikenne- ja energiajarjestelmat mahdollistavat liikenteen
ekosysteemin muodostamisen. Teknologian hyddyntamisen ovat voittajia olleet
ne, jotka pystyivat luomaan parhaiten toimivan ekosysteemin. Tama on edellyt-
tanyt riskinottoa ja markkinoiden edellakavijyytta, missa korostuvat kannustimet
kokeiluun ja kayttéonottoon.

Esineiden internetissa jokaisella esineelld on oma yksiléllinen tunnisteensa. Esi-
neiden internetissa korostuvat erityisesti tiedon luotettavuus, eheys ja saatavuus
seka tietosuoja ja -turva. Esineiden internet, kuten myo6s toimintavarma liiken-
nejarjestelma, vaati toimiakseen hairiéttémia, luotettavia ja toimintavarmoja
viestintaverkkoja, jotka mahdollistavat my&s uudenlaiset tarpeet siirtaa ja kasi-
telld kerattya tietoa viestintaverkoissa ja viestintéaverkkoon yhdistetyissa tieto-
varannoissa

Verkkoon kytketyt ajoneuvot ovat osa esineiden internetia. Ajoneuvot ovat yh-
teydessa toisiinsa joko suoraan tai viestintaverkkojen yli. Ajoneuvot lahettavat
esimerkiksi jatkuvasti tietoa omasta sijainnistaan, hyddyntavat ajoneuvojen ul-
kopuolisia tietopalveluita tai ovat yhteydessa myds kayttamaansa infrastruktuu-
riin. Eri jarjestelmat keraavat liikennekayttajien liikkumistietoja, kuten paikan-
nustietoja. Liikennevalineet hyddyntavat paikannuksessa myo6s satelliittinavi-
gointijarjestelmia.

Liikennevalineet keraavat liikkkuessaan myds ympariston tilaa havainnoivaa tie-
toa. Tata tietoa hyddynnetdan esimerkiksi vaylanpidossa sekd sadpalvelutuottei-

den tarkkuuden parantamisessa. Edellda kuvatut teknologiset ratkaisut ovat
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osaltaan parantaneet liikennepalvelujen laatua seka liikenteen energiatehok-
kuutta, turvallisuutta ja sujuvuutta.

SUOMEN LIIKENNEJARJESTELMA
Suomen muuttunut kansainvélinen asema

Suomen asema on muuttunut globalisaatiossa. Muutoksen merkitysta korostavat
Suomen vientiriippuvuus ja suhteellisen alhainen omavaraisuus. Pohjoinen si-
jainti, suuri pinta-ala ja pieni vdestopohja ovat tehneet Suomen aluerakenteesta
ainutlaatuisen ja haastavan. Kaupungistumisen myo6ta ovat vaestd ja tyopaikat
keskittyneet suurimmille kaupunkiseuduille. Nama tekijat aiheuttavat myés pal-
jon kuljetustarpeita.

Globalisaatio on laajentanut Suomen markkina-aluetta ja vahentanyt syrjaisyy-
desta aiheutuvia haittoja. Suomen tarkeimmat kansainvaliset yhteistydalueet
ovat Itédmeren alue eurooppalaisena kasvualueena, Barentsin alue erityisesti
luonnonvarojensa ja uusien kuljetusreittien vuoksi seka Venaja laajana ja kehit-
tyvana markkina-alueena. Venajalle johtavien kuljetusreittien merkitys on kas-
vanut, koska ne ovat myo6s kuljetusreitteja Aasiaan ja Kaukasuksen alueelle. Vi-
ranomaisten keskeisena tehtavana on huolehtia Suomen edunvalvonnasta ja lin-
kittymisesta kansainvalisiin liikennekaytaviin, erityisesti Euroopan laajuiseen
TEN-T-liikenneverkkoon.

Suomen tarkeimpia kauppakumppaneita ovat Itdameren alueen maat. Suomen
vahvuutena on Pietarin metropolialueen ldheisyys. Euroopan vaeston ikdantymi-
nen seka teollisen tuotannon siirrot kehittyviin maihin asettavat reunaehtoja Suo-
men tulevalle kehittymiselle. Venajan yhteiskuntakehitykselld seka viennin ja yri-
tystoiminnan toimintaymparistén muutoksilla on vaikutuksensa Suomen ase-
maan.

Suomen saavutettavuus on parantunut globalisaation my6td. Tama on vahvista-
nut Suomen ulkoisia yhteyksia ja integroitumista muuhun Eurooppaan ja laajem-
min globaalitalouden osaamis- ja arvoketjuihin. Kansainvalisia liikenneyhteyksia
kehitetadn erityisesti Manner-Eurooppaan seka Venajadlle ja Aasiaan. Itdmeren
meriyhteys toimii ulkomaankaupan tarkeimpana kuljetusvaylana. Helsinki-Van-
taan lentokenttd on kehittynyt kansainvalisesti kilpailukykyisend Aasian ja Eu-
roopan valisend lentoliikenteen solmukohtana. Suomeen suuntautuvassa kan-
sainvalisessa matkailussa on lentoliikenne edelleen merkittévin liikennemuoto.
Suomen sisaisilla lentoyhteyksilla on edelleen suuri merkitys elinkeinoelamalle
keskipitkilla etaisyyksilla. Kansainvalisessa henkiléliikenteessa ovat tarkeita yh-
den tyopaivan aikana tehtavat asiointimatkat. Suomen osalta myds nama yhtey-
det ovat lentoliikenteen varassa.

Mahdolliset globaalit kuljetusjarjestelman hairiét heijastuvat mydés Suomeen.
Suomen vaikutusmahdollisuudet naihin hairiétiloihin ovat kuitenkin rajalliset.
Tarkeinta on viranomaisten aktiivinen osallistuminen eri kuljetusmuotojen tur-
vallisuuteen ja harmonisointiin liittyvaan Euroopan unionissa ja muissa kansain-
valisissa jarjestdissa tapahtuvaan saantelytyohon.
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Suomen kilpailukykyyn vaikuttavat kansainvalisten liikenneyhteyksien tehok-
kuus, toimintavarmuus, ja alueellinen kattavuus. Korkeatasoisina ne lisaavat
Suomen saavutettavuutta. Yritysten kansainvalistyminen ja asiakkaiden kasva-
vat vaatimukset ovat lisdnneet logistiikan merkitysta yritysten kilpailukyvylle.
Teollisuuden rakennemuutos on muuttanut kuljetusreitteja ja pidentanyt kulje-
tusmatkoja. Suomen logistiikkaosaaminen ja logistinen kilpailukyky ovat edelleen
kansainvalisesti korkealla tasolla. Tama vaikuttaa myo&nteisesti Suomen asemaan
maata suuremman talousalueen kuljetusten kauttakuljetusmaana.

Ilmastomuutos ja energiajdrjestelmdn muutos

Globalisaation lisdksi my6s ilmastonmuutos ja energiajarjestelman muutokset
vaikuttavat Suomen liikennejarjestelmdn kehitykseen. Suomen kansallinen il-
mastopolitiikka on asettanut tavoitteet liikenteen paastévahennyksille, liikenteen
eri kayttévoimien kaytolle seka vaihtoehtoisia kayttévoimia kayttavien autojen
maaralle.

Kaikki Suomessa myytavat uudet autot ovat jonkin vaihtoehtoisen kayttévoiman
kanssa yhteensopivia eli voivat hyddyntaa joko sahkoa, vetya tai maa- ja bio-
kaasua tai nestemaisia biopolttoaineita myos korkeina pitoisuuksina. Liikenteessa
lilkkuu edelleen kuitenkin seka uutta teknologiaa ja digitalisaatiota hyddyntavia
ettd perinteisen teknologian ajoneuvoja.

Sahkodautojen julkisia latauspisteitd on kuluttajien kaytettavissa samoin, kuin lii-
kennekaasun, eli maa- ja biokaasun, jakeluasemia seka vetyasemia. Polttoainei-
den jakeluasemaverkosto seka sahkdautojen vaatimat julkiset latauspisteet on
rakennettu padosin markkinaehtoisesti.

Merenkulun kasvihuonekaasupaastét ovat vahentyneet merkittavdsti nesteyte-
tyn maakaasun ja biopolttoaineiden kaytén ja muiden toimenpiteiden ansiosta.
Lentoliikenteessa uusiutuvien tai muiden paastdja vahentavien ratkaisujen osuus
on myos lisaantynyt merkittavasti.

Muuttuneet keskimé&éardiset ilmasto-olosuhteet ja liikenteen séddolosuhdepalvelut

Keskimaaraiset ilmasto-olosuhteet ovat muuttuneet, ja taman seurauksena myos
useiden haittaa ja vaaraa aiheuttavien sadilmididen esiintyminen. Saaolosuhteet
ovat merkittavia liikkenteen hairididen aiheuttajia.

Sadolosuhteiden vaikutukset ulottuvat hairididen ja liikenteessa tehtavien valin-
tojen ohella myds muun muassa tiestdn kuntoon, yllapitoon, liikenteen ohjaus-
jarjestelmiin ja ilmaston muuttumisen vaikutuksiin tiestélla. Esimerkiksi kevyen
lilkenteen kasvua on edistetty yhdistamalla raataloidyt saapalvelut, mittaus- ja
anturiteknologia seka sosiaalisen median tiedon keruun ja jakamisen mahdolli-
suudet osaksi vaylien kunnossapitoa.

Liikenteen sda- ja olosuhdepalvelut ovat kehittyneet ja hyddyntavat entista
enemman kaukokartoitusta ja siihen liittyvan kansainvalisen yhteistyén mahdol-
lisuuksia. Saa- ja olosuhdetieto on integroitunut entista tiiviimmin osaksi alylii-
kennetta ja sen palveluita.
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"Green tech” -tyyppiset energiatehokkaat teknologiat, kuten sahkdautot, kaytta-
vat raataldityja sds- ja ilmastopalveluita. Alykkaan liikenteen kehittyminen on
mahdollistanut uusien sadpalvelujen valittamisen suoraan seka yksityis- ettd am-
mattiliikenteen ajoneuvoille. Talla on pystytty parantamaan merkittavasti liiken-
teen sujuvuutta ja turvallisuutta. Alykk&assa liikennejarjestelméssa kaytetdan
entista laajemmin reaaliaikaista tietoa sadolosuhteista seka saavaroituksista ja -
ennusteista.

Liikennevélineista langattomilla laajakaistaratkaisuilla kerattya ymparistén tilaa
havainnoivaa tietoa hyédynnetaan paikalliselta tarkkuudeltaan kehittyvind saa-
palvelutuotteina. Saa- ja liikennejarjestelmatietoa yhdistelemalla tuotetaan raa-
taldityja vaikutusennusteita ja -varoituksia eri liikenteen toimijoille.

Liikennejérjestelmé

Suomen liikennejarjestelma rakentuu vahahiilisyydelle seka energia- ja resurssi-
tehokkuudelle. Liikenne on myo6s vahahiilista. Kustannus- ja resurssitehokkaat
kuljetusjarjestelmat kokoavat kuljetusvirtoja, kytkeytyvat kansainvalisiin kulje-
tusjarjestelmiin ja ovat toimintavarmoja.

Palvelulahtdisyys liikkenteen suunnittelussa mahdollistaa toimivan liikennejarjes-
telman. Tavaraliikenteessa korostuvat satamayhteydet ja henkiléliikenteessa
Helsingin metropolialueen ja muiden suurimpien keskusten véliset yhteydet. Me-
rikuljetukset ovat Suomen tuonnin ja viennin paakuljetusmuoto. IImakuljetukset
eivat ole Suomelle samalla tavalla kriittisia. Maantielikenne on Suomen koti-
maanliikenteessa keskeisessa asemassa.

Suomessa liikennejarjestelman kehittdmisen painopiste siirtyy entista selvemmin
olemassa olevan infrastruktuurin tehokkaampaan hyddyntamiseen palveluita ja
teknologiaa kehittamalla. Jarjestelma on kustannustehokas ja tukee kansallisen
ilmastopolitiikan seké energia- ja resurssitehokkuuden tavoitteita. Biotalous on
muuttanut erityisesti metsateollisuuden vientia ja kuljetustarvetta seka lisdnnyt
alemman tieverkon kayttéa. Tama kehitys on vaikuttanut myds alueiden kaytén
suunnitteluun.

Lainsaadanndlla ja liikkennejarjestelman suunnittelulla on luotu edellytykset paitsi
lilkenteen digitalisoitumiselle niin myds markkinaehtoisesti ja terveen kilpailun
pohjalta toimiville liikkennemarkkinoille. Tavoitteena on ollut aluerakennetta tu-
kevat ja elinkeinorakenteen muutoksiin sopeutuvat liikkennepalvelumarkkinat.

Markkinoiden ja eri kulkumuotojen yksityiskohtaisesta sdaantelysta on siirrytty lii-
kennepalvelujen laadun varmistamiseen. Samalla on selkiytetty eri toimijoiden
asemaa ja velvollisuuksia.

Lainsaadantdé mahdollistaa uudet palvelut. Tdhan on pddsty esimerkiksi ohjel-
mointirajapintojen avaamisella ja avoimella datalla. Lainsaadantdéa uudistamalla
on lisatty myos tienkayttdjien omaa vastuuta liikenneturvallisuudesta, liikenteen
sujuvuudesta ja ymparistosta.

Véyléaverkosto
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Liikenteen maara on sidoksissa yleiseen talouden kehitykseen. Liikenne ja vaylat
ovat keskeinen osa liikennejarjestelmaa ja sen toimivuutta.

Suomen vaylaverkon rahoituksessa on l6ytynyt keinot korjausvelan vahentami-
seen seka tarvittavan rahoituksen turvaamiseen vaylien yllapitoon. Ratkaisussa
on huomioitu kansallisen ilmastopolitiikan tavoitteet. Ratkaisu perustuu vaylien
kunnossapidossa kehitettyjen dlykkaampien ja tehokkaampien toimintatapojen
kayttéonottoon.

Ilmastonmuutoksen osalta tavoitteena on, ettei se heikenna liikenteen nykyista
palvelutasoa. Tama edellyttanyt, etta infrastruktuurin rakentamista, hoitoa ja yl-
lapitoa koskevia ohjeita on paivitetty sekd panostettu aihepiiriin liittyvaan tutki-
mukseen. Samoin on laadittu toimintasuunnitelmat poikkeustilanteissa toimintaa
varten.

Liikenneverkon yllapidossa on tehty valintoja tavoiteltavasta laatutasosta. Liiken-
nejarjestelman kehittdmisessa ja vaylanpidossa on huomioitu digitalisoituva ja
automatisoituva alyliikenne seka hydédynnetadn jarjestelman hallinnassa entista
enemman tietojarjestelmia ja informaatiopalveluita.

Digitalisoituva ja automatisoituva liikenne on asettanut uusia tai tiukempia vaa-
timuksia vaylanpidolle. Vaatimukset liittyvat esimerkiksi tiemerkintéjen nakyvyy-
teen, paallysteiden kuntoon ja kantavuuteen tieliikenteessa seka turvalaitteiden
toimivuuteen rata- ja vesiliikenteessa.

Teknologinen kehitys on lisannyt lilkenneturvallisuutta, koska se mahdollistaa
muun muassa kehittyneemman valvonnan ja kulkuvélineet seka liikenteen pa-
remman ohjauksen.

Aluerakenne ja liikennejarjestelmé

Suomen aluerakenne ja lilkkennejarjestelma tarjoavat edellytykset elinkeinojen
uusiutumiselle ja menestyvalle yritystoiminnalle, turvaavat vdestélle hyvan ela-
misen mahdollisuudet ja elinolot seka edistavat alueiden valista tyénjakoa ja vuo-
rovaikutusta. Seka henkilo- etta tavaraliikenteessa ovat alueita yhdistavat ver-
kottuneet kehityskaytavat tarkeitda. Yhdyskuntien tervetta kehitysta edistavat hy-
vat joukkoliikenneyhteydet. Digitalisaatio ja alykkaat liikennejarjestelman sovel-
lutukset ovat merkittavassa osassa Suomen menestyksessa ja uusiutumisessa.

Suomen monikeskuksinen aluerakenne perustuu toimintakykyisiin keskuksiin ja
niiden valiseen vuorovaikutukseen. Elinkeino- ja tuotantorakenteen pitkdn aika-
valin suuntaus on palvelualan tydépaikkojen maaran kasvu ja tuotannollisten ty6-
paikkojen vahentyminen. Palvelusektori, erityisesti kauppa, on iso tydllistdja, jo-
ten sen rakenteella ja sijainnilla on suuri merkitys liikkkumisen ja kuljetusten seka
asutuksen sijoittumiselle.

Bio- ja luonnonvaratalous luo uusia elinkeinotoiminnan mahdollisuuksia kuljetuk-
sista jalostukseen. Samoin kaivannaisteollisuuden merkittdva kasvu heijastuu
maantie- ja rautatiekuljetuksiin ja satamiin.

Helsingin seutu kehittyy vahvana eurooppalaisena metropolialueena. Vdeston
vanhenemisen ja kaupungistumisen mydta eri osissa maata korostuvat erilaiset

31



Trafin tutkimuksia 9/2018

alueelliset tarpeet, mika heijastuu liikennejarjestelmaan ja sen kehitykseen. No-
peat tietoliikenneyhteydet, alykkaat liikkumispalvelut ja logistiikka tuovat palve-
lut asiakkaan ulottuville ja mahdollistavat asumisen myds taajamien ulkopuolella
ja haja-asutusalueilla.

Keskeiset viranomaisten, yritysten ja kansalaisten arjessaan tarvitsemat kriittiset
lilkennepalvelut on turvattu kaikissa olosuhteissa koko Suomessa. Naita palve-
luita ovat muun muassa elinkeinoeldman kriittiset kuljetukset, tyéssakayntilii-
kenne, koulukuljetukset seka yhteiskunnan tuottamat kuljetuspalvelut, kuten
sairaan- ja vammaiskuljetukset ja syrjaseutujen joukkoliikennepalvelut.

Yhdyskuntarakenteella ja -suunnittelulla edistetdan erityisesti kaupunkiseuduilla
seka joukkoliikenteen etta kavelyn ja pyorailyn osuutta liikkumisessa. Kevyella
lilkenteelld on merkitysta erityisesti kaupunkiliikenteessa. Hyvat joukkoliiken-
neyhteydet ohjaavat ihmisia liikkumaan kavellen ja pyoéraillen, milla on myds
kansanterveydellista vaikutusta.

Liikenteen digitalisaatio ja palveluistuminen

Liikennejarjestelman digitalisoituminen on mahdollistanut myds Suomessa koko-
aan uudet, kysyntalahtdiset liikkennepalvelut, kuten edelld on jo kuvattu. Perin-
teinen tapa liikkua, ostaa liikkumispalveluita ja omistaa liikennevalineita on
muuttunut. Liikennepalvelut ovat verkottuneet ja yksildllistyneet. Erityisesti hen-
kildliikenteessa julkisen ja yksityisen liikkumisen rajat ovat halventyneet.

Liikenteen digitalisaatio ja palveluistuminen ei ole tapahtunut koko maassa sa-
manaikaisesti ja samalla tavalla. Digitalisaation mahdollistamat uudet liikkumis-
palvelut syntyivat erityisesti alkuvaiheessa vaestotiheimmille alueille. Kaupunki-
seutujen ulkopuolella kaytetaan edelleen enemman perinteisia liikkumistapoja.
Joukkoliikennepalveluiden kdytettavyydelld ja saatavuudella varmistetaan ihmis-
ten arjen sujuvuus ja elinkeinoelaman toimivuus. Joukkoliikennepalvelut tukevat
toisiaan erityisesti kaupunkiseuduilla. Maaseudulla korostuvat yhteisolliset liikku-
mispalvelut, jotka vastaavat harvenevan ja ikdantyvan vaeston tarpeita. Ikaan-
tymisen mydta esteettdmien lilkennepalvelujen saatavuuden merkitys kasvaa.

Koska dlyliikenteen ekosysteemit ovat konvergoituneita, matkaketjut ovat suju-
via ja vaihdot lilkennemuodosta toiseen vaivattomia. Suomessa on siirrytty yh-
tendiseen valtakunnalliseen lippu- ja maksujarjestelmaan seka aikataulu- ja in-
formaatiopalveluun.
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LIITE 5

Toimintavarmuusuhkien arvotus

TEKIJA (UHKA, TAPAHTUMA)

NL SAASIOMNYNN3IAOL
NIICAMMIIT LISHNLNAIVA
NYVLINIWIOL

NVYNNNASISIHA LISHNLNAIVA
NYNTIMSIY

NIISHALTIA LISHNLAAIVA
ONYVIASIA NILSNLNAIVA

(1-3) | (1-3) | (1-3) | (1-3) | KA | TN x KA

Liikennejarjestelman eriarvoistu-

. A 2 2,67
minen kayttajan kannalta 3,00 | 3,00 | 3,00 /00 /67 8,00

Tietoturvauhat (kyberuhat) lii-
kennejarjestelman toimivuudelle
ja lilkkennepalveluiden turvalli-
suudelle ja kaytettavyydelle

3,00 | 2,00 | 3,00 |3,00 | 2,67 800

Tietojarjestelmien keskindisriip-
puvuuksien mukanaan tuoma 3,00 | 3,00 | 2,00 | 3,00 2,67 | 8,00
uhka toimintavarmuudelle

Viestintaverkot eivat kykene siir-
tadmaan liikennejarjestelman toi- | 3,00 | 2,00 | 2,00 | 3,00 2,33 | 7,00
mivuudelle olennaisia tietoja

Liikenneinfrastruktuurin muutos
tulevaisuuden liikennejarjestel-
man ja yhteiskuntarakenteen 3,00 | 3,00 |2,00 |2,00 2,33 | 7,00
tarpeita vastaavaksi tapahtuu
lilan hitaasti

Ilmastonmuutos ja saan aari-il-
miot aiheuttavat liikkennejarjes- 3,00 | 3,00 |2,00 |2,00 2,33 | 7,00
telman toimintahairidita

Matkapalveluketjujen pitenemi-

3,00 | 2,00 |2,00 | 3,00 2,33 | 7,00
nen

Liikenteen kayttévoiman saata-

. 2,00 | 3,00 | 3,00 | 3,00 3,00 | 6,00
vuusongelmat aiheuttavat
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hairiota liikkennejarjestelman toi-
mivuudelle

Liikennejarjestelmassa kaytetta-
vien tietojarjestelmien ja vies-
tintaverkkojen merkittavat toi-
mintahairidt voivat aiheuttaa
hairioita ja katkoksia palveluissa

3,00

2,00

2,00

2,00

2,00

6,00

Liikenneinfrastruktuurin huono
kunto johtaa turvallisuuden, su-
juvuuden ja kayttajien luotta-
muksen alenemiseen

3,00

2,00

2,00

2,00

2,00

6,00

Saatavilla olevien liikennepalve-
luiden pirstoutuminen

3,00

2,00

2,00

2,00

2,00

6,00

Markkinaehtoisten palveluntuot-
tajien motivaation, osaamisen,
ammattitaidon tai liiketoiminta-
idean puuttuminen estaa uusien
liikennepalveluiden saatavuuden
kaupunkiseutujen tai keskeisen
tieverkon ulkopuolella

3,00

3,00

1,00

2,00

2,00

6,00

Alihankinnan ja palvelutuotan-
non ketjuttamisen lisdantyminen

3,00

1,00

2,00

3,00

2,00

6,00

Palveluntuottajien saantelyn toi-
mimattomuus toimintavarmuu-
den varmistajana

2,00

2,00

3,00

3,00

2,67

5,33

Liikennejarjestelman tiedon ja
tietopalveluiden omistajuuden
seka toteutuksen muutokset

2,00

3,00

2,00

3,00

2,67

5,33

Viestintaverkkojen saatavuus ja
kapasiteetti voivat muodostaa
rajoitteita tai esteita liikennepal-
veluiden kayttamiselle

3,00

2,00

1,00

2,00

1,67

5,00

Muutoksen hallinta liikenteen
palveluiden kehittymisessa on
vaikeaa

2,00

2,00

2,00

3,00

2,33

4,67

Rikollisuus, terrorismi, tahallinen
haitan- ja vahingonteko, kybe-
roperaatiot seka sabotaasi ai-
heuttavat toimintahairidita

2,00

2,00

2,00

3,00

2,33

4,67

Palveluistuminen lisaa autolii-
kennetta

2,00

2,00

2,00

2,00

2,00

4,00
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Liikennejarjestelman palvelu-
markkinoiden monopolisoitumi-
sen tuomat riskit

2,00

2,00

2,00

2,00

2,00

4,00

Tiedon oikeellisuuteen ja laatuun
liittyvat toimintavarmuusriskit

2,00

2,00

2,00

2,00

2,00

4,00

Palveluiden tuottamiseen vaikut-
tavat taloudelliset hairiot

1,00

2,00

3,00

3,00

2,67

2,67

Turvallisuus tai kauppapoliittinen
hairié vaikuttaa palveluiden
tuottamiseen

1,00

2,00

3,00

3,00

2,67

2,67

Yksityisyydensuojan pettaminen
lilkennejarjestelmassa ja luotta-
muksen menettaminen

1,00

3,00

2,00

2,00

2,33

2,33

Eriarvoistuminen globaalissa
mittakaavassa vaarantaa ainakin
epasuorasti Suomen liikennejar-
jestelman toimintavarmuuden

1,00

1,00

2,00

2,00

1,67

1,67
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LIITE 6

Tunnistetut toimintavarmuustekijat

Jaottelu yldluokkiin Verkot, Palvelut ja Tieto

Verkot

1. Liikennejarjestelmassa kaytettavien tietojarjestelmien
ja viestintaverkkojen merkittavat toimintahairiot voivat
aiheuttaa hairioita ja katkoksia palveluissa.

Liikenteen ohjausjérjestelmaa varten eriytetyt viestintdverkot ja litkennepalve-
luiden tuotantoketjussa hyddynnettévit yleiset viestintdverkot ovat osa nykyisté
ja tulevaisuuden liikennejérjestelmda. Liikenteen palveluistuminen painottaa
viestintdverkkojen toimintavarmuuden merkitystd. Tulevaisuudessa ajoneuvot
viestivit keskendédn sekid ovat yhteydessa palveluihin viestintdverkkojen vali-
tykselld. Héiriot ja katkokset viestintdverkoissa aiheuttavat héiriditd koko lii-
kennejérjestelmalle.

2. Viestintaverkot eivat kykene siirtamaan liikkennejarjes-
telman toimivuudelle olennaisia tietoja.

Yleisid viestintdverkkoja ei ole mitoitettu litkennejérjestelmin vaatimalle tie-
donsiirtokapasiteetille. Sama ongelma liittyy myos liikenteen ohjausjérjestel-
maa varten eriytettyihin viestintiverkkoihin. Kun tiedonsiirtokapasiteetti lahes-
tyy ylérajaansa tai ylittyy, tiedonsiirrosta riippuviin litkkennejérjestelmén toi-
mintoihin tulee hidastumista ja katkoksia. Jos tiedonsiirtokapasiteettia ei saada
kasvatettua, voi esimerkiksi uusien liitkennepalveluiden markkinoille tulo vii-
vistyd, ellei jopa estyd.

3. Liikenneinfrastruktuurin huono kunto johtaa turvallisuu-
den, sujuvuuden ja kayttajien luottamuksen alenemi-
seen.

Liikenneinfrastruktuurin huono kunto lisdé liikkumisen ja tavaraliikenteen kus-
tannuksia muun muassa kasvavan polttoaineen kulutuksen kautta. Matka-ajat
pitenevit ja niiden ennustettavuus heikkenee. Logistiikan tehokkuus heikkenee.
Radoilla huono kunto on selvé turvallisuusuhka. Se voi aiheuttaa tilapdisii rata-
litkenteen pysédyttamisid tai muita liikenteen rajoituksia. Vesivdylien merimerk-
kien huono kunto on turvallisuusuhka ja se saattaa aiheuttaa véyliltd harhautu-
mista ja karille ajoa.
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Liikenneinfrastruktuurin muutos tulevaisuuden liikenne-
jarjestelman ja yhteiskuntarakenteen tarpeita vastaa-
vaksi tapahtuu liian hitaasti.

Téstd seuraa ongelma, ettei teknologisen kehityksen edellyttdmid yhteiskuntara-
kenteen ja elinkeinotoiminnan muutoksia mahdollisesti pystytd toteuttamaan
litkenneinfrastruktuurin kehittdmisessa siind laajuudessa ja silld nopeudella,
kuin olisi tarve. Liikenneinfrastruktuurin elinkaaren lyhentdminen on kuitenkin
mahdollista. Tamai edellyttdi, ettd infrastruktuurin rahoituspohja on kunnossa.

Liikennejarjestelman eriarvoistuminen kayttajan kan-
nalta.

Palveluistuva, digitalisoituva ja automatisoituva liikennejirjestelma luo mah-
dollisuuksia kehittdd uusia innovatiivisia liikenne- ja liikenteen infrastruktuuri-
palveluita. Palveluistuminen synnyttdé kuitenkin mahdollisuuden myds epitoi-
vottuun eriarvoistumiskehitykseen, jos uudet litkenne- ja litkkumispalvelut ei-
vit ole samalla tavalla maan kaikkien védestoryhmien ja alueiden asukkaiden
kiytettdvissd. Kaikki liikennepalveluiden kéyttdji- tai asiakasryhmét eivit joko
halua tai pysty hyddyntdmaién édlylaitteiden kayttod edellyttavid tulevaisuuden
uusia liikennepalveluita. Tulevaisuuden uudet liikkkumispalvelut eivdt mahdolli-
sesti ole kaikilta osin kdytettdvissa kaikilla Suomen alueilla.

Eriarvoistuminen globaalissa mittakaavassa vaarantaa
ainakin epasuorasti Suomen litkennejarjestelman toi-
mintavarmuuden.

Suomen merkitys kansainvilisten kuljetusreittien médrdytymisessi on véhii-

nen. Kuljetusmarkkinoiden mahdollisissa kansainvilisissd héiriétilanteissa on
Suomi pienend markkina-alueena huonossa asemassa. Talvimerenkulku edel-
lyttdd jddvahvistettua tonnistoa.

Palveluistuminen lisaa autoliikennetta.

Uudet litkkumispalvelut lisddvét ajoneuvojen méadrad, koska henkildautomais-
ten ajoneuvojen kiyttd on mahdollista nykyistd suuremmille kdyttdjaryhmille.
Samoin yhteiskdyttoautot tulevat lisddméaédn ajoneuvoliikenteen kokonaisméaa-
rdd ja erityisesti kaupunkimaisten seutujen liikennemaérid. Ruuhkat, ja mahdol-
lisesti myds tielitkenneonnettomuudet, lisddntyvit nykyisesta.

Ilmaston muutos ja saan aari-ilmiot aiheuttavat liiken-
nejarjestelman toimintahairioita.

Liikennejirjestelmin toimintavarmuuteen vaikuttavat sdén déri-ilmiot, kuten
esimerkiksi poikkeuksellisen voimakkaat tuulet, voimakkaat tai pitk&én jatku-
vat sateet, tulvat, tykkylumi seké poikkeukselliset jaksot 1ampétiloissa, lisddn-
tyvét ilmastonmuutoksen myo6td. Muutos ilmenee muun muassa onnettomuuk-
sina, matka-aikojen pitenemisend, liikkeelleldhdon ajankohtaan tai
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litkkennevilineeseen kohdistuvina valintoina, joukkoliikenteen vuorojen peruun-
tumisena tai kuljetusketjujen hdiridina.

Liikenteen kayttovoiman saatavuusongelmat aiheutta-
vat hairiodita lilkennejarjestelman toimivuudelle.

Uusien ja vaihtoehtoisten kdyttovoimien kdyton laajentuminen asettaa suuria
haasteita perinteiseen varmuusvarastointiin ja sdannostelymekanismiin perustu-
valle jarjestelmille. Uusien kdyttovoimien varastointikapasiteettia ei valtta-
méttéd ole olemassa ja osin niiden varastointi perinteisessd mielessé voi olla
hankalaa, ellei mahdotonta, muun muassa sihkon osalta. Kéyttovoimien moni-
naistuessa niiden alueellinen saatavuus voi muodostaa riskin, jossa kaikkia
kayttovoimia ei ole saatavissa koko maan alueella.

Palvelut

Viestintiaverkkojen saatavuus ja kapasiteetti voivat
muodostaa rajoitteita tai esteita lilkennepalveluiden
kayttamiselle.

Liikennejérjestelmassa tullaan tulevaisuudessa siirtimain huomattavasti enem-
mén tietoa. Nykyisid liikenteenohjausjirjestelmid varten eriytettyji viestinté-
verkkoja ja litkennepalveluissa kdytettdvia yleisid viestintdverkkoja ei ole mi-
toitettu vastaamaan niihin tulevaisuuden tiedonsiirtokapasiteettivaatimuksiin.
Erityisesti timi koskee tilanteita, joissa ei ole valokuituverkkoja kéytettavissa
ja liikkennejdrjestelmissd tukeudutaan matkaviestinverkkoihin. Kapasiteetin 14-
hestyessa yldrajaansa tai ylittyessé litkennejarjestelmén tiedonsiirrosta riippu-
viin toimintoihin tulee hidastumista ja litkkennepalveluihin katkoksia. Mahdolli-
set kapasiteettirajoitteet tulevat todennékoisimmin vaikuttamaan etdohjattaviin
kulkuneuvoihin.

Muutoksen hallinta liikenteen palveluiden kehittymi-
sessa on vaikeaa.

Liikenteen palveluiden kehitys ja muutos tapahtuvat aiempaa nopeammin. Ke-
hittyminen ja muutos tapahtuvat litkkenteen strategioiden mukaan yleensé ky-
synnin ja tarpeiden ohjaamina markkinaehtoisesti. Markkinaehtoisessa muu-
toksessa viistamatti paddytddn tilanteeseen, jossa on uudentyyppisid palveluita
tarjolla, mutta myds vanhoja toimintatapoja ja standardeja on vield kaytossa.
Uusien palveluiden synnyn ja vanhojen loppumisen ollessa hallitsematonta voi-
daan joutua tilanteeseen, jossa palveluiden tarjontaan syntyy aukkoja tai pail-
lekkidisyyksid. Ndma voivat johtaa litkkkumisen vaikeutumiseen tai tehottomuu-
teen. Muutoksessa korostuu myds standardien pysyvyyden tarkeys, jotta palve-
lun tuottajat voivat sitoutua standardeihin ja palveluiden kehittamiseen.
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Saatavilla olevien liikennepalveluiden pirstoutuminen.

Tulevaisuuden liikennejérjestelmdsséd ominaispiirteend on tarjolla olevien pal-
veluiden lisdédntyminen, moninaistuminen ja rddtildityminen eri tyyppisten
kayttdjatarpeiden tayttdmiseksi. Palveluita tuottaa huomattavasti suurempi
joukko erilaisia toimijoita kun télld hetkelld. Tima johtaa kéyttdjan kannalta
palveluiden hallinnan vaikeutumiseen ja kayttijille parhaimman palvelun tun-
nistamisen vaikeuteen. Pirstoutumista ilmenee myds siind, ettd aiemmin yhden
kokonaisuuden palvelut voivat muuttua palvelukokonaisuuksiksi, joiden han-
kinta ja hallinta vaikeutuvat. Ongelmaa voi pahentaa palveluntarjoajien aggres-
siivinen ja runsas markkinointi, joka johtaa palveluista tarjolla olevan tiedon
tulvaan.

Matkapalveluketjujen piteneminen.

Palveluistuminen pidenti4 ja monimutkaistaa liikennepalveluiden palveluket-
juja. Samalla palveluketjussa mukana olevien palveluntarjoajien vastuu koko
palveluketjun tarjoaman palvelukokonaisuuden laadusta ja toimintavarmuu-
desta hdmértyy. Niin ikddn hdmirtyy palvelunkayttijin tietoisuus siitd, mika
toimija on viimekddessé vastuussa hianen matkaketjunsa toimivuudesta. Tdma
heikentdd palvelunkédyttdjien luottamusta litkennejirjestelméén.

Markkinaehtoisten palveluntuottajien motivaation,
osaamisen, ammattitaidon tai liiketoimintaidean puuttu-
minen estaa uusien liikkennepalveluiden saatavuuden
kaupunkiseutujen tai keskeisen tieverkon ulkopuolelia.

Tulevaisuuden uudet litkkumispalvelut eivit mahdollisesti ole liiketaloudelli-
sesti toteutuskelpoisia Suomen maaseutumaisilla haja-asutusalueilla. Liikku-
mispalveluiden toteuttaminen edellyttdd markkinoita ja tiettyd viestopohjaa.
Nadin ollen uusia litkkumispalveluita palvelevaa liikenneinfrastruktuuria kehi-
tettdessd priorisoidaan niitd verkon osia, joissa tarvitaan muuta verkkoa nope-
ampaa uudistumista. Téllaisia tieverkon osia ovat erityisesti litkennekeskusten
viliset runkoyhteydet sekd yhteydet kansainvéliseen viyldverkkoon. Automati-
soituneita ajoneuvoja ei voi kdyttad kaupunkiseutujen ja runkovaylédverkon ul-
kopuolella.

Liikennejarjestelman palvelumarkkinoiden monopolisoi-
tumisen tuomat riskit.

Tulevaisuuden liikkumispalvelut tulevat perustumaan muutamien, keskendéin
kilpailevien monikansallisten yritysten ns. ekosysteemeille. Tamé voi alueelli-
sesti tai paikallisesti johtaa monopolitilanteisiin erityisesti Suomen kaltaisissa
pienten markkinoiden ja viestopohjan maissa. Monopoliasemassa oleva yritys
voi harjoittaa kohtuutonta tai kilpailua rajoittavaa hinnoittelua tai muilla tavoin
hyodyntdi tosiasiallista médradvad markkina-asemaansa.
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Palveluntuottajien sadntelyn toimimattomuus.

Palveluistuminen voi johtaa tilanteeseen, ettei mailla ole mahdollisuuksia kan-
sallisesti endd sddnnelld liikennemarkkinoiden toimintaa ja sen periaatteita ha-
luamallaan tavalla. Kansainvilinen sddntely ei ehki ota huomioon Suomen kal-
taisten pienten maiden kansallisia erityispiirteitd tai tarpeita. Julkisen vallan
sdantely voi my0s kohdistua véérin kohteisiin tai olla muuten tehotonta. Loppu-
tuloksena yhteiskunnan haluamat laatu- tai palvelutasovaatimukset ja standardit
eivit toteudu tai ne ovat tehottomia.

Alihankinnan ja palvelutuotannon ketjuttamisen lisaan-
tyminen.

Palveluistuminen synnyttii alihankintaketjuja ja palveluiden ulkoistaminen li-
sdantyy. Késitys ja vastuu toimintavarmuudesta ja sithen sitoutumisesta hdmar-
tyvat

Palveluiden tuottamiseen vaikuttavat taloudelliset hai-
riot.

Globaalit ja paikalliset talouden hairiétilanteet vaikuttavat liikkennepalveluiden
tuottajien toimintaedellytyksiin. Mikéli liikennepalveluiden kysyntd laskee
merkittivisti tai niiden tuottamisen kustannukset kasvavat, voi tima johtaa jon-
kin palvelun loppumiseen tai sen hinnan suureen nousuun, vaikka palvelu olisi
tapahtuvat taloudelliset hdiridt voivat merkittavésti vaikuttaa Suomen liikenne-
jarjestelmadn. Esimerkiksi globaalien joukkoliikenteen toimijoiden talousvai-
keudet voivat johtaa palveluiden tarjonnan hiiri6ihin Suomessa.

Turvallisuus tai kauppapoliittinen hairio vaikuttaa palve-
luiden tuottamiseen.

Globaalit ja erityisesti Suomen ldhialueiden turvallisuuspoliittiseen tilanteeseen
liittyvét hiiriot vaikuttavat varsinkin Suomen ulkomaankaupan kuljetuksiin.
Erityisesti lentoliikenteen ja Itimeren merenkulun hiiriot vaikuttavat heti Suo-
men ulkomaan liikenteeseen. Laajemmat Euroopan alueen héiriét vaikuttavat
myds Suomen sisdisiin kuljetuksiin, jos maantieliikenteen ulkomaalaisomistei-
set toimijat vetdvit kuljetuskalustoaan pois Suomesta.
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Tieto

20.

21.

22.

23.

Tietoturvauhat (kyberuhat) liikkennejarjestelman toimi-
vuudelle ja liikkennepalveluiden turvallisuudelle ja kday-
tettavyydelle.

Tietoon, tiedon kisittelyyn, tiedonsiirtoon ja tietopalveluihin perustuva tulevai-
suuden litkennejérjestelma on altis tietoturvauhkille. Realisoituvia uhkia voivat
esimerkiksi olla palvelunestohyokkéykset ja tietomurrot. Tietoturvauhkien rea-
lisoituessa voi litkkennepalveluiden turvallisuus vaarantua, laatutaso laskea ja
luottamus palveluihin heikentyd. Pahimmillaan uhkien realisoituminen voi joh-
taa jopa henkilovahinkoihin. Liikenteenohjausjarjestelman toimimattomuuden
vaikutukset kohdistuvat yleensi poikkeuksetta laajaan joukkoon liikennepalve-
lujen kayttdjia.

Liikennejarjestelman tiedon ja tietopalveluiden omista-
juuden seka toteutuksen muutokset.

Tulevaisuuden liikkumispalvelut tulevat perustumaan muutamien, keskendéin
kilpailevien monikansallisten yritysten ns. ekosysteemeille. Nama yritykset
omistavat ekosysteemeissdén litkkuvan tiedon. Palveluiden tuottamisen toimi-
paikka saattaa sijaita Suomen rajojen ulkopuolella ja tieto myds séilytetdan
Suomen ulkopuolella sijaitsevissa palvelemissa ja pilvipalveluissa. Kansallisten
viranomaisten mahdollisuudet sééddelld tietoa heikkenevit.

Tietojarjestelmien keskinadisriippuvuuksien mukanaan
tuoma uhka toimintavarmuudelle.

Palveluistuneessa liikennejirjestelmissa sovellukset, laitteet, verkostot ja tieto
ovat sulautuneet yhteen. Jarjestelma ei ole turvallinen, jos sen jokainen osa ei
ole turvallinen. Turvallisuuden, luotettavuuden ja toimintavarmuuden tulee olla
sisdénrakennettuna jokaisessa jarjestelmin osatekijissa. Kansallisilla viran-
omaisilla ei ole mahdollisuuksia tarkistaa tdtd. Kansalliset viranomaiset joutu-
vat luottamaan pitkienkin alihankintaketjujen paissa olevien kaikkien yksit-
tdisten osakomponenttien ja -ohjelmistojen valmistajien huolellisuuteen, mité
tulee tuoteturvallisuuteen, luotettavuuteen ja toimintavarmuuteen.

Rikollisuus, terrorismi, tahallinen haitan- ja vahingon-
teko, kyberoperaatiot seka sabotaasi aiheuttavat toi-
mintahairioita.

Kansainvilisen rikollisuuden ja terroristien mahdollisuudet toteuttaa merkitté-
vidkin litkennejarjestelméén kohdistuvia laittomia tekoja lisddntyvét ja niiden
kirjo moninaistuu muun muassa digitalisaation kautta. Teot aiheuttavat kaytti-
jien luottamuksen alentumisen seké toimivuushdirioiti ja katkoksia myos fyysi-
seen liikenteeseen. Tekojen kohteena voivat olla fyysisen litkenteen lisdksi
myds litkkennejarjestelmiin kuuluvat tietojarjestelmét ja —palvelut tai satelliitti-
jérjestelmat.
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24. Yksityisyydensuojan pettaminen liikennejarjestelmassa

25.

ja luottamuksen menettaminen.

Palveluistunut liikennejérjestelma kerdd jatkuvasti tietoa jérjestelmén kaytta-
jistd. Vaarana on, ettd yksittdinen kdyttdjd menettdd omien tietojensa hallinnan
ja valvonnan. Yksittdisten kdyttédjien tiedot voivat myds palveluntarjoajien tie-
tojarjestelmien tietoturvaloukkausten kautta paityé tahoille, joille ne eivét
kuulu. Liikennepalveluiden kéyttdjit eivit valttdmatta osaa tiedostaa litkenne-
palveluiden kdyttdmiseen liittyvid tietoturvauhkia.

Tiedon oikeellisuuteen ja laatuun liittyvat toimintavar-
muusriskit.

Palveluistunut liikennejérjestelmad perustuu tiedon hyodyntdmiseen. Keskeisti
on jarjestelmassi kéytettdvin tiedon oikeellisuuden ja laadun varmistaminen
tilanteessa, jossa tiedon tuottajien mairé ja kirjo kasvavat huomattavasti. Tie-
don tuottamisen sddntelylld ei todenndkdisesti asiaan liittyvid uhkia voida téy-
dellisesti hallita, vaan tulevaisuuden litkennejérjestelmédssé tiedon luokittelu ke-
hittyy ja erityyppisiin tietoihin sovelletaan erityyppisid vaatimuksia esimerkiksi
laadun, oikeellisuuden, laadunvarmennuksen ja saatavuuden suhteen.
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LIITE 7

Toimenpidekortit
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Hyvinvointia ja kilpailukykyd hyvillé yhteyksillé

Liikenneinfrastruktuuri muodostaa edellytyksen
yhteiskunnan kehittymiselle ja uudistumiselle

Liikenne- ja viestintdpolitiikan paamaara

Hallinnonala palvelee yhteiskuntaa vastaamalla toimivista ja turvallisista
liikenne- ja viestintayhteyksista ja -palveluista seka mahdollistaa uusien
digitaalisten liikennepalveluiden kayttoympariston. Uudet palvelut, liiken-
teen digitalisoituminen ja automatisoituminen seki muuttuvat asiakastarpeet
edellyttavat uudenlaisia joustavia verkkoratkaisuja. Hallinnonalan tavoitteena
on, ettd litkenneinfrastruktuuri tukee koko yhteiskunnan kehitysta. Palve-
lujen kehittyminen tapahtuu markkinaehtoisesti ja asiakaslahtoisesti tietoon
perustuen. Tavoitetilassa verkkojen toimintavarmuus ja turvallisuus ovat
erinomaisella tasolla.

Pdamaaran toteutumista uhkaava toimintavarmuustekija:

Liikennejdirjestelmdin eriarvoistuminen kdyttdjén kannalta

Kun digitaaliset toimintatavat lapaisevat koko yhteiskunnan, myos liikenteen
palvelut ja toiminnot digitalisoituvat ja sahkoistyvat. Liikenteen palveluita tullaan
kayttamaan valtaosin alylaitteilla viestintaverkkojen kautta. Kaikki liikennepalve-
luiden kayttaja- tai asiakasryhmat eivat kuitenkaan halua tai pysty hyodyntamaan
alylaitteita litkennepalveluiden kaytossa. Tallaisia vaestoryhmia voivat olla esimer-
kiksi vanhukset, vihavaraiset seka eri vammaisryhmat. Tama voi johtaa siihen,
etta kaikki lilkennepalvelut eivat ole tasapuolisesti ja esteettomasti kaikkien kayt-
tajaryhmien kaytettavissa.

Digitaaliset litkennepalvelut ja automatisoituvat alyajoneuvot voivat tietyissa kayt-
totilanteissa edellyttaa jatkuvaa yhteytta viestintaverkkoihin. Palveluista ja ajoneu-
vosovelluksista riippuen vaatimukset viestintaverkkojen ja -yhteyksien kapasitee-
tille ja yhteyden kokoaikaisuudelle vaihtelevat. On kuitenkin mahdollista, ja jopa
todennikoista, etta vain osa Suomen tieverkkoa tai aluetta pystytadn varustamaan
alylitkenteen edellyttamalla korkeimman tason infrastruktuurilla. Talloin osa
liikennejarjestelman kayttajista voi jaada kehittyvien litkennepalveluiden ulko-
puolelle. Infrastruktuurin puuttuminen tai liian alhainen taso voi merkittavasti
vaikuttaa alueelliseen saavutettavuuteen. Talloin litkennejarjestelman palvelut ei-
vat vastaa kaikkien kayttdjien tai kayttajaryhmien laatu- ja palvelutaso-odotuksia.

imenpidekokonaisuus 1



Toimenpide-ehdotukset }

Kartoitetaan, selvitetadn ja seurataan aktiivisesti tilannetta toimintavarmuustekijan
kannalta ja toteutetaan kehitystoimenpiteet tarkoituksenmukaisilla keinoilla. @

Selvitetaan, kuinka saantelyssa voidaan asettaa laatuvaatimuksia palveluiden ja laitteiden
edullisuuden, helppokayttoisyyden, esteettomyyden ja toimintavarmuuden varmistamiseksi.
Toteutetaan tarkoituksenmukainen saantely. Varmistetaan myos kannusteilla (kokeilut, kehi-
tyshankkeet, tutkimukset, selvitykset), ett litkennepalveluiden paatelaitteet, sovellukset ja
palvelut ovat kayttajille riittavan edullisia, esteettomia, helppokayttoisia ja toimintavarmoja.
Tunnistetaan litkennepalveluiden erityiskayttajaryhmien palvelutarpeet ja erityisvaatimukset.
Kokonaisuus edellyttaa tiivista laitevalmistajien, palveluntuottajien ja viranomaisten vuoro-
vaikutusta.

Liikenteen palveluiden perustana ja mahdollistajana olevia liikenne- ja viestintainfrastruk-
tuureita kehitetaan yhtena kokonaisuutena ja riittavassa maarin koko maan kattavaksi.
Varmistetaan, etta liikennejarjestelman palveluita on riittavan tasapuolisesti saatavissa maan
eri alueilla. Arvioidaan ja seurataan palveluiden alueellista kattavuutta ja mikali se ei tayta
yhteiskunnan vaatimuksia saavutettavuuden kannalta kaytetaan ensisijaisesti kannusteita tai
yhteiskunnan palveluostoja riittavan perustasoisen saavutettavuuden ja kaytettavyyden saa-
vuttamiseksi.

Varmistetaan, etta liikennejarjestelmaa ja sen infrastruktuurin kehittymista ohjataan koko-
naisvaltaisesti ja saumattomasti osana muuta yhteiskunnan kehittamista, joka perustuu muun
muassa aluepolitiikkaan seka elinkeino- ja ilmastopolitiikkaan. Tama edellyttas, etta kehite-
taan tapoja mallintaa ja mitata litkennejarjestelman infrastruktuurin kattavuuden, suoritus-
kyvyn ja toimintavarmuuden vaikutuksia eri asiakasryhmille ja tarpeille. Tam4 mahdollistaa
kustannustehokkaimpien toimintamallien kayttamisen seka yhteiskunnan eri toimijoiden
roolinsa ja vastuunsa mukaisen toiminnan litkennejarjestelmén kokonaisvaltaisessa kehitta-
misessa. Samalla varmistetaan kuitenkin riittava perustasoinen alueellinen saavutettavuus ja
kaytettavyys koko maan alueelle. Siksi infrastruktuurin kehittamisen priorisointi toteutetaan
laajana ja avoimena yhteisprosessina, jossa huomioidaan palvelu- ja kayttajatarpeet laajasti.

Vastuutahot
Vastaa ,:Z)zj Q

seuraaviin :> »  Liikenne- ja viestintaministerio

. e (polititkka ja lainsaadanto)
tunnls'tett'_'“h_l_n l{é} » lei)ikennevirjasto
muutosvoimiin (litkenteen infrastruktuurin kehittaminen,
Liikennejarjestelman digitalisoituminen, vaylanpidon kehittaminen hyodyntamaan
innovaatiot ja uuden litketoiminnan uusia teknologioita ja digitaalisuutta)
syntyminen, vaeston vanheneminen, »  Viestintavirasto (viestinnan infrastruktuurin
kaupungistuminen ja maaseudun kehittaminen, saantelyn valvonta)
vieston viheneminen, luottamus, » Liikenteen turvallisuusvirasto (Trafi)
maahanmuutto, ilmastonmuutos. (saantely ja valvonta)

»  palveluntuottajat
» laitevalmistajat

»  korkeakoulut

» tutkimuslaitokset
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Digitalisoituneisiin liikennepalveluiden
turvallisuuteen luotetaan

Liikenne- ja viestintdpolitiikan paamaara

Hallinnonalan tavoitteena on kayttdjien luottamuksen vahvistaminen digitaa- N
lisiin palveluihin ja uusiin digitaalisiin liiketoimintamalleihin. Suomeen pyri-

tadn luomaan edellytyksia laadukkaiden ja tietoturvallisten digitaalisten tuot-

teiden ja palveluiden markkinoiden kasvulle. Liikenteen uusien palveluiden

syntymisen ja turvallisen kayton edellytyksena on tietoturvan varmistaminen

koko toimitusketjussa. Digitaalisissa litketoimintamalleissa asiakkaiden ja
sopimuskumppaneiden luottamus tietoturvariskien hallintaan on elinehto.

Huoli tietoturvasta ei rohkaise digitaalisten palveluiden kayttoon. Tasta syysta

hallinnonala parantaa tietoturvaa ja tekee siita luottamuksen kulmakiven.

Pdaamdaran toteutumista uhkaava toimintavarmuustekija:

Tietoturvauhat (kyberuhat) liikennejérjestelmdn toimivuudelle ja
liikennepalveluiden turvallisuudelle ja kédytettévyydelle
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Liikennejarjestelméan toimivuus perustuu tulevaisuudessa entista enemman tie-
toon, tiedon kasittelyyn ja siirtoon seka tietopalveluihin. Tama koskee niin lii-
kenteenohjausta kuin litkennepalveluiden tarjoamista ja kayttamista. Kayttajien
luottamus litkennejéarjestelmaa kohtaan voi heikentya tietoturvaloukkauksien tai
laajamittaisten yksityisyyden suojan loukkauksien vuoksi. Tietoturvaloukkausten
seurauksena litkenneturvallisuus voi vaarantua tai palveluiden laatutaso laskea. Pa-
himmillaan tietoturvauhkien realisoituminen voi johtaa jopa henkilovahinkoihin.

N

Liikennejarjestelméan toimintavarmuuden kannalta on tarkead huolehtia liiken-
teenohjausjarjestelman tietoturvallisuudesta. Liikenteenohjausjarjestelman toimi-
mattomuuden vaikutukset kohdistuvat yleensa poikkeuksetta laajaan joukkoon
litkennepalveluiden kayttajia. Liikenteenohjausjarjestelma voidaan nahda saman-
laisena kriittisena kokonaisuutena kuin viestintaverkkojen ja -palveluiden yllapito-
ja hallinnointiverkot.

Liikennejarjestelman toimintavarmuuden kannalta on uhkana myos, ettei saatavil-
la ole riittavan tietoturvallisia laitteita liikennejarjestelmassa kaytettavaksi. Tallaisia
laitteita ovat esimerkiksi litkenteenohjausjarjestelmissa kaytettavat tietojarjestel-
mat, alykkaat ja verkottuneet ajoneuvot seka litkennepalveluiden hyodyntamisessa
kaytettavat paatelaitteet. Tietoturvauhat voivat vaikuttaa yksittdisten kayttajien
palveluihin tai suuressa mittakaavassa koko yhteiskuntaan. Laitteiden turvallisuu-
teen voi vaikuttaa esimerkiksi puutteet laitteiden ohjelmistoissa tai yllapidossa,
riittdmattomat tiedon salausratkaisut taikka puutteellinen kayttajan tunnistaminen.



Riskiksi voi muodostua myos se, etteivat viranomaiset kykene riittamattomien resurssi-
en takia auttamaan palveluntarjoajia tai kayttajia lilkennejarjestelman tietoturvallisuuden
kasvattamisessa. Viestintaviraston Kyberturvallisuuskeskuksella on merkittava rooli koko
yhteiskunnan kyberturvallisuuden edistamisessa.

Myos liikennepalveluiden kayttajat muodostavat tietoturvallisuusriskin. Kayttajat eivat
valttamatta tiedosta litkennepalveluiden kayttamiseen liittyvia tietoturvauhkia eivatka osaa
varautua niihin. Kayttdjien tulee osata muun muassa pitaa huolta laitteidensa tietoturvalli-
suudesta ja muutoinkin toimia turvallisesti kehittyneessa liikennejarjestelmassa.

Toimenpide-ehdotukset }

Toimeenpannaan kansallisen tietoturvastrategian mukaiset toimenpiteet.

Seurataan verkko- ja tietoturvadirektiivin kansallisen taytantoonpanon yhteydessa liiken- @
nettd koskevaan lainsaadantoon ehdotettujen tietoturvallisuuteen liittyvien riskienhallinta-

ja hairioraportointivelvoitteiden vaikutusta liikennejarjestelman turvallisuudelle. Viran-

omaiset auttavat palveluiden tarjoajia uusien tietoturvallisuuteen liittyvien velvoitteiden
noudattamisessa. Huolehditaan, etta Viestintaviraston Kyberturvallisuuskeskuksella on

riittavat resurssit yhteiskunnan tietoturvallisuuden edistamiseksi.

Varmistetaan tarvittaessa lainsdadannolla digitaalisen ja litkenneinfrastruktuurin korkea
laatutaso. Vaikutetaan litkennejarjestelman ja siina kaytettavien laitteiden tietoturvallisuu-
teen standardoinnin ja haavoittuvuuskoordinaation kautta. Lisataan kuluttajien tietoisuutta
litkennepalveluita koskevasta tietoturvallisuudesta ja annetaan neuvoja liikennepalveluiden
turvallisesta kayttamisesta.

Vastuutahot
Vastaa ,:Z)}, O

seuraaviin D »  Liikenne- ja viestintaministerio

. . (politiikka ja lainsaadanto)
tunmstettl_.uh_l_n l{i):}] »  Liikennevirasto
muutosvoimiin (litkenteen infrastruktuurin kehittaminen,
Liikennejarjestelman digitalisoituminen, vaylanpidon kehittaminen hyodyntamaan
automaatio ja robotiikka, innovaatiot ja uusia teknologioita ja digitaalisuutta)
uuden liiketoiminnan syntyminen, tieto- »  Viestintavirasto (viestinnan infrastruktuurin
turva, tieto, turvallisuus. kehittaminen, saantelyn valvonta)

» Liikenteen turvallisuusvirasto (Trafi)
(saantely ja valvonta)

»  palveluntuottajat

» laitevalmistajat

» korkeakoulut

» tutkimuslaitokset
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Liikenneinfrastruktuuri muodostaa edellytyksen
yhteiskunnan kehittymiselle ja uudistumiselle

Liikenne- ja viestintdpolititkan paamaara

Hallinnonalan tavoitteena on, etta litkenneinfrastruktuuri tukee koko yh-
teiskunnan kehitysta. Maankayttoa, asumista, litkennetta ja palveluita yh-
teen sovitetaan siten, etta tuetaan kaupunkiseutujen, kasvukaytavien ja eri
alueiden omiin vahvuuksiin perustuvan kilpailukyvyn seka koko Suomen
kilpailukyvyn vahvistumista. Liikenneinfrastruktuurin kehittamisessa otetaan
huomioon liikennejarjestelman digitalisoituminen ja automatisoituminen
seka niiden synnyttamat uudet liikennepalvelut ja ansaintalogiikat. Yhteis-
kunnan toimivuus edellyttaa litkenneinfrastruktuurilta toimintavarmuutta.
Liikenneinfrastruktuurin kehittamisessa otetaan huomioon myos litkenteen
turvallisuus, ymparistoystavallisyys ja energiatehokkuus.

Pdadamddran toteutumista uhkaava toimintavarmuustekija:

Liikenneinfrastruktuurin muutos tulevaisuuden liikennejdrjestelmdén ja
yhteiskuntarakenteen tarpeita vastaavaksi tapahtuu liian hitaasti

2
<

Liikennejarjestelman seka teknologisen kehityksen, yhteiskunnan rakenteen ja

N

elinkeinotoiminnan muutosten valilld on kytkenta. Naista muutosvoimista tekno-
loginen kehitys on merkittavin muutostekija. Teknologisessa muutoksessa on kyse
digitalisaatiosta, automatisaatiosta ja tiedon tehokkaammasta hyodyntamisesta.
Liikennejarjestelma muuttuu tieto-ohjautuvaksi.

Teknologinen kehitys, ja siita seuraavat yhteiskuntarakenteen ja elinkeinotoi-
minnan muutokset, asettavat uusia vaatimuksia litkenneinfrastruktuurille. Uudet
palvelut ja ansaintalogiikat seka muuttuvat asiakastarpeet edellyttavat uudenlai-
sia joustavia ja dlykkaita infrastruktuuriratkaisuja. Liikennevalineet ja litkenteen
kayttajat tuottavat ja kayttavat reaaliaikaista tietoa. Lisaksi ajoneuvot ja tausta-
jarjestelmat voivat vaihtaa keskenansa tietoa esimerkiksi liittyen paikannukseen,
litkenteen ohjauksen ja kelitietoon. Tulevaisuuden élylitkenteen perusvaatimukset,
kuten ajoneuvojen viestintayhteydet tietoverkkoihin ja toisiin ajoneuvoihin, voivat
edellyttaa merkittavia kehitystoimenpiteita litkenneinfrastruktuuriin ja myos sita
tukevaan viestintaverkkoinfrastruktuuriin.

Liikenneinfrastruktuurin elinkaari on kuitenkin pitka. Tastd seuraa, ettei tekno-
logista kehitysta ja siita seuranneita yhteiskuntarakenteen ja elinkeinotoiminnan
muutoksia mahdollisesti pystytd ottamaan huomioon liitkenneinfrastruktuuriin
kehittamisessa siina laajuudessa ja silla nopeudella, kuin olisi tarve. Liikenneinf-
rastruktuurin elinkaaren lyhentdminen on mahdollista, mutta tama edellyttaa, etta
infrastruktuurin rahoituspohja on kunnossa.



Toimenpide-ehdotukset }

Liikennejarjestelman rahoitusjarjestelman tulee olla kestavalla pohjalla. Rahoituksessa

on oltava mahdollisuus hyodyntad myos yksityistd rahoitusta. Ilman naita elementteja @
ei ole mahdollista lyhentaa litkenneinfrastruktuurin elinkaarta. Tama taas on vélttama-

tonta, jos halutaan kehittad infrastruktuuria tulevaisuudessa teknologisen kehityksen ja

siita seuranneiden yhteiskuntarakenteen ja elinkeinotoiminnan muuttuneiden tarpeiden

mukaisesti. Tieverkon korjausvelan pitkdjanteinen purkaminen ja perusvaylanpidon

rahoitustason turvaaminen ovat osa kestavaa liikennejarjestelman rahoitusjarjestelmaa.

Liikenneinfrastruktuurin kehittdmisessa edetaén priorisoiden niita verkon osia, joissa
tarvitaan muuta verkkoa nopeampaa uudistumista, kuten uusien palveluiden, automaa-
tion ja informaatio-ohjauksen huomioon ottamista. Téllaisia verkon osia ovat erityisesti
litkennekeskusten viliset yhteydet seka yhteydet kansainviliseen vaylaverkkoon. Samal-
la varmistetaan kuitenkin riittava perustasoinen alueellinen saavutettavuus ja kaytetta-
vyys koko maan alueelle. Infrastruktuurin kehittdmisen priorisointi toteutetaan avoi-
mena yhteisprosessina, jossa huomioidaan erityisesti elinkeinoelaman tarpeet ja johon
kaikki litkennejarjestelman kayttajat osallistuvat.

Liikenneinfrastruktuuria on kehitettava jatkossa ensisijaisesti kysynta- ja tarveohjatusti.
Talloin yksityista rahoitusta voidaan saada niille litkenneverkon osille, joissa tama on
kannattavaa. Tama taas nopeuttaa litkenneinfrastruktuurin uusiutumista.

Liikenneinfrastruktuurin sdantelyn on oltava tulevaisuuden tarpeita ennakoivaa, jous-
tavaa ja teknologianeutraalia. Vain talloin voidaan uudet palvelut seka automaation ja
informaatio-ohjauksen tuleva kehitys ottaa huomioon. Teknologinen kehitys edellyt-
tad lisdksi, etta tulevaisuudessa on mahdollista maaritella sdantelyssa joustavasti seka
laadun etta palvelutason kriteereita ja standardeja. Tarvittaessa Suomen tulee toimia
niin sadntelyssd kuin standardoinnissa aktiivisesti myos EU:ssa ja muilla kansainvalisilla
foorumeilla. Saantelyn tulee tukea myos kokeilukulttuuria, koska se on edellytys uusien
palveluiden syntymiselle.

Vastuutahot
Vastaa ,:Z)z) Q

seuraaviin :> » Liikenne- ja viestintaministerio

. aps (politiikka ja lainsaadanto)
tunnistettuihin

t T » Liikennevirasto
s e e (liikenteen infrastruktuurin kehittdminen,
Liikennejarjestelman digitalisoituminen, vaylanpidon kehittaminen hy6dyntamaan
innovaatiot ja uuden liiketoiminnan syn- uusia teknologioita ja digitaalisuutta)
tyminen, vaeston vanheneminen, kau- » Liikenteen turvallisuusvirasto (Trafi)
pungistuminen ja maaseudun vaeston (saantely ja valvonta)
viheneminen. maahanmuutto. ilmaston- » Viestintdvirasto (viestinnin infrastruktuurin
muutos. kehittaminen, saantelyn valvonta)

»  palveluntuottajat
» laitevalmistajat

»  korkeakoulut

» tutkimuslaitokset
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Laadukkaat ja reaaliaikaiset sadpalvelut
varmistavat liikennejadrjestelman toimintavarmuutta

Liikenne- ja viestintdpolititkan paamaara

Liikennejarjestelmén toimintavarmuutta ja liilkenteen turvallisuutta varmis-
tetaan laadukkailla ja reaaliaikaisilla saa- ja ilmastopalveluilla seka niiden
tutkimuksella.

Hallinnon alan tehtdvana on tarjota saapalveluita kaikille liikennemuodaoille.
Tiedon hyodyntamisessa Ilmatieteen laitoksen digitaalinen tuotantojarjestel-
ma tarjoaa alustan palvelukehitykselle. Sadpalvelun strategiset infrastruktuu-
rit palvelevat koko yhteiskuntaa ja erityisesti myos kaikkia liikennemuotoja.

Hallinnonalan toiminnan painopisteisiin kuuluvat ilmastonmuutoksen tor-
junta ja sopeutuminen seka liikenteeseen liittyva tutkimus. Liikenteen ener-
giareformiin kuuluvia asioita ovat tutkimustiedon tuottaminen uusiutuvien
energialahteiden ja biotalouden seka uusien liikkumis- ja kuljetuspalvelumal-
lien ilmasto- ja ilmanlaatuvaikutuksista.
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Padamdaran toteutumista uhkaava toimintavarmuustekija:

N4

llmastonmuutos ja sddn ddri-ilmiét aiheuttavat liikennejdrjestelmdén
toimintahdirioité

Saaolosuhteet ja niihin liittyvat aarisadilmiot ovat merkittavimpien litkenteen hai-
rididen aiheuttajien joukossa eri litkennemuodoille. Liikennejéarjestelman toimin-
tavarmuuteen vaikuttavia aari-ilmioita voivat olla esimerkiksi poikkeuksellisen
voimakkaat tuulet, voimakkaat tai pitkdan jatkuvat sateet, tulvat, tykkylumi, jaa-
tilanteen poikkeamat seka poikkeukselliset jaksot lampatiloissa. Saaolosuhteiden
seuraukset ilmeneviat muun muassa onnettomuuksina, matka-aikojen pitenemise-
na, litkkeellelahdon ajankohtaan tai liikennevalineeseen kohdistuvina valintoina,
joukkoliikenteen vuorojen peruuntumisena tai kuljetusketjujen héirioina.

Keskimaaraiset ilmasto-olosuhteet ovat muuttumassa, ja tiaman seurauksena
lisaantyy myos useiden haittaa ja vaaraa aiheuttavien saailmioiden esiintyminen,
mika tuottaa uusiakin haasteita toimintahéiriottoman liikkumisen takaamiseen
eri vaylaverkoissa. Sdaolosuhteiden vaikutukset ulottuvat turvallisuuden, suju-
vuuden ja litkenteessa tehtavien valintojen ohella vaylien kuntoon, yllapitoon ja
jaanmurtoon, liikenteen ohjausjarjestelmiin, liikennejarjestelmassa kaytettaviin
viestintaverkkoihin, varautumiseen liikenneverkon kunnossapito- ja investointi-
suunnitelmissa sekd ymparistopaastoille altistumiseen. Sadolosuhteet ovat erityi-
sesti sahkonjakelun hairididen taustalla, milld on ajoittain merkittavia vaikutuksia
litkenteen toimintavarmuuteen.

Moderni litkennejarjestelma perustuu digitaalisen tiedon hyodyntdmiseen myos



saatietojen osalta. Toimintavarmuuteen liittyvia uhkia syntyy, mikali riittavia saa- ja kelitietoja ei ole
litkkujilla ja litkennejarjestelman osissa reaaliaikaisesti ja tietoturvallisesti kaytossa. Tulevaisuudessa
autonomisesti liikkuvien ajoneuvojen ja alusten kehitys, kayttoonotto ja niiden operointiin liittyva
keinodlyn lisaantyminen altistavat uudella tavalla lilkkumismuotoja olosuhteiden aiheuttamille toi-
mintahairioille. Suomen ilmastolle ominaisia haasteita tdssakin luovat talviset olosuhteet.

Toimenpide-ehdotukset

Saapalveluita kehitetaan kaikille litkennemuodoille litkenteen toimintavarmuuden, }
turvallisuuden ja sujuvuuden parantamiseksi. Alykkaassa litkennejarjestelmassa

kaytetdan entista laajemmin reaaliaikaista tietoa sadolosuhteista, -varoituksista ja @
-ennusteista. Saa- ja litkennejarjestelmatietoa yhdistelemalld tuotetaan palveluita

lilkenteen toimijoille. Huomiota kiinnitetdan vaikuttavuuden lisaantymiseen ja

olosuhdetiedon saatavuuden parantamiseen. Liikenteen saipalveluita varten kehite-

taan lyhyen jakson todennakdisyys- ja vaikutusennusteita.

Langattomilla laajakaistaratkaisuilla kerataan liikkuvilta alustoilta ympériston tilaa havainnoivaa ja
siitd signaloivaa tietoa, muun muassa sadennusteiden tuottamiseen ja tarkentamiseen. Liikenteen
sad- ja olosuhdepalveluita kehitetdan hyodyntamaan entista enemman kaukokartoitusta (erityisesti
merilitkenne) ja siithen liittyvan kansainvalisen yhteistyon mahdollisuuksia.

Liikenteenohjauksessa ja litkenneverkoston huoltotoimenpiteissa hyodynnetaan kuukausitason ja
vuodenaikaistason olosuhde-ennusteita.

[Imastonmuutoksen ymmartamiseksi ja sen vaikutusten ehkaisemiseksi tehdaan siihen liittyvaa tut-
kimusta ja sen vaikutusten arviointia kaikkien lilkennemuotojen toimintavarmuuden, turvallisuu-
den ja taloudellisten vaikutusten tunnistamiseksi seka muutoksiin varautumiseksi litkennejarjestel-
massa. Vaylien yllapidossa ja kehityksessa hyodynnetadn tietoa ilmastonmuutoksesta ja vaikutuksis-
ta litkenneinfrastruktuuriin. llmastonmuutoksen vaikutuksia nykyisiin liikenneinfrastruktuureihin
mallinnetaan ja tuloksista tiedotetaan asianomaisia viranomaistahoja.

Yksityisen sektorin tuottamaa tietoa hyddynnetdan liikenteen toimintavarmuutta parantavissa palve-
luissa. Otetaan huomioon kyberturvallisuus myos olosuhdetiedon tuotantojarjestelmien osalta. Tie-

don kayttooikeuksiin ja hyodynnettavyyteen liittyva EU:n lainsaddanto otetaan Suomessa kayttoon.

Seurataan ja ollaan kehittamassa automaatioliikenteen saantelyd olosuhdetiedon kayttamisessa.

Vastuutahot Q
Vastaa seuraaviin .:(é}.
tunnistettuihin :) »  Liikenne- ja viestintaministerio
muutosvoimiin ‘{é}‘ (poht.ukka, la%nsaadéflt(.)) . |

» Ilmatieteen laitos (sad- ja ilmastopalveluiden
Liikennejarjestelmén digitalisoituminen, tuottaminen ja tutkimus eri litkennemuodoille
"loTm” ja "big datan” hyodyntaminen, seka arktinen kaukokartoitustoiminta)
tiedon avautuminen, autonomiset liik- » Liikennevirasto (lilkenteen infrastruktuurin kehittdminen,
kuvat alustat, lilkkkuminen palveluna, vaylanpidon kehittdminen hyodyntamaan saa- ja
liikenteen palveluekosysteemin muuttu- ilmastotietoa seka uusia teknologioita ja digitaalisuutta)
minen, adrisadilmioiden lisdantyminen, » Liikenteen turvallisuusvirasto (Trafi) (sadntely ja valvonta)
ilmastonmuutos, kaukokartoitus- ja »  Viestintdvirasto (viestinnin infrastruktuurin kehittdminen,
avaruustoiminnan kehittyminen. saantelyn valvonta)

» palveluntuottajat, laitevalmistajat, korkeakoulut,
tutkimuslaitokset
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Liikenteen energiareformi

Liikenne- ja viestintdpolititkan paamaara

Suomen kansallinen ilmastopolitiikka on asettanut tavoitteet litkenteen paas-
tovahennyksille. Hallinnonalan tavoite on, etta litkennejarjestelmé on puh-
taan teknologian edellakavija. Tavoite edellyttaa litkennejarjestelman energia-
tehokkuuden ja ajoneuvojen energiatehokkuuden parantamista seka fossii-
listen oljypohjaisten polttoaineiden korvaamista uusiutuvilla polttoaineilla

ja vaihtoehtoisilla kayttovoimilla. Osana liikenteen paastovahennyksia myos
autokannan uusiutumista Suomessa nopeutetaan huomattavasti. Uusiutuvia
polttoaineita ja vaihtoehtoisia kayttovoimia ovat sahko, vety, maa- ja biokaasu
seka nestemaiset biopolttoaineet. Hallinnonala purkaa esteita uusien polttoai-
neiden ja kayttovoimien jakelun jarjestamiseksi. Uusien polttoaineiden jake-
luasemaverkosto sekéd sahkoautojen vaatima latauspisteverkosto rakennetaan
Suomeen yleensa markkinaehtoisesti.

Pdaamdaran toteutumista uhkaava toimintavarmuustekija:

Liikenteen kdyttévoiman saatavuusongelmat aiheuttavat hdirioité
liikennejdrjestelmdn toimivuudelle

\tz/y
N

Uusien ja vaihtoehtoisten kayttovoimien kayton laajentuminen asettaa suuria
haasteita perinteiseen varmuusvarastointiin ja saannostelymekanismiin perustu- []
valle jarjestelmalle. Uusien kayttovoimien varastointikapasiteettia ei valttamatta

ole olemassa ja osin niiden varastointi perinteisessa mielessa, esimerkiksi sahkon

osalta, voi olla hankalaa, ellei mahdotonta. Kayttovoimien moninaistuessa niiden
alueellinen saatavuus voi muodostaa riskin, jossa kaikkia kayttovoimia ei ole saa-

tavissa koko maan alueella.

Polttonesteiden saatavuuteen loppukayttajille vaikuttaa merkittavasti myos jake-
lun toimintavarmuus. Jakelun alttius hairisille saattaa olla jopa isompi riski kuin
itse polttonesteen loppuminen. Polttonesteita ei tallakaan hetkella saada riittavasti
jaettua jakeluasemilta, mikali asemalla ei ole sahkoa ja maksuliikenteen edel-
lyttamaa tietolitkenneyhteytta. Digitalisaation ja palveluistumisen edetessa tama
tekija tulee korostumaan myos muiden kayttovoimien jakelun osalta. Sahkoauton
lataaminen edellytta jo tanaankin toimivaa viestintayhteyttd sahkon kayttajan ja
latauspalvelun tuottajan valilla. Nain ollen jatkossakaan kayttovoiman saanti ei
ole suoraviivainen ostotapahtuma, vaan palvelutapahtuma, joka edellyttad laajem-
pia tietojarjestelmia. Nama tietojarjestelmat hajautuvat ja niiden tuotanto saattaa
sijaita ulkomailla tai pilvipalveluissa.



Toimenpide-ehdotukset }

Varmistetaan, ettd uusien polttonesteiden varmuusvarastointiin on yhteiskunnan ja
huoltovarmuuden kannalta riittavé velvoite. Varmuusvarastoinnin kehittdmisessi on @
Huoltovarmuuskeskuksella merkittava rooli.

Turvataan normaalien ja biopolttoaineiden tuotanto- ja jakeluketjujen seka jarjestel-
mien toimintavarmuus silta osin kuin ne ovat kotimaisessa hallinnassa. Turvaamisessa
kaytetdaan kannusteita ja tarpeen mukaan myos sadantelya. Varaudutaan saannostelyn
toimeenpanoon, jossa erityisesti huomioidaan sahkon kayton sadnnostely ajoneuvo-
lilkenteen tarpeisiin. Lahtokohtana pidetaan, ettd tuotannon ja jakelun perustana on
markkinaehtoinen toiminta kaikissa tilanteissa.

Erityisesti saihkon ja biokaasun, mutta myos muiden polttoaineiden saatavuus litken-
teen kayttovoimana varmistetaan maarittelemalld riittava jakeluinfran ja -verkoston
kattavuus ja kapasiteetti kasvavan sihkoautokannan ja muutoinkin uudistuvan ajoneu-
vokannan tarpeisiin. Erityisesti huomioidaan hyoty- ja kuljetuslitkenne. Maarittelyn
perusteella asetetaan jakelun toteuttajille tarvittavia laatuvaatimuksia ja varautumis-
velvollisuuksia. Erityisesti tarkastellaan, kuinka sahkon tuottajien ja jakeluyhtioiden
lakiperusteiset laatuvaatimukset ovat sovellettavissa ajoneuvolataamista ajatellen. Myos
muiden kayttovoimien osalta tarkastellaan laatuvaatimusten ja varautumisvelvollisuuk-
sien soveltamistarpeita.

Varmistetaan, etta kayttovoimien jakeluinfraa kehitetaan osana litkennejarjestelman
kokonaisvaltaista ja saumatonta kehittamista, joka perustuu muun muassa aluepolitiik-
kaan seka elinkeino- ja ilmastopolitiikkaan.

Kayttovoimien jakelun muuttuessa ostotapahtumasta palvelutapahtumaksi varmiste-
taan, ettd naiden palveluiden tuottajat ovat riittdvasti varmistaneet toimintansa. Palve-
lutoiminnan perustuessa digitalisaatioon koordinoidaan varautumis- ja toimintavar-
muusvaatimukset viestintaverkkojen ja palveluiden vastaavien vaatimusten kanssa.

Vastuutahot
Vastaa ,:Z)zj Q

seuraaviin D »  Liikenne- ja viestintaministerio

. e (polititkka ja lainsaadanto)
tunnIStettl:llh-l-l‘I I:Z):z;l » Lljikennevilgasto
muutosvoimiin (litkenteen infrastruktuurin kehittdminen)
IImastonmuutos, vaihtoehtoiset » Viestintdvirasto (viestinnan infrastruktuurin
polttoaineet ja kayttovoimat, kehittaminen, saantelyn valvonta)
digitalisaatio, palveluistuminen » Tyo- ja elinkeinoministerio (vaihtoehtoisten

kayttovoimien jakeluinfran kehittamisen tuet)
» Huoltovarmuuskeskus
(jakeluinfrastruktuurin kehittaminen)
» Liikenteen turvallisuusvirasto (Trafi)
(saantely ja valvonta)
» kayttovoimien tuottajat ja jakelijat
»  palveluntuottajat
» laitevalmistajat



W Trafi

Tietojdrjestelmat seka viestintdverkot ja -palvelut
muodostavat edellytykset liikennejarjestelman
digitalisaatiolle ja automaatiolle

Liikenne- ja viestintdpolitiikan paamaara

Hallinnonalan tavoitteena on kayttgjien luottamuksen vahvistaminen digi-
taalisiin palveluihin ja uusiin digitaalisiin liilketoimintamalleihin. Suomeen
pyritaan luomaan edellytyksia laadukkaiden ja toimintavarmojen digitaalisten
tuotteiden ja palveluiden markkinoiden kasvulle. Liikenteen uusien palvelui-
den syntymisen ja turvallisen kayton edellytyksena on toimintavarmuuden
varmistaminen koko toimitusketjussa. Digitaalisissa liiketoimintamalleissa
asiakkaiden luottamus ja sopimuskumppaneiden luottamus toimintavarmuu-
teen on elinehto. Huoli toimintavarmuudesta ei rohkaise digitaalisten pal-
veluiden kayttoon. Tasta syystd hallinnonala parantaa toimintavarmuutta ja
tekee siita luottamuksen kulmakiven.

Pdamaaran toteutumista uhkaava toimintavarmuustekija:

Liikennejdirjestelmdissd kdytettévien tietojdrjestelmien ja viestintd- ;k[] /
verkkojen merkittévdt toimintahdiriét voivat aiheuttaa hdiriéitd ja s =
katkoksia palveluissa -

/ u@

Tietojarjestelmien keskinaisriippuvuuksiin ja niiden mukanaan tuomiin uhkiin
toimintavarmuudelle tulee kiinnittad aikaisempaa enemman huomiota. Tietojar-
jestelmat ja niihin perustuvat palvelut muodostavat kompleksisen kokonaisuu-
den, jossa keskindisriippuvuudet ovat vahvat. Yhden osan tai osion vikaantumi-
nen voi vaikuttaa koko liikennejarjestelmaan. Keskinaisriippuvuuksien hallintaa
tulee jatkossa vaikeuttamaan myos se, etta kaytossa on samaan aikaan niin pai-
kallisia kuin globaaleja jarjestelmia, jotka muodostavat litkennejarjestelman osana
kaytetyn tietojarjestelmakokonaisuuden.

Liikenteen ohjausjarjestelmaa varten eriytetyt viestintaverkot ja litkennepalve-
luissa hyodynnettavat yleiset viestintaverkot ovat osa nykyista ja tulevaisuuden
litkennejarjestelmaa, jossa toisistaan riippuvaiset tietojarjestelmat ja kulkuvalineet
kommunikoivat viestintaverkkojen vilityksella. Hairiot ja katkokset naiss vies-
tintaverkoissa voivat aiheuttaa hairioita liikennejarjestelmalle. Viestintaverkoista
riippuvat litkennepalvelut lisadntyvat tulevaisuudessa, joten viestintaverkkojen
toimintavarmuuden merkitys kasvaa.



Toimenpide-ehdotukset

Kartoitetaan liikennejarjestelman kriittiset pisteet ja palvelut niissa kaytettyjen
tietojarjestelmien ja viestintaverkkojen nakokulmasta. Kartoitus lisaa tietoisuutta lii-
kennejarjestelman toimintavarmuuden tasosta ja mahdollistaa toimintavarmuutta pa-
rantavien toimenpiteiden kohdistamisen kriittisimpina ja olennaisimpina pidettyihin
tekijoihin. Esimerkiksi kartoituksella selvitetadn, onko liikennejarjestelman kannalta
olennaisimpien tietojarjestelmien viestintayhteydet varmistettu varayhteyksilla.

Varmistetaan litkennejarjestelméan kannalta kriittisten pisteiden ja palveluiden toimi-
vuus muun muassa varajarjestelyin. Tavoitteena on ennen kaikkea varautua yleisen
sdahkoverkon aiheuttamiin sahkokatkoksiin ja viestintayhteyksien toimintahéirioihin
litkennejarjestelman mahdollisimman hairiottoman toiminnan varmistamiseksi. Var-
mistaminen voi tarkoittaa esimerkiksi litkennejarjestelman kannalta olennaisimpien
tietojarjestelmien sahkonsaannin varmistamista varavoimalaitteilla ja/tai viestintayh-
teyksien varmistamista varayhteyksilla.

Parannetaan litkennejarjestelmassa kaytettyjen tietojarjestelmien ja viestintaverkko-
jen toimivuutta liikennejarjestelman kehityksen asettamiatarpeita vastaavasti. Arvi-
oidaan tassa yhteydessa myos tarve saataa laissa varautumisesta ja toimintavarmuu-
desta koskien liikennejarjestelmassa kaytettavia tietojarjestelmia ja viestintayhteyksia
ja -palveluita (varayhteydet, sahkonsaanti seka viankorjauskapasiteetti ja -kyky).
Tavoitteena on varmistaa litkennejarjestelmasta vastaavien toimijoiden ja palvelun
tuottajien riittava varautuminen sahkokatkoksiin ja viestintayhteyksien hairioihin,
tietojarjestelmien ja viestintayhteyksien viankorjauskapasiteetti ja -kyky seka jarjes-
telman varaosien saatavuus. Pyritaan myos varmistamaan, ettd toimijoilla ja palvelun
tuottajilla on riittava kyvykkyys palauttaa litkennejarjestelmassa kaytettavien tietojar-
jestelmien ja viestintaverkkojen toimintakyky tietojarjestelmia tai viestintayhteyksia
koskeneen hairion jalkeen. Liikennejarjestelmasta vastaavien toimijoiden ja palvelun
tuottajien tulee huomioida nama asiat niin omassa toiminnassaan kuin alihankkijoi-
den kanssa tehtavissa sopimuksissa (esim. viestintdpalvelusopimus).

o
O

Vastuutahot

Vastaa
seuraaviin D » Liikenne- ja viestintaministerio

. . s (politiikka ja lainsaadanto)
tunn:stettl_.uh_l_n (Z):z;l » Liikennevirasto
muutosvoimiin (litkenteen infrastruktuurin kehittdminen)
Liikennejarjestelman digitalisoituminen, »  Viestintavirasto
automaatio ja robotiikka, innovaatiot (viestinnan infrastruktuurin kehittdminen,

ja uuden litketoiminnan syntyminen, saantelyn valvonta)

T o | [ — »  Liikenteen turvallisuusvirasto (Trafi)

(sadntely ja valvonta)
»  palveluntuottajat
» laitevalmistajat
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Toimintavarma ja turvallinen liikenneinfrastruktuuri

Liikenne- ja viestintadpolitiikan paamaara

Yhteiskunnan toimivuus edellyttad liikenneinfrastruktuurilta toimintavarmuutta,

tehokkuutta ja turvallisuutta. Hallinnonala panostaa litkenneverkkoon investoimalla N
verkon kuntoon pitkédjanteisesti. Painopiste on litkennevaylien kunnossa ja laadussa.

Vaylien laadun kehittamisessa huomioidaan myos digitalisoituva ja automatisoituva

alylitkenne.

Viylien elinkaaritehokkuus on keskeinen tavoite. Tavoitteena on myos korjausvelan
kasvun merkittava viahentyminen. Vayliaverkoston kehittaminen tapahtuu ensisijaises-
ti kysyntaohjatusti. Kehittamisessa huomioidaan myos kansallisen ilmastopolitiikan
tavoitteet, energiatehokkuus ja turvallisuus. Vaylanpidon hallinnassa hyodynnetaan
tietojarjestelmia ja -palveluita seka dlykkadmpien ja tehokkaampien toimintatapojen
kayttoonottoa. Vaylien litkenneturvallisuutta lisitdan muun muassa ajosuuntien fyysi-
selld erottelulla vilkkailla teilla, kehittyneemmalla valvonnalla ja liikenteen paremmal-
la ohjauksella.

Pdaamdaran toteutumista uhkaava toimintavarmuustekija:

Liikenneinfrastruktuurin huono kunto johtaa turvallisuuden, sujuvuuden ja
kdéyttdjien luottamuksen alenemiseen

2
<

Liikenneverkon huono kunto ilmenee teiden pintojen epatasaisuutena, tien rakentei-

N

den heikkona kantavuutena, siltojen painorajoituksina, kelirikon aikaisina painora-
joituksina, vaikeutuneena talvikunnossapitona sekd muun muassa liikenneopasteiden
heikkona havaittavuutena. Kuivatusongelmat nopeuttavat paallysteiden ja tierakentei-
den kulumista merkittavasti. Tulvien takia teita saatetaan joutua sulkemaan litkenteelta
ja ilmastonmuutoksen on ennakoitu pahentavan tilannetta. Sillat ja paallysteet joutuvat
entista suuremmalle rasitukselle ajoneuvopainojen noustessa. Siltavaurioiden ja huo-
nokuntoisten siltojen maara on jatkuvasti kasvanut.

Automatisoituvan tieliikenteen niakokulmasta litkenneverkon huono kunto (esimer-
kiksi tiemerkintojen puutteet) voi heikentaa jarjestelmien toimivuutta ja sita kautta
vahentaa kayttajien luottamusta niihin. Toisaalta tietyt automaattisovellutukset, kuten
raskaan kaluston letka-ajo, voivat kohdistaa lisaantynytta kuormitusta tieverkkoon ja
teiden rakenteisiin.

Rautateilla huono kunto ilmenee raiteen geometriaongelmina, rakenteiden heikenty-
vana kykyna pitaa kiskoja paikoillaan tai kantaa niille tulevaa painoa, radan telematii-
kan ja sahkolaitteiden seka rata- ja turvalaitteiden yllattavina vioittumisina. Keviisin
routavauriot ovat merkittavia.

Vesivaylilla huono kunto nakyy merimerkkien heikompana havaittavuutena tai niiden
puuttumisina. Lauttaliikenteen laiturit ja vaylat ovat monin paikoin huonokuntoisia ja
kalusto osin vanhaa. Kanavien ja avattavien siltojen kunto heikkenee.



Liikenneinfrastruktuurin huono kunto lisad lilkkumisen ja tavaraliikenteen kustannuksia muun muassa
kasvavan polttoaineen kulutuksen kautta. Liikkumisen mukavuus heikkenee. Matka-ajat pitenevat ja nii-
den ennustettavuus heikkenee. Logistiikan tehokkuus heikkenee, mika vaikuttaa suoraan elinkeinoelaman
kilpailukykyyn kansainvalisilld markkinoilla ja my6s Suomen houkuttelevuuteen investointien kohteena.

Teiden huono kunto asettaa litkenteelle erilaisia nopeus- tai painorajoituksia niin vaylilla kuin silloilla. Pai-
norajoitusten takia voidaan joutua kayttamaan logistiikassa kiertoreitteja. Vilkkailla sisdantuloteilld sattuu
ruuhka-aikoina ketjukolareita vaikeissa keli- ja ndkyvyysolosuhteissa. Paateiden varareitit ja kiertotieyhtey-
det ovat usein pitkia eika lyhimpien varareittien kantavuus riita valittamaan paateiden raskasta litkennetta.
Rataverkon huono kunto on selvi turvallisuusriski. Pahimmillaan huono kunto pysaytta rataliikenteen.
Heikot rakenteen vikaantuvat herkasti ja aiheuttavat tilapaisia rataliikenteen pysayttamisid tai muita liiken-
teen rajoituksia. Vesivaylien merimerkkien huono kunto on turvallisuusriski ja saattaa aiheuttaa vaylilta
harhautumista ja karille ajoa.

Toimenpide-ehdotukset }

Viylaomaisuuden hallintaa tehostetaan ja kunnossapidossa tehdaan kestavii ja elinkaaritehokkaita ratkai- @
suja. Valmisteilla olevassa maantielakiehdotuksessa tullaan huomioimaan muun muassa elinkaarivaikutuk-

set, kustannustehokkuus ja tieomaisuuden sailyminen. Samoin ehdotuksessa tullaan sadtamaan kutakin

tieverkon osaa koskevasta kunnossapidon tasosta ja tienpidon valvonnasta.

Viaylanpitoa tehostetaan automatisoimalla tiedonkeruuta ja tietojen analysointia. Liikennetta hairitsevia tai
sellaisiksi ennakoitavia kuntotekijoita tunnistetaan ja poistetaan. Vaylaverkon huonon kunnon aiheutta-
mia litkennehaittoja vahennetaan ja poistetaan parantamalla tai uusimalla huonokuntoisia vaylarakenteita.
Toimenpiteet priorisoidaan hyotyjen suhteessa. Siltojen ja vaylarakenteiden paivittaista ja madraaikaista
kunnossapitoa parannetaan.

Viaylien kunnossapitoon ja korjauksiin osoitetaan riittava rahoitus, jotta niiden kunto voidaan pitaa tarvit-
tavalla tasolla. Korjauskohteet priorisoidaan liikenteen tarpeen ja elinkaaritehokkuuden mukaan.

Viylanpidossa huomioidaan digitalisoituva ja automatisoituva alyliikenne, mika asettaa uusia tai tiukem-
pia vaatimuksia vaylanpidolle. Vaatimukset liittyvat esimerkiksi tiemerkintojen nakyvyyteen, paallysteiden
kuntoon ja kantavuuteen tieliikenteessd seka turvalaitteiden toimivuuteen rata- ja vesiliikenteessa.

Kehitetaan vaylaverkon tilannetietojen keruuta. Uusia teknologioita ja digitaalisuutta, kuten alyrakenteita
ja itseraportoivia rakenteita, hyddynnetaan tiedontuotannossa ja sen analysoinnissa. Tavoitteena on nope-
ampi ja reaaliaikainen, usein joukkoistamalla aikaan saatu tiedon tuotanto. Tiedon analysointi on tehokas-
ta ja automaattista. Liikenne- ja litkkumistietojen jakelu digitalisoidaan ja avoin tiedon jako mahdollistaa
uusien palveluiden syntymisen. Tehostetaan paikannus- ja navigaatioteknologioiden laajempaa hyodynta-

mista.

. Vastuutahot O
Vastaa seuraaviin ‘{é}
tunnistettuihin :> »  Liikenne- ja viestintaministerio
muutosvoimiin ;i(}} (polititkka ja lainsadadanto)

» Liikennevirasto (litkenteen infrastruktuurin kehittaminen,

[lmastonmuutos, tietointensiivisyys, digitali- vaylanpidon kehittaminen hyodyntamaan
soituminen, innovaatiot ja uuden liiketoimin- uusia teknologioita ja digitaalisuutta)
nan syntyminen, kaupungistuminen, kaupan- »  Liikenteen turvallisuusvirasto (Trafi)
kaynnin muutokset, litkkumisen muutokset, (saantely ja valvonta, laatuvaatimukset)
energian ja raaka-aineiden riittavyys »  ELY-keskus (tehokkaan tienpidon toteutus maanteilla)

» Ilmatieteen laitos (sad- ja ilmastopalveluiden tuottaminen)



W Trafi

Markkinaehtoiset liikennepalvelut yllapitavat
hyvinvointia ja luovat kestdavaa kasvua

Liikenne- ja viestintdpolitiikan paamaara

Hallinto varmistaa laadukkaat, kayttajaystavalliset, esteettomat ja turvalliset lii-
kennepalvelut. Liikennepalvelut tuotetaan kustannustehokkaasti ja asiakasldhtoi- N
sesti. Liikenteen palveluistuminen luo mahdollisuuksia kokonaan uusien palve-
luyhdistelmien syntymiselle yli perinteisten toimialarajojen. Liikennejarjestelma
pohjautuu uudenlaiseen toimintatapaan, jossa tiedon ja digitalisaation hyodynta-
miseen perustuvat kayttajalahtoiset litkennepalvelut toimivat saumattomasti yh-
teen. Hallinnonala luo myos edellytykset edelldkavijyydelle ja aidolle kokeilukult-
tuurille, missa litkennealalle tulon esteet ovat matalat, lupakaytdnnot sujuvia ja
asiakkaat ovat mukana palveluiden tuottamisessa ja kehittdmisessa. Hallinnolla on
myos keinot reagoida tilanteissa, joissa riittavat litkennepalvelut eivat ole markki-
naehtoisesti toteutettavissa.

Pdamaaran toteutumista uhkaava toimintavarmuustekija:

Markkinaehtoisten palveluntuottajien motivaation ja toimivan
liiketoimintaidean puuttuminen estéd uusien liikkennepalveluiden
saatavuuden kaupunkiseutujen ja keskeisen tieverkon ulkopuolellla

v
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Uudet litkennepalvelut edellyttavat palveluntuottajilta investointeja palveluinfra-
struktuuriin. Investointien kannattavuus edellyttaa, etta palveluille on saatavissa
riittdva asiakaspohja. Tallainen asiakaspohja on saavutettavissa kaupunkiseuduilla
seka litkenneverkon paavaylien varrella.

Liikennejarjestelman digitalisoituessa on uhkana, etta kaupunkiseutujen ulko-
puolella ei ole olemassa riittdvaa asiakaspohjaa uusille liikennepalveluille. Talloin
palveluntuottajien motivaatio tuottaa uusia litkennepalveluita tietyille, erityisesti
harvaan asutuille ja alhaisen kysynnan alueille, on vahainen. Selvitystyon aikana
pidettyjen kuulemista aikana kavi ilmi, etta esimerkiksi yhteiskayttoautot ovat
palveluoperaattorien mukaan tulevaisuudessa toimiva ratkaisu ainoastaan tiheasti
asutuissa kaupunkimaisissa taajamissa.

Liikennepalveluiden ei kuitenkaan voida olettaa olevan koko maassa samalla kor-
kealla tasolla, kuin tiheimmin asutuilla alueilla. Peruspalveluiden saavutettavuutta
on varmistettu muun muassa julkisen liikenteen ostoilla. Peruspalvelujen saavutet-
tavuutta on varmistettu myos muiden alojen lainsadadannolla (esimerkiksi sairasva-
kuutuslain mukaiset kuljetukset).



Samanaikaisesti on tdarkeaa huomioida, etta julkisen puolen liikenteen ostot voivat
tietyissa tilanteissa myos estaa palvelukehitysta, mikali markkinoille ei ja tilaa uusi-
en palvelun jarjestamisen tapojen kokeiluun ja kayttoon.

Toimenpide-ehdotukset }

Peruspalveluiden saavutettavuutta varmistetaan muun muassa alueiden ja kunti-

en litkenteen ostoilla. Litkennepalvelulain tuomien muutosten myota kuljetuksia @
voidaan jarjestaa uusilla tavoilla. Edistetaan palveluiden saavutettavuutta kayttamalla

julkisen liikenteen hankinnoissa myos uusia malleja. Esimerkiksi kutsuliikenne tuo

harvemmin asuttujen seutujen kuljetusten jarjestamiseen uusia mahdollisuuksia.

Lisaksi muun muassa postilain uudistuksen myota syntyy paremmat edellytykset

kuljetusten yhdistamiselle. Kuljetusten yhdistamiselld voidaan saavuttaa huomattavia

sadstoja ja lisata toiminnan tuottavuutta.

Uuden litkennepalvelulain tuomia markkinamuutoksia seurataan tarkasti. Seurannan
esille tuomiin ongelmakohtiin litkennepalveluiden saatavuudessa puututaan toimin,
joilla luodaan edellytykset palveluiden riittavalle saatavuudelle.

Liikenneinfrastruktuurin sdantelyn on oltava tulevaisuuden tarpeita ennakoivaa,
joustavaa ja teknologianeutraalia, jotta uudet liikennepalvelut ovat mahdollisia.
Liikenneinfrastruktuurin kehittamisessa edetadn priorisoiden niita verkon osia,
joissa tarvitaan muuta verkkoa nopeampaa uudistumista, kuten uusien palveluiden,
automaation ja informaatio-ohjauksen huomioon ottamista. Téllaisia verkon osia
ovat erityisesti litkennekeskusten valiset yhteydet seka yhteydet kansainvaliseen
vaylaverkkoon. Samalla varmistetaan kuitenkin riittava perustasoinen alueellinen
saavutettavuus ja kaytettavyys koko maan alueelle. Siksi infrastruktuurin kehittdmi-
sen priorisointi toteutetaan laajana ja avoimena yhteisprosessina, jossa huomioidaan
palvelu- ja kayttajatarpeet laajasti.

Vastuutahot
Vastaa ,:Z)}, Q

seuraaviin D » Liikenne- ja viestintaministerio

. aps (politiikka ja lainsaadanto)
tunnistettuihin

t T » Liikennevirasto
LU e T (litkenteen infrastruktuurin kehittdminen)
Liikennejarjestelman digitalisoitu- »  Viestintavirasto (viestinnan infrastruktuurin
minen, innovaatiot ja uuden liike- kehittdminen, saantelyn valvonta)

toiminnan syntyminen, vaeston » Liikenteen turvallisuusvirasto (Trafi)

vanheneminen, kaupungistuminen (saantely ja valvonta)
ja maaseudun vaeston vahenemi- » aluehallinto ja kunnat (palveluiden ostot ja
nen, maahanmuutto kilpailutukset)

» palveluiden tuottajat
» laitevalmistajat



% Trafi

Hyvinvointia ja kilpailukykyd hyvillé yhteyksillé

Viestintdverkot luovat edellytyksen tulevaisuuden
lilkennejdrjestelmalle

Liikenne- ja viestintdpolitiikan paamaara

Hallinnonala palvelee yhteiskuntaa vastaamalla toimivista ja turvallisista
liikenne- ja viestintayhteyksista ja -palveluista seka mahdollistaa uusien
digitaalisten liikennepalveluiden kayttoympariston. Uudet palvelut, liiken-
teen digitalisoituminen ja automatisoituminen seki muuttuvat asiakastarpeet
edellyttavat uudenlaisia joustavia verkkoratkaisuja. Hallinnonalan tavoitteena
on, ettd litkenneinfrastruktuuri tukee koko yhteiskunnan kehitysta. Palve-
lujen kehittyminen tapahtuu markkinaehtoisesti ja asiakaslahtoisesti tietoon
perustuen. Tavoitetilassa verkkojen toimintavarmuus ja turvallisuus ovat
erinomaisella tasolla.

Pdamaaran toteutumista uhkaava toimintavarmuustekija:

Viestintdverkkojen saatavuus ja kapasiteetti voivat muodostaa rajoitteita ;k[] Vi
tai esteitd liikennepalvelujen kéyttdmiselle h =
Liikennejarjestelmassa tullaan tulevaisuudessa siirtamaan huomattavasti enem- }

man tietoa ja valttdmatta nykyisia liikenteenohjausjarjestelmia varten eriytettyja []
viestintaverkkoja ja litkennepalveluissa kaytettavia yleisia viestintaverkkoja ei ole
mitoitettu vastaamaan néihin tulevaisuuden tiedonsiirtokapasiteettivaatimuksiin.
Erityisesti tama koskee tilanteita, joissa ei ole valokuituverkkoja kaytettavissa
(padasiassa paatieverkon ulkopuolella) ja litkennejarjestelmassa tukeudutaan mat-
kaviestinverkkoihin. Kapasiteetin lahestyessa ylarajaansa tai ylittyessa liikennejar-
jestelman tiedonsiirrosta riippuviin toimintoihin tulee hidastumista ja litkenne-
palveluihin katkoksia. Ennen kaikkea kapasiteettirajoitteet tulevat todennakoisesti
koskemaan mahdollisia etaohjattavia kulkuneuvoja. Lahtokohtaisesti kehitteilla
olevat automaattiset kulkuneuvot eivat vaadi vastaavanlaista jatkuvaa yhteytta
viestintaverkkoihin ja yhtd suurta kapasiteettia. Naidenkin kulkuneuvojen nah-
dddn tarvitsevan erilaista tietoa viestintidverkoista, mutta ndma tiedot ovat kool-
taan sen verran pienia, ettei kapasiteetti todennikoisesti muodostu ongelmaksi.
Viiveen kannalta kriittiset tiedot ymparoivasta litkenteesta (esimerkiksi risteykses-
sa lahestyvat ajoneuvot) saadaan suoralla ajoneuvosta toiseen tapahtuvalla viestin-
nalla ilman tarvetta viestintaverkolle.



Viestintaverkot (valokuitu- ja matkaviestinverkot) eivat myoskaan ole talla
hetkella saatavilla kaikkialla Suomessa tai niiden alueittainen palvelutaso ja }
kapasiteetti eivat valttamatta riita tulevaisuuden litkenteenohjausjarjestelmalle

ja liikennepalvelujen tarjoamiselle. @

Viestintaverkkojen kapasiteetin ja saatavuuden parantaminen voi vaatia pidempiaikaisia ja
suuria kustannuksia aiheuttavia toimenpiteita erityisesti silloin, jos kapasiteetin ja saatavuu-
den parantaminen vaatii uusien fyysisten verkkojen rakentamista. Jos litkennejarjestelmén
vaatimukset viestintaverkkojen saatavuudelle ja kapasiteetille ovat merkittavasti suurempia
kuin mihin nykyiset viestintdverkot on mitoitettu, saatavuuden ja kapasiteetin luomat ra-
joitteet voivat muodostaa rajoitteen liikennejarjestelman kehittymiselle ja esimerkiksi uusien
litkennepalvelujen tarjoaminen voi viivéstya tai jopa estya. Teleyrityksille viestintaverkkojen
rakentaminen vain liikennejarjestelman lahtokohdista ja sen vaatimassa aikataulussa ei valtta-
mattd ole taman hetken liiketoimintamallien nakokulmasta kannattavaa ja houkuttelevaa.

Toimenpide-ehdotukset

Varmistetaan, ettd liikennejarjestelman kayttamat viestintaverkot tayttavat kehittyvien palve-
luiden niille asettamat vaatimukset. Verkkojen kapasiteetti- ja saatavuusvaatimukset saattavat
vaihdella alueellisesti. Esimerkiksi kaupungeissa ja kuntakeskuksissa vaatimukset saattavat
poiketa niista vaatimuksista, joita litkennejarjestelman palvelut asettavat viestintaverkoille esi-
kaupungeissa ja maaseudulla tai valtateilla ja litkenteen solmukohdissa. Tama edellyttaa, etta
selvitetaan vahintaankin yleisella tasolla palveluiden viestintaverkoille asettamat kapasiteetti-
ja saatavuusvaatimukset, ottaen huomioon néiden mahdollinen alueellinen kattavuus.

Arvioidaan kapasiteetti- ja saatavuusvaatimuksia kasittelevien selvitysten perusteella pys-
tyvatko nykyiset viestintaverkot vastaamaan kehittyvien litkennejarjestelman palveluiden
vaatimuksiin. Laaditaan tarvittaessa rahoitusmalli, jonka tavoitteena on valikoitujen palvelui-
den varmistaminen niille maantieteellisille alueille, joille viestintaverkkoja ei ole kannattava
rakentaa markkinaehtoisesti.

Varmistetaan, etta radiotaajuuksia on riittavasti kaytettavissa litkennejarjestelmien palvelui-

den kehittamiseksi arvioimalla sdannollisesti palveluiden vaatimaa radiotaajuustarvetta ja
tagjuuksien kayttoasetetta.

Vastuutahot
Vastaa ,:Z):g, Q

seuraaviin » Liikenne- ja viestintaministerio
tunnistettuihin D (politiikka ja lainsaadanto)

t . as l{(:)z;l » Liikennevirasto
WA T (liikenteen infrastruktuurin kehittdminen,
Liikennejarjestelmén digitalisoituminen, vaylanpidon kehittaminen hyddyntamaan
innovaatiot ja uuden liiketoiminnan syn- uusia teknologioita ja digitaalisuutta)
tyminen, kaupungistuminen ja maaseu- »  Viestintavirasto (viestinnan infrastruktuurin
dun vieston vaheneminen, luottamus, kehittdminen, saantelyn valvonta)
ilmastonmuutos. » Liikenteen turvallisuusvirasto (Trafi)

(saantely ja valvonta)
»  palveluntuottajat
» laitevalmistajat
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