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Liikenne- ja viestintäviraston NIS2-ilmoitussovelluksen 
CSIRT-lisälomakkeen henkilötietojen käsittely 
 
Rekisterinpitäjä  
Liikenne- ja viestintävirasto (Traficom) 

Rekisterinpitäjän yhteystiedot  
PL 320, 00059 TRAFICOM 
kirjaamo@traficom.fi  
puhelin 029 534 5000 
 
Rekisterinpitäjän tietosuojavastaavan 
yhteystiedot  
PL 320, 00059 TRAFICOM 
tietosuoja@traficom.fi  
puhelin 029 534 5000 
 
Mikäli viestisi sisältää arkaluonteista, salassa 
pidettävää tai muutoin sensitiivistä sisältöä tai 
henkilötunnuksen, pyydämme käyttämään 
Traficomin turvasähköpostia.  

 

Tietojen käsittelyn peruste ja tarkoitus 
Henkilötietojen käsittely perustuu rekisterinpitäjälle kuuluvan julkisen vallan käyttämiseen ja 
yleistä etua koskevan tehtävän suorittamiseen (yleisen tietosuoja-asetuksen (EU) 
(2016/679) 6 artiklan 1 kohdan e alakohta). Henkilötietojen käsittely on tarpeen ja oikea-
suhtaista viranomaisen toiminnassa yleisen edun mukaisen tehtävän suorittamiseksi tieto-
suojalain (1050/2018) 4 §:n 1 momentin 2 kohdan mukaisesti. 
 
Kyberturvallisuuslain (124/2025) 20 §:n mukaan CSIRT-yksikön tehtävänä on 

1) seurata ja analysoida kyberuhkia, haavoittuvuuksia ja poikkeamia kansallisella tasolla 
sekä kerätä niitä koskevia tietoja ja antaa niitä koskevia ennakkovaroituksia, hälytyk-
siä, ilmoituksia ja tietoja; 

3) reagoida poikkeamailmoituksiin ja tarvittaessa avustaa poikkeamasta ilmoittanutta ta-
hoa poikkeaman käsittelyssä; 
4) kerätä ja analysoida uhkatietoja ja tietoturvaloukkausten tutkintaa koskevia tietoja; 
5) laatia riski- ja poikkeama-analyysejä ja tukea kyberturvallisuuden tilannekuvan ylläpi-
tämistä; 
9) antaa ohjeita ja suosituksia poikkeamien käsittelemisestä, kyberturvallisuuden kriisin-

hallinnasta ja koordinoidusta haavoittuvuuksien julkistamisesta. 
 

Näitä tarkoituksia varten Liikenne- ja viestintäviraston Kyberturvallisuuskeskuksen CSIRT-
lisälomakkeella kerätään tietoa toimijoiden vapaaehtoisesti ilmoittamista merkittävistä poik-
keamista. Tämän keräämisen toteuttamisessa on tarpeen käsitellä henkilötietoja, jotka on 
tällä tietosuojaselosteella kuvattu. 
 

 
 

 
Tietosisältö 
Käsiteltävä tietoai-
neisto 
 
 

Rekisterissä käsitellään toimijan antamia tietoja koskien ilmoituksen 
mukaista merkittävää kyberturvallisuuspoikkeamaa. Nämä tiedot voi-
vat sisältää henkilötietoja. Rekisteröityjä ovat ilmoituksen tekijä sekä 
ne henkilöt, joiden tietoja lomakkeelle syötetään. 
 

https://www.traficom.fi/fi/traficom/yhteystiedot/salatun-viestin-lahettaminen-traficomiin
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Käsiteltäviä henkilötietoja ovat rekisterinpitäjälle viestityt tai lomak-
keen avoimiin kenttiin sekä liitetiedostoihin sisältyvät tietoturvalouk-
kaukseen liittyvien henkilöiden tiedot, kuten: 

1) Yhteystiedot, kuten nimi, sähköposti, puhelinnumero, osoite, 
rooli organisaatiossa sekä muita ilmoitettuja yhteystietoja; 

2) Tiedot poikkeamasta sekä niihin liittyvät henkilötiedot,  
3) Ilmoituksen tekijään liittyvät tekniset tiedot, kuten IP-osoite, 

selaintieto ja selainversio; 
4) Poikkeaman kuvauksesta mahdollisesti ilmeneviä muita - myös 

erityisiä - tietoja rekisteröidystä, tai henkilötunnus (esimerkiksi 
kalastelutilanteissa) sekä henkilötunnuksesta johdettavat tie-
dot kuten ikä ja sukupuoli.  
 

Mahdollinen erityisten henkilötietoryhmien käsittely perustuu yleisen 
tietosuoja-asetuksen (EU) 9 artiklan 2 kohdan g alakohtaan sekä 
mahdollisesti e alakohtaan. Mahdollinen henkilötunnuksen käsittely 
tapahtuu tietosuojalain 29 § 1 momentin perusteella. 

Käsiteltävän tietoai-
neiston tietolähteet 
(mistä tiedot saa-
daan) 

Käsiteltävät tiedot saadaan ilmoituksen tekijältä. Tiedot annetaan Ky-
berturvallisuuskeskuksen verkkosivuilla täytettävällä lisälomakkeella. 
Tietoja voidaan saada myös rekisterinpitäjän ja lisälomakkeen täyttä-
jän taikka muun yhteyshenkilön välisestä poikkeamatilanteeseen liit-
tyvästä viestinvaihdosta. 
 

Henkilötietojen säily-
tysaika 

Henkilötietoja säilytetään niin kauan, kun niiden käsittely on 
tarpeellista tässä tietosuojaselosteessa kuvattujen tarkoitusten 
täyttämistä varten, kuitenkin enintään kymmenen vuoden ajan sen 
kalenterivuoden päättymisestä, jonka aikana tiedot saatiin (Laki 
sähköisen viestinnän palveluista 316.4 §). 

 
Tietojen käsittely 
Henkilötietojen vas-
taanottajat ja vas-
taanottajaryhmät 
(Mihin tietoja luovu-
tetaan) 

Tietoturvaloukkaustietoa, sisältäen henkilötietoa, voidaan 
lainsäädännön niin velvoittaessa tai salliessa vaihtaa 
luottamuksellisesti muiden, loukkauksen kannalta oleellisten 
viranomaisten kanssa. Lomakkeen täyttäjältä tiedustellaan, antaako 
tämä suostumuksen tiedon luovuttamisesta toiselle viranomaiselle 
 
Tietoja käsitellään ja luovutetaan kyberturvallisuuslain 25 §:n mukai-
sesti. 
 
Tietoja ei luovuteta suoramarkkinointitarkoituksiin. 
  

Henkilötietojen kä-
sittely rekisterinpitä-
jän lukuun 

Erillisiä käsittelijätahoja ei ole, eli henkilötietoja ei käsitellä rekisterin-
pitäjän lukuun. 

Henkilötietojen siir-
täminen kolmansiin 
maihin EU:n/ETA:n 
ulkopuolelle 

Henkilötietoja ei siirretä EU/ETA-valtioiden ulkopuolelle.  
 

Automaattinen pää-
töksenteko ja profi-
lointi 

Automaattista päätöksentekoa tai profilointia ei käytetä. 
 

 

Henkilötietojen käsittelyyn liittyvät oikeudet 
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Oikeuksien käyttämisestä 
 
Voit käyttää oikeuksiasi toimittamalla sitä koskevan pyynnön Traficomille sähköpostitse tai 
postitse. Yhteystiedot löytyvät tietosuojaselosteen kohdasta "Rekisterinpitäjän yhteystiedot".  
 
Valitusoikeus valvontaviranomaiselle 
 
Mikäli katsot henkilötietojesi käsittelyn olevan ristiriidassa lainsäädännön kanssa, voit tehdä 
asiasta valituksen Tietosuojavaltuutetun toimistolle. 
 

Tietosuojavaltuutetun toimisto 
PL 800, 00531 Helsinki 
tietosuoja(at)om.fi 
p. 029 566 6700 

 
Oikeus saada pääsy 
omiin tietoihin 

Rekisteröidyllä on oikeus saada rekisterinpitäjältä vahvistus siitä, että 
häntä koskevia henkilötietoja käsitellään tai että niitä ei käsitellä, ja 
jos näitä henkilötietoja käsitellään, oikeus saada pääsy henkilötietoi-
hin.  

Oikeus tietojen oi-
kaisemiseen 

Rekisteröidyllä on oikeus vaatia, että rekisterinpitäjä oikaisee ilman 
aiheetonta viivytystä rekisteröityä koskevat epätarkat ja virheelliset 
henkilötiedot. 

Vastustamisoikeus  Koska käsittelyperusteena on lakisääteisen velvollisuuden toteuttami-
nen, ei rekisteröidyllä ole vastustamisoikeutta. 

Oikeus rajoittaa tie-
tojen käsittelyä 

Rekisteröidyllä on oikeus siihen, että rekisterinpitäjä rajoittaa käsitte-
lyä, jos: 

- rekisteröity kiistää henkilötietojen paikkansapitävyyden; 
- henkilötietojen käsittely on lainvastaista, mutta rekisteröity 

vastustaa henkilötietojen poistamista ja vaatii sen sijaan nii-
den käytön rajoittamista; 

- rekisterinpitäjä ei enää tarvitse kyseisiä henkilötietoja käsitte-
lyn tarkoituksiin, mutta rekisteröity tarvitsee niitä oikeudelli-
sen vaateen laatimiseksi, esittämiseksi tai puolustamiseksi; 

- rekisteröity on vastustanut henkilötietojen käsittelyä odotetta-
essa sen todentamista, syrjäyttävätkö rekisterinpitäjän oikeu-
tetut perusteet rekisteröidyn perusteet. 

 
Oikeus siirtää tiedot 
järjestelmästä toi-
seen  
 

Rekisteröidyllä on oikeus saada häntä koskevat henkilötiedot, jotka 
hän on toimittanut rekisterinpitäjälle, jäsennellyssä, yleisesti käyte-
tyssä ja koneellisesti luettavassa muodossa, ja oikeus siirtää kyseiset 
tiedot toiselle rekisterinpitäjälle sen rekisterinpitäjän estämättä, jolle 
henkilötiedot on toimitettu, jos henkilötietojen käsittely perustuu 
suostumukseen tai sopimukseen ja käsittely suoritetaan automaatti-
sesti. 

Oikeus tietojen 
poistamiseen 
 

Niissä tilanteissa, joissa henkilötietojen käsittely perustuu muuhun oi-
keusperusteeseen kuin lakisääteisen velvoitteen noudattamiseen, re-
kisteröidyllä on oikeus pyytää poistamaan henkilötietonsa. Pyydetyt 
tiedot poistetaan, ellei rekisterinpitäjällä ole lainmukaista perustetta 
kieltäytyä poistamasta tietoja, kuten lakisääteinen velvollisuus säilyt-
tää tietoja. 

 


