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Liikenne- ja viestintaviraston NIS2-ilmoitussovelluksen
CSIRT-lisalomakkeen henkildtietojen kasittely

Rekisterinpitaja Rekisterinpitajan yhteystiedot
Lilkenne- ja viestintdvirasto (Traficom) PL 320, 00059 TRAFICOM
kirjaamo@traficom.fi

puhelin 029 534 5000

Rekisterinpitajan tietosuojavastaavan
yhteystiedot

PL 320, 00059 TRAFICOM
tietosuoja@traficom.fi
puhelin 029 534 5000

Mikadli viestisi sisdltda arkaluonteista, salassa
pidettavaa tai muutoin sensitiivista sisaltda tai
henkildtunnuksen, pyydéamme kayttdmaan
Traficomin turvasdhkopostia.

Tietojen kasittelyn peruste ja tarkoitus

Henkilotietojen kasittely perustuu rekisterinpitdjalle kuuluvan julkisen vallan kayttadmiseen ja
yleistd etua koskevan tehtdvan suorittamiseen (yleisen tietosuoja-asetuksen (EU)
(2016/679) 6 artiklan 1 kohdan e alakohta). Henkilétietojen kasittely on tarpeen ja oikea-
suhtaista viranomaisen toiminnassa yleisen edun mukaisen tehtdvan suorittamiseksi tieto-
suojalain (1050/2018) 4 §:n 1 momentin 2 kohdan mukaisesti.

Kyberturvallisuuslain (124/2025) 20 §:n mukaan CSIRT-yksikdn tehtdavana on

1) seurata ja analysoida kyberuhkia, haavoittuvuuksia ja poikkeamia kansallisella tasolla
seka kerata niitd koskevia tietoja ja antaa niité koskevia ennakkovaroituksia, halytyk-
sia, ilmoituksia ja tietoja;

3) reagoida poikkeamailmoituksiin ja tarvittaessa avustaa poikkeamasta ilmoittanutta ta-

hoa poikkeaman kasittelyssa;

4) keratd ja analysoida uhkatietoja ja tietoturvaloukkausten tutkintaa koskevia tietoja;

5) laatia riski- ja poikkeama-analyyseja ja tukea kyberturvallisuuden tilannekuvan yllapi-

tamista;

9) antaa ohjeita ja suosituksia poikkeamien kasittelemisestd, kyberturvallisuuden kriisin-
hallinnasta ja koordinoidusta haavoittuvuuksien julkistamisesta.

N&ité tarkoituksia varten Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen CSIRT-
lisdlomakkeella kerataan tietoa toimijoiden vapaaehtoisesti ilmoittamista merkittavista poik-
keamista. Taman kerdaamisen toteuttamisessa on tarpeen kasitelld henkildtietoja, jotka on
talla tietosuojaselosteella kuvattu.

Tietosisalto

Kasiteltava tietoai- Rekisterissa kasitelldan toimijan antamia tietoja koskien ilmoituksen
neisto mukaista merkittavaa kyberturvallisuuspoikkeamaa. Nama tiedot voi-
vat sisaltaa henkildtietoja. Rekisterdityja ovat ilmoituksen tekija seka
ne henkil6t, joiden tietoja lomakkeelle sydtetaan.
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Kasiteltdvia henkildtietoja ovat rekisterinpitdjalle viestityt tai lomak-
keen avoimiin kenttiin seka liitetiedostoihin sisaltyvat tietoturvalouk-
kaukseen liittyvien henkildiden tiedot, kuten:

1) Yhteystiedot, kuten nimi, sahkdposti, puhelinnumero, osoite,
rooli organisaatiossa sekd muita ilmoitettuja yhteystietoja;

2) Tiedot poikkeamasta seka niihin liittyvat henkil6tiedot,

3) Ilmoituksen tekijaan liittyvat tekniset tiedot, kuten IP-osoite,
selaintieto ja selainversio;

4) Poikkeaman kuvauksesta mahdollisesti ilmenevia muita - myds
erityisia - tietoja rekisterdidystd, tai henkilétunnus (esimerkiksi
kalastelutilanteissa) sekd henkildtunnuksesta johdettavat tie-
dot kuten ika ja sukupuoli.

Mahdollinen erityisten henkildtietoryhmien kasittely perustuu yleisen
tietosuoja-asetuksen (EU) 9 artiklan 2 kohdan g alakohtaan seka
mahdollisesti e alakohtaan. Mahdollinen henkilétunnuksen kasittely
tapahtuu tietosuojalain 29 § 1 momentin perusteella.

Kasiteltavan tietoai-
neiston tietoldhteet
(mista tiedot saa-
daan)

Kasiteltavat tiedot saadaan ilmoituksen tekijalta. Tiedot annetaan Ky-
berturvallisuuskeskuksen verkkosivuilla taytettavalla lisdlomakkeella.
Tietoja voidaan saada myds rekisterinpitajan ja lisdlomakkeen taytta-
jan taikka muun yhteyshenkilon vélisesta poikkeamatilanteeseen liit-
tyvasta viestinvaihdosta.

Henkildtietojen saily-
tysaika

Henkil6tietoja sadilytetaan niin kauan, kun niiden kasittely on
tarpeellista tassa tietosuojaselosteessa kuvattujen tarkoitusten
tayttdmista varten, kuitenkin enintéddn kymmenen vuoden ajan sen
kalenterivuoden paattymisestd, jonka aikana tiedot saatiin (Laki
sahkoisen viestinndn palveluista 316.4 §).

Tietojen kadsittely

Henkil6tietojen vas-
taanottajat ja vas-
taanottajaryhmat
(Mihin tietoja luovu-
tetaan)

Tietoturvaloukkaustietoa, sisdltden henkilbtietoa, voidaan
lainsaadannoén niin velvoittaessa tai salliessa vaihtaa
luottamuksellisesti muiden, loukkauksen kannalta oleellisten
viranomaisten kanssa. Lomakkeen tayttajalta tiedustellaan, antaako
tama suostumuksen tiedon luovuttamisesta toiselle viranomaiselle

Tietoja kasitellaan ja luovutetaan kyberturvallisuuslain 25 §:n mukai-
sesti.

Tietoja ei luovuteta suoramarkkinointitarkoituksiin.

Henkilbtietojen ka-
sittely rekisterinpita-
jan lukuun

Erillisia kasittelijatahoja ei ole, eli henkildtietoja ei kasitella rekisterin-
pitdjan lukuun.

Henkildtietojen siir-
taminen kolmansiin
maihin EU:n/ETA:n
ulkopuolelle

Henkil6tietoja ei siirreta EU/ETA-valtioiden ulkopuolelle.

Automaattinen paa-
toksenteko ja profi-
lointi

Automaattista paatoksentekoa tai profilointia ei kayteta.

Henkilotietojen kasittelyyn liittyvat oikeudet
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Oikeuksien kdyttamisesta

Voit kayttaa oikeuksiasi toimittamalla sitéd koskevan pyynnén Traficomille sahkopostitse tai
postitse. Yhteystiedot [6ytyvat tietosuojaselosteen kohdasta "Rekisterinpitdjan yhteystiedot".

Valitusoikeus valvontaviranomaiselle

Mikali katsot henkildtietojesi kasittelyn olevan ristiriidassa lainséadannén kanssa, voit tehda
asiasta valituksen Tietosuojavaltuutetun toimistolle.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki
tietosuoja(at)om.fi

p. 029 566 6700

Oikeus saada paasy
omiin tietoihin

Rekisterdidylla on oikeus saada rekisterinpitajalta vahvistus siita, etta
hanta koskevia henkildtietoja kasitellaan tai etta niita ei kasitella, ja
jos naita henkildtietoja kasitelldan, oikeus saada paasy henkilbtietoi-
hin.

Oikeus tietojen oi-
kaisemiseen

Rekisterdidylla on oikeus vaatia, ettd rekisterinpitdja oikaisee ilman
aiheetonta viivytysta rekisterditya koskevat epdtarkat ja virheelliset
henkilétiedot.

Vastustamisoikeus

Koska kasittelyperusteena on lakisaateisen velvollisuuden toteuttami-
nen, ei rekisterdidylla ole vastustamisoikeutta.

Oikeus rajoittaa tie-
tojen kasittelya

Rekisterdidylla on oikeus siihen, etta rekisterinpitaja rajoittaa kasitte-
lya, jos:

- rekisteroity kiistaa henkil6tietojen paikkansapitavyyden;

- henkildtietojen kasittely on lainvastaista, mutta rekisterdity
vastustaa henkildtietojen poistamista ja vaatii sen sijaan nii-
den kaytdn rajoittamista;

- rekisterinpitdja ei enaa tarvitse kyseisia henkildtietoja kasitte-
lyn tarkoituksiin, mutta rekisteroity tarvitsee niita oikeudelli-
sen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi;

- rekisterdity on vastustanut henkildtietojen kasittelya odotetta-
essa sen todentamista, syrjayttavatkd rekisterinpitdjan oikeu-
tetut perusteet rekisterdidyn perusteet.

Oikeus siirtaa tiedot
jarjestelmasta toi-
seen

Rekisteroidylla on oikeus saada hdnta koskevat henkilotiedot, jotka
han on toimittanut rekisterinpitajalle, jasennellyssa, yleisesti kayte-
tyssa ja koneellisesti luettavassa muodossa, ja oikeus siirtda kyseiset
tiedot toiselle rekisterinpitdjalle sen rekisterinpitajan estamatta, jolle
henkilétiedot on toimitettu, jos henkilétietojen kasittely perustuu
suostumukseen tai sopimukseen ja kasittely suoritetaan automaatti-
sesti.

Oikeus tietojen
poistamiseen

Niissa tilanteissa, joissa henkilbtietojen kasittely perustuu muuhun oi-
keusperusteeseen kuin lakisdateisen velvoitteen noudattamiseen, re-
kisterdidylla on oikeus pyytaa poistamaan henkil6étietonsa. Pyydetyt
tiedot poistetaan, ellei rekisterinpitdjallad ole lainmukaista perustetta
kieltdytya poistamasta tietoja, kuten lakisdaateinen velvollisuus sailyt-
taa tietoja.
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