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1 Ohjeen sisalto

Tassa ohjeessa esitetaan tapoja vastata valmiussuunnittelun jarjestamisesta
lilkennejarjestelmassa annetun Traficomin maarayksen (TRA-
FICOM/240833/03.04.04.00/2025) (jaljempana valmiussuunnitelmamaarays)
vaatimuksiin raideliikenteen osalta.

Ohjeessa kaydaan yksitellen lapi maarayksen kohtia (kohdasta 4 alkaen) seka
kuvataan asioita, joita tulisi huomioida kussakin valmiussuunnitelman koh-
dassa.

Ohjeen esimerkit ovat suuntaa antavia. Raideliikenteen esimerkkeina kay-
tetdan kahta seuraavaa tapausta:

Esimerkki A on puutavaraa Suomen lapi kuljettava rautatieliikenteen
harjoittaja.

Esimerkki B on yksityisraiteen haltija, jonka raiteilta on yhteys seka
toiselle yksityisraiteelle etta valtion rataverkolle. Kyseisen yksityisraiteen
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haltijan hallinnoimalle rataverkolle kuljetetaan satunnaisesti varautumi-
sen kannalta merkittavaa materiaalia.

Ohjeessa kaytetaan valmiussuunnitelmamaarayksen mukaisia maaritelmia.
Ohjeen selittavissa osissa kaytetaan lahtdékohtaisesti termia hairiétilanne,
mutta laajassa merkityksessa hairidtilanteet kasittavat sekd normaalioloissa
ettd poikkeusoloissa tapahtuvia hairiétilanteita.

2 Johdatus raideliikenteen varautumiseen

Raideliikenteen toimijoiden varautuminen perustuu lainsaadantéén (mm. rai-
deliikennelaki (1302/2018), laki liikenteen palveluista (320/2017), valmiuslaki
(1552/2011) ja laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairiénsietokyvyn parantamisesta (310/2025)) seka muuhun yhteiskunnalli-
seen ohjaukseen. Rautatieliikenteen varautumista ohjaa monin osin myé6s EU-
saantely. Esimerkiksi komission asetuksissa (EU) 2018/762, (EU) 1169/2010
seka (EU) 1158/2010 edellytetaan, etta raideliikenteen toimijoilla on kaytds-
saan menettelyt hatatilanteiden hallintaa varten. Yhteiskunnallisten toimivuu-
den ja turvallisuuden takaamisen liséksi varautuminen on tarkeaa myos toimi-
joiden oman jatkuvuuden hallinnan ja erilaisia hairidtilanteita koskevan riitta-
van toiminta- ja sopeutumiskyvyn yllapidon kannalta.

Varautumista ohjataan mydés valtioneuvoston strategioilla ja periaatepaatok-
silla. Valtioneuvoston periaatepaatdoksena vuonna 2025 laaditussa Yhteiskun-
nan turvallisuusstrategiassa kuvataan kokonaisturvallisuuden toimintamalli,
jossa yhteiskunnan elintarkeista toiminnoista huolehditaan viranomaisten,
elinkeinoelaman, jarjestdjen ja kansalaisten yhteistoimintana. Lue lisaa ai-
heesta taalta: https://julkaisut.valtioneuvosto.fi/ser-
ver/api/core/bitstreams/817eb584-f510-49a2-ad2f-9106226b2f20/content.

Valmiussuunnitelmamaarayksessa varautumisella tarkoitetaan toimintaa, jolla
varmistetaan tehtavien mahdollisimman hairiotén hoitaminen ja mahdollisesti
tarvittavat tavanomaisesta poikkeavat toimenpiteet hairiétilanteissa. Varautu-
misen toimenpiteita ovat esimerkiksi valmius- ja toipumissuunnitelma seka
henkildstdn koulutus ja harjoitukset. Materiaalinen varautuminen tarkoittaa
varautumista toiminnassa tarvittavien materiaalien tai tarvikkeiden saatavuu-
teen.

Valmiussuunnittelu on normaalioloissa tapahtuvaa varautumisen suunnittelua,
joka on tarpeen organisaation toiminnan turvaamiseksi ja jatkuvuuden hallin-
naksi, toimintavalmiuden kohottamiseksi seka erilaisten turvallisuusuhkien mi-
nimoimiseksi kaikissa turvallisuustilanteissa. Varautuminen puolestaan liittyy
toimintaan, jonka tavoitteena on pienentaa tai minimoida uhkia ja riskeja,
jotka vaarantavat toimijan tehtavan tai tavoitteiden saavuttamisen. Varautu-
minen auttaa myds toipumaan nopeammin erilaisista hairiétilanteista. Se on

traficom.fi


https://julkaisut.valtioneuvosto.fi/server/api/core/bitstreams/817eb584-f510-49a2-ad2f-9106226b2f20/content
https://julkaisut.valtioneuvosto.fi/server/api/core/bitstreams/817eb584-f510-49a2-ad2f-9106226b2f20/content

TRATICCM

Liikenne- ja viestintavirasto

nain ollen osa toimijan yritysturvallisuutta, turvallisuusjohtamista seka riskien-
hallintaa.

Normaaliolojen hairidtilanteissa toimivaltaisten viranomaisten ja alan toimijoi-
den on ryhdyttava toimenpiteisiin tilanteesta selviamiseksi. Johtamisvastuu
kuuluu viranomaiselle tai organisaatiolle, jonka toimialasta on kysymys. Kes-
keista hairidtilanteiden hallinnassa on yhteistoiminnan tehostaminen, johta-
misedellytysten turvaaminen ja tiedonkulun varmistaminen.

Poikkeusoloista ja niiden kayttédnotosta saadetaan valmiuslaissa. Koska poik-

keusoloja on erilaisia, ne vaativat usein myos erilaisia varautumisen toimenpi-
teita. Esimerkiksi taloudellinen kriisi saattaa vaikuttaa laajasti varaosien saata-
vuuteen, mutta ei valttamatta varsinaiseen operatiiviseen toimintaan. Aseelli-

sen hydkkayksen vaikutukset ovat erilaiset.

Varautuminen edellyttéa kaikissa hairidtilanteissa yhteistydta. Toimijat voivat
sopia yhteisista varautumiskoulutuksista, -harjoituksista tai materiaalisen tuen
antamisesta. Yhteistoiminnan tulisi olla sdanndllista ja se tulisi huomioida
my0s alihankintasopimuksia tehtdessa. Jossain tilanteissa vaatimus yhteistoi-
minnasta tulee saantelysta: rautatiemarkkinadirektiivin (EU) 2012/34 54 ar-
tikla antaa rataverkon haltijalle mahdollisuuden vaatia rautatieyrityksia anta-
maan sen kayttdon resurssit, joita se pitaa tarpeellisena tilanteen palautta-
miseksi ennalleen mahdollisimman nopeasti.

Varautumista johtaa ja valvoo valtioneuvosto seka kukin ministerié toimialal-
laan. Kukin ministeri6é sovittaa yhteen varautumista omalla hallinnonalallaan.
Raideliikenteen toimijoiden varautumista hairidtilanteisiin valvoo Liikenne- ja
viestintdvirasto. Valvontaa voidaan toteuttaa erillisena auditointina seka toimi-
jan turvallisuusjohtamisjarjestelmaan kohdistuvan auditoinnin yhteydessa. Va-
rautumistoimenpiteiden arvioinnissa huomioidaan toimijan merkittavyys yh-
teiskunnan toimintojen ja huoltovarmuuden kannalta.

Rautatietoimijan on tehtava omavalvontaa Euroopan komission asetuksen
(EU) 1078/2012 mukaisesti. Asetuksen mukaista omavalvontaa voidaan sovel-
taa myds varautumiseen. Omavalvonnalla toimija osoittaa sitoutumistaan va-
rautumiseen ja pystyy arvioimaan varautumisensa tasoa suhteessa tehta-
viensa ja toimintansa asettamiin vaatimuksiin eri turvallisuustilanteissa. Oma-
valvontaa voidaan toteuttaa esimerkiksi sisdisina auditointeina.

3 Valmiussuunnitelman laatiminen ja yllapito

Maarayskohdissa 3.1.-3.5. kasitelldan valmiussuunnitelman laatimisen ja ylla-
pidon peruslahtdkohtia.

Maarayksen 3 kohdan kannalta huomionarvoista valmiussuunnitelmaa laa-
tiessa on tunnistaa maarayksen kattaman toimijajoukon laaja-alaisuus seka
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oman toiminnan laadun ja laajuuden merkitys asianmukaiselle valmiussuunnit-
telulle ja varautumiselle. Toimijan kannalta kdytdannoéssa voi olla tarkoituksen-
mukaista tunnistaa myds muusta lainsaadanndsta johtuvia suunnittelu- ja va-
rautumisvelvoitteita seka ndaiden huomioiminen valmiussuunnitelman sisal-
|6issa. Esimerkiksi kriittiseksi toimijaksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairidnsietokyvyn parantamisesta annetun lain (310/2025)
nojalla maaritellyn toimijan toiminnan laatu ja laajuus voi edellyttaa sellaisten-
kin erityisten nakdkulmien ja riskien huomioimista, jotka eivat valttamatta
kosketa kaikkia muita toimijoita.

Valmiussuunnitelma voi maarayksen kohdan 3 mukaan olla oma itsendinen
asiakirja tai se voidaan sisallyttaa toimijan muuhun asiakirjaan kuten esimer-
kiksi turvallisuusjohtamisjarjestelmaan. Jos valmiussuunnitelma sisallytetaan
esimerkiksi osaksi johtamisjarjestelmaa, toimijan tulee laatia erillinen asia-
kirja, josta kay ilmi, missa kohtaa johtamisjarjestelmdassa vastataan valmius-
suunnitelmamaarayksen eri vaatimuksiin.

4 Toimijan kriittisten toimintojen ja palvelujen maarittely

4.1 Kriittisten toimintojen ja palvelujen kuvaaminen

Valmiussuunnitelmamaarayksen kohta 4.1.

Toimijan on valmiussuunnitelmassa tunnistettava ja kuvattava ne liiken-
nejarjestelman kriittiset toiminnot ja palvelut, jotka ovat valttamattémia
sen oman toiminnan jatkuvuuden turvaamisessa normaalioloissa ja
poikkeusoloissa.

Toimijan valmiussuunnittelussa korostuu sen liikennejarjestelman toiminnan
kannalta kriittiset toiminnot ja palvelut, joiden toimivuudesta ja kaytettavyy-
desta toimija on riippuvainen. Ndiden toimintojen ja palveluiden maarittely on
erittdin tarkeaa, koska varautumistoimenpiteiden tulisi ensisijaisesti kohdistua
toimijan kriittisiin toimintoihin ja palveluihin. Valmiussuunnittelulla varmiste-
taan, etta kriittiset toiminnot ja palvelut ovat kaytettavissa erilaisissa hairioti-
lanteissa.

Toimijan tulee valmiussuunnittelussaan tunnistaa esimerkiksi toimintaymparis-
ténsd muutokset ja huolehtia 4.1. kohdan mukaisen kuvauksen ajantasaisuu-
desta.

Kriittiset toiminnot ovat toimijan ydintoimintoja, joiden varaan toimija on ra-
kentanut toiminta-ajatuksensa. Kriittiset palvelut ovat puolestaan palveluita,
joita toimija valttamatta tarvitsee kriittisten toimintojensa yllapitamiseen.
Kriittisten toimintojen ja/tai palvelujen pettaminen voi aiheuttaa merkittavaa
haittaa toiminnalle tai pahimmillaan jopa toiminnan keskeytymisen.
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Esimerkki A: Kriittisid toimintoja ovat puutavaran kuljetus kokonaisuu-
tena. Kriittisia palveluja puolestaan ovat esimerkiksi kuormaus- ja pur-

kupalvelut, rataverkolle paasy ja tarvittavat kaluston tankkaus- ja kun-

nossapitopalvelut.

Esimerkki B: Kriittisid toimintoja ovat rataverkon yllapito liikenndintia
varten. Kriittisia palveluja ovat esimerkiksi rataverkon kunnossapitoon
liittyvat palvelut, joihin rataverkon haltija tarvitsee mahdollisesti ulko-
puolisen apua.

Kriittisten toimintojen ja palveluiden jatkuvuus voi vaarantua erilaisissa nor-
maaliolojen hairidtilanteissa, jotka voivat olla toimijakohtaisia tai toimijasta it-
sestaan riippumattomia.

Normaaliolojen hairidtilanteiden lisaksi toimijan on varmistettava toimintonsa
ja palvelunsa myds valmiuslain (1552/2011) mukaisissa poikkeusoloissa, jol-
loin toimintaan voi oman liiketoiminnan vaatimusten lisdksi kohdistua myo6s

yhteiskunnallisia vaatimuksia, jotka on huomioitava jatkuvuussuunnittelussa.

Esimerkki A: Poikkeusolot voivat vaikuttaa kaytettavissa oleviin reitti-
vaihtoehtoihin tai esimerkiksi kuljettajien tai kapasiteetin saatavuuteen.
Mietittdva, miten toimintaa pystytaan jatkamaan, jos normaaliolosuhtei-
siin tulee muutoksia. Poikkeusoloissa omat ja alihankkijoiden tai palve-
luntuottajien henkildresurssit saattavat heikentya olennaisesti.

Esimerkki B: Poikkeusolot voivat joko vahentaa/estaa rataverkon kayt-
toa tai lisata sita merkittavastikin, jos rataverkko on kytkdksissa huolto-
varmuuskriittisen materiaalin kuljettamiseen. Jos kaytté kasvaa selvasti,
tulee miettia, minkalaisia vaikutuksia silla on rataverkon kestavyyteen ja
kunnossapidon vaatimuksiin ja onko esimerkiksi yhteisty6ta kunnossapi-
tdjan kanssa mahdollista tiivistaa.

4.2 Varautumisen tavoitetasot

Valmiussuunnitelmamaarayksen kohta 4.2.

Toimijan on maariteltdva varautumisen tavoitetasot liikennejarjestel-
maan vaikuttaville kriittisille toiminnoilleen ja palveluilleen eriasteisissa
hairidtilanteissa ja poikkeusoloissa. Toimijan tulee kuvata valmiussuun-
nitelmassaan eri tavoitetasoja vastaavat:

e Turvattavat toiminnot ja palvelut

e Milla keinoin toiminnot ja palvelut turvataan

e Mahdolliset ulkopuolelta tulevat vaatimukset

Kriittisten toimintojen ja palveluiden tavoitetasoilla tarkoitetaan sellaisia en-
nalta maariteltyja toimintakyvyn tasoja, joilla toimija pystyy yllapitamaan
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toimintojaan ja palveluitaan erilaisissa hairidtilanteissa. Asettaessaan tavoite-
tasoja kriittisille toiminnoilleen ja palveluilleen toimijan on tarkasteltava, miten
pitkdlle kaytettavissa olevat resurssit riittavat. Tarkastelussa tulisi mm. huo-
mioida liiketoimintaa koskevat vaatimukset ja sopimusvelvoitteet seka toimi-
jan mahdollisuudet hyddyntaa muita kuljetusmuotoja vakavissa pitkakestoi-
sissa hairidtilanteissa.

Padosa raideliikenteen toimijoista soveltaa erilaisissa liikenteellisissa tilanteissa
maarayksen liitteessa 1 kuvattuja varautumisen tavoitetasoja. Liitteen 1 mu-
kaiset yhteiset kuvaukset antavat toimijoiden varautumistyoélle yhteisen run-
gon, edistavat valmiussuunnitelmien yhteensovittamista seka helpottavat eri-
laisten hairidtilanteiden vaikutusten arviointia. Liitteen 1 soveltumisesta eri
raideliikenteen toimijoihin sdadetaan maarayksen luvussa 9 'Raideliikenteen
erityismaaraykset'. Kaytannossa liite 1 tulee sovellettavaksi kaikille maarayk-
sen soveltamisalaan kuuluville raideliikenteen toimijoille lukuun ottamatta yk-
sityisraiteen haltijoita, joiden toimintaa ei maarayksen maaritelman mukaisesti
pideta huoltovarmuuskriittisena. Kaupunkiraideliikenteen toimijoiden tulee
noudattaa liitetta 1 vain soveltuvin osin.

Esimerkki A: Rautatieliikenteen harjoittajan on maariteltava maarayk-
sen liitteen 1 liikenteellisiin tilanteisiin vastaavat palvelutasot, jotka var-
mistamalla se voi viela vaatimustenmukaisesti vastata tavaravaunujen
kunnossapidosta annettujen saadodsten vaatimuksiin. Vastaavasti tulee
miettia esimerkiksi se, minkalaisella kuljettajamaaralla liikenndintia pys-
tytaan suorittamaan saaddsten ja sopimusten edellyttamalla tavalla.
Rautatieliikenteen harjoittajan tulisi tehda yhteisty6ta sopimuskumppa-
neidensa kanssa ja varmistua siita, etta molemmilla on sama kasitys
kuljetusvolyymeista poikkeusoloissa.

Esimerkki B: Rataverkon haltijan on maariteltdva maarayksen liitteen 1
mukaisiin liikenteellisiin tilanteisiin vastaavat menettelyt, joiden mukai-
sesti se pystyy varmistamaan toimintansa esimerkiksi pidentyneen sah-
kdkatkon tai oman raiteistonvaurioitumisen aikana. Lisaksi rataverkon
haltijan tulee maarittaa menettelyt, joilla sen on tarvittaessa mahdollista
turvata vahintaan huoltovarmuuskriittiset kuljetukset rataverkollaan val-
miuslain mukaisissa poikkeusoloissa. Poikkeuksena kuitenkin yksityisen
rataverkon haltija voi maaritella tavoitetasonsa maarayksen liitetta so-
veltamatta, mikali tdman rataverkolla ei voida odottaa kuljetettavan
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poikkeusoloissakaan huoltovarmuuskriittisia kuljetuksia. Liitettd voi kui-
tenkin halutessaan hyddyntaa.

5 Riskien hallinta

5.1 Toimintavarmuutta vaarantavien riskien hallinta

Valmiussuunnitelmamaarayksen kohta 5.1.

Toimijan on maariteltdva valmiussuunnitelmassa toimijan toimintavar-
muutta vaarantavat uhkat ja riskit seka niiden vaikutukset ja seurauk-
set. Lisaksi tulee kuvata riskienhallintatoimenpiteet, joilla varmistetaan,
etta toiminta voi jatkua normaaliolojen hairittilanteissa ja poikkeus-
oloissa. Valmiussuunnitelmassa tulee myds maaritella riskienhallinnan
vastuut.

Riskilla tarkoitetaan toimintaan nahden kielteisen tapahtuman todennakdisyy-
den ja vaikutusten yhdistelmaa. Kaikille riskeille on yhteista se, etta toteutu-
essaan ne haittaavat toimijan toimintaa. Hyvalla riskienhallinnalla voidaan
edistda toimijan toimintakykya erilaisissa hairidtilanteissa. Koska riskit vaihte-
levat merkittavasti toimijoittain, jokaisen toimijan tulee tunnistaa, arvioida ja
hallita omaan toimintaansa kohdistuvat riskit. Valmiussuunnitelmaa laaditta-
essa toimijan tulee keskittya erityisesti kriittisten toimintojen ja palvelujen toi-
mintavarmuuteen kohdistuviin uhkiin ja riskeihin seka maarittaa, millaisia vai-
kutuksia niilla voi realisoituessaan olla ja miten toimija voi hyvalla varautumi-
sella vaikuttaa riskiin.

Riskienhallintatoimenpiteiden tulisi kohdistua kyseiseen riskiin ja olla suh-
teessa riskin suuruuteen. On hyva tarkastella riskienhallintatoimenpiteiden riit-
tavyytta ja varmistaa niiden toteutus ja seuranta. Tama korostuu erityisesti
merkittavimpien riskien kohdalla. Riskienhallinnassa tulee my6s huomioida
hairidtilanteet ja skenaariot, joissa erilaiset riskit voivat korostua. Esimerkiksi
sotilaallisessa uhassa tai pandemiassa voi korostua eri tavoin henkiléstén saa-
tavuus verrattuna saan aari-ilmidihin liittyvissa tilanteissa.

Toimijan tulisi huomioida riskienarvioinnissa myo6s merkittdvimpien yhteiskun-
nan perusrakenteita horjuttavien vakavien hairididen vaikutukset omaan toi-
mintaansa. Naita voivat olla esimerkiksi sahkdn saatavuuteen tai tietoliiken-
teeseen liittyvat pitkakestoiset hairiot, kriittisten varaosien ja komponenttien
saatavuuden hairiét seka muut vastaavan tasoiset uhkat ja niistd muotoutuvat
riskit. Vakavien hairididen takia lilkkennevirrat voivat myos ohjautua tavan-
omaisesta poikkeaville reiteille, esimerkiksi poikkeaviin satamiin, jolloin liiken-
nevirtojen maaran ja tyypin muutokset voivat lyhyessa ajassa muuttaa kulje-
tuksiin liittyvia sisaisia ja ulkoisia riskeja. Riskien tunnistuksessa voi hyédyn-
taa liitteessa olevaa avainsanalistaa.
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Varautumisen skenaarioiden avulla voidaan kohdentaa varautumistyo6ta ja ris-
kienarviointeja tiettyihin teemoihin. On hyva maaritelld, mihin skenaarioihin
varaudutaan ja arvioida niihin liittyvat riskit ja maaritelld niille hallintatoimen-
piteet. Rautatiejarjestelmassa olisi hyva varautua normaalin hairidhallinnan li-
saksi vahintaan seuraaviin skenaarioihin: Taloudellinen kriisi, laaja-alainen
vaikuttaminen ja sotilaallinen uhka. Toimijan kannattaa arvioida oman toimin-
nan nakdkulmasta kuhunkin skenaarioon liittyvat riskit.

Taloudellisen kriisin skenaariossa resurssit vahenevat, korjausvelka kasvaa,
liilkennemaarat voivat vahentya ja henkiléstd ylikuormittua. Taloudellisen kriisi
on hitaasti ja pitkajanteisesti kehittyva skenaario, josta palautuminen vie ai-
kaa. Varautumisella pyritdan estamaan taloudellisen kriisin vaikutukset turval-
lisuuteen ja huomioida kriisin vaikutuksen yhteiskuntaan esimerkiksi ilkivallan
lisaantymisena.

Laaja-alaisen vaikuttamisen skenaariossa valtiollisen toimijan toteuttama
laaja-alaisen vaikuttamisen riski on lisdantynyt. Vaikuttaminen voi nakya in-
formaatiovaikuttamisena, tietojarjestelmiin kohdistuvina uhkina ja hairiéina tai
jopa fyysisina iskuina. Liikennejarjestelmassa tulisi varautua entista enemman
kriittisen infran ja tiedon suojaamiseen ja kykyyn toimia erilaisissa hairidtilan-
teissa. Tulee myos kiinnittdad huomiota jarjestelmien ja infran valvontaan.

Sotilaallisen uhan osalta tulisi varautua siihen, etta jo sodan uhkalla voi olla
merkittavia vaikutuksia liikennejarjestelman kayttdédn. Rautatiejarjestelmalla
on erittain keskeinen rooli huoltovarmuuden ja sotilaallisen liikkuvuuden tur-
vaamisessa. Kannattaa varautua liikennevirtojen nopeisiin muutoksiin, jotta
voidaan turvata yhteiskunnan kannalta kriittiset vienti- ja tuontikuljetukset.
Henkildstdn ja varaosin saatavuuteen liittyvat riskit kasvavat, infrastruktuuriin
ja kalustoon liittyvien hairididen todennakoisyys kasvaa, sahko- ja tietoliiken-
neyhteyshairididen todennakodisyydet kasvavat merkittavasti ja esimerkiksi sa-
tamien kayttéon liittyvat riskit voivat kasvaa. Tulisi vahvistaa kykya korjata
niin kalustoa kuin infrastruktuuriakin erilaisissa tilanteissa, tunnistaa kriittiset
kohteet ja toiminnot seka varmistaa niiden kaytettavyys. Rautatiejarjestel-
massa yhteistyon merkitys korostuu, jotta voidaan varmistaa rautatieliikenne.

Esimerkki A: Rautatieliikenteen harjoittajan toimintaan liittyy monen-
laisia yrityksen kilpailukykyyn ja liikenneturvallisuuteen liittyvia riskeja,
mutta valmiussuunnitelmassa rautatieliikenteen harjoittajan tulee kes-
kittyd nimenomaan toimintavarmuuden kannalta merkityksellisiin riskei-
hin. Naita ovat esimerkiksi kuljettajien tai kaluston kapasiteetin merkit-
tava vahentyminen tai kyvyttdémyys huolehtia kaytettavan kaluston kun-
nossapidosta. Jos rautatieliikenteen harjoittaja tunnistaisi nama kolme
riskid, sen tulisi maaritelld myds menettelyt, joilla se voi varmistaa toi-
mintansa jatkumisen siina tapauksessa, etta joku riskeista realisoituu.
Esimerkiksi laatia menettelyt, joilla se voi saada kayttdédnsa
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vuokrakuljettajia, siirtda kunnossapitotehtavansa toisen toimijan suori-
tettavaksi tai saada joko lisaa kapasiteettia tai mitoittaa esimerkiksi
priorisointia hyddyntamalla toimintansa saatavilla olevaan kapasiteettiin.
Menettelyjen osalta tulee maaritelld myds kuka rautatieliikenteen har-
joittajan palveluksessa olevista henkildista vastaa mistakin toimintako-
konaisuudesta ja miten hairidtilanteissa kayttédn otettavat prosessit
saadaan toimintaan.

Esimerkki B: Rataverkon haltijan valmiussuunnitteluun liittyvat riskit
voivat liittya esimerkiksi kuljetusvolyymien merkittavasta lisaantymi-
sestd johtuvaan tilanteeseen, jota ei voida hoitaa normaalimenettelyin
tai esimerkiksi rataverkon tai sen osan vioittumiseen siten, ettei huolto-
varmuuskriittisia tai varautumisen kannalta muuten merkittavia kulje-
tuksia voida rataverkolla hairiétilanteiden aikana suorittaa. Myds rata-
verkon haltijan tulee maaritelld ne toimenpiteet, joilla tunnistettuihin ris-
keihin voidaan niiden realisoituessa reagoida ja kuka mistakin toimenpi-
teen kokonaisuudesta vastaa.

5.2 Riskienhallintamenettelyt

Valmiussuunnitelmamaarayksen kohta 5.2.

Toimijan on kuvattava valmiussuunnitelmassa riskienhallintajarjestelma
tai -menettelyt, joilla tunnistetaan ja turvataan kriittinen toiminta nor-
maaliolojen hairidtilanteissa ja poikkeusoloissa. Toimijan on kuvattava,
miten se tekee saanndllistd arviointia kriittisiin toimintoihinsa ja palve-
luihinsa kohdistuvista uhkista, ja niihin liittyvista riskeista seka miten se
ryhtyy tarvittaviin toimenpiteisiin niiden hallitsemiseksi seka normaa-
lioloissa ettd poikkeusoloissa. Lisaksi riskienhallintatoimenpiteiden ku-
vauksen yhteyteen tulee dokumentoida perustelut, miksi kyseiset toi-
menpiteet on valittu. Jos toimenpiteisiin jatetdaan ryhtymatta, tulee do-
kumentoida myds tata koskevat perustelut.

Saanndllinen ja jarjestelmallinen uhkien ja vaarojen tunnistaminen muodostaa
perustan riskienhallinnalle ja valmiussuunnittelulle. Valmiussuunnittelun tulisi
kohdata tunnistettujen riskien kanssa. Jos esimerkiksi johonkin asiaan liittyvat
riskit on arvioitu suureksi, tulee valmiussuunnitelmassa kuvatut menettelyt
olla riittavat riskin hallitsemiseksi. Valmiussuunnittelussa on hyva huomioida,
ettd toimintaymparisto ja riskien todennakoisyydet voivat vaihdella voimak-
kaasti ajassa, joten riskienarviointia ja -hallintasuunnitelmaa tulee tarkastella
saanndllisesti ja tehda sen perusteella myo6s paivityksia valmiussuunnitelmaan.

Toimijan tulee valmiussuunnitelmassa kuvata, millaisia riskienhallintajarjestel-
mia tai -menettelyja silld on kaytdssa erityisesti sen toimintaan liittyvissa eri-
laisissa hairidtilanteissa. Kaytdanndssa toimijan on kuvattava, miten se arvioi
saanndllisesti sen kriittisiin toimintoihin ja palveluihin kohdistuvia uhkia ja
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millaisia riskeja uhkiin liittyy. Lisdksi on kuvattava se, miten toimija hallitsee
tunnistamansa riskit.

Riskeja arvioitaessa ja niiden hallintaa kehitettdessa on tarkeda huomioida yk-
sittaisten riskien lisdksi riskien ketjuuntumisen ja yhteisvaikutusten mahdolli-
suudet seka toimijan vaikutuspiirissa olevien muiden toimintojen, esimerkiksi
alihankintaketjujen vaikutukset.

Riskienhallinta on elava prosessi, joka on dokumentoitava ja paivitettava toi-
minnan muuttuessa. Dokumentointivaatimus koskee myds sita, milla perus-
teilla toimija on riskeihin sovellettavat hallintatoimenpiteet valinnut tai jattanyt
jotain hallintatoimenpiteitd toteuttamatta. Kattava ja ajantasainen seka hyvin
dokumentoitu riskienhallinta parantaa merkittavasti toimijan toimintakykya
kaikissa tilanteissa.

Esimerkki A: Rautatieliikenteen harjoittaja kdy kerran vuodessa yrityk-
sen johtoryhmassa lapi toimintavarmuutta koskevat riskit ja niiden hal-
litsemiseksi suunnitellut menettelyt. Tdman jalkeen rautatieliikenteen
harjoittaja tekee tarvittavat paivitykset henkiléstda kuullen sovittuihin
menettelyihin ja tiedottaa niista koko henkiléstéaan.

Esimerkki B: Rataverkon haltijan riskienhallintapaallikkd kay riskienhal-
lintasuunnitelman ajantasaisuuden ja riskienhallintamenetelmat lapi
nelja kertaa vuodessa johtamisjarjestelman katselmusten yhteydessa ja
on vastuussa tarvittavien muutosten tekemisesta sovittuihin menettelyi-
hin yhdessa menettelyista vastaavien paallikbiden kanssa. Tarvittavat
paivitykset riskienhallintasuunnitelmaan tehdaan riittavalla asiantuntija-
joukolla ja riskien tunnistamiseen, arviointiin ja uudelleen arviointiin
hyddynnetdan soveltuvin osin myo6s henkiléstdon edustajia. Paallikdt ovat
vastuussa tehdyista muutoksista tiedottamisesta henkilostélle silta osin,
kuin muutokset koskevat heidan toimintaansa.

Riskien tunnistuksessa voi hyédyntaa ohjeen liitteena olevaa avainsanalistaa.

6 Resurssien hallinta ja harjoitukset

6.1 Henkild- ja materiaaliresurssit

Valmiussuunnitelmamaarayksen kohta 6.1.

Toimijan on kuvattava valmiussuunnitelmassa ne henkilésté- ja materi-
aaliresurssit, joilla se varmistaa kriittisten toimintojensa ja palveluidensa
yllapitdmisen varautumisen tavoitetasojen mukaisesti normaaliolojen
hairidtilanteissa ja poikkeusoloissa.

Tarkasteltaessa resurssien riittavyytta kriittisiin toimintoihin ja palveluihin, on
paras ottaa lahtokohdaksi normaaliolojen hairittilanteet ja niiden vaikutukset
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resurssien riittdvyyteen. Samalla syntyy yleiskasitys siitd, mitka tulevat ole-
maan ongelmakohdat hairidtilanteissa, kun seka henkilo- ettd materiaalire-
sursseja todenndkoisesti on rajoitetummin saatavilla.

Henkiléresurssien osalta on hyva kiinnittdd huomiota erityiskoulutetun henki-
6ston (liikenteenohjaajat, kuljettajat, kaluston- ja rataverkon kunnossapito-
henkildstd ja organisaation tieto- ja kyberturvallisuudesta vastaavat henkil6t)
tarpeeseen ja mahdollisuuksiin tarvittaessa korvata tallaista henkiléstéa mm.
toimijan koko ja sijainti huomioiden. Suunnittelussa olisi hyva miettia kriittis-
ten tehtdvien varahenkilot henkiléston saatavuuden ja osaamisen varmista-
miseksi.

Lisdksi tulee huolehtia mm. toimitilojen, toimintaan tarvittavien laitteiden,
tarvikkeiden ja jarjestelmien seka varaosien saatavuudesta ja kaytettavyy-
destd. Yhtena esimerkkina voi mainita vaistétilat, joihin toiminta voidaan siir-
taa, jos toimijan normaalisti kaytdssa olevat tilat tuhoutuvat tai niitd jostain
muusta syysta ei voida kayttaa.

Esimerkit A ja B: Toimijalla on varautumisesta ja valmiussuunnitte-
lusta vastaava henkild, jonka tehtava koostuu vain varautumiskysymyk-
sista tai joka vastaa varautumisesta ja valmiussuunnittelusta muiden
tehtaviensa ohella. Toimija on maarittanyt kyseisen henkilén vastuut ja
tehtavat myds suhteessa organisaation rakenteisiin seka asettanut vaa-
timukset henkilon patevyyden varmistamiseksi kyseisessa tehtavassaan.

Toimija on maarittéanyt varautumista varten tarvittavat resurssinsa seka
ottanut kayttédn menettelyn, jolla voi se voi varmistua siita, etta resurs-
sit pysyvat kayttdévalmiina ja kunnossa niiden tarkoituksen edellyttamin

tavoin.

6.2 Osaaminen ja koulutus

Valmiussuunnitelmamaarayksen kohta 6.2.

Toimijan on kuvattava valmiussuunnitelmassa, miten se huolehtii siita,
etta sen johdolla ja kriittisten toimintojen ja palveluiden tuottamiseen ja
yllapitoon osallistuvalla henkilostolla (kriittinen henkiléstd) on varautu-
misen ja toiminnan jatkuvuuden kannalta tarvittava osaaminen ja koulu-
tus normaaliolojen hairidtilanteissa ja poikkeusoloissa.

Valmiussuunnittelussa on tarkeaa kiinnittaa huomiota my®os kriittisten toimin-
tojen yllapitamiseen seka kriittisten palvelujen varmistamiseen liittyvaan osaa-
miseen ja osaamisen kehittdmiseen. Henkildstén on helpompi toimia hairioti-
lanteissa, jos kaikki tietavat, mika heidan roolinsa eri tilanteissa on ja miten
heidan tehtavansa mahdollisesti muuttuvat hairidtilanteen yllattaessa. Erityi-
sesti tulee huolehtia siitd, etta henkildston osaaminen varmistetaan ja
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osaamista yllapidetdan, mikali henkildiden tehtdvat muuttuvat esim. poikkeus-
oloissa.

Erityisesti isommilla toimijoilla osaamisen tehtdavakohtainen maarittely on rat-
kaisevan tarkeda, koska henkiléston osaamistarpeet voivat olla hyvinkin erilai-
set. Johdon osaamisen lisaksi myds muun henkildston toimintakyky erilaisissa
hairidtilanteissa tulee varmistaa.

6.3 Varautumisen harjoitukset

Valmiussuunnitelmamaarayksen kohta 6.3.

Toimijan on kuvattava valmiussuunnitelmassa, miten sen johto ja kriitti-
nen henkildstd osallistuvat tyotehtaviensa mukaisesti varautumiseen liit-
tyviin harjoituksiin ja miten toimija huomioi harjoituksissa tunnistetut
kehityskohteet. Lisaksi valmiussuunnitelmassa on kuvattava, miten toi-
mija seuraa henkildstdn osallistumista valmiussuunnitelman mukaisiin
koulutuksiin ja harjoituksiin ja kuinka toimija dokumentoi osallistumiset
johdon ja kriittisen henkiléston osalta.

Valmiussuunnitelman mukaisia toimintoja tulee harjoitella saanndllisesti joko
toimijan omissa harjoituksissa tai osallistumalla muiden toimijoiden tai viran-
omaisten jarjestdmiin harjoituksiin, jolloin myds yhteistyéta tulee harjoiteltua
poikkeavissa tilanteissa. On tarkeda, ettd harjoituksiin osallistuu seka johdon
ettd henkiléstén edustajat. Valmiussuunnitelmassa tulee kuvata erityisesti
sitda, miten sen johto ja eri tehtavien osalta kriittiseksi maaritelty henkilésto
osallistuvat harjoituksiin. Lisdksi olisi hyva harjoituttaa myds varahenkildita ja
varmistaa myds varahenkildiden osaaminen.

Harjoitukset voivat olla ns. tydpdytaharjoituksia tai eri laajuisia kaytanndn toi-
mintaharjoituksia. Tydpoytaharjoituksia tai muita pienempia harjoituksia olisi
hyva pitda vuosittain ja laajempia toiminnallisia harjoituksia jarjestaa 2-3
vuoden valein. Valmiussuunnitelmassa tulee myds kuvata, miten toimija keraa
harjoituksiin osallistujilta palautetta toimintaa kehittadkseen ja seuraa kehitys-
toimenpiteiden toteutumista. Tarkedaa on myds huomioida, etta harjoituksissa
tulisi harjoitella paasaantdisesti hairidtilanteissa tapahtuvaa toimintaa, joka
parantaa arjen toimintakykya.

Eri tehtaviin liittyvat osaamistarpeet voidaan huomioida esimerkiksi koulutus-
suunnitelmassa ja suoritetut koulutukset kirjataan esimerkiksi koulutusten hal-
lintajarjestelmaan. Henkildst6- ja materiaaliresurssien kuvaaminen valmius-
suunnitelmassa voidaan tehda esimerkiksi viittaamalla dokumentaatioon, josta
resurssit ovat |0ydettavissa. Myds osaamisen kehittamista koskevan dokumen-
taation ajantasaisuudesta tulee huolehtia, samoin koulutuksiin ja harjoituksiin
osallistumisten seurannasta.

traficom.fi



TR ‘ ICI\M 14 (32)

Liikenne- ja viestintavirasto

7 Kriittiset kumppanit, palveluntuottajat ja alihankkijat

7.1 Kriittisten kumppaneiden tunnistaminen

Valmiussuunnitelmamaarayksen kohta 7.1.

Toimijan on tunnistettava ja kuvattava valmiussuunnitelmassa oman toi-
mintansa jatkuvuuden kannalta kriittiset kumppanit, palveluntuottajat ja
alihankkijat.

Jotta toimija voisi tehokkaasti varautua siihen mahdollisesti kohdistuviin hai-
ridtilanteisiin, toimijan tulee tunnistaa, milta osin sen toiminta on omissa ka-
sissa ja miltd osin sen toimintaan kohdistuu riippuvuuksia, jotka edellyttavat
yhteisty6ta muiden organisaatioiden kanssa. Valmiussuunnitelmassa tulee ku-
vata toimijan kriittiset kumppanit, samoin olisi hyva kuvata mahdolliset vaih-
toehtoiset tavat jatkaa toimintaa, jos joku kriittiseksi arvioiduista organisaa-
tioista ei enaa voisikaan tai haluaisikaan jatkaa toimintaansa tai yhteistyoéta
toimijan kanssa.

Esimerkki A: Rautatieliikenteen harjoittaja on tunnistanut kriittisiksi
kumppaneikseen ne rataverkon haltijat, joiden rataverkkoa ja palveluita
se kayttaa, sen kayttdman kaluston kunnossapitdjat ja tahot, joita se
hyédyntdaa puutavaran kuormaamisessa ja purkamisessa. Lisaksi rauta-
tieliikenteen harjoittaja on kartoittanut vaihtoehto B:n niille toiminnoille,
jotka ovat korvattavissa (kaluston kunnossapito, kuormaus ja lastaus)
seka selvittanyt ne toimenpiteet, joita kumppanin vaihtamiseen vaadi-
taan. Koska rautatieliikenteen harjoittaja ei voi kayttaa kuin tiettyjen ra-
taverkon haltijoiden raiteita eika taten vaihtaa kumppania, se on selvit-
tanyt mahdollisuutensa kaytetyn reitin vaihtamiseen seka sopinut rata-
verkon haltijoiden kanssa menettelysta, joka otetaan kayttéén (mm. yh-
teyshenkilot ja yhteydenottotavat), jos joku osa rataverkkoa muuttuu
joksikin aikaa kayttokelvottomaksi.

Esimerkki B: Rataverkon haltija on tunnistanut ne rataverkon haltijat,
joiden rataverkko liittyy sen omaan toimintaan seka raiteiden kunnossa-
pidossa tarvittavat toimijat. Lisaksi rataverkon haltija on kartoittanut
mahdollisuutensa vaihtaa esimerkiksi kunnossapitotoimijaa, jos nyt kay-
tettdva toimija ei yllattéden voikaan jatkaa toimintaansa. Rataverkon hal-
tijan tulisi olla selvilla niista riskeista, joita toinen rataverkon haltija voi
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sen omalle toiminnalle aiheuttaa, kuten lapikulku tai paasy toisen rata-
verkon kautta sen omalle verkolle.

7.2 Vastuut varautumisen toteutuksessa

Valmiussuunnitelmamaarayksen kohta 7.2.

Valmiussuunnitelmassa on kuvattava toimijan omat valmiussuunnittelun
ja varautumisen vastuut muille toimijoille seka toimijan kayttamien pal-
veluntuottajien ja alihankkijoiden vastuu varautumisen toteutuksessa.

Valmiussuunnitelmassa tulee kuvata, miten toimijan varautuminen vaikuttaa
muihin toimijoihin ja miten toimijan ulkoistamien tehtdvien vastuut vaikutta-
vat valmiussuunnitteluun. Toimijan omaan varautumiseen lainsaadanndéssa
edellytettyja yksittaisia varautumisen velvoitteita voidaan ulkoistaa palvelun-
tuottajille ja alihankkijoille, mutta laissa maariteltya kokonaisvelvoitetta huo-
lehtia varautumisesta ei voi ulkoistaa. Vastuu varautumisen toimenpiteista jaa
aina viime kadessa sille, jota lain velvoite koskee.

Tilaajan ja palveluntuottajan olisi hyva kirjata varautumisvelvoitteet yksityis-
kohtaisesti myos kahdenvalisiin sopimuksiin ja mainita, ettd varautumisvel-
voitteet koskevat seka normaaliolojen hairidtilanteita ettd myos erilaisia poik-
keusoloja.

7.3 Varautumisvelvoitteet ja sopimukset

Valmiussuunnitelmamaarayksen kohta 7.3.

Toimijan on kuvattava valmiussuunnitelmassa, miten se maarittelee
kriittisten kumppanien, palveluntuottajien ja alihankkijoiden varautumis-
velvoitteet toimijaa kohtaan seka miten niiden kanssa varautumisvel-
voitteista tehdyt sopimukset pidetaan ajan tasalla ja miten niiden nou-
dattamista seurataan. Valmiussuunnitelmaan on liitettava toimijoiden
valiset varautumista koskevat sopimukset.

Valmiussuunnitelmassa toimijan tulee maaritelld, minkalaisia varautumistoi-
menpiteita se sopimuksin edellyttaa kriittisiltd kumppaneiltaan ja miten se
varmistaa sopimusten ajantasaisuuden ja seurannan. Lisaksi valmiussuunnitel-
maan on liitettava kaikki toimijoiden valiset varautumista koskevat sopimukset
tarvittaessa mm. niiden luottamuksellisuudesta huolehtien.

Sopimuksissa olisi hyva huomioida seuraavat tilanteet ja palveluntuottajaan
kohdistuvat velvoitteet:

e henkildkunnan (VAP) ja tarvittavien koneiden ja laitteiden saatavuus kai-
kissa tilanteissa

e sopimuksissa edellytettyjen osaamisvaatimusten varmistaminen
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o tilaajan edellyttama vasteaika esimerkiksi verkon kunnossapitoon liittyen

e tilaajan edellyttdmien dokumenttien vaatiminen

e palveluntuottajan omavalvontaan liittyvat vaatimukset

e tilaajan oikeus suorittaa ulkoisia auditointeja sen varmistamiseksi, etta so-
pimuksessa edellytettyja vaatimuksia on noudatettu

e salassapitosopimus ja vaitiolovelvollisuus

e menettelyt sopimusrikkomuksissa

e palveluntarjoajan tehtavien ulkoistaminen kolmannelle osapuolelle, eli ket-
juttamisen puitteiden ja kieltojen maarittely

7.4 Yhteistoiminnan varmistaminen

Valmiussuunnitelmamaarayksen kohta 7.4.

Valmiussuunnitelmassa tulee lisaksi kuvata, miten toimija varmistaa yh-
teistoiminnan kriittisten kumppaneiden, palveluntuottajien ja alihankki-
joiden kanssa, esimerkiksi yhteisen harjoittelun kautta, normaaliolojen
hairidtilanteissa ja poikkeusoloissa.

Rataverkon haltijoiden ja rautatieliikenteen harjoittajien on tarkeaa tehda val-
miussuunnittelussa yhteistyota, vertailla suunnitelmia keskendan ja huomioida
toistensa tarpeet ja mahdollisuudet toimia erilaisissa tilanteissa. Asia korostuu
erityisesti kuljetusten varmistamiseen poikkeusoloissa eli tilanteissa, joissa
olosuhteet maassamme saattaisivat olla hyvin vaikeat. Valmiussuunnitelmaan
nama yhteistoiminnan kuvaukset tulee sisallyttaa kriittisten kumppanien
osalta.

Esimerkki: Rautatieyritys A ja rataverkonhaltija B vertailevat keske-
naan omia valmiussuunnitelmiaan ja arvioivat, ovatko B:n suunnitelmat
kuljetettavista volyymeista toteutettavissa erilaisissa hairiétilanteissa ja
erityisesti poikkeusoloissa.

8 Muut valmiussuunnitelmassa kuvattavat asiat

8.1 Yhteistyd viranomaisten kanssa ja viestinta

Valmiussuunnitelmamaarayksen kohta 8.1.

Toimijan on kuvattava valmiussuunnitelmassa yhteistydmenettelyt vi-
ranomaisten kanssa, kriisiviestintda koskevat menettelyt seka normaa-
liolojen hairidtilanteissa ja poikkeusoloissa kaytettavat viesti- ja halytys-
yhteydet.

Erilaisissa hairidtilanteissa toimijan tulee tietaa, mitka ovat ne keskeiset viran-
omaiset ja yhteistydtahot, joiden kanssa sen on tehtava hairidtilanteessa
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yhteisty6ta ja miten yhteisty6ta erilaisissa hairidtilanteissa kaytannossa teh-
daan. Myds nama yhteistydmenettelyt on kuvattava valmiussuunnitelmassa.

Esimerkiksi onnettomuuden sattuessa varautumisen toimenpiteet on mitoitet-
tava siten, etta tilanne voidaan hallita siihen asti, kunnes viranomainen saa-
puu onnettomuuspaikalle ja ottaa tilanteesta johtovastuun. Naita asioita on
hyva kuvata esim. toimijan pelastussuunnitelmassa ja varmistaa oman varau-
tumisen riittava taso pelastusviranomaisen kanssa. Onnettomuustilanteiden ja
muiden hairididen varalle on liséksi luotava selkea ja yksiselitteinen kriisivies-
tintdohje, jonka mukaisesti akuutissa tilanteessa osataan toimia eri tahojen
tarpeet huomioiden.

Erilaisten hairidtilanteiden varalta toimijan on selvitettava ennalta oman toi-
mintansa kannalta keskeiset viesti- ja halytysyhteydet seka varmistaa niiden
kayton edellytykset. Lisaksi on hyva selvittaa tarvittaessa niiden varajarjestel-
mat, seka varmistaa myds jarjestelmien toimintaedellytykset.

8.2 Valmiuden tehostamistoimenpiteet

Valmiussuunnitelmamaarayksen kohta 8.2.

Valmiussuunnitelmassa on kuvattava valmiuden tehostamistoimenpi-
teita, joilla toimija kykenee varmistamaan toimintansa normaaliolojen
eriasteisissa hairidtilanteissa ja poikkeusoloissa. Lisaksi tulee kuvata va-
rautumistoimenpiteista vastaavan johto-organisaation kokoonpano, toi-
minta ja toimintapaikka.

Valmiussuunnitelmassa on kerrottava, miten toimija kdytanndssa eri asteisissa
hairidtilanteissa toimii ja miten se tarvittaessa kohottaa valmiuttaan hairididen
vakavoituessa. Valmiuden tehostamisen tarve voi tulla ajankohtaiseksi esimer-
kiksi toimintaymparistddn liittyvan tilannekuvan seurannan tai kriittisen mate-
riaalin saatavuuteen liittyvien haasteiden ilmenemisen kautta ja tarve valmiu-
den nostamiseen voi johtua esimerkiksi haasteiden tai uhkien lisaantymisesta.

Tehostamistoimenpiteiden kayttéonottoon vaikuttavat aina toimijan oma
uhka-arvio, sen tunnistamat riskit ja niiden vaikutukset toimijalle seka riskien-
hallintakeinot. Tehostamistoimenpiteet voivat olla esimerkiksi seuraavia:

e valmiussuunnitelman ja kriisiviestintdaohjeen paivittaminen

e johto ja varautumisorganisaatioiden kaytettavyyden varmistaminen

e mahdollisten johtosuhteiden muutos kriisitilanteissa

e oman henkiléstdn seka palveluntuottajien riittdvyyden varmistaminen

e kriittisten materiaalien riittdvyyden varmistaminen (ml. palveluntuottajat)
e vaistd-/suojatilojen varmistaminen

e sopimuksiin perustuvien suoja- ja johtokeskustilojen varmistaminen

e viesti- ja tietoliikenneyhteyksien testaaminen ja varmistaminen
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e tehostettu kunnossapito

e oman toiminnan sopeuttaminen tilanteen mukaiseksi

e viranomaisten esittamat toimenpiteet valmiuden nostoon liittyen
e muun kriittisen toiminnan varmistaminen

Valmiussuunnitelmassa tulee kuvata myo6s varautumistoimenpiteista vastaavat
henkil6t ja kdytannon ohjeet erilaisten hairidtilanteiden hallintaan. Lisaksi tu-
lee kertoa, onko varautumistoimenpiteista vastaavien henkildéiden kayttdédn
varattu johto- tai tilannekeskusta ja jos ei, mika toimipiste tai huone otetaan
tarvittaessa heidan kayttédnsa. Toimijan tulisi nimeta henkildé vastaamaan ky-
seisen tilan kaytettavyydesta. On myo6s hyva huomioida, etta yleensa se hen-
kilokunta, joka tietyista tehtavista arjessa vastaa, osaa tehda ne myo6s parhai-
ten erilaisissa hairidtilanteissa.

8.3 Suojatilat ja -valineet seka toipumissuunnitelma

Valmiussuunnitelmamaarayksen kohta 8.3.

Toimijan on kuvattava valmiussuunnitelmassa my6s normaaliolojen hai-
ridtilanteissa ja poikkeusoloissa kaytettavat suojatilat ja -valineet seka
normaalitilaan palaamista koskeva toipumissuunnitelma. Valmiussuunni-
telmaan on liitettava toimijan pelastussuunnitelma.

Toimijan on kuvattava valmiussuunnitelmassaan myos hairittilanteissa kaytet-
tavat suojatilat ja -valineet, joiden kayttaminen voi tulla eri syista kyseeseen.
My0s tilojen ja valineiden sijainti ja kayttdedellytykset on kuvattava. Lisaksi on
tarpeen nimeta henkild, kuka vastaa suojatilojen ja -valineiden kunnossapi-
dosta ja kaytettavyydesta seka toimintamalli niiden saanndélliseen katselmuk-
seen.

Lisdksi valmiussuunnitelmaan on sisallytettava toiminnan normalisoimiseksi
laadittu toipumis- eli palautussuunnitelma, johon tulee sisallyttaa ne toimenpi-
teet, jotka tekemalla toimija paasee toipumaan takaisin normaalitilaan. Palau-
tumissuunnitelmassa olisi huomioitava erilaiset hairiétilanteet ml. poikkeusolot
seka niista toipumista varten kaytettavissa olevat toimenpiteet. Lisaksi suunni-
telmassa on yksilditdva, kuka organisaatiossa vastaa toipumissuunnitelman
kayttoéonotosta.

Lisdksi valmiussuunnitelmaan tulisi liittda pelastuslain (2011/379) edellyttdma
toimijan pelastussuunnitelma, jos toimijalta edellytetaan sen laatimista.
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8.4 Ilmoitusvelvollisuudet

Valmiussuunnitelmamaarayksen kohta 8.4.

Toimijan on kuvattava valmiussuunnitelmassa, miten se hoitaa mahdol-
liset sdantelysta tai sopimuksista aiheutuvat ilmoitusvelvollisuutensa. Li-
saksi toimijan on kuvattava valmiussuunnitelmassa, miten ja mille ta-
hoille se ilmoittaa lilkkenteeseen liittyvistd hairidista toiminnassaan.

Toimijan tulee valmiussuunnitelmassa kuvata hairididen ilmoittamiseen liitty-
vat menettelyt, jotta sen on tilanteen niin edellyttéaessa helppo toimia saante-
lyn ja sitd koskevien sopimusten edellyttamin tavoin. Merkittavia hairiétilan-
teita ovat esimerkiksi onnettomuudet, junaliikenteen keskeytykset (alueelliset
erityispiirteet), kyberuhat ja niiden epailyt, security-uhat, ty6taistelut seka nii-
den uhat, ymparistéonnettomuudet, sdatilasta johtuvat hairiét seka muut toi-
mijan itsensa arvioitavat tapaukset, joilla voi olla mediakiinnostusta.

Ilmoitusvelvollisuuksia koskevia menettelyita laadittaessa on hyva perehtya
ilmoitusten tekemista varten kaytdssa oleviin tietojarjestelmiin ja -lomakkei-
siin seka varmistaa niiden kayttéon liittyva osaaminen. IImoitusvelvollisuuksia
kuvattaessa on kaytettavien valineiden lisaksi tarkeaa kuvata, mitka ilmoitus-
velvollisuudet toimijaa koskevat, mille taholle toimija tekee erilaiset ilmoituk-
set ja miten ilmoitusten vaatimuksenmukaisuudesta ja oikea-aikaisuudesta
huolehditaan. Lisaksi on hyva kuvata, minkalaisissa tilanteissa toimijan tulee
jo ennakolta tilanteen hallitsemiseksi viestia sen toiminnan kannalta olennai-
sille tahoille suunnittelemistaan varautumisen toimenpiteista.

Hairidilmoitusvelvollisuuksia koskevaa kuvausta laadittaessa kannattaa pereh-
tya Traficomin maaraykseen raideliikenteen hairididen ilmoittamisesta (TRA-
FICOM/72302/03.04.02.00/2024).

) Oman toiminnan arviointi

9.1 Oman varautumisen arviointi

Valmiussuunnitelmamaarayksen kohta 9.1.

Toimijan on valmiussuunnitelmassa kuvattava, miten se arvioi saanndélli-
sesti omaa varautumistaan. Saanndllisen arvioinnin tulee tuottaa tietoa,
kuinka hyvin valmiussuunnitelma vastaa ja palvelee toiminnan nykyti-
laa. Valmiussuunnitelmassa tulee kuvata, kuinka arvioinnin tulokset
kaydaan lapi.

Oman toiminnan arvioinnilla varmistetaan toimijan kriittisten toimintojen ja

palvelujen jatkuvuus normaalioloissa ja poikkeusoloissa, valmiussuunnitelman
ajantasaisuus seka havaittujen puutteiden korjaaminen. Naita tavoitteita var-
ten toimijan tulee valmiussuunnitelmassa kuvata, miten se suunnitelmallisesti

traficom.fi



TR ‘ ICf\M 20 (32)

Liikenne- ja viestintavirasto

ja saanndllisesti arvioi varautumistaan ja miten se kay lapi arviointien tulok-
set. Valmiussuunnitelmassa tulee my6s maarittda arvioinnin suunnittelusta ja
toteuttamisesta vastaavat henkil6t.

Oman toiminnan arvioinnin tueksi on hyva laatia esimerkiksi vuosittain oma-
valvontasuunnitelma, joka tukee saanndllisten arviointien tekemista. Omaval-
vonnan kohteiden asetannassa on hyva huomioida tdman ohjeen kappaleen 4
(Riskienhallinta) mukaisesti omaan toimintaan ja varautumiseen suoritettavan
riskienarvioinnin tulokset ja naille maaritetyt hallintakeinot. Omavalvonnan
keinoin voidaan valvoa merkityksellisempien riskienhallintatoimenpiteiden to-
teuttamista ja tehokkuutta ja nain edelleen konkreettisesti parantaa toimijan
omaa varautumista. Lisaksi arvioinnissa tulee huomioida toimintaa koskevat
vaatimukset ja erilaisista mittareista seka toimintaa koskevista auditoinneista
ja asiakaspalautteista saatavat tiedot.

9.2 Toiminnan kehittaminen

Valmiussuunnitelmamaarayksen kohta 9.2.

Toimijan on dokumentoitava arvioinnin tulokset ja kuvattava, miten se
hyddyntda saatuja tuloksia ja seurattava niiden perusteella maaritelty-
jen toimenpiteiden toteutumista toiminnan kehittamisessa.

Oman toiminnan arvioinnilla saadaan tietoa valmiussuunnitelman paivittami-
sen tarpeista seka maariteltyjen riskienhallintatoimenpiteiden toteuttamisesta.
Jotta tarpeet saadaan viivytyksetta kasiteltya, valmiussuunnitelmaan tulee si-
sallyttda toimintamalli oman toiminnan arvioinnissa havaittujen puutteiden ka-
sittelyyn, dokumentointiin ja hyddyntamiseen osana oman toiminnan kehitta-
mistd. Tata varten on hyva kuvata myo6s se, miten toimija maarittaa korjaavia
toimenpiteita ja seuraa niiden edistymista organisaatiossaan. Yksi toimiva
malli on sisallyttaa valmiussuunnitelman toimivuus ja siihen kohdistuvien kor-
jaavien toimenpiteiden etenemisen tilanne osaksi johdon katselmusta.

10 Raideliikenteen erityismaaraykset

10.1 Kriittisen materiaalin riittavyys

Valmiussuunnitelmamaarayksen kohta 11.1.

Toimijan on valmiussuunnitelmassa kuvattava, miten se varmistaa oman
toimintansa yllapitamiseksi tarvittavan kriittisen materiaalin riittdvan
saatavuuden, jotta se kykenee jatkamaan toimintaansa normaaliolojen
hairidtilanteissa ja poikkeusoloissa.

Toimijan on valmiussuunnitelmassa kuvattava, mita menettelyja silla on kay-
tossaan, jotta se voi jatkaa toimintaansa myds silloin, kun sen toiminnan
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kannalta kriittiseksi arvioidun materiaalin, laitteiden ja komponenttien saata-
vuus heikkenee tai perati estyy. Tata varten toimijan tulee selvittédd mahdolli-
set yhteistydbmahdollisuudet muiden toimijoiden kanssa seka alihankkijoiden ja
palveluntuottajien kanssa tehdyt sopimukset seka kriittisen materiaalin kor-
vattavuus.

Jos kriittinen materiaali ei ole helposti korvattavaa, tai sita on vaikea hankkia,
toimijan on hyva miettia, miten se voi tarvittaessa joko muuntaa tai sopeuttaa
toimintaansa hairion keston ajaksi ja minkalaisia vaikutuksia toimintaan tehta-
villd muutoksilla on joko sen omaan tai yhteistydétahojen toimintaan. Kriittisen
materiaalin hankinnassa on hyva selvittada, voidaanko omaa kaytdssa olevaa
materiaalia hyédyntdaa oman kriittisen toiminnan jatkuvuuden varmista-
miseksi.

10.2 Varautumisen tavoitetasot (maarayksen liitteen 1 soveltaminen)

Valmiussuunnitelmamaarayksen kohta 11.2.

Jos liitetta 1 sovelletaan toimijaan, toimijan tulee soveltaa 4.2. kohdassa
tarkoitettuina varautumisen tavoitetasoina liitteessa 1 maariteltyja lii-
kenteellisia tilanteita ja niiden vaatimuksia.

Toimijan tulee valmiussuunnitelmaa laatiessaan tunnistaa, tuleeko sen sovel-
taa myds maarayksen liitetta 1 eli varautua toimimaan erilaisissa nimetyissa
liikenteellisissa tilanteissa. Liitteen 1 soveltuminen kaydaan toimijoittain lapi
luvussa 9 'Raideliikenteen erityismaaraykset', ja kooste soveltumisesta I6ytyy
ohjeen kohdasta 4.2.

10.3 Rautatieliikenteen varmistaminen

Valmiussuunnitelmamaarayksen kohta 11.3.

Toimijan on kuvattava valmiussuunnitelmassa rautatieliikenteen varmis-
tamiseksi tarvittava rataverkko, kybertoimintaymparistd ja menettelyt
seka miten varmistetaan henkiléstén (mukaan lukien palveluntuottajien
ja alihankkijoiden henkildstd) kyky ja osaaminen normaaliolojen hairidti-
lanteissa ja poikkeusoloissa yhteiskunnan perustarpeiden edellyttamassa
laajuudessa.

Toimijan tulee tunnistaa ja kuvata hallitsemansa ja/tai kayttamansa kriittinen
rataverkko seka kyberymparist6 eli digitaalinen toimintaymparistd, joka sen
on turvattava erilaisissa hairidtilanteissa ja poikkeusoloissa. Kaytanndssa toi-
mijan tulee osata kuvata toimintaansa liittyva kybertoimintaymparisto seka se,
miten se tunnistaa ja hallitsee toimintaansa kohdistuvat kyberturvallisuusuhat
(haavoittuvuudet, uhkat ja riskit) siten, etta sen toiminta voidaan erilaisissa
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hairidtilanteissa pitda myds kyber- ja tietoturvallisuuden osalta luotettavana ja
turvallisena.

Valmiussuunnitelmassa on lisaksi kuvattava, minkalaisilla toimenpiteilla ja
seurannalla toimija varmistaa sen kayttaman henkiléstdén kyvyn ja osaamisen
toimia tarvittavin tavoin myds erilaisissa hairittilanteissa. Tahan liittyen toi-
mija voi tarvittaessa edellyttda myo6s palveluntuottajalta tarkempia varautu-
mista koskevia toimenpiteita ja sisallyttda maininnat niista kahdenvalisiin sopi-
muksiin.

10.4 Varautumisen harjoitukset

Valmiussuunnitelmamaarayksen kohta 11.4.

Toimijan on kuvattava valmiussuunnitelmassa, miten se osallistuu ja
tarvittaessa jarjestaa varautumiseen liittyvia harjoituksia yhteistyossa
muiden rautatieliikenteen toimijoiden ja toimivaltaisten viranomaisten
kanssa.

Toimijan tulee kuvata valmiussuunnitelmassa, miten se osallistuu viranomais-
ten seka muiden toimijoiden varautumista tukeviin harjoituksiin ja millaisia
joko vain omalle henkiléstdlle tai myds muille toimijoille avoimia harjoituksia
se itse jarjestaa.

Harjoitusten aikana ja niiden jalkeen toimijan on hyva arvioida, miten se pys-
tyy valmiussuunnitelmansa mukaisesti reagoimaan harjoituksessa vastaan tu-
leviin tilanteisiin ja minkalaisia kehitystarpeita harjoituksesta sen varautumis-
toimenpiteisiin nousee esiin. Harjoituksiin osallistuneista henkildista on hyva
pitda kirjaa ja kannustaa erityisesti johtoa ja kriittista henkiléstda osallistu-
maan.

10.5 Vaatimukset rataverkon haltijalle

Valmiussuunnitelmamaarayksen kohta 11.5.

Rataverkon haltijan on kuvattava valmiussuunnitelmassa, miten se huo-
lehtii valmiussuunnitelman yhteensovittamisesta sen hallinnoimalla rata-
verkolla liikenndivan rautatieliikenteen harjoittajan ja tarvittaessa mui-
den rataverkon haltijoiden kanssa siten, etta suunnitelmat rataverkon
kaytettavyydesta ovat realistisia erilaisissa hairidtilanteissa kaytettavissa
oleva kapasiteetti huomioiden.

Rataverkon haltijan tulee valmiussuunnitelmaa laatiessaan miettia yhteis-
tydssa sen hallitsemalla rataverkolla liikenndivien rataverkon haltijoiden ja ra-
taverkkoonsa liittyvien muiden rataverkon haltijoiden kanssa menettelyt sille,
miten ne voivat varmistaa valmiussuunnitelmansa ja varautumisen toimenpi-
teidensa yhteensopivuuden tarvittavilta osin. Menettelyjen laatimisessa on
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hyva pyrkia siihen, ettd erilaisissa hairidtilanteissa kuljetusten siirtyminen ra-
taverkolta toiselle olisi mahdollisimman sujuvaa kulloisenkin hairiétilanteen
laatu ja vaatimukset huomioiden.

10.6 Vaatimukset huoltovarmuuskriittisen rataverkon haltijalle

Valmiussuunnitelmamaarayksen kohta 11.6.

Huoltovarmuuskriittisen rataverkon haltijan on lisdksi noudatettava liit-
teessd 1 maarattyja raideliikenteen varautumisen vaatimuksista.

Jos valmiussuunnitelmaa laativa rataverkon haltija on huoltovarmuuskriittinen,
sen tulee valmiussuunnitelmaa laatiessaan ja varautumisen toimenpiteita
suunnitellessaan huomioida maarayksen liitteessa 1 maaritellyt raideliikenteen
varautumisen vaatimukset eli erilaiset liikenteelliset tilanteet, joissa sen tulee
kyeta tilanteen edellyttamalla tavalla toimimaan. Huoltovarmuuskriittisena ra-
taverkon haltijana pidetaan maarayksen maaritelman nro 20. mukaisesti toi-
mijaa, jonka rataverkolla kuljetetaan huoltovarmuuskriittisia kuljetuksia nor-
maalioloissa tai poikkeusoloissa.

10.7 Vaatimukset liikenteenohjauspalvelua tarjoavalle

Valmiussuunnitelmamaarayksen kohta 11.7.

Liikenteenohjauspalvelua tarjoavan toimijan on valmiussuunnitelmassa
kuvattava, miten se varmistaa pystyvansa tarjoamaan liikenteenohjaus-
palveluita normaaliolojen hairidtilanteissa ja poikkeusoloissa yhteiskun-
nan perustarpeiden edellyttdmassa laajuudessa seka sen, etta sen lii-
kenteenohjauksesta vastaavalla henkiléstélla on kyky ja osaaminen toi-
mia erilaisissa hairidtilanteissa.

Lilkenteenohjauspalveluja tarjoavan toimijan tulee kuvata valmiussuunnitel-
massaan, miten se pystyy tuottamaan liikenteenohjauspalveluita erilaisissa
hairiétilanteissa. Valmiussuunnitelmassa olisi ndin ollen kuvattava tai tunnis-
tettava tyypillisimpia hairidtilanteita, jotka voivat aiheuttaa liikenteenohjauk-
selle merkittavia haasteita palveluiden tuottamiseen. Naita voivat olla mm.
erilaiset onnettomuudet, kaluston rikkoontumiset, saailmidista johtuvat hai-
riot, liikenteenohjauslaitteiden vikaantumiset ratavauriot jne. Lisaksi liiken-
teenohjauspalvelua tarjoavan tulee valmiussuunnitelmassa kuvata, miten se
varmistaa liikenteenohjaustehtavissa toimivien henkiléiden kyvyn ja osaami-
sen erilaisissa hairidtilanteissa.
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10.8 Vaatimukset valtion rataverkon haltijalle ja sen liikenteenohjaus-
palvelua tarjoavalle (rautatieliikenteenohjaus)

Valmiussuunnitelmamaarayksen kohta 11.8

Valtion rataverkon haltijan ja sen liikenteenohjauspalvelua tarjoavan toi-
mijan on kuvattava valmiussuunnitelmassa menettelyt, joiden avulla
varmistetaan ja toteutetaan rautatieliikenteenohjauksen hoito liitteessa
1 kuvatuilla varautumisen vaatimusten liikenteellisilla tilanteilla 1, 2 ja
3.

Kaytanndssa liikenteenohjauspalvelua tarjoavan toimijan olisi hyva sopia eten-
kin valtion rataverkon haltijan, mutta mielellddn myds keskeisten rautatielii-
kenteen harjoittajien kanssa siitda, mihin saakka liikenteenohjauspalveluita tar-
jotaan erilaisissa hairidtilanteissa ja miten liikenteenohjausta kaytanndéssa hoi-
detaan erilaisissa liikenteellisissa tilanteissa. Mahdolliset rautatieliikenteen har-
joittajien ja valtion rataverkon seka Puolustusvoimien ja huoltovarmuusorgani-
saation valiset sopimukset voivat myds edellyttaa rautatiekuljetusten varmis-
tamista yhteiskunnan vakavissa hairidtilanteissa ja tuoda omat vaatimuksensa
myo0s liikenteenohjauksen jarjestdmiseen tai priorisoimiseen.

10.9 Yhteiset vaatimukset valtion rataverkon haltijalle ja sen liiken-
teenohjauspalvelua tarjoavalle (rataverkon kaytettavyys ja osaa-
misen varmistaminen)

Valmiussuunnitelmamaarayksen kohta 11.9.

Menettelyissa on otettava huomioon tarvittavan rataverkon kaytetta-
vyys, ja henkil6stdn osaamisen varmistaminen kullakin tavoitetasolla
toimimista ja tavoitetasolta toiselle siirtymista varten.

Valtion rataverkon haltijan ja sen liikenteenohjauspalvelua tarjoavan toimijan
tulee valmiussuunnitelman mukaisia toimintamalleja kehittdessaan huomioida
myds rataverkon kaytettavyys. Kaytettavyytta koskevat vaatimukset voivat
vaihdella rataverkon osien valilla ja keskeista on, ettd kunkin rataverkon
osalta on selvasti identifioitavissa sita koskevat menettelyt ja toimintamallit
varautumisen erilaiset tavoitetasot tarvittaessa huomioiden.

Lisaksi valmiussuunnitelmassa tulee selvasti kuvata, miten se varmistaa hen-
kildstdnsa osaamisen liittyen maarayksen liitteessa 1 kuvatuilla, raideliiken-
teen varautumisen vaatimuksia koskevilla, varautumisen tasoilla ja niilta toi-
selle siirtymiseen.
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10.10 Vaatimukset kaupunkiraideliikenteessa

Valmiussuunnitelmamaarayksen kohta 11.10.

Kaupunkiraideliikenteessa on kaupunkiraideliikennetoiminnan luonne
seka toiminta-alue huomioon ottaen soveltuvin osin noudatettava, mita
11.1.-11.10. kohdassa ja mita liitteessa 1 maarataan raideliikenteen va-
rautumisen vaatimuksista.

Kaupunkiraideliikenteen valmiussuunnitelmaa laadittaessa sovelletaan edella
mainittuja raideliikenteen erityismaarayksia ja maarayksen 1 liitteen varautu-
misen vaatimuksia soveltuvin osin riippuen toimijan luonteesta ja toiminta-
alueesta. Lisaksi valmiussuunnitelmaa laadittaessa on hyva huomioida pelas-
tuslaitosten vaatimukset ja eri sopimuksista tulevat velvoitteet valmiussuun-
nittelulle.

10.11 Vaatimukset rautatieliikenteen harjoittajalle

Valmiussuunnitelmamaarayksen kohta 11.11.

Rautatieliikenteen harjoittajan on liséksi nhoudatettava, mita liitteessa 1
maarataan raideliikenteen varautumisen vaatimuksista.

Rautatieliikenteen harjoittajan tulee valmiussuunnitelmassaan huomioida
myos liitteessa 1 kuvatut raideliikenteen varautumisen vaatimukset. Rautatie-
lilkkenteen harjoittajan on hyva kuvata, miten se toimii erilaisissa liikenteelli-
sissa tilanteissa varmistaakseen turvattavien toimintojensa ja palvelujensa jat-
kuvuutta. Kuvaamisessa on hyva huomioida erilaisten liikenteellisten tilantei-
den tavoitetasot. Rautatieliikenteen harjoittajan on hyva yhteensovittaa toi-
mintansa tilanteen mukaisesti muiden rautatieliikenteen toimijoiden toimin-
taan. Rautatieliikenteen harjoittajan kannalta keskeistd on kuvata varatoimet,
joilla toimija turvaa parhaiten kriittiset kuljetukset huomioiden rautatiejarjes-
telman ja sen toimijoiden tila hairiétilanteissa.

11 Valmiussuunnitelman luottamuksellisuus

Varautumiseen liittyvia suojattavia tietoja voi toimittaa kayttamalla Liikenne-
ja viestintaviraston salattua sahkdpostia (https://www.traficom.fi/fi/tra-
ficom/yhteystiedot/salatun-viestin-lahettaminen-traficomiin). Toimijan on
syyta noudattaa omassa toiminnassaan huolellisuutta suojattavien tietojen ka-
sittelyssa. Erityisen arkaluonteisten suojattavien tietojen toimittamisesta ja
toimitustavasta on hyva sopia erikseen.

Valmiussuunnitelmasta ilmenee tyypillisesti salassa pidettavaksi saadettyja
tietoja, jotka viranomaisen on pidettava salassa julkisuuslaissa saadetysti. Toi-
mitettaessa asiakirjoja viranomaiselle on hyva nostaa esiin, mikali toimija on
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tunnistanut asiakirjan sisallon oikeudettomasta paljastumisesta kolmannelle
osapuolelle voivan aiheutua vahinkoa poikkeusoloihin varautumiselle tai Suo-
men turvallisuudelle. Asiakirja turvallisuusluokitellaan viranomaisessa, viran-
omainen noudattaa asiakirjan luokituksen mukaisia kasittelytaparajoitteita.
Turvallisuusluokiteltavia asiakirjoja ovat yleensa esimerkiksi valmiussuunnitel-
maan liittyvat sopimukset mm. Puolustusvoimien ja huoltovarmuusorganisaa-
tion kanssa. Turvallisuusluokiteltavia asiakirjoja saattavat olla myo6s esimer-
kiksi sopimukset toimijoiden kesken seka kriittista materiaalia, kalustoa, hen-
kilostda seka kriittisia toimintoja koskevat dokumentit.

Koska valmiussuunnitelman sisaltdéa on usein tarpeen kayda lapi koko henki-
6ston kanssa, sen erityisesti suojattava materiaali, jota ei ole tarkoituksenmu-
kaista saattaa koko henkildstdn saataville voidaan laittaa esimerkiksi valmius-
suunnitelman liitteeksi. Talldin erityiset suojaamistoimenpiteet voidaan kohdis-
taa liitteeseen ja muu osa valmiussuunnitelmasta pitda kaikkien saatavilla.

Lilkenne- ja viestintavirastolla on raideliikennelain nojalla oikeus toimijoiden
varautumisen toimenpiteitd ja varautumisen tasoa valvoessaan saada tarvitta-
essa salassapitosaanndsten estamatta nahtavakseen valvontatehtavan kan-
nalta tarpeelliset asiakirjat. Tdma koskee myds varautumiseen liittyvia doku-
mentteja.

12 Raideliikenteen varautumisen vaatimukset (maarayksen
liite 1)

Liikenteellisten tilanteiden kuvauksia kaytetaan eri asteisten hairidtilanteiden
suunnittelun tueksi maarayksessa 4.2 kohdassa tarkoitettuina tavoitetasoina.
Maarayksen liitettd soveltavilla toimijoilla on yhteismitalliset suunnitteluperus-
teet ja odotukset raideliikenteen varautumissuunnitteluun, jossa toimijoiden
toimintaedellytykset ovat osaltaan sidoksissa muihin toimijoihin ja jaettuun ra-
taverkolla vallitsevaan tilanteeseen.

12.1 Liikenteellinen tilanne 1 (Vihred)
Raideliikenteessa on paikallinen tai paikallisia lyhytaikaisia hairidita.

Rataverkolla voi esiintya lyhytaikaisia paikallisia rautatieliikenteen hairi-
0itd, jotka voivat myds pysayttaa rautatieliikenteen tai merkittavasti
haitata rautatieliikennetta.

e Hairion keston ei kuitenkaan arvioida olevan pitka ja hairiésta toipu-
minen ei edellyta merkittavia poikkeuksellisia erityisjarjestelyja.

e Rautatieliikennetta ja hairidita kyetdan hoitamaan keskitetyista lii-
kenteenohjauskeskuksista.

e Tilanteessa rautatieliikennetta voidaan ohjata ja hallinnoida rataver-
kolla ennalta suunnitellusti normaalia tai lahes normaalia
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ratakapasiteettia hyddyntden seka suunniteltua henkiléresurssi- ja
osaamisvaatimustasoa kayttaen.

Liikenteellisen tilanteen 1 varautumisen vaatimukset (vihread)

Valmiussuunnitelmassa on kuvattava periaatteet, joiden avulla varmis-
tetaan toipuminen em. hairidsta, estetdan hairidn laajentuminen, seka
pystytaan tunnistamaan ja torjumaan vakavat yhteiskunnan kokonais-
turvallisuutta ja kybertoimintaymparistéa uhkaavat tapahtumat.

Liikenteellinen tilanne vihrea kuvaa esimerkin tavoin yhteiskunnan turvalli-
suustilaa, arjen normaalia tilannetta, jossa tapahtuu eriasteisia seka lievia etta
hyvinkin vakavia hairidita. Turvallisuustilanne ei kuvaa valmiuslaissa kuvattuja
poikkeusoloja.

12.2 Liikenteellinen tilanne 2 (Keltainen)

Raideliikenteen hairiéd on merkittava ja laaja-alainen, esimerkiksi kauko-
ohjausyhteydet sulkeva kyberuhka, ohjausyhteyksien muu hairi6 tai
muu yksityisen rataverkon liikenndintiin vaikuttava hairio.

Lilkennetta voidaan ohjata ja hallinnoida rataverkolla ratakapasiteetin
ollessa jonkin verran alentunut normaalitilanteeseen verrattuna

e Rautatieliikenteen ohjaus- ja turvalaitteita pystytaan kayttamaan
rautatieliikenteen ohjaamiseen ja reittien varmistamiseen erilaisia
varajarjestelmia kayttaen seka keskeisilla liikennepaikoilla sijaitsevia
paikallisia turvalaitteiden ohjauspaikkoja hyoédyntaen.

e Liikenteelle ei padosin aiheudu merkittavia nopeus-, paino- ja kapasi-
teettirajoituksia.

e Liikenteessa voidaan kayttaa junien automaattista kulunvalvontaa
varmistamaan junien kulkua.

e Liikenteen ohjaus ja hallinnointi voi edellyttaa kuitenkin tavanomaista
suuremman henkildresurssin kayttamista ja henkiléresursseja voi-
daan joutua kohdistamaan rautatieliikenteen keskitettyjen ohjaus-
paikkojen ulkopuolelle.

Liikenteellisen tilanteen 2 varautumisen vaatimukset (keltainen)

Valtion rataverkon haltijan ja sen liikenteenohjauspalvelua tarjoavan toi-
mijan valmiussuunnitelmassa on kuvattava keskeiset rautatieliikenteen
lilkenteenohjaukseen liittyvat tekniset varajarjestelmat seka turvalait-
teet, joita on pystyttava kayttamaan paikallisesti ilman ulkoisia tietolii-
kenneyhteyksia, jotta turvalaitteen turvallisuusehdot ja niiden valvonta
on kaytettavissa ja reitin rautatieliikennetta pystytdaan hoitamaan tilan-
teen kuvaamalla tasolla. Vastaava vaatimus koskee myds kaupunkirai-
deliikenteen liikenteenohjauspalvelua tarjoavaa toimijaa.
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Rautatieliikenteen harjoittajan ja huoltovarmuuskriittisen rataverkon
haltijan tulee kuvata liikenteen varajarjestelyt, jolla pyritédan turvaa-
maan toimijan kannalta kriittiset ja yhteiskunnan kannalta merkittdvat
kuljetukset.

Liikenteellinen tilanne keltainen kuvaa esimerkin tavoin yhteiskunnan turvalli-
suustilaa, jossa ilmenee arjen eri asteisia hairiditilanteita seka hyvinkin vaka-
via hairidita. Turvallisuustilasta kaytetaan usein mainintaa "harmaa aika" ts.
yhteiskunta on ajautunut hyvin vakavaan hairiétilaan, jossa valmiuslain saa-
dbksia ei ole otettu viela kayttédn, mutta toisaalta normaalilain saaddksista ei
saada riittdvaa apua oman toiminnan tukemiseen, vaikka sille olisi selkeaa tar-
vetta, mutta yhteiskunta ole vield valmiuslaissa kuvatussa poikkeusoloissa.

Esimerkki: Rautatieliikenteen harjoittajan tulee varautua hairién keston
pitkittymiseen ja varautua siihen, ettd sen mahdollisuus tuottaa sopi-
muksissa mainittuja kuljetuspalveluita kriittisille toimijoille mahdollisesti
estyy mahdollisesti pidemmaksi aikaa. Rautatieliikenteen harjoittajan tu-
lisi ilmoittaa palvelun keskeytymisesta tai sen vaarantumisesta enna-
kolta, niin etta sopimuskumppanit voisivat ryhtya niiden kannalta tarvit-
taviin jarjestelyihin, turvatakseen oman sekd yhteiskunnan kannalta
merkittavat kuljetukset. Pitkakestoinen hairié edellyttda usein tehostet-
tua tilannekuvan seurantaa ja niiden perusteella ryhtymista tarvittaessa
valmiutta kohottaviin toimenpiteisiin kuten henkildiden, materiaalien ja
komponenttien varaamiseen. Huoltovarmuuskriittisen rataverkon halti-
jan (usein tuotantolaitos tai satama) tulee omalta osaltaan tehostaa ti-
lannekuvan seurantaa ja varautua tarvittaessa ottamaan kayttédn suun-
nitelmansa kuten vaihtoehtoisten kuljetusmuotojen kayttamisen, niin
etta se kykenee varmistamaan yhteiskunnan kannalta kaikkein kriitti-
simmat kuljetukset sekd turvaamaan oman toimintansa niin pitkaan
kuin mahdollista. Nama em. kuvatut menettelyt on oltava jo ennalta
mietittyina erilaisin sopimuksin.

12.3 Liikenteellinen tilanne 3 (Punainen)

Liikenteenohjauskyky on merkittavasti alentunut, kapasiteettia joudu-
taan rajoittamaan ja liikenteenohjausjarjestelmien toimintaa ei voida
taata.

Rautatieliikenteeseen vaikuttava hairid on merkittava, esimerkiksi laaja-
alainen hairidé valtakunnan sahkénjakelu- ja viestintaverkoissa, mutta
raideliikennetta voidaan ohjata ja hallinnoida ratakapasiteetin ollessa
merkittavasti alentunut siten, etta ensisijaisesti yhteiskunnan perustar-
peiden edellyttamat kuljetukset pyritdan hoitamaan.
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e Rautatieliikenteen ohjaus- ja turvalaitteita ei pystyta kayttamaan
kauko-ohjatusti eika paikallisesti liikenteen ohjaamiseen ja reittien
varmistamiseen.

e Teknisten turvalaitteiden ollessa pois kaytdsta junaliikenteen turvalli-
suusmenettelyt ovat muistinvaraisia, raideliikenteelle aiheutuu mer-
kittavia nopeus-, paino- ja kapasiteettirajoituksia

e Junien automaattinen kulunvalvonta ei ole kaytettavissa.

e Yksittaiset henkilét ohjaavat rautatieliikennettd maastossa manuaali-
sesti kuten:

e Vaihteiden kaantaminen ja niiden lukitus varmistetaan manuaalisesti

e Opasteiden antaminen junille tapahtuu paasaantodisesti kasiopastei-
den valityksella ja suullisesti.

e Junille liikkumislupia antavat maastossa olevat henkil6t muodostavat
keskenaan varaviestiyhteydet tai niitd vastaavat menettelyt junalii-
kenteen turvallisen kulun varmistamiseksi.

Toiminta edellyttaa merkittavia henkildéstéresursseja ja poikkeusmenet-
telyja.

Liikenteellisen tilanteen 3 varautumisen vaatimukset (punainen)

Valtion rataverkon haltijan ja sen liikenteenohjauspalvelua tarjoavan toi-
mijan valmiussuunnitelmassa on kuvattava ne keskeiset ennalta maari-
tellyt lilkenteenohjauspaikat, joissa rautatieliikenteen paikallista liiken-
teenohjausta voidaan suorittaa.

Valtion rataverkon haltijan ja sen liikenteenohjauspalvelua tarjoavan toi-
mijan valmiussuunnitelmassa on kuvattava naiden liikenteenohjauspaik-
kojen edellyttamat valineet ja laitteet seka varaviestiyhteyksien toteut-
taminen samalla reitilla olevien liikkenteenohjauspaikkojen valilla tilan-
teessa, jossa muut viestintaverkot eivat ole toimintakykyisia.

Valtion rataverkon lilkenteenohjauspalvelua tarjoavan toimijan valmius-
suunnitelmassa on kuvattava, miten toimija varmistaa liikenteenohjauk-
sesta vastaavan henkildkuntansa osaamisen ja toimintakyvyn niin, etta

se kykenee tuottamaan liikenteenohjauspalveluita.

Kaupunkiraideliikenteen liikenteenohjauspalvelua tarjoavan toimijan
vaatimukset vastaavat edellda mainittuja valtion rataverkon haltijan lii-
kenteenohjauspalvelua tarjoavan toimijan vaatimuksia. Rautatieliiken-
teen harjoittajan ja huoltovarmuuskriittisen rataverkon haltijan tulee ku-
vata lilkenteen varajarjestelyt, joilla pyritéan turvaamaan yhteiskunnan
kannalta merkittavat kuljetukset. Valmiussuunnitelmassa on kuvattava
varautumistoimenpiteet tallaisten tilanteiden varalle.

Liikenteellinen tilanne punainen kuvaa esimerkin tavoin yhteiskunnan turvalli-
suustilaa, jossa ilmenee arjen eri asteisia hairiditilanteita seka hyvinkin
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vakavia yhteiskunnan rakenteita horjuttavia hairidita. Yhteiskunnassa on
otettu valmiuslain sdadoksia kayttdédn. Turvallisuustilasta kaytetaan termia
poikkeusolot. Vaikka yhteiskunnassa vallitsee poikkeusolot ja valmiuslain saa-
ddkset niin yhteiskunnassa on voimassa edelleen normaaliajan lainsaadantd.

Esimerkki: Rautatieliikenteen harjoittajan seka huoltovarmuuskriittisen
rataverkon haltijan tulee kuvata sen omaa toimintaansa em. vakavissa
yhteiskunnan kriisitilanteissa, poikkeusoloissa. Erityisen tarkeaa on
suunnitella oma toiminta niin, ettd se kykenee turvaamaan yhteiskun-
nan kannalta kaikkein kriittisimmat kuljetukset vallitsevat olosuhteet
huomioiden, niin pitkaan kuin se on mahdollista. Poikkeusoloissa ja eri-
tyisesti sotilaallisen kriisin aikana henkildstoresursseissa ilmenee merkit-
tavaa niukkuutta kuten kriittisen materiaalin ja tarvikkeidenkin osalta,
joihin mm. on kiinnitettava erityista huomiota jo valmiussuunnitteluvai-
heessa. Poikkeusoloissa oikea ja reaaliaikainen tilannekuva ja tilan-
neymmarrys korostuu oman paatdksenteon tueksi seka toimijoiden etta
viranomaisten kesken. Mikali rautatiekuljetuksia ei ole mahdollista to-
teuttaa on ensiarvoisen tarkeda huolehtia siita, etta kriittiset kuljetukset
kyetdan varmistamaan vaihtoehtoisilla kuljetusmuodoilla niin hyvin kuin
vallitsevat olosuhteet huomioiden on mahdollista toteuttaa.

13 Valmiussuunnitelman liitteet

Valmiussuunnitelmaan liitettavia asiakirjoja tai asiakokonaisuuksia voivat olla
esimerkiksi seuraavat.

e pelastussuunnitelma

e turvallisuussuunnitelma

e pandemiasuunnitelma

e kriisiviestintdohje

e hatdilmoituslomake, halytysohje ja lomakkeet

e vaistoétilat

e raiteistokaavio

e kalustoluettelo

e kriittinen materiaaliluettelo

e oman verkon hyddyntamissuunnitelma

e VAP henkil6t

e raiteiston kunnossapitosuunnitelma

e suunnitelma raiteiston kayttdon saattamiseksi onnettomuuden tai vaurion
jalkeen

e sopimukset (Puolustusvoimat, Huoltovarmuuskeskus)
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14 Lisdtietoja ja tiedon lahteita

Traficomin suositus kyberturvallisuuden edistamisesta raideliikenteessa (TRA-
FICOM/167875/03.04.02.01/2020)

Kokonaisturvallisuuden sanasto (Sanastokeskus, TSK 50)

Liitteet

Avainsanoja riskien tunnistamisen tueksi

Liikenne- ja viestintavirasto Traficom
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Liite 1 Avainsanoja riskien tunnistamisen tueksi

Toimintavarmuuteen ja varautumiseen liittyvien riskien tunnistamisessa voi
hyédyntda oheista avainsanalistaa. On hyva huomioida, etta lista on suuntaa
antava ja riskien tunnistamisessa tulisi aina huomioida toiminta ja toimintaym-
paristo.

1. Kriittiset toiminnot ja palvelut
2. Eritasoiset hairidtilanteet / skenaariot

- Eri riskit voivat korostua erilaisissa hairiétilanteissa

- Poikkeukselliset sadolosuhteet (lampétila, sateet, tulvat, myrskyt)
- Sotilaallinen uhka

- Pandemia

- Suuronnettomuus (esim. ydinvoimaonnettomuus)

- Taloudellinen kriisi

Lilkennevirtojen nopeat muutokset esim. satamien osittain estynyt kayttd
Pullonkaulat tai kriittiset pisteet

Korvaavat liikennemuodot

Muutokset

ousw

- Ohjelmistopaivitykset
— Infran muutokset
— Kaluston muutokset

7. Henkildston saatavuus ja osaaminen

8. Alihankkijat, palveluntuottajat ja riippuvuudet toimittajista
9. Kaluston saatavuus ja korvattavuus

10. Kunnossapitokaluston saatavuus

11.Varaosat ja niiden saatavuus

12.Sahkdn saatavuus

13. Tietoliikenne ja tietojarjestelmat

14. Liikenteenohjaus

15. Hybridiuhat

16. Henkinen kriisinkestavyys

17.Ilkivalta ja sabotaasi

18. Terrorismi

19. Sisapiiriuhkat

20. Evakuointi

21.Jarjestyshairiot

22.Viestinta ja tiedonkulku

23. Viat infrastruktuurissa / kalustossa

24. Tulipalot

25. Muiden toimintojen/toimijoiden aiheuttamat vaarat toimintavarmuudelle
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