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Kyberturvallisuus

» Kyberturvallisuudella
ymmarretaan tilaa, jossa
kybertoimintaymparistoon voidaan
luottaa ja sen toiminta on turvattu
(Kyberturvallisuuden sanasto
2018).

» Kybertoimintaymparisto
puolestaan voidaan kasittaa
samana kuin digitaalinen
toimintaymparisto, joka kehittyy
yhteiskunnan osana ja palveluina
nopeasti.

Likkenne- ja viestintayirasto
Kyberturvallisuuskeskus

Turvallisuuskomitea

SUOMEN
KYBERTURVALLISUUS-
STRATEGIA 20189

https://turvallisuuskomitea.fi/suomen-

kyberturvallisuusstrategia-2019/
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Muutamia kyberturvallisuuden kasitteita

» Riski — yhdistelma todennakdisyytta, ettd uhka hyvaksikayttaa
olemassa olevaa haavoittuvuutta, ja kyseisen ei-toivotun
tilanteen vaikutuksia

» Uhka - mika tahansa olosuhde tai tapahtuma, jolla voi olla
haitallisia vaikutuksia organisaation toimintaan tai henkil6t,
jotka vastoin tietoturvapolitiikkaa estavat tahallisesti tai
tahattomasti paasyn tietoihin tai aiheuttavat tietojen
tuhoamisen, paljastamisen tai muuttamisen

CYRRIL

Cybersecurity in the RAILway sector

» Haavoittuvuus - heikkous tietojarjestelmassa, jarjestelman _ _
. . . . e ™ . CYRail Recommendations
turvalI|suusmen_e’gtelylssa,__S|sa|ses_sa \_/_alvon_ljass_a tai on cybersecurity of rail signalling
toteutuksessa, joita uhkaldhde voi hyodyntaa tai laukaista and communication systems

September 2018

» Kyberresilienssi — kyky ennakoida, kestaa, toipua ja sopeutua
kyberresursseihin kohdistuviin epasuotuisiin olosuhteisiin,
stressiin, hyokkayksiin ja vaarantumisiin B @

https://cyrail.eu/IMG/pdf/final re
commendations cyrail.pdf
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Raideliikenteen
kybertoimintaymparisto

» Hyokkaajilla on melko helppo fyysinen paasy

» Monipuolinen ja maantieteellisesti hajautunut
ekosysteemi

» Ekosysteemissa seka turvallisuuskriittisia, etta ei-
turvallisuuskriittisia jarjestelmia (tassa: turvallisuus = safety)

» Pitkan elinkaaren omaavaa legacya
» Kyberturvallisuuden yhteistyOprojekteja:

CYRRIL (4SECURail
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Kvanttiteknologia
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Likkenne- ja viestintayirasto
Kyberturvallisuuskeskus
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Ulko- ja turvallisuus

'''''

politiikka

onnistuneesti maan sisaista tietoverkkoa

Supo: 5g-verkkotoimijat arvioitava
ja poliittinen keskustelu kaytava

..........
&, L4

20.12.2019 DigiToday

Valuutanvaihtoyhtio Travelex joutui
kyberhyokkayksen kohteeksi, hakkerit

........................

Likenne- ja viestintavirasto
Kyberturvallisuuskeskus



Perinteinen tietoturva

Kunnilla heikkoja salasanoja ja huteria
palomuureja — Lahti maksoi
kyberhyokkayksen torjunnasta liki
miljoonan ja jakaa nyt oppeja muillekin

27.12.2019 YLE

Uutinen

Windowsissa “poikkeuksellisen pelottava™
haavoittuvuus - turvallisuusvirasto loysi
aukon

15.1.2020 Tekniikka & Talous

Likenne- ja viestintavirasto
Kyberturvallisuuskeskus




Kiristyshaittaohjelmatapauksia litkkennesektorilla

» Liikenne ja logistiikkasektori ovat erityisen houkuttelevia kohteita kiristyshaittaohjelmatoimijoille
» Onnistuneita hydkkayksia on ollut usein
» Liikennesektorin

» organisaatiot voivat olla kohde siina missa mika tahansa organisaatio milla tahansa sektorilla

» infrastruktuuri on osa kriittista infrastruktuuria ja on siksi ollut valtiollisten toimijoiden
kiristyshaittaohjelmahydkkayksien kohteina. Ko. hydkkayksien tavoitteena on aiheuttaa vieraalle valtiolle
sekasortoa ja kaaosta.

» Big game hunting (BGH) -taktiikan hyddyntaminen, joissa yhdistetaan kohdistettu hydkkays ja
kiristyshaittaohjelma, on lisdantynyt. BGH-hydkkayksien tavoitteena on saada rahaa. Niiden kohteena
on tyypillisesti organisaatiot, joilla ei ole varaa hairidihin.

» Hybdkkaajien kiinnostuksen kohteena ovat todennakdisimmin ilmailun lennonjohdon jarjestelmat,
rahtiprosessit ja lentokoneet seka merenkulun isot infrastruktuurit kuten satamat.

» CERT-EU:n muistio: https://media.cert.europa.eu/static/MEMQO/2020/TLP-WHITE-CERT-EU-THREAT-
MEMO-200121.pdf
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Raideliikenteen tapahtumia

UK rail network attacked by
Hackers four time in a year

Independent 13.6.2016

DDo0S Attacks Cause Train Delays Across
Sweden

Bleeping Computer 13.10.2017
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Kyberturvallisuuskeskus
turvaa digitaalista
vhteiskuntaa
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Kyberturvallisuuskeskus - kansallinen
tietoturvaviranomainen

Keraa tietoa tietoturvaloukkauksista ja niiden uhkista

Tiedottaa tietoturva-asioista seka viestintaverkkojen ja
viestintapalvelujen toimivuudesta

Selvittaa verkkopalveluihin, viestintapalveluihin ja
lisdarvopalveluihin kohdistuvia tietoturvaloukkauksia seka niiden
uhkia

Arvioi ja hyvaksyy jarjestelmia ja verkkoja

N EERERCINLo)

» teleyritysten ja .fi-verkkotunnusvalittdjien tietoturvallisuutta ja varautumista
» sahkoisen viestinnan yksityisyydensuojaan liittyvien velvoitteiden

ja vahvojen sahkdisten tunnistamis- ja luottamuspalveluja

11.3.2020




Kyberturvallisuuskeskuksen
palvelut

1 Tilannekuva ja verkostojohtaminen

2 Havainnointi ja avunanto

3 Muut viranomaispalvelut

TRATICCM 11.3.2020 13



1 Tilannekuva ja
verkostojohtaminen

Tilannekuva

Ohjeet ja suositukset
Haavoittuvuuskoordinaatio
Yhteistyoverkostot

Harjoitustoiminta

B k5 O[] )
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Tilannekuva

Tilannekuvatuotteet antavat ajantasaista tietoa kyberturvallisuuteen vaikuttavista tapahtumista ja ilmi6ista.

Tilannekuvatuotteitamme ovat:

>

vV vV v v v v v

Varoitukset > Saat tuotteet kaytt6osi liittymalla
Toimialakohtainen tilannekuva ja tiedotteet toimialakohtaisille sahkopostilistoille.

. : » Uutiskirjeen ja haavoittuvuuskoosteen
Haavoittuvuustiedotteet voit tilata internet-sivuiltamme
Tietoturva Nyt -julkaisut osoitteesta:

Viikkoraportti » www.kyberturvallisuuskeskus.fi/fi/

N ajankohtaista/tilaa-uutiskirjeita
Kybersaa
Uutiskirje
Haavoittuvuuskooste

TRATICCM 11.3.2020 15
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Ohjeet ja suositukset

www.kyberturvallisuuskeskus.fi/fi/ohjeet

Kyberturvallisuus ja
yrityksen hallituksen vastuu

TEATIEoM

enne- ja viestintavirasto
Kyberturvallisuuskeskus

TH'-L I CSM WL LTI AL U SRS S l‘f@
Kyberharjoitusohje
Kasikirja harjoituksen
jarjestajalle
HUOLTOVARMUUSKESKUS é’:fé:;‘

Kyberharjoitusskenaariot 2020
Skenaarioesimerkkeja

121/2019

L2l 550,

Ohjeita pilvipalvelujen turvallisuudesta
yksityishenkilaille, pienyhteisdille ja
-yrityksille

11.3.2020
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Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Kyberharjoittelu

Kyberturvallisuuskeskuksen palvelut

kyberharjoitukset@traficom.fi

11.3.2020 17




Kyberharjoitus

» Simuloitu (vakava) tietoturvaloukkaustilanne.

» Harjoituksessa mallinnetaan uhka- tai
poikkeustilanne ja reagoidaan siihen
asianmukaisin keinoin.

» Harjoituksen aika, sisalto ja laajuus on
vapaasti maariteltavissa.

» Opit helposti analysoitavissa ja
jalkautettavissa kaytantoon

Harjoitus on (lahes) ilmainen hallittu
kriisitilanne!

18
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Harjoittelun edut

» Vahvistaa kasitysta kyberongelmien laajoista
vaikutuksista.

» Kehittaa toimintatapoja ja prosesseja.
» Paljastaa puutteita varautumisessa.
» Kehittaa kriisiviestintakykya.

Parantaa toimintakykya kriisitilanteessa
ja nopeutta toipumista.

TRATICCM 11.3.2020 19
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Kyberturvallisuuden arviointimalli -hankkeen esittely

kybermittari@traficom.fi

TRATICCM
Liikenne- ja viestintavirasto



Hankkeen tarkoitus

Tarkoituksena on toimijakohtaisesti kartoittaa suomalaisen kriittisen infrastruktuurin osalta
liiketoimintakriittisten jarjestelmien

» keskeisimmat kyberriskit,

» toimijoiden riskinottohalukkuus

» kyberriskien hallintaan kohdistettujen resurssien ja kontrollien taso suhteutettuna eri
viiteryhmiin.

Kartoituksen lopputuloksena syntyy tarkka kuva

» koko sektorin halukkuudesta ja kyvykkyydesta vastata kyberriskeihin

» kaytannon toimenpidesuositukset kyberturvallisuuden parantamiseksi.

Tarkeimpina sidosryhmina ovat huoltovarmuuskriittiset yhtiot, Huoltovarmuuskeskus seka
Kyberturvallisuuskeskus.

TRATICCM 11.3.2020
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Kartoituksen sisalto

» Kartoitus kattaa yleisimmat kyberturvallisuuden riskienhallinnan osa-alueet

» Erityisena fokuksena on liiketoiminnalle ja yhteiskunnalle kriittiset toiminnot ja
niiden jatkuvuus hairio- ja poikkeustilanteissa

» Kartoitus kattaa myos kyberturvallisuuden kehittamiseen ja yllapitamiseen
tarkoitetut investoinnit ja niiden kohdistuminen

» Tuloksena tuotetaan viitekehyksen perusteella mitattu organisaation
kyberturvallisuuden kypsyystaso eri osa-alueilla (tasot 0-3)

» Malli pitaa sisallaan tyokalun sovellusohjeen ja mittauksen seka kartoitukseen
kaytettavan tyokalun

TRATICCM 11.3.2020 22



Arviointiprosessi

TULOSTEN
ITSEARVIOINTI HAASTATTELU RAPORTOINTI

Vastausten Tulosten o
katselmointi 2 paivan tydpaja kayttd omassa Raportointi
: oy johdolle
ja palautus toiminnassa

Organisaatio Tyon
valitsee omistajan organisointi

Kysely- D o
materiaali /2 paivan ty6paja

Traficom Organisaatio
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NIST- ja C2M2-dimensiot

Identify Protect Detect Respond Recover

Uhkien, Hyokkayksilta Onnistuneiden Onnistuneisiin Hydkkayksista
haavoittuvuuksien suojautuminen hyokkaysten hyokkayksiin palauttavat
ja riskien havainnointi reagointi toimenpiteet
tunnistaminen

SA - Tilannekuvan yllapito
TVM - Uhkien ja haavoittuvuuksien hallinta
WM - Tietoturvaorganisaatio, tiedotus ja koulutus, tyésuhteen elinkaaren hallinta

TRATICCM 11.3.2020

IR — Havainnointikyky, tapahtumiin reagointi ja toiminnan jatkuvuus

ISC - Kommunikointi ja tiedonjakelu

24



Raportit EEL = = : Ylin johto

a_ ... * Yleinen maturiteetti ja kyvykkyys
« Uhkien, haavoittuvuuksien ja riskien tunnistaminen
(identify)
« Hydkkayksilta suojautuminen (protect)
« Onnistuneiden hytdkkaysten havainnointi (detect)
» Onnistuneisiin hydkkayksiin reagointi (respond)
« Hydkkayksistd palauttavat toimenpiteet (recover)
« Vertailu omaan toimialaan

 Kriittisten palveluiden suojaaminen

HIST Report

{
i
i
i

i
LHE

111
1]
sRRatf

CIO/CISO/CSO
Tietoturva-arkkitehti

Yksityiskohtien tarkastelu
identify/protect/detect/respond/recover

CIO/CISO/CSO

Prosessien omistajat
Yksityiskohtien tarkastelu prosessien
nakdkulmasta

!!’.!
1] IR

Vastaukset

Likkenne- ja viestintayirasto
Kyberturvallisuuskeskus



TRATICTM
Liikenne- ja viestintavirasto

Kyberturvallisuuskeskus

Kybersaad

Tammikuu 2020

Poimintoja
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Kybersaa tammikuu 2020

) ) ddde

Tietomurrot ja -vuodot o

» Tietomurtoja kaytetaan
kiristyshaittaohjelmien asentamiseen

» Office 365 —-tietomurrot jatkuvat
entiseen tapaan

Automaatio

» Tutkimuksen mukaan eri valtiolliset
toimijat ovat aktivoituneet
energiasektorilla Yhdysvalloissa viime
aikoina

TRATICCM

[ 4

Huijaukset ja kalastelut

» Organisaatioihin kohdistuvat
laskutushuijaukset ovat aiheuttaneet
tuntuvia rahan menetyksia

» Henkilékunnan kouluttaminen auttaa
suojautumaan huijauksia vastaan

Verkkojen toimivuus

>

Palvelunestohyokkayksilla ei ollut
merkittavia vaikutuksia palveluiden
toimintaan

Maarays teletoiminnan
hairidtilanteista uudistettiin

[ 4

Haittaohjelmat ja
haavoittuvuudet
» Kriittisten paivitysten laiminlydnti

vaarantaa yritystoiminnan
jatkuvuuden

Vakoilu

» Vakoilu kohdistuu valtioiden lisaksi
myo0s yrityksiin

11.3.2020




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien
hyvaksikaytto nopeutuu, mika
vaatii nopeita paivityksia.
Verkkoon jatetaan auki laitteita ja

Tietojenkalastelu on erittain
yleista, ja viestin
vastaanottajan voi olla vaikea

Laajavaikutteiset
kiristyshyokkaykset
uhkaavat liiketoiminnan
jatkuvuutta. Yksittaisten

havaita huijausta. Tata
hyddynnetaan myos
kohdistetuissa hydkkayksissa
ja vakoilussa.

palveluita, joiden tietoturvaa ei
ole huomioitu ja suojaustoimet
seka yllapito ovat puutteellisia.

tapausten vahingot ovat
nousseet kymmeniin miljooniin
euroihin.

Organisaatiot eivat osaa hallita
kyberriskejaan. Uhkien vaikutuksia
toimintaan ei osata ennakoida, minka
vuoksi riskit aliarvioidaan.
Palautumissuunnitelmissa on
puutteita.

S EREWERVESIEL G
palvelutoimittajan, alihankki-
joiden ja tilaajan valilla
heikentaa tietoturvan hallintaa.
Puutteet lokien tarkkailussa
vaikeuttavat uhkien
havaitsemista.

11.3.2020




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvaksikaytto nopeutuu, mika vaatii nopeita paivityksia. Verkkoon jatetaan auki
laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja suojaustoimet seka yllapito ovat puutteellisia.

>

Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti
ohjelmistopaivitysten ilmestyttya ja iskevat kohteisiin, joita ei ole
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat
vakavia, silla ne on yleensa sijoitettu muutenkin hyokkayksille
alttiisiin tietojarjestelmien kohtiin.

Hydkkayksissa kaytetyt jarjestelmahaavoittuvuudet ovat usein olleet
2-6 kk vanhoja haavoittuvuuksia, joihin on korjaus ollut saatavilla jo
pitkdan, mutta syysta tai toisesta haavoittuvuutta ei ole korjattu.

Mita pidempaan haavoittuvuuden korjaamisessa kestaa tai korjausta
siirretdaan myohemmaksi, sitd korkeammaksi hyvaksikayttamisen
riski kasvaa.

CASE

Pulse Secure VPN:sta korjattiin
kriittinen haavoittuvuus huhtikuussa
2019. Haavoittuvuuden
hyvaksikayttomenetelma julkaistiin
elokuussa, jonka jalkeen
hyvaksikayttoyrityksia alettiin
nakemaan. Silti vielda tammikuussa
2020 haavoittuvuus on useissa
kohteissa paivittamatta, ja sita
hyddynnetaan yha mm.
laajavaikutteisissa
kiristyshydkkayksissa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu on erittdin yleistd, ja viestin vastaanottajan voi olla vaikea havaita huijausta. Tata
hyddynnetaan myods kohdistetuissa hydkkayksissa ja vakoilussa.

Tietojenkalastelu on ollut hyvin yleistda pidemman aikavalin tarkastelulla. Tyypillisesti rikolliset kalastelevat
suomalaisilta kayttajatunnuksia ja salasanoja Office 365 -tuotteisiin ja sahkdpostiin.

Typosquatting / domainsquatting liittyvat myds ilmiddn: kirjoitusvirheilld hdystetyilla verkkotunnuksilla
voidaan tehostaa huijauksen vaikuttavuutta.

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan tietojenkalastelua opitaan
tunnistamaan koulutuksen avulla ja tama auttaa siihen, etta tietojenkalastelu jaa vain yritykseksi.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Laajavaikutteiset kiristyshyokkaykset (Big Game Hunting) uhkaavat liiketoiminnan jatkuvuutta.
Yksittaisten tapausten vahingot ovat nousseet kymmeniin miljooniin euroihin.

CASE

» Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi heikon tietoturvan seurauksena. Norjassa Norsk Hydroon
kohdennettu kiristyshaittaohjelma
Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja paasi levidamaan
huonoja salasanoja. Jos rikolliset havaitsevat huonosti suojatun tuotantojarjestelmaan asti.
ympariston kiristamisen arvoiseksi, siihen saatetaan kohdistaa Big Toimintahairiot kestivat kuukausia ja

Game Hunting -toimintaa. kosketti yrityksen useita eri

: : . : . : . .. : : toimipisteita.
Yhdysvalloissa tilannetta voi kuvata jo epidemiaksi. Uusia ilmoituksia P
laajoista kiristyshaittaohjelmatartunnoista tulee kansainvalisesti e
ST Norsk Hydro arvioi omilla sivuillaan
viikoittain. . . .
kiristyshaittaohjelman
kokonaiskustannukseksi noin

kuusikymmenta miljoonaa euroa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Epaselva vastuunjako palvelutoimittajan, alihankkijoiden ja tilaajan valilla heikentaa tietoturvan hallintaa.
Puutteet lokien tarkkailussa vaikeuttavat uhkien havaitsemista.

>

Epdselva vastuunjako ICT-palveluiden hankinnassa ja tuotannossa heikentaa tietoturvan hallintaa. Tama
patee myo6s organisaatioiden sisalla, jos tietoturvariskien omistajuus ja tietoturvavastuut eivat ole selkeasti

maariteltyja.
Yleinen puute on jattaa keraamatta ja tarkkailematta tietoturvalokeja. Lokien jatkuvan tarkkailun avulla

tietojarjestelman omistaja voi havaita lievat tietoturvaloukkaukset ja jarjestelman heikkoudet ennen kuin
kukaan ehtii kayttaa niita suurempaan vahingontekoon. Lokeja tarvitaan myds loukkausten selvittamiseen

jalkikateen.

Lisaksi kaytosta poistuvien palveluiden alasajo tulee tehda huolella. Jos alasajotoimenpiteita ei tehda
johdonmukaisesti loppuun asti, voi taustalle jaada pydrimaan kayttamattomia palveluita, jotka voivat

aiheuttaa merkittavia tietoturvariskeja organisaatiolle.

www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-ja-kaytat-lokitietoja
www.kyberturvallisuuskeskus.fi/fi/aj i i i alveluiden-alasajo-tulee-tehda-huolella
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Top 5 kyberuhat — merkittavat pitkan aikavalin ilmiot

Organisaatiot eivat osaa hallita kyberriskejaan. Uhkien vaikutuksia toimintaan ei osata ennakoida, minka
vuoksi riskit aliarvioidaan. Palautumissuunnitelmissa on puutteita.

>

Tietoturvaloukkauksista toipumista ei usein suunnitella huolellisesti
ennakkoon. Suunnitelmat ovat vain luokkaa "palautetaan tiedot
varmuuskopioista"”. Palautumisen tarkeysjarjestyksia ja resursseja ja
aikajanteita ei mietita ennakkoon.

Hairion iskiessa palautumisen monimutkaisuus ja tydlays yllattavat.
Jos palautuminen olisi suunniteltu ennakolta paremmin, myads
varautuminen hairidihin ja niiden ennaltaehkaisyyn olisi parempaa.

Kyberturvallisuuskeskus on julkaissut yritysten hallituksille
suunnatun kyberturvallisuutta kasittelevan oppaan. Kyberturvallisuus
ja yrityksen hallituksen vastuu -opas antaa tyokaluja ja tukea
organisaation kyberturvallisuuden parantamiseen.

://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuus-ja-yrityksen-
hallituksen-vastuu-opas

Organisaatioiden kyvyssa hallita
kyberriskejaan on selvia puutteita.
Tyypillisesti organisaatiot eivat osaa
ennalta arvioida kyberuhkien
toteutumisen vaikutuksia niiden
paivittaiseen toimintaan, tai arvioivat
vaikutukset selvasti todellista
lievemmiksi. Taman seurauksena on,
etta kyberriskit aliarvioidaan eika
niiden hallintaan osoiteta riittavasti
resursseja.
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'4. Epailetko tietoturvaloukkausta 2

e,
4//

Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkdinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
» Sahko6posti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

TrRATICCM 11.3.2020
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Tietoturvan
vuosi 2019

» Kyberturvallisuuskeskuksen
vuosikatsaus

» Poimintoja




10 tietoturvanakymaa vuodelle 2020

Automatisoidut ja
tekoalya
hyddyntavat
tietoturvaratkaisut
kehittyvat

Palveluja tuotetaan
monikerroksisissa
ja -kansallisissa
alihankinta-
ketjuissa

Kyberturvalli-
suuden vaikutus
liiketoimintaan
huomioidaan
aiempaa paremmin

Suojautuminen
ontuu, koska
kyberrikollisuuden
luonnetta ei
tunneta riittavasti

Kyber-
turvallisuuden
harjoittelu
lisaantyy

Loydettyja
tietoturva-aukkoja
hydédynnetaan yha

nopeammin

Monipuolisten
tietoturvaosaajien
tarve kasvaa

Pilveen siirtyy
tietojen lisaksi
toiminta

Tietoturva-
arviointien suosio
lisaantyy
tietoisuuden
noustessa

Tietoturvan
taso on sidoksissa
henkiloston
valveutu-
neisuuteen
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TOP 3: uhat ja ratkaisut
organisaatioille

UHAT

» Tietojen kalastelu ja huijaukset
» Uusia haavoittuvuuksia nopeasti hyédyntavat hyokkaykset

» Palvelujen keskittaminen ja ulkoistaminen ilman suunnittelua
ja vastuuttamista

RATKAISUT

» Juurruta kyberturvallisuus riskienhallintaanne
» Harjoittele hairié- ja poikkeamatilanteissa toimimista

» Vastuuta toimittajat ja selvitd palveluidenne liitdannadisyydet
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Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Klitos!

virpi.tuulaniemi@traficom.fi

https://www.kyberturvallisuuskeskus.fi
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