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Sisalto

« Johdanto
 Riskien tunnistamista ja hallintaa
« Menettelyt osana johtamisjarjestelmaa

- Mita on saatu aikaan ja mita seuraavaksi?
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Johdanto

« Vuonna 2020 toteutettiin ensimmainen tietoturva-auditointi rataverkolle — KATAKRI-
vaatimukset auditoinnin lahtokohtana

« Tulosten pohjalta paatettiin kdynnistaa kehittamishanke "Rataverkon
kyberturvallisuusohjelma” — resursseihin lisdpanostusta; vakituinen
kyberturvallisuusasiantuntija seka satojen tuhansien eurojen vuosittainen kehitysrahoitus

« Hankkeen tavoitteena on varmistaa rataverkon kybertoimintaymparistdn luotettavuus ja
vakiinnuttaa kyberturvallisuuden hallinta osaksi viraston kaikkea toimintaa. Hanke jatkuu
ainakin vuoden 2025 loppuun.

+ Kohteena on Vaylaviraston hallinnassa oleva valtion rataverkko ja sen
liikenteenohjauspalvelu, seka Vaylaviraston hallinnassa olevat laitteet, huomioiden
nykyinen tilanne ja Digirata.

« Hanketta toteuttaa projektiryhma, johon osallistuu useita asiantuntijoita Vaylavirastosta,
Fintraffic Raiteelta ja palveluntuottajilta tarpeen mukaan. Tyéta ohjaa ohjausryhma, joka
koostuu Vaylaviraston johdosta ja asiantuntijoista.




Vaylaviraston tunnuslukuja

Vaylaomaisuus

20 mrd €

Vuosibudijetti 2024 noin
£
> 2, 1 mrd €

O o 0 Henkilosto, vakinaisia noin
Em’ﬂ 490 asiantuntijaa

Tyollistdmme valillisesti
92 18000,

Vaylaverkon korjausvelka

4,2 mrd €

Investointihankkeita
ELENGEIE

GE) 2,9 mrd € arvosta

Voimassa olevien sopimusten
— | kokonaisarvo

&8 7,5

Voimassa olevia sopimuksia

— 7900
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Rautatiet lukuina
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Rataverkon pituus

5915 km

Yksiraiteista rataa
88 %
Sahkoistetty rata

3 626 km
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Henkil6liikenteen matkat

82,4 mii.

Tavaraliikenteen
kuljetukset

27,1 mii.

tonnia

Tasoristeyksia
paaradalla

2400

Tunneleita

46

Henkilo- ja
tavaraliikenteen
liikennepaikkoja

308
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Nopea rataverkko

1119 km
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Hankkeen toimenpiteet

« Hankkeessa toteutetaan hallinnollisia, fyysisia ja teknisia toimenpiteita rataverkon
digitaalisen turvallisuuden hallinnan parantamiseksi. Parannustoimenpiteet ja
kehityskohteet tunnistetaan ja toteutetaan riskiperusteisesti.

S o
Identiteetin- ja padsynhallinia
Poikkeamien havaitseminen Poikkeamien analysointi Poikkeamista toipuminen
Tietoisuus ja koulutus
e jiakammen ’a e

Tietojenkasittely-
ymparisijen suojaus
Poikkeamien kasittely Jatkotoimenpiteet
Tietojarjestelmien hankinta ja
inkaari

Muutoshallinta

Tunnistaminen

Suojattavan omaisuuden
hallinta

) Poikkeamanhallinnan
Tiedon suojaus organisointi

Toimintaymparston
tunnistaminen

Digitaalisen turvallisuuden
allinta

Riskienhallinta

-
3

2
&

Fyysisen ympariston suojaus

Jatkuvuus ja varautuminen

Toimenpiteiden suunnittelussa on huomioitu tietoturvan hallintaan kohdistuvat yleiset vaatimukset ja hyvat kaytannét, Digitaalisen

6 turvallisuuden arkkitehtuurin julkinen dokumentaatio sekd Traficomin suositus kyberturvallisuuden edistamisesta raideliikenteessa



https://wiki.dvv.fi/display/DTARK/Johdanto
https://wiki.dvv.fi/display/DTARK/Johdanto
https://www.traficom.fi/sites/default/files/media/regulation/Suositus%20kyberturvallisuuden%20edist%C3%A4misest%C3%A4%20raideliikenteess%C3%A4.pdf

Kehittamisen suurimmat haasteet

Rataverkko on valtava kokonaisuus, jossa on erilaisia ja eri ikaisia laitteita ja ratkaisuita
« Eri laitekannasta johtuen samat ratkaisut eivat sovellu kaikkialle

»  Eri kriittisyysluokasta johtuen ratkaisuita joudutaan priorisoimaan

Asiantuntijaresurssien puute ja useat muut rinnakkaiset tarkeat tehtavat hidastavat
etenemista

« Rautatiejarjestelman kyberturvallisuuteen liittyvad osaamista ja asiantuntemusta ei juurikaan ole ollut
valmiina olemassa — jatkuva oppimisprosessi kaikilla osallistujilla

«  Kyberturvallisuuden ymmarryksen lisdksi tarvitaan laajaa ja kokonaisvaltaista rautatiejarjestelman ja
viraston toimintaympariston tuntemusta

«  Kyberturvallisuusohjelman liséksi muitakin tarkeita asioita ja kehitystoimenpiteitéd meneilladn —
asiantuntijoilla ei ole mahdollisuutta keskittya ainoastaan tdhan hankkeeseen
Resurssikapeikoista huolimatta haluamme tehda asioita fiksusti ja riskiperusteisesti

«  Konkreettisten toimenpiteiden kaynnistdminen vaatii huolellista suunnittelua
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Riskiarviointia

Haasteena uhkaskenaarion todennakdisyyden arvioiminen. Pitaa ottaa
huomioon

. Millaisia taitoja hyokkayksen tekemiseen tarvitaan
. Kuinka alttiina kohde on hydkkayksille

. Hyokkadjan tarkoitukset/tavoite

» Naiden tarkka arvioiminen voi olla vaikeaa ja vaatii eri b A| LW AY

asiantuntijoiden yhteistyota. Y B E R S E C U R | TY

NOVEMBER 2021




Esimerkkiskenaarioita

S1 — Opastimien tai JKV:n vaarantaminen -> aiheutuu onnettomuus
« Korkea motivaatio, syvallinen jarjestelmien tuntemus -> Matala todennakoisyys

10

« Vaikutus todella korkea -> “paahuolenaihe” kyberriskeja arvioitaessa
« Tapahtunut 2008 Lodzissa Puolassa, hakkeri paassyt hallinnoimaan raitioteiden

liikennevaloja

L O L

An attacker gathers
information (physical
trespassing, malicious
employee, phishing).

2

o

The attacker builds a
device or software to
command-and-control
junctions and trains.

3

The attacker takes
control of the
junctions and trains.

4
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RAILWAY
CYBERSECURITY

False signaling
informationis injected
and leads to a major
disruption or a train
accident.
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Esimerkkiskenaarioita

RAILWAY
CYBERSECURITY

S2 — Liikenteenohjauksen jarjestelmien hairinta -> lilkenteen pysahtyminen

« Hyokkaaja paasee jarjestelmaan sisaan verkkoon esim. kalasteluviestin tai USB-
tikun kautta

« Haittaohjelma ujuttautuu liikenteenohjausverkkoon
- Hyokkadja saa etayhteyden jarjestelmadan ja katkaisee yhteyden

5 ‘*p

» Vastaavaa ei ole viela tapahtunut

g > &

AnICS malwareis The ICS malware The attacker obtains The attacker disrupts
1 introduced into the IS propagates itself to the 3 remote accessto traffic supervision

(phishing, removable OT systems. traffic supervision systems which results
11 device). systems. in an emergency train

traffic interruption.
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Esimerkkiskenaarioita

RAILWAY
CYBERSECURITY

S3 — Kiristyshaittaohjelma -> aiheutuu hairi
- HyoOkkaaja paasee varastetuilla tunnuksilla jarjestelmaan ja etsii haavoittuvia laitteita
« Asentaa kiristyshaittaohjelman joka kryptaa jarjestelmat
 Pidetaan mahdollisimpana uhkaskenaariona nykypaivana

« Esim. 2017 Deutche Bahn'in raideinfra saastui WannaCry kiristyshaittaohjelmasta,
jonka seurauksena naytot asemilla nayttivat tiettyja viesteja

) &
$~ | ay.al.a| @

An attacker infiltrates the The attacker identifies The attacker takes Ransomware is

1 IS via credential theft. 2 vulnerable systems of 3 control of a large 4 deployed and executed

the IS. number of the IS on the compromised
components. systems.
g 0

Data of the The attacker demands a

5 compromised systems ransom in exchange for

12 is encrypted which data recovery.

makes them unusable.




Esimerkkiskenaarioita

RAILWAY
CYBERSECURITY

S7 — Datakeskuksen tuhoutuminen -> aiheutuu hairid IT-palveluihin
« Syy voi olla my0s fyysinen, esim. tulipalo, luonnonilmio

« Vaikutus riippuu paljon siita, miten jarjestelmat on rakennettu (hajautettu
maantieteellisesti, pilvi, varmuuskopiot jne.)

« Esim. 2021 OVH:lla tulipalo yhdessa datakeskuksessa, miljoonat nettisivut
alhaalla useita paivia

ooz e

A physical event Permanent physical IT-related activities are
occurs and affects the damage affects the disrupted. Recovery
datacenter. datacenter IT systemsand requires more time due

the backups. to the destruction of
13 backups.
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Suojaudu

- Miten suojaudumme uhilta?

« Eriyta verkkoymparistot. /

« Kovenna laitteet valmistajan ohjeen mukaisesti.

« Yllapida varmuuskopioita ja harjoittele niiden palauttamista.

- Kayttdjatunnusten hallinta: Vaihda oletussalasanat. Vain tarvittavilla henkilGilla

kayttajatunnukset, tarpeellisilla kéyttdoikeustasoiw

«  Eri kayttajatili & -tunnus IT ja OT ymparistoon! [1]

« Ulkoiset verkkoyhteydet!!! — turvallinen etakaytto.

* Yleisin tapa tunkeutua tuotantoymparistdihin on niihin rakennettujen

etakayttoyhteyksien vadrinkaytto [1]

« Muista my0s fyysinen suojaus.

50% <&

of services engagements
identified issues with
network segmentation 2021
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54% &

of services customers
lacked separate IT and
OT user management

+10%

FROM
2021

_I—P

14 [1] https://hub.dragos.com/hubfs/312-Year-in-Review/2022/Dragos_Year-In-Review-Report-2022.pdf

53%

of services
engagements
discovered undisclosed
or uncontrolled
external connections
to the OT environment

-17%
FROM
2021
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Vaylaviraston johtamis-

jarjestelma

Vaylaviraston johtamisjarjestelmalla
varmistetaan, etta viraston toiminta tukee
tavoitteiden tehokasta saavuttamista seka eri
lainsaadanndsta tulevien vaatimusten
huomiointia.

Jokaisen yksittdisen johtamis- tai
hallintajarjestelman rooli on muodostaa
kokonaiskuva kyseisen nakdkulman hallinnan
menettelyista ja varmistaa, ettd ne ovat
riittavat ja tarkoituksenmukaiset ko.
nakdkulman hallintaan.

Vaylaviraston
johtamisjarjesteima
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Vaylaviraston johtamisjarjestelmakokonaisuus

Strategia

Organisaation strategia, arvot, periaatteet, tavoitteet

Hallintamallit

Riskienhallinta, jatkuvuudenhallinta, poikkeamienhallinta, osaamisen hallinta, jatkuva
parantaminen, seuranta ja raportointi, muutostenhallinta, tiedonhallinta ...

Toimeenpano

Ty6jarjestys, toimintasuunnitelma, toimintalinjat, tekniset ja turvallisuusohjeet, muut palveluntuottajille suunnatut ohjeet,
hankinta- ja muut sopimukset, hankinnan ohjeistuspalvelu ja sisdiset ohjeet, toimintajdrjestelma, vastaavuustaulukot,
arkkitehtuurikuvaukset, tiedonohjaussuunnitelma ...

Liikennejarjestelma > Suunnittelu > Rakentaminen > Kunnossapito > Vaylien kayttd

Johtamisjarjestelmat

N
L
Tietoturva Ymparisto




Vuosiraportointi
- - = Sisdisen
Tieto- ja kyberturvallisuus
J y kehityskohteet
iskienhalli
rls Ie.n a I n na n Dokumentoidaan
vuosikellossa
suunnittelun
riskienhallinta-
paatokset Riskienhallinnan
Varmistetaan riskien yhteenveto johdon o ]
vaikutus katselmukseen Rlsklenhallgnnan i
toiminnansuunnitteluun koordinaatioryhman kokoukset
ja budjetointiin Strategiset riskit osana kuukausittain
johdon strategiatyotd
“‘_u\(uu TAMMI{U
N N A
Jatkossa toteutetaan Toimialojen *“ “a,
. t t ” t t . toimintoriskityd f "?zo Strategisista riskeistd
VlraS O aSO a |e O' a o viestiminen organisaatiolle
) . .] ‘ ELY-L riskiyhteenveto 3 ;L?E N
£ iminta- )
ky be rtu rva I I ISUUSKIS kl en N Ifﬂmgman Stratfg'"‘?” % turvallisuuskertomuksissa
yhteenvedon pdivitys kaksi T deemnen | TEEEEOE
g =
kertaa vuodessa 3 4 VT
Toimintoriskityd alkaa < varmistaminen E; katselmuksien «
Viliraportointien ja suunnittelun < riskisyotteiden
d valmistelu valmistelu

omavalvonnan, poikkeamien
nostojen huomiointi

Rataverkon
kyberturvallisuusriskit
kasitellaan rataverkon
kyberturvallisuusohjelman
ohjausryhmassa

ﬂa"’ﬁkuu

e

2, Viliraportointi
- Riskien seuranta suhteessa
toimintasuunnitelmaan

KEs'N‘““
LIMU-katselmukset
tuottavat
riskikoosteet \
1. Véliraportointi
Syksyn - Riskien seuranta suhteessa

toimintoriskien
ohjeet ja aikataulu
julki

toimintasuunnitelmaan

Tulossa uutena naiden rinnalle:
Digitaalisen turvallisuuden katselmus
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Mita on saatu aikaan?

- Laitetilojen vaatimukset, luokittelut ja riskien arvioinnit seka fyysisten suojausten
riskiperusteinen parantaminen — useita eri tason toimenpiteita toteutettu: mm. lukitukset
ja kulunvalvonta, aitauksia, aukkojen suojauksia, ovia ja murtosuojatappeja,
valvontakameroita, murto- ja palohalyttimia

« Tietoturvavaatimuksia rataverkolle laadittu, kaytantoon vieminen kaynnissa

» Jarjestelmien havainnointi- ja reagointikyvykkyyden kehittdminen usean eri kokeilun
avulla, myds T&K kehitysta kaynnissa

 Tiivis yhteisty6 Fintraffic Raiteen ja keskeisten palveluntuottajien kanssa — osaaminen
kasvanut ja hyvat kaytannoét jaetaan

« Riskienhallinnan menettelyt sovittu, kaytantéon vieminen kdynnissa

- Digiradassa laadittu mm. kattava Cyber Security Management Plan

20




2025 tarkeimmat kehitysalueet

 Tietoliikenneverkon poikkeamien havainnointi- ja reagointikyvykkyyden

edelleen kehittaminen

 Kyberriskienhallinnan menettelyjen vakiinnuttaminen turvalaite- ja

tietoliikennemuutosprojekteihin
« BugBounty-ohjelman kaynnistaminen

« Omaisuudenhallinnan jatkokehittaminen kyberturvallisuuden kannalta
+ muuta kehittdmistd, jota ei voi tassa julkisessa aineistossa kuvata tarkemmin

21
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