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Microsoft Teams

1 Rekisterinpitadja

Rekisteripitdja on Liikenne- ja viestintavirasto (Traficom).

1.1 Rekisterinpitdjan yhteystiedot

PL 320, 00059 TRAFICOM
kirjaamo@traficom.fi
puhelin 029 534 5000

1.2 Rekisterinpitdjan tietosuojavastaavan yhteystiedot

PL 320, 00059 TRAFICOM
tietosuoja@traficom.fi
puhelin 029 534 5000

Mikali viestisi sisaltaa arkaluonteista, salassa pidettavaa tai muutoin sensi-
tiivista sisaltéa tai henkilétunnuksen, pyydamme kayttdmaan Traficomin
turvasahkdpostia.

1.3 Palvelun kuvaus

Microsoft Teams on M365-palveluihin kuuluva reaaliaikainen yhteisty6-
alusta, joka yhdistaa chatin, videokokoukset, tiedostojen jakamisen ja so-
vellukset, tehostaen tiimity6ta ja projektinhallintaa. Se on viestintatydkalu
ja mahdollistaa laajojen kokousten pitamisen, ja sen kayttétapauksia ovat
muun muassa tiimitydskentely, chatit, puhelut ja M365-sovellusten hyo-
dyntdminen. Traficomissa on kaytdssa Teams-videokokoukset, kahdenkes-
kiset puhelut seka chatit.

Microsoft Teams on pilvipohjainen viestinta- ja yhteistydalusta, joka toimii
tiiviisti yhdessa muiden Microsoft 365 -palveluiden, kuten OneDriven, Out-
lookin kalenterin ja Microsoft Entra ID:n (aiemmin Azure Active Directory),
kanssa. Teamsin kautta kasiteltavat tiedot tallennetaan ja hallitaan Micro-
softin pilvipalveluiden avulla.

Microsoft edellyttaa kayttajiltdan tunnistautumista seka kirjautumista. Mic-
rosoft Teams keraa ja tallentaa kayttajien lokitietoja pilvessa. Teams-ko-
kouksia voidaan nauhoittaa seka litteroida.
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Tietojen kasittelyn peruste ja tarkoitus

Kun Traficom kayttaa palvelua suorittaessaan sille laissa sadadettyja tehta-
via, henkilotietoja kasitelldan palvelussa lakisdateisen velvoitteen toteutta-
miseksi. Lisaksi tietoja voidaan kasitella, kun se on tarpeen yleista etua
koskevan tehtavan suorittamiseksi tai Traficomille kuuluvan julkisen vallan
kayttamiseksi.

Lain yksityisyyden suojasta tydelamassa (759/2004) 3 §:n mukaan tyénan-
taja saa kasitelld vain valittdmasti tyontekijan tydsuhteen kannalta tarpeel-
lisia henkil6tietoja, jotka liittyvat tydsuhteen osapuolten oikeuksien ja vel-
vollisuuksien hoitamiseen. Tydnantajalla on oikeus maarata tyodssa kaytet-
tavat tydkalut ja kayttaa tyontekijéiden henkildtietoja, mikali kyseiset tyo-
kalut tarvitsevat naita tietoja toimiakseen sujuvasti ja tehokkaasti.

Laki sahkdisen viestinnan palveluista, 136 §. Viestinnan luottamuksellisuus
(ks. myos 138 §, jossa viitataan 272 §:3an). Lisaksi 272 § koskien sita,
milloin viesteja ja valitystietoja saa kasitella tietoturvatarkoituksiin.

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 17 §:n mu-
kaan viranomaisen on huolehdittava, etta sen tietojarjestelmien kaytdsta ja
niista tehtavista tietojen luovutuksista kerataan tarpeelliset lokitiedot, jos
tietojarjestelman kayttod edellyttaa tunnistautumista tai muuta kirjautumista.

Tietosisalto

Kasiteltava tietoaineisto

Microsoft Teamsiin tallentuu ja syntyy tietoja, jotka koostuvat kayttdjien
luomista, lahettamista ja tallentamista tiedoista. Teamsin tallentuviin tietoi-
hin kuuluvat muun muassa:

e Henkilostolta Entra ID:n yleiset pakolliset kayttajatiedot (nimi, Kieku-
tunnus, maa, organisaatio, yksikkd, ryhma, esihenkild, toimipaikan ka-
tuosoite, postinumero, matkapuhelinnumero, lankapuhelinnumero, sah-
kdposti, tehtdavanimike)

e Vieraskayttdjilta perustiedot, jotka henkild sy6ttdaa kokoukseen liittyessa
(nimi, sahkoposti)

e Keskustelut eli rekisterodityjen kirjoittamat kommentit/viestit
e Jaetut tiedostot

e Puheluhistoria ja kokoustallenteet
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2.1.1 Kayttoon liittyvat tekniset tiedot

Teams sisaltda teknisia tietoja, kuten virheita ja yhteyksia koskevia tietoja,
joita kerataan sovelluksen toiminnan ja kaytettdvyyden parantamiseksi
seka teknisten ongelmien ratkaisemiseksi.

2.2 Kasiteltavan tietoaineiston tietolahteet (mista tiedot saadaan)
Teamsissa kasiteltavat kayttajatiedot syntyvat ja paivittyvat eri lahteista:

o Kayttajan itse lisaamat tiedot - Kayttajat voivat sydttaa ja kasitella
omia tietojaan, kuten profiilitietoja, viesteja, kokousmuistiinpanoja ja
jaettuja tiedostoja.

¢ Organisaation hallinnoimat tiedot - Traficomin kayttajaprofiilit,
kayttdoikeudet ja roolit maaritellaan ja yllapidetaan organisaation sisai-
sissa jarjestelmissa seka Microsoft Entra ID -palvelussa.

e Microsoft 365 -palveluiden integraatiot - Teams toimii yhdessa
muiden Microsoft 365 -sovellusten kanssa, jolloin esimerkiksi kalenteri-
merkinnat ja kokouskutsut synkronoidaan eri jarjestelmien valilla.

e Jarjestelman tuottama data - Teams keraa lokitietoja ja teknista da-
taa palvelun toiminnan, tietoturvan ja kaytettavyyden varmistamiseksi.

2.3 Henkilotietojen sailytysaika

OneDrive accounts (Teams pilven henkilékohtainen tallennustila): 30 pai-
vaa siita, kun tunnus poistuu AD:sta.

Keskustelut: 425 pv
Kokoustallenteet: 60 pv
Kokousten litteroinnit: 60 pv
Kokousten osallistujalistat: 425 pv

Lokitiedot: Oletusarvona Microsoft lokit 90 pv. Joidenkin lokitietojen osalta (esim.
kaytto- ja muutoslokit) aktiivinen sdilytysaika 180 pv ja arkistoituna 10 v
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3 Tietojen kasittely

3.1 Henkilotietojen vastaanottajat ja vastaanottajaryhmat (Mihin tietoja
luovutetaan)

Henkildtietoja ei saanndnmukaisesti luovuteta ulkopuolisille tahoille ilman
erillista lupaa tai oikeusperustetta.

On kuitenkin huomioitava, etta Microsoftin palveluiden kayttéon liittyy tie-
tojen siirtoja, jotka tapahtuvat palvelun teknisen toiminnan ja yllapidon yh-
teydessa. Siirroista on sovittu Traficomin ja Microsoftin valisissa sopimuk-
sissa.

3.2 Henkilotietojen kasittely rekisterinpitdjan lukuun

Pilvikapasiteetti Vaka-pilvi -palvelussa Traficom on rekisterinpitaja ja Val-
tion tieto- ja viestintatekniikkakeskus Valtori tietojen kasittelija. Valtori ka-
sittelee henkilotietoja asiakkaan valitseman palvelukokonaisuuden mukai-
sesti. Henkildtietojen kasittely sisaltaa kayttdéoikeuksien hallinnointia seka
tietoturva- ja teknisten poikkeamien selvittamista.

Teams pohjautuu kansainvalisiin pilvipalveluihin, jolloin henkildtietojen ka-
sittelyyn liittyvat myos pilvipalveluiden globaalit toimittajat. Teamsin ja
yleisesti M365:n kohdalla toimittajana on Microsoft. Microsoft toimii henki-
I6tiedon kasittelijan roolissa. Microsoft toimii tietojen kasittelijana Tra-
ficomin omistamien tietojen osalta, jotka liittyvat palvelun kayttéén (esim.
Teams), mutta voi toimia rekisterinpitajana muiden tietojen osalta, kuten
teknisten tietojen ja kayttdanalytiikan osalta, joita se keraa palvelun kehit-
tamiseksi ja parantamiseksi. Microsoft kayttaa alikasittelijoita, lista saata-
villa Service Trust Portal (microsoft.com)

3.3 Henkilotietojen siirtaminen kolmansiin maihin EU:n/ETA:n ulkopuolelle

Tietojen paaasiallinen kayttd tapahtuu EU/ETA-alueella. Henkilétietoja voi-
daan kasitelld Microsoftin ja sen alikasittelijéiden toimesta globaalisti. Mic-
rosoft kayttaa henkilbtietojen kasittelyssa apukasittelijoitd, jotka toimivat
globaalisti.

3.4 Automaattinen paatoksenteko ja profilointi

Automaattista paatdksentekoa ja profilointia ei tehda.
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Henkilotietojen kasittelyyn liittyvat oikeudet

Oikeuksien kdyttamisesta

Voit kayttaa oikeuksiasi toimittamalla sita koskevan pyynnén Traficomille
sahkopostitse tai postitse. Yhteystiedot |6ytyvat tietosuojaselosteen koh-
dasta "Rekisterinpitajan yhteystiedot".

Valitusoikeus valvontaviranomaiselle

Mikali katsot henkildtietojesi kasittelyn olevan ristiriidassa lainsaadannén
kanssa, voit tehda asiasta valituksen Tietosuojavaltuutetun toimistolle.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki
tietosuoja@om.fi

p. 029 566 6700

Oikeus saada paasy omiin tietoihin

Teamsin kayttajaprofiili- ja tilitiedot: Profiilisi kautta voit tarkastella tietoja,
kuten nimeasi, profiilikuvaasi ja yhteystietojasi, jotka ovat julkisesti naky-
vissa Teamsissa. Nama tiedot 16ytyvat klikkaamalla omaa profiilikuvaasi
Teamsin oikeasta ylakulmasta.

Rekisterdidylla on oikeus saada rekisterinpitdjaltad vahvistus siita, etta
hanta koskevia henkildtietoja kasitelldaan tai ettd niita ei kasitelld, ja jos
naita henkilotietoja kasitelldan, oikeus saada paasy henkildtietoihin.

Rekisteroity voi toimittaa pyyntdnsa sahkopostitse tai postitse kirjaamoon.

Oikeus tietojen oikaisemiseen

Rekisterdidylld on oikeus vaatia, ettd rekisterinpitaja oikaisee ilman aihee-
tonta viivytysta rekisterditya koskevat epatarkat ja virheelliset henkil6tie-
dot.

Traficomin henkiléstdn tiedot tulevat paaosin Palkeiden Kieku-jarjestel-
masta. Mikali huomaat tiedoissasi virheen, ole yhteydessa henkildéstohallin-
toon.

Muiden osalta: Rekisterdidyn oikeudesta kerrotaan Traficomin internetsi-
vuilla (https://www.traficom.fi/fi/traficom/tietosuoja-traficomissa). Rekisterdity
voi toimittaa pyyntdnsa sahkdpostitse tai postitse kirjaamoon.
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4.5 Vastustamisoikeus

Rekisterdidyn oikeudesta kerrotaan Traficomin internetsivuilla
(https://www.traficom.fi/fi/traficom/tietosuoja-traficomissa).

Rekisteroity voi vastustaa henkilotietojensa kasittelyd, jos kasittely perus-
tuu yleiseen tai oikeutettuun etuun tai julkisen vallan kayttéoén. Talldin re-
kisterinpitaja voi jatkaa tietojen kasittelya vain, jos se pystyy osoittamaan
kasittelylle pakottavan oikeutetun syyn, joka syrjayttaa rekisterdidyn edut,
oikeudet ja vapaudet, tai jos tiedot ovat tarpeen oikeusvaateen laati-
miseksi, esittamiseksi tai puolustamiseksi. Vastustamisoikeus ei kuitenkaan
yleensa koske kasittelya, joka perustuu lakisaateiseen velvoitteeseen.

Rekisteroity voi toimittaa pyyntdénsa sahkopostitse tai postitse kirjaamoon.

4.6 Oikeus rajoittaa tietojen kasittelya

Rekisterdidylla on oikeus siihen, etta rekisterinpitdja rajoittaa kasittelya,
jos:

e rekisterdity kiistaa henkilotietojen paikkansapitavyyden;

¢ henkildtietojen kasittely on lainvastaista, mutta rekisteroity vastustaa
henkilétietojen poistamista ja vaatii sen sijaan niiden kayton rajoitta-
mista;

e rekisterinpitdja ei enaa tarvitse kyseisia henkildtietoja kasittelyn tarkoi-
tuksiin, mutta rekisterdity tarvitsee niita oikeudellisen vaateen laati-
miseksi, esittdmiseksi tai puolustamiseksi;

e rekisterdity on vastustanut henkilétietojen kasittelya odotettaessa sen
todentamista, syrjayttavatko rekisterinpitdjan oikeutetut perusteet re-
kisterdidyn perusteet.

Rekisterdidyn oikeudesta kerrotaan Traficomin internetsivuilla
(https://www.traficom.fi/fi/traficom/tietosuoja-traficomissa).

Rekisteroity voi toimittaa pyyntdénsa sahkopostitse tai postitse kirjaamoon.

4.7 Oikeus siirtaa tiedot jarjestelmasta toiseen

Oikeus ei sovellu kyseessa oleviin kasittelytoimiin, koska henkildtietoja ka-
sitelldaan lakisaateisen velvoitteen ja yleisen edun/julkisen vallan kaytén pe-
rusteella.
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4.8 Oikeus tietojen poistamiseen

Oikeus ei sovellu kyseessa oleviin kasittelytoimiin, koska henkilbétietoja ei
kasitella suostumuksen eika sopimuksen perusteella.
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