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Tietosuojaseloste: Hack the Networks 2024

Rekisterinpitdja Rekisterinpitdjan yhteystiedot
Liikenne- ja viestintavirasto (Traficom) PL 320, 00059 TRAFICOM

kirjaamo@traficom.fi
puhelin 029 534 5000

Rekisterinpitajan tietosuojavastaavan
vhteystiedot

PL 320, 00059 TRAFICOM
tietosuoja@traficom.fi
puhelin 029 534 5000

Mikali viestisi sisaltda arkaluonteista, salassa
pidettavaa tai muutoin sensitiivista sisaltéa
tai henkilétunnuksen, pyydamme kayttdmaan
Traficomin turvasahkopostia.

Tietojen kadsittelyn peruste ja tarkoitus

Traficom kasittelee rekisterissa olevia tietoja yleisen tietosuoja-asetuksen (EU) 2016/679 6

artiklan 1 kohdan e alakohdan perusteella yleisté etua koskevan tehtdavan suorittamiseksi ja
rekisterinpitdjdlle kuuluvan julkisen vallan kayttamiseksi. Liikenne- ja viestintdvirastosta
annetun lain (935/2018) 3 §:n mukaan Liikenne- ja viestintaviraston kyberturvallisuuskes-
kus tukee, ohjaa ja valvoo tietoturvallisuutta ja yksityisyyden suojan toteutumista sahkoi-
sessa viestinndssa. Lisdksi sahkodisen viestinnan palveluista annetun lain ("SVPL",
917/2014) 304.1 §:n 10 kohdan mukaan Liikenne- ja viestintavirasto selvittdaa verkkopalve-
luihin, viestintapalveluihin, lisdarvopalveluihin seka tietojarjestelmiin kohdistuvia tietoturva-
loukkauksia ja niiden uhkia. Osana em. laeissa tarkoitettuja tukitehtdvia Kyberturvallisuus-
keskus jarjestaa Hack the Networks -tapahtumia, joiden tarkoituksena on parantaa tietotur-
vallisuuden toteutumista ja tietoisuutta ajankohtaisista kyberturvallisuuteen liittyvista ilmi-
Oistd. Tapahtuman jarjestamiseksi on valttamatonta kasitelld henkildtietoja siten kuin tassa
tietosuojaselosteessa on jaljempana tarkemmin maaritelty.

Traficomin Kybertuvallisuuskeskus jarjestaa 17.-18.5. Hack the Networks -tapahtuman,
joka on jatkoa vuonna 2021 jarjestetylle 5G Cyber Hack -tapahtumalle. Tilaisuuteen osallis-
tuvien henkildtietoja kdsitelladan tapahtuman tarpeisiin, kuten osallistujien hakemismenette-
lyyn ja ilmoittautumiseen, osallistujien nimikorttien tuottamiseen, tapahtuman osallistumis-
ohjeiden ja -linkin ldhettamiseen, tapahtuman jarjestémiseen, mahdollisten palkintojen
maksamiseen, tapahtumaan liittyvien palautekyselyiden keraamiseen, kutsujen valittami-
seen tapahtuman uudelleenjarjestamistilanteessa seka kutsujen valittdmiseen vastaaviin
tuleviin tilaisuuksiin.

Tietosisalto

Kasiteltava tietoai- Traficom, Traficomia avustava tapahtumanjarjestaja seka tapahtu-
neisto massa mukana olevat haastekumppanit kasittelevat tapahtumaan
osallistuvan henkilén henkilétietoja.

Tapahtuman osallistujista kerataan tarvittavat henkilétiedot, kuten:
1) Osallistujan etunimi ja sukunimi

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 traficom.fi


https://www.traficom.fi/fi/traficom/yhteystiedot/salatun-viestin-lahettaminen-traficomiin

T R : o I CC M TIETOSUOJASELOSTE 2 (5)

Liikenne- ja viestintivirasto Doc. no. TRA-
FICOM/161728/00.04.00.03/2024
25.3.2024

2) Sahkodpostiosoite

3) Kansalaisuus

4) Asuinmaa

5) Erityisruokavalio

6) Mahdollisen palkinnon jakamiseen tarvittavat tiedot kuten ti-
linumero

7) Henkilén kokemusta ja osaamista kuvaavat tiedot kuten tyo-
historia, suoritetut sertifikaatit, harrastukset ja vastaavat
tiedot.

Kutsu-, ilmoittautumis- ja palauteprosessissa kdytetdan Lyyti Oy:n
alustaa. Lyyti Oy (2117752-6) kdyttaa palvelualustansa toiminnan

kannalta valttdmattémia evésteitéd ja kerda niiden avulla alla esitet-
tyja tietoja. Namé evéasteet liittyvat palvelun toiminnallisuuden ja-

laadun seurantaan. Tekniset evasteet takaavat sen, ettéd ilmoittau-

tumissivun istunto toimii tarvitun ajan verran. Kun ilmoittautumis-

sivu suljetaan selaimesta, poistuvat evéasteilld kerétyt tiedot.

Eviéisteilla kerétdén seuraavaa tietoa:

— K&yttbjarjestelma

— Selainversio

— IP-osoite

— selaimen lisdosat

— kuinka monta kertaa lomaketta on avattu viikon aikana
— sivun latausaika

— kesken jaéneet vastaukset

Tilaisuudesta otetaan valokuvia ja videokuvamateriaalia. Kuvattua
materiaalia voidaan kdyttaa viestintdkayttéon, kuten tilaisuudesta
tiedottamiseksi. Kuvattavilta henkil6iltd pyydetdan erikseen kirjalli-
nen lupa kuvaamiseen seka hanesta kuvatun materiaalin kayttdmi-
seen edelld kuvatuilla tavoilla.

Kasiteltavan tietoai- Tietoldhteend kaytetaan viraston sidosryhmarekisteria. Tietolah-
neiston tietolahteet teind ovat myds Lyyti-alustalla oleva ilmoittautumislomake.

(mista tiedot saa- Tapahtumailmoittautumisen yhteydessa annetut henkilétiedot saa-
daan) daan rekisteroidylta itseltaan.

Henkilotietojen sdily- | Sidosryhmarekisteria paivitetdaan tarpeen mukaan. Osallistujien tie-
tysaika toja sailytetaan niin kauan kuin on tarpeellista tdman tietosuo-
jaselosteen mukaisen kasittelyn kannalta, kuitenkin enintaan joulu-
kuuhun 2026 saakka. Lyyti sailyttaa kerattyja tietoja palautteen ke-
raamiseen tarvittavan ajan.

Tietojen kasittely
Henkilbtietojen vas- Henkilbtiedot tallentuvat Lyyti Oy:n (2117752-6) ja Icareus Oy:n

taanottajat ja vas- (1707251-0) palvelualustoille.

taanottajaryhmat

(Mihin tietoja luovu- Traficom seka alla luetellut kasittelijat vastaanottavat ja kasittele-

tetaan) vat henkil6tietoja vain tdman tietosuojaselosteen mukaista kasitte-
lya varten.
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Tietoja voidaan luovuttaa ainoastaan voimassa olevan lainsaadan-
noén velvoittamissa ja sallimissa rajoissa. Tietoja ei luovuteta suora-
markkinointitarkoituksiin.

Henkil6tietojen ka-
sittely rekisterinpita-
jan lukuun

Seuraavat tahot kasittelevat henkilotietoja rekisterinpitajan (Tra-
ficom) lukuun:

1) Tapahtumantekijat Oy (y-tunnus 0869073-9)
2) Lyyti (2117752-6)
3) PricewaterhouseCoopers Oy (y-tunnus 0486406-8)

a. PwC Suomen alikasittelijat: M-Files, Assently Ab, No-
mentia Oy, Kira Systems (Kanada), Google Inc. (Yh-
dysvallat), Microsoft Corporation (Yhdysvallat), Ama-
zon Web Services LLC (Yhdysvallat).

4) Digita Oy (y-tunnus 2488970-5)

5) Aalto-korkeakoulusaatio sr (y-tunnus 2228357-4)
6) Nokia Oyj (y-tunnus 0112038-9)

7) Fortum (y-tunnus 1463611-4)

8) Oy L M Ericsson Ab (y-tunnus 0203114-2)

Traficom on sopinut henkildtietojen kasittelyn ehdoista kaikkien
edelld mainittujen osapuolten kanssa.

Henkil6tietojen siir-
taminen kolmansiin
maihin EU:n/ETA:n
ulkopuolelle

Henkil6tietoja voidaan kasitella EU:n/ETAn ulkopuolella ylld mainit-
tujen kasittelijoiden toimesta ylla mainituissa maissa. Henkildtieto-
jen siirtoperusteena on yleisen tietosuoja-asetuksen 45 artiklan tar-
koittama siirto tietosuojan riittavyytta koskevan paatdksen perus-
teella.

Automaattinen paa-
toksenteko ja profi-
lointi

Henkilotietoja ei kayteta profilointiin eikd henkildtietojen kasittely-
toimiin liity automaattista paatdksentekoa.

Henkilotietojen kasittelyyn liittyvat oikeudet

Oikeuksien kdyttamisesta

Voit kayttaa oikeuksiasi toimittamalla sitéd koskevan pyynnén Traficomille sdhkdpostitse tai
postitse. Yhteystiedot [6ytyvat tietosuojaselosteen kohdasta "Rekisterinpitdajan yhteystie-

dot".

Valitusoikeus valvontaviranomaiselle

Mikali katsot henkilttietojesi kasittelyn olevan ristiriidassa lainsaadannén kanssa, voit tehda
asiasta valituksen Tietosuojavaltuutetun toimistolle.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki
tietosuoja(at)om.fi

p. 029 566 6700

Oikeus saada paasy
omiin tietoihin

Rekisterodidylla on oikeus saada rekisterinpitajdlta vahvistus siita,
etta hanta koskevia henkilttietoja kasitellaan tai etta niita ei kasi-
telld, ja jos naita henkilétietoja kasitelldan, oikeus saada paasy hen-
kilétietoihin.
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Henkildtietojen tarkastuspyynto tulee osoittaa rekisterinpitajalle. Re-
kisterinpitajan yhteystiedot on ilmoitettu tassa tietosuojaselosteessa.

Oikeus tietojen oi-
kaisemiseen

Rekisterdidylla on oikeus vaatia, etta rekisterinpitaja oikaisee ilman
aiheetonta viivytysta rekisterditya koskevat epatarkat ja virheelliset
henkilotiedot. Pyynto oikaisusta tulee osoittaa rekisterinpitajalle.

Vastustamisoikeus

Tapahtumaan osallistuminen on vapaaehtoista.

Tilanteissa, joissa henkildtietojen kasittely perustuu yleiseen etuun,
rekisterinpitdjan julkisen vallan kayttéon tai rekisterinpitdjan tai kol-
mannen osapuolen oikeutettuun etuun, rekisteroidylla on oikeus vas-
tustaa henkildtietojensa kasittelya.

Jos rekisterdity kayttaa vastustamisoikeuttaan, on rekisterinpitajan

lopetettava henkildtietojen kasittely, ellei rekisterinpitdja voi osoit-

taa, etta kasittelyyn on tarkea ja perusteltu syy, joka syrjayttaa re-
kisterdidyn oikeudet ja vapaudet tai jos kdsittely on tarpeen oikeus-
vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

Rekisterdidyn tietoja ei kdsitella suoramarkkinointiin. Rekisterdidyn
tietoja ei kasitella tilastollisia- tai tutkimustarkoituksia vasten.

Oikeus rajoittaa tie-
tojen kasittelya

Rekisteroidylla on oikeus siihen, etta rekisterinpitdja rajoittaa kasit-
telyd, jos:

- rekisterdity kiistaa henkildtietojen paikkansapitavyyden;

- henkildtietojen kasittely on lainvastaista, mutta rekisterdity
vastustaa henkildtietojen poistamista ja vaatii sen sijaan nii-
den kaytdn rajoittamista;

- rekisterinpitdja ei enaa tarvitse kyseisia henkil6tietoja kasit-
telyn tarkoituksiin, mutta rekisterdity tarvitsee niita oikeudel-
lisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi;

- rekisteroity on vastustanut henkil6étietojen kasittelyd odotet-
taessa sen todentamista, syrjayttavatké rekisterinpitajan oi-
keutetut perusteet rekisterdidyn perusteet.

Oikeus siirtaa tiedot
jarjestelmasta toi-
seen

Rekisterdidyllé on oikeus saada hanta koskevat henkildtiedot, jotka
han on toimittanut rekisterinpitajalle, jasennellyssa, yleisesti kayte-
tyssd ja koneellisesti luettavassa muodossa, ja oikeus siirtdaa kysei-
set tiedot toiselle rekisterinpitdjalle sen rekisterinpitdjan estamatta,
jolle henkildtiedot on toimitettu, jos henkilétietojen kasittely perus-
tuu suostumukseen tai sopimukseen ja kasittely suoritetaan auto-
maattisesti.

Oikeus tietojen
poistamiseen

Niissa tilanteissa, joissa henkildtietojen kasittely perustuu muuhun

oikeusperusteeseen kuin lakisaateisen velvoitteen noudattamiseen,
rekisterdidylla on oikeus pyytaa poistamaan henkildtietonsa. Pyyde-
tyt tiedot poistetaan, ellei rekisterinpitajallé ole lainmukaista perus-
tetta kieltaytya poistamasta tietoja, kuten lakisdateinen velvollisuus
sdilyttaa tietoja.

Oikeus peruuttaa
suostumus

Silta osin, kun henkildtietoja kasitelldan rekisterdidyn antaman suos-
tumuksen perusteella, rekisterodity voi peruuttaa suostumuksensa
milloin tahansa ilmoittamalla tasta rekisterinpitajalle. Suostumuksen
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peruuttaminen ei vaikuta ennen peruuttamista suostumuksen perus-
teella suoritetun kasittelyn lainmukaisuuteen.

Hack the Networks 2024 -tapahtumassa henkilotietojen kasittely pe-
rustuu yleiseen etuun, ei rekisterdidyn suostumukseen.
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