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Johdanto

Mitä on kyberturvallisuus / tietoturvallisuus ilmailussa?

Tapahtumia 

Kyberturvallisuuden vaikutus häiriöherkkyyteen

Tasapaino: lentoturvallisuus ja kyberturvallisuus

Proaktiivinen tieto

20.11.2024 2Ilmailun turvallisuusfoorumi 2024



Mitä on tietoturvallisuus & kyberturvallisuus

Kokonaisuus toimenpiteitä, teknologioita ja käytäntöjä, joilla pyritään 

suojaamaan digitaalista ja fyysistä tietoa erilaisilta uhkilta ja riskeiltä. 

Tavoitteena on varmistaa tiedon;

 Luottamuksellisuus – vain valtuutetut henkilöt voivat käyttää tai nähdä tiedon

 Eheys – Tieto pysyy muuttumattomana eikä siihen tehdä luvattomia muutoksia

 Saatavuus – Tieto on käytettävissä silloin, kun sitä tarvitaan
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Tapahtumia

Onko ilmailu kohde vai uhri

 Tässä foorumissa oleellista ei ole attribuointi (valtiollinen toimija, kyberrikollisuus, 
haktivismi), vaan resilienssin kehittäminen lentoturvallisuuden varmistamiseksi

Viisasta on varautuminen riskiperusteisesti
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Kyberturvallisuus ja häiriöherkkyys

Signaalihäiriöt

Verkottuneisuus -> hyökkäyspinta-alan voimakas laajentuminen

Toisaalta keskittämällä ja parantamalla systeemitasoa (SWIM), voi dynamiikka 

muuttua totutusta

 Yleisesti arvioidaan, että häiriön todennäköisyys pienenee, mutta vakavuus/vaikutus 
suurenee
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Tasapaino: lentoturvallisuus, kyberturvallisuus..
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Proaktiivinen tieto

 Lentoturvallisuus

Tietoturvallisuus

 Cyber Threat Intelligence (CTI)

 Tiedon kerääminen, analysointi, jalostaminen

 Strateginen

 Taktinen

 Tekninen

 Operatiivinen
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Keskustelua
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Kiitos
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