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Paatavoite: Kehitetaan

raideliikenteenkyberturvallisuutta

kokonaisvaltaisesti

1) Lisataan raideliikenteen toimijoiden tietamysta
kyberturvallisuudesta ja kaydaan keskustelua
kyberturvallisuuden edistamisesta

2) Annetaan suositus kyberturvallisuuden edistdmisests
ja kaynnistetaan kyberturvallisuusmaarayksen
valmistelu EU-saantely huomioiden.

3) Osallistutaan kyberturvallisuuden edistamiseen
EU:ssa.

4) Huolehditaan raideliikenteeseen keskittyvén
kyberturvallisuuskoulutuksen saatavuudesta.

5) Vaikutetaan siihen, ettd kyberturvallisuudesta
huolehtiminen kuuluisi osaksi raideliikenteen
toimijoiden jokapaivaista tyota.

6) Toteutetaan kyberturvallisuusvalvontaa.
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Tietamyksen lisaaminen ja yhteinen keskustelu

> Lisataan raideliikenteen toimijoiden tietamysta
kyberturvallisuudesta ja kaydaan keskustelua
kyberturvallisuuden edistamisesta

> Jarjestetaan toimijoille kyberturvallisuustyopaja mm.
kyberturvallisuusriskeista ja niiden hallintakeinoista
keskustelemiseksi (tanaan, tassa ja nyt).

> Jatkoa vuoden 2018 tyopajalle.

> Tavoitteena tiedonvalityksen lisaksi lisamateriaalin keraaminen
viraston kyberturvallisuusty6ta varten.

> Keskustellaan tyopajassa yhteistyon ja yhteistyotarpeiden
jatkosta.

TRATICCM 18.3.2020



Kyberturvallisuuden edistaminen

> Tyostetaan mm. tyopajan tulokset huomioon ottaen
raideliikenteen toimijoille suunnattu suositus
kyberturvallisuuden edistamisesta

> Tavoitteena antaa jo ennen kesalomia — paivitetaan myohemmin
tarpeen mukaan.

> Suosituksesta tarkoitus tehda eraanlainen tiekartta tietoa
etsiville ja toimintamalleja kehittaville.

> Kaynnistetdan maarayshanke sen selvittamiseksi,
edellyttaako raideliikenteen kyberturvallisuuden tason
nostaminen kansallista lisasaantelya ja salliiko EU-saantely
lisasaantelyn antamisen.

> Maaraystarve sidoksissa mm. EU-saantelyn kehittymiseen.
> NIS-direktiivi ja sen toimivuus

TRATICCM 18.3.2020



EU-keskusteluun osallistuminen

> Komission hankkeet

> Mm. kyberturvallisuuden ottaminen osaksi
yhteentoimivuuden teknisia eritelmia

* Mm. CCS-YTE:n v. 2022 paivitys
« https://www.cyber-europe.eu/
> ENISA:n tyo

> Standardityo

> ISA: ISA-62443-4-2, Security for Industrial Automation and
Control Systems: Technical Security Requirements for IACS
Components

> CENELEC: Cybersecurity standard for EU Railways TS 50701
< WG TC 9X-WG 26 valmistelee

» Tarkoitus saada valmiiksi helmikuuhun 2021 mennessa

> Rail Cyber Securit Summit

> Vuosittainen seminaari, jossa kyberturvallisuutta
kasitelldaan kattavasti eri ndkdkulmista
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https://www.cyber-europe.eu/
https://www.enisa.europa.eu/
https://www.isa.org/
https://www.cenelec.eu/
https://www.cybersenate.com/new-events/railcybersecurity

Kyberturvallisuuskoulutus

> Kyberturvallisuuskoulutusta jo nyt
saatavilla monien eri palvelunantajien
toimesta.

> Kyberturvallisuuskysymyksia sisaltyy '
myo0s Traficomin yhteistyossa mm. f‘_L‘v_’al.'.“,..n
Pelastusopiston kanssa jarjestamiin ___
raideliikenteen varautumiskoulutuksiin.

> Tarvetta erityiselle raideliikenteen
kyberturvallisuuskoulutukselle
kartoitetaan.
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Kyberturvallisuustyo jokapaivaiseksi

> Vaikutetaan siihen, etta kyberturvallisuudesta huolehtiminen
kuuluisi osaksi raideliikenteen toimijoiden jokapaivaista tyota.

> Pidetaan kyberturvallisuuskysymyksia esilla kaikessa viraston
toiminnassa.

> Keskustellaan kyberturvallisuuden tasosta raideliikenteen
toimijoiden kanssa.

> Korostetaan kyberturvallisuustyon tarkeytta.
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Lisataan
kyberturvallisuusvalvontaa

> Kiinnitetaan kyberturvallisuuteen
enemman huomiota viraston
auditoinneissa.

> Lisataan nimenomaan
kyberturvallisuuteen kohdistuvia
auditointeja.
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