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Sisalto

* Nykytila ja saadosvalmistelujen tilanne ;_;F
» Mihin uhkiin toimijoiden tulisi varautua Dl L R

* Liitokset VAKIin —
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Nykytila

L390/2005 Kemikaaliturvallisuuslaki

16 § Asiattomien paasyn estaminen

Toiminnanharjoittajan tulee huolehtia rakenteellisin toimenpitein tai toiminnan luonteeseen nahden riittavan
tehokkaalla muulla tavalla asiattomien paasyn estamisesta tuotantolaitoksen alueelle. Toiminnanharjoittajan
tulee lisaksi huolehtia siita, ettei vaarallisia kemikaaleja tai rajahteita joudu asiattomien haltuun.

...Taman suuntaisia saannoksia sisaltyy jo nykyisiin asetus- ja ministerion paatostasoisiin
saadoksiin. Ulkoisten uhkien kasvaessa saadosvaatimusten tarve tulee
tulevaisuudessa todennakoisesti laajenemaan. ...
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Kemikaaliturvallisuuslain turvauhkapaivitys

« TEM ja SM keskustelu lainvastaiseen toimintaan varautumisesta kevaalla 2017, jolloin
todettiin tarve kehittaa saantelya.

Kemikaalikohteiden suojaamista lainvastaiselta toiminnalta selvittava tyoryhma 6/2017.
Raportti 2018

TEM hallituksen esityksen valmistelu alkoi 2021 syksylla. Luonnos HE:sta 2022

* Valmistelu keskeytetty 2022 syksylla.

Osittain samaan saantelykehykseen liittyvat CER ja NIS2 direktiivit astuivat voimaan
16.1.2023

Turvauhkaopas https://tukes.fi/turvauhkiin-varautuminen-vaarallisten-kemikaalien-
kasittelyssa-ja-varastoinnissa (VTT, 2022)
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https://api.hankeikkuna.fi/asiakirjat/a2b2a9e9-6daf-45b9-83d2-39a3208303e5/031651bd-1af9-40c6-983e-71b80f0580a6/KIRJE_20180209081000.PDF
https://www.lausuntopalvelu.fi/FI/Proposal/DownloadProposalAttachment?proposalId=12600152-8a72-4c91-a6da-965440fca66f&attachmentId=17738
https://tukes.fi/turvauhkiin-varautuminen-vaarallisten-kemikaalien-kasittelyssa-ja-varastoinnissa
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Turvauhka

 turvauhalla tarkoitetaan uhkaa sellaisesta laissa rangaistavaksi saadetysta toiminnasta,
josta voi seurata valiton tai valillinen kemikaali- tai rajahdeturvallisuuden tai yleisen
turvallisuuden vaarantaminen.

- Luonnos HE laeiksi vaarallisten kemikaalien ja réjéhteiden késittelyn turvallisuudesta annetun lain ja turvallisuusselvityslain 21
§:n muuttamisesta turvauhkiin varautumiseksi

Vrt. VAK-laki

20) turvauhalla uhkaa sellaisesta laissa rangaistavaksi saadetysta toiminnasta, jonka
tarkoituksena on vaarallisten aineiden kuljetusturvallisuuden tai yleisen turvallisuuden
vaarantaminen:;
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Soveltamisala

Suunniteltu soveltamisala kattaa my0s pienen mittakaavan toimijat (fyysiset turvauhat):

Kyvmmenen suomalaislasta sai myrkytys-
oireita kylpvlissa Tallinnassa

Tallinnalaisessa Kalev Spa -lylpylassa tistai-iltana sattunut kloorivuoto aiheutt
myrkytysoireita 33 ihmiselle. Uhrien joukossa oli uutistoimisto BNS:n mukaan myds
loymmenen suomalaislasta. Suurin osa hengitystiecireita saaneista ihmisista paasi pois
sairaalasta laakarintarkastuksen jalkeen

8.2.2024

Ammoniakkivuoto johti evakuointiin
Salmisaaren liikuntakeskuksessa

Helsingin Ruoholahdessa sijaitsevassa Salmisaaren
liikuntakeskuksessa on sattunut ammoniakkivuoto. Hallissa
suoritetiin evakuointi vuodon vuoksi. Onnettomuus ei aiheuttanut
henkilovahinkoja.
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Network and Information Security Directive (NIS2)

EIBIS Corporate Digitalisation Index, by country

100 I
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Frontrunner Strong Medium Moderate Modest
B Use of advanced digital technologies M Infrastructure
B More digital durinﬁ COVID-19 Software investment
B Tramning investment W Strategic business monitoring

Source: EIBIS 2022.

8.2.2024



tulkes

2022 Iran Khouzestan terastehtaan ohjausjarjestelman kaappaus

Kuvat: https://www.youtube.com/watch?v=fnbCr8mgoT8
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Muita tapauksia

» 2014 Saksa terastehtaan ohjausjarjestelmien vahingoittaminen

« 2017 Triton malware — Turva-automaatiojarjestelmaan kohdistunut haittaohjelma ajoi Saudi
Aramco jalostamon alas kahdesti.

» 2021 Yhdysvallat Colonial Pipeline kiristyshaittaohjelma

« 2022 UK South Staffordshire Water talousveden valmistuksen ohjausjarjestelman hakkerointi ja
Kiristys

« 2022 Iran Khouzestan terastehtaan ohjausjarjestelman kaappaus

« 2/2022 Amsterdam-Rotterdam-Antwerp Oljysatamien haittaohjelma keskeytti lastaus- ja
purkutoiminnot

« 2/2022 Yhdysvaltojen 21 suurta LNG tuottajaa kyberhyokkayksen kohteena. 2/3 LNG viennista
Eurooppaan.
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Network and Information Security Directive (NIS2)

NIS2 direktiivi - Lieventaa keskeisiin verkko- ja tietojarjestelmiin kohdistuvia uhkia ja varmistaa
tallaisten palvelujen jatkuvuus poikkeamatilanteissa

» Kansallinen toimeenpano LVM LVM044:00/2022 (HE luonnos lausuntokierroksella 11/2023).
Kansalliset saadokset saatettava voimaan 18.10.2024 alkaen.

Soveltamisala
» Keskisuuret ja sita suuremmat toimijat (> 50 hlo ja > 10 me liikevaihto/tase)

 Mm. energia (0ljy, sahko, maakaasu, vety), kemikaalien valmistus, tuotanto ja jakelu,
(elintarvikkeiden tuotanto, jalostus ja jakelu)

Velvoitteet pahkinankuoressa:

« Toimijalla on oltava kaytossa ajantasainen kyberturvallisuuden riskienhallinnan toimintamalli
viestintaverkkojen ja tietojarjestelmien ja niiden fyysisen ympariston suojaamiseksi
poikkeamilta ja niiden vaikutuksilta.
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https://valtioneuvosto.fi/hanke?tunnus=LVM044:00/2022
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Critical Entity Resilience Directive (CER)

8.2.2024

Tavoitteena on parantaa kriittisten toimijoiden hairionsietokykya vahimmaissaannailla.

« Kansallinen toimeenpano SM SM047:00/2022 (HE luonnos lausuntokierroksella 1/2024).
Kansalliset saadokset saatettava voimaan 18.10.2024 alkaen.

« Soveltamisen toimialat: energia, likenne, pankkitoiminta, finanssimarkkinoiden
infrastruktuurit, terveydenhuolto, juomavesi, jatevesi, digitaalinen infrastruktuuri, julkishallinto
ja avaruus

« CER toimijat maariteltaisiin ministerion hallintopaatoksella. CER toimija automaattisesti NIS2
keskeinen toimija (joitain kymmenia...)

» Velvoitteet pahkinankuoressa:

Kriittisen toimijan on suoritettava riskienarviointi. Otettava huomioon kriittista infrastruktuuria
ja kriittisten toimijoiden hairionsietokykya koskeva kansallinen riskiarvio.

Kriittisen toimijan on laadittava asianmukaisia ja oikeasuhtaisia teknisia, turvallisuuteen liittyvia
ja organisatorisia toimenpiteita sisaltava suunnitelma hairionsietokyvyn varmistamiseksi.
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Mihin toimijoiden tulisi varautua?

Kriittista infrastruktuuria ja kriittisten toimijoiden hairionsietokykya koskevassa kansallisessa
riskiarvioinnissa on kasiteltava merkityksellisia:

8.2.2024

Luonnonriskeja

ihmisen aiheuttamia riskeja

useita toimialoja koskevia tai rajat ylittavia riskeja

onnettomuuksia

kansanterveydellisia uhkia

hybridiuhkia ja vieraan valtion toimintaa, jolla on vaikutusta Suomen kansalliseen turvallisuuteen
uhkia liittyen terrorismirikoksiin

muita uhkia kuten teknologiaan liittyvia kansallisen turvallisuuden uhkia tai paikkatiedon
vaarantaminen
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VAK

* NIS2 velvoitteet — jakelijan maaritelma (yleinen elintarvikeasetus, REACH)?
« CER esim. satamat, suurimmat polttonesteiden kuljetusyritykset, ratapihoja?
» Vaateet laitosalueella voivat lisaantya

 henkiloturvallisuusselvitykset

» Koulutukset, harjoitukset

* liikkumisen rajoittaminen

* velvoitteet raportoida (turvauhka)poikkeamista

8.2.2024
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Miehet tunkeutuivat naamioituneina Espoon 1 _ iy il N
Karapellossa rahdin purkualueelle pma Gl |
15.12.2019 saman portin alta, mista i —
aikaisemmin oli kayty tutkimassa aluetta. i 1)

':SEE 4 y
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Pietari 13.1.2024

"Meduzan mukaan yhtion
ulkomaalaistaustaisten
tyontekijoiden kesken oli
syntynyt tappelu, jota
selvittelemaan oli kutsuttu
poliisi. Taman jalkeen poliisi oli
tehnyt ratsioita yrityksen tiloihin.
Vahvistamattomien tietojen
mukaan poliisit olivat
pidattaneet ihmisia viedakseen
heidat Ukrainan sotaan.”
-YLE
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Kiitos

matti.peippo@tukes.fi
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