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Maarayksen nimi Verkkotunnusmaarays

Maarayksen asianumero

TRAFICOM/257467/03.04.05.00/2024

Maarayksen tausta ja tavoitteet

Voimassa oleva verkkotunnusmaarays 68/2016 M
on tarkoitus korvata uudella
verkkotunnusmaaraykselld ottaen huomioon
verkkotunnustoimintoa koskeva uusi lainsaadanto,
kuten NIS 2 -direktiivista johdettavat vaatimukset.
Maarayksella on tarkoitus lisaté valvonnan kannalta
tarpeellisia tietoja valittajailmoituslomakkeelle,
edistdd verkkotunnusten kayttajatietojen
oikeellisuutta seka ajantasaistaa
tietoturvavaatimuksia.

Saadosperusta (laki),
EU-/kv-oikeudellinen sdddostausta

Laki sahkdisen viestinnan palveluista (2014/917)
165 - 168 § ja 170 §. Maarayksen valmistelussa on
otettu huomioon toimenpiteisté kyberturvallisuuden
yhteisen korkean tason varmistamiseksi kaikkialla
unionissa, asetuksen (EU) N:0 910/2014 ja
direktiivin (EU) 2018/1972 muuttamisesta seka
direktiivin (EU) 2016/1148 kumoamisesta annettu
Euroopan parlamentin ja neuvoston direktiivi
2022/2555 (NIS 2 -direktiivi) 28 artiklan asettamat
vaatimukset verkkotunnustoiminnolle seka DNS-
palveluntarjoajia koskevat velvoitteet.

Hallitusohjelman ja Traficomin
strategisten paamaarien huomioinen

Muutoksilla edistetaan kyberturvallisuutta ja
parannetaan verkkotunnustoiminnon laatua.

Mdaadrayksen vaikutukset

Maaraykselld arvioidaan olevan mydnteisia
vaikutuksia verkkotunnusvalittajien
tietoturvallisuuden hallintaan ja nostavan
verkkotunnusvalittdjien tietoturvan kypsyystasoa.
Maarayksella on tarkoitus muuttaa
verkkotunnusvalittajan ilmoittautumislomaketta
muun ohella siten, etta uuden
verkkotunnusvalittdjan on taytettava Traficomin
maarittelema itsearviointitytkalu tai -menetelmag,
jolla pystytaan arvioimaan valittdjan toiminnan
tietoturvallisuuden tasoa. Siirtymadajan paatyttya
tarkoituksena on, ettd myo6s nykyiset
verkkotunnusvalittajat tayttavat
itsearviointityokalun. Tydkalun tayttamisen
arvioidaan aiheuttavan jonkin verran hallinnollista
taakkaa verkkotunnusvalittajille. Muutoksella ei
arvioida olevan merkittavia taloudellisia vaikutuksia
verkkotunnusvalittajille, silla sdhkodisen viestinnan
palveluista annetun lain perusteella
verkkotunnusvalittdjien on jo nyt huolehdittava
toimintansa tietoturvasta, ja tietoturvallisuuden
hallintaan liittyvid vaatimuksia on tasmennetty jo
voimassa olevassa maarayksessa.

Verkkotunnusvalittajien olisi jatkossa ilmoitettava
verkkotunnusvalittaja- tai muutosilmoituksen
tekemisen yhteydessa, onko verkkotunnusvalittaja
DNS-palveluntarjoajia, ja jos on, hallinnoimiensa
nimipalvelimien nimet. Verkkotunnusvalittdjien
lisaksi Traficom valvoo myds DNS-
palveluntarjoajia, joista huomattava osa on
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verkkotunnusvalittdjia. Maaraysmuutoksella
arvioidaan olevan mydénteinen vaikutus DNS-
palveluntarjoajien valvonnan kannalta. Muutoksella
ei arvioida olevan merkittavia vaikutuksia
verkkotunnusvalittajiin.

Verkkotunnusvalittadjille asetettaisiin velvollisuus
tunnistaa verkkotunnuksen kayttaja, varmentaa
verkkotunnusrekisteriin annettujen tietojen
oikeellisuus ja verkkotunnuksen kayttajan
sahkopostiosoitteen tekninen toimivuus.
Muutoksella arvioidaan olevan mydnteinen vaikutus
verkkotunnusten kayttajien tietojen oikeellisuuden
varmistamiseksi. Sdhkdpostiosoitteen teknisen
toimivuuden varmennuksella pyritaan parantamaan
verkkotunnusten kdyttdjien tiedonsaantia ja
oikeusturvaa, silla sahkdisen viestinnan palveluista
annetun lain 312 §:n perusteella Traficomilla on
oikeus antaa asiakirja tiedoksi verkkotunnuksen
kayttajalle sdhkdpostitse. Verkkotunnusvalittajien
harkittavaksi jatetéaan verkkotunnusten kayttajien
tunnistustavat ja tietojen varmentamistavat.
Mdaraysmuutoksen arvioidaan aiheuttavan
verkkotunnusvalittdjille jonkin verran kustannuksia
mahdollisesta prosessi- ja jarjestelmakehityksesta
johtuen.

Muilla maaraysmuutoksilla arvioidaan olevan
ainoastaan vahaisia vaikutuksia
verkkotunnusvalittajien toimintaan.

Mdaraysmuutosten arvioidaan parantavan
verkkotunnustoiminnon laatua, mika heijastuu
myds mydnteisind vaikutuksina verkkotunnusten
kayttajiin. Muutosten arvioidaan kuitenkin
mahdollisesti aiheuttavan lisdkustannuksia
verkkotunnusten kayttadjille, mikali
verkkotunnusvalittajat nostavat hintojaan
maaraysmuutosten johdosta. Kayttajien
tunnistamisvelvollisuudesta johtuen
verkkotunnusten rekisterdinti saattaa ilmeta
verkkotunnusten kayttdjille jonkin verran aiempaa
ty6laampana ja hitaampana riippuen
verkkotunnusvalittajien valitsemista tunnistus- ja
varmentamistavoista.

Mdaraysmuutosten arvioidaan lisdavan Traficomin
hallinnollista taakkaa. Valittdjailmoitusten
yhteydessa taytettavan verkkotunnusvalittdjan
itsearviointitydkalun lapikdyminen vaatii
huomattavasti nykyista enemman aikaa
valittajailmoitusten kasittelijoéilta. Lisaksi Traficomin
tullee neuvoa verkkotunnusvalittajia maarayksen
sisalldsta. Muutokset vaativat
verkkotunnustoiminnon parissa tyoskentelevalle
Traficomin henkildstolle lisdkoulutusta erityisesti
kyberturvallisuudesta.

Jalkiarviointi
(arviointisuunnitelma / ei tehda)

Maarayksen paivitystarvetta seurataan jatkuvasti
sidosryhmiltd mahdollisesti saatavan palautteen
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perusteella. Jalkiarvioinnille ei muuten katsota
olevan valitdnta tarvetta.

Mdaadrayksen alustava aikataulu

Maaraysta valmistellaan kesalla 2024.
Maaraysluonnos asetetaan julkisesti
kommentoitavaksi lausuntopalveluihin

alkusyksysta 2024. Julkisen kommentoinnin jalkeen
maarays viimeistelldan ja julkaistaan aikaisintaan
lokakuussa 2024.

Maarayksen notifiointi (kylla/ei),
notifioinnin aikataulu

Ei

Mdadrdayksen suhde muihin
hankkeisiin

Kyberturvallisuusdirektiivin (NIS2-direktiivi)
taytantéonpanemiseksi annetun hallituksen
esityksen kasittelyn aikataulu vaikuttaa
verkkotunnusmaarayksen antamisen aikatauluun.
Mikali viineja, tislattuja alkoholijuomia ja
maataloustuotteita koskevista unionin
maantieteellisistd merkinndista seka aidoista
perinteisista tuotteista ja maataloustuotteiden
vapaaehtoisista laatumerkinndistd, asetusten (EU)
N:o 1308/2013, (EU) 2019/787 ja (EU) 2019/1753
muuttamisesta seka asetuksen (EU) N:o
1151/2012 kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetus (EU) 2024/1143
ehditédan panna taytantdéén Suomessa ennen uuden
verkkotunnusmaarayksen antamista, lisataan
verkkotunnusmaaraykseen myds nimisuojatuotteita
koskeva kohta.

Sidosryhmien kuuleminen

Maaraysluonnos asetetaan julkisesti
kommentoitavaksi lausuntopalveluun, jolloin
sidosryhmilld on mahdollisuus tulla asiassa
kuulluksi.

Maarayksesta viestiminen/julkaisu

Maarayksen paivityksen aloittamisesta ja
etenemisesta viestitdan viraston verkkosivuilla.
Lisaksi maarayksesta viestitaan
verkkotunnusvalittajille ja Ahvenanmaan
maakuntahallitukselle sahkdpostitse. Paivitetty
maaradys julkaistaan viraston verkkosivuilla ja
Finlexissa.

Lisdtietojen antajat/valmistelijat

Roosa Junttonen, roosa.junttonen@traficom.fi, puh.
029 5390312

Mervi Malinen, mervi.malinen@traficom.fi, puh.
029 5390588

Juhani Juselius, juhani.juselius@traficom.fi, puh.
029 5390492

Padivays

16.5.2024
Mdaarayshankepditdoksen Jarno Ilme
hyvdaksyminen ylijohtaja

Roosa Junttonen
lakimies
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