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TrRATICCM

Liikenne- ja viestintdvirasto
eknisiin jarjestelmiin
vaikuttaminen

TRL ohjaus

« Kaukosaadin
« Etavalvonta

+ Hairiot
Rautatieyrityksen vaihtoty6n ohjaus

Tekniikka

« Akselinlaskijat

« Virtapiirit

« Ajolangat
Lilikenﬁeenohjausjérjestelmé lamaantuu ja junaliikenne pysahtyy laajalla
alueella

Automaatiologiikoiden nakyminen ulkoverkkoon ja sita kautta hyokkays
Joku ottaa veturin haltuun etéana esim. huoltoyhteys
Junan ohjausjarjestelmaan paaseminen WiFi:n kautta
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Liikenne- ja viestintdvirasto

Ilkivalta

Ilkivalta eri osa-alueilla

Palvelunestohytkkdays lamaannuttaa yhteydet
Viestintayhteyksien hairinta

Jarjestelmien paivitys
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Liikenne- ja viestintdvirasto

Osapuolten riskit

Teleoperaattorit

« Puhelinyhteydet

« Ulkoisten jarjestelmiin vaikuttaminen ja sita kautta
ratainfraan vaikutus

« Palvelutuottajan tietojarjestelmaan kohdistetaan
tietoturvahyokkays

« Asetinlaitteelle asennetaan “purkki” ja otetaan se
ulkopuolisen ohjaukseen

« Alihankintapalveluntuottaja
« Hyokkaysvektorina yllapitajat ja kehittajat
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Liikenne- ja viestintdvirasto

MaineriskKi

Avoimen verkon kaytto
VR-junaverkon kayttaminen ihmisten hakkerointiin
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Liikenne- ja viestintdvirasto

Yllapitoon liittyvat riskit

Palvelimen tietojen salaaminen johtaa jonkin jarjestelman pysahtymiseen

Kriittisia tietoja vuotaa tietomurron tai vaaran konfiguroidun palvelimen
seurauksena
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Liikenne- ja viestintdvirasto

Inhimilliset uhat

Juna ajautuu vaaraan paikkaan/vaarille raiteille ja aiheutuu
vaaratilanne/térmays

(Kriittisten jarjestelmien) kayttajatunnusten vuotaminen organisaation
ulkopuolelle

Ihmisten tietoisuus ja ymmarrys
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Liikenne- ja viestintavirasto

Tilojen ja laitteiden riskit

Fyysinen valvonta - valvonnan puute

Valvomattomat laitetilat -> vieraslaitteiden kytkenta

Laitetilan palo yms. Jos pysayttaa tai suuresti hairitsee toimintaa

Saako rikkoutuneiden laitteiden tilalle korvaavaa laitetta kohtulliisessa
ajassa? Yhteensopivuus

Jarjestelmatekniset riskit

Jarjestelmien haavoittuvuudet (sisalta/ulkoa)
Jarjestelmien keskinaisriippuvuudet

Verkon segmentointi
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Liikenne- ja viestintdvirasto

Jarjestelmia ei voi noin vain paivittaa 24/7 kayton takia
Verkon valvonta loytaa poikkeamat verkon kaytosta
Virustorjunnan ajanmukaisuuden puute/paivitys
Toimintakulttuuri ja osaaminen (3)

Organisaation toimintatavat

Puutteellinen tietoturvaohjeistus ja/tai valvonta
Henkildstdn toiminta/osaaminen (kyber)
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Liikenne- ja viestintdvirasto

Sahkoinfran haavoittuvuus

Hyokkayksen seurauksena sahkoverkko kaatuu, koko Helsingin/Pasilan
alueen liikenne pysahtyy(?)

Sahkdverkon lamautuminen ohjauskeskuksessa
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A~ 4
Liikenne- ja viestintavirasto

Liikenteenohjausjarjestelmien
haavoittuvuudet

Liilkenteenhallinnanjarjestelma jaettu julkiseen verkkoon

Lilkenteenohjausjarjestelma kaatuu palvelunestohydkkayksen seurauksena.
Liilkenne keskeytyy

Tietoliikenneverkon lamauttaminen ohjauskeskuksessa (tietoliikennelaitteet)
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A~ 4
Liikenne- ja viestintavirasto

Ohjauslaitteiden hakkerointi

Vaihteiden etdohjaus (sen hakkerointi)
Ohjauslaitteiden hallinta ei-toivotulta taholta
Langattomat ohjauslaitteet

* Onko niita? (opastimien, vaihteiden)

Baliiseja sorkitaan ja ne lakkaavat toimimasta tietylld rataosuudella. Liikenne
keskeytyy

Huoltoyhteydet asetinlaite- ja kauko-ohjausjarjestelmiin, paasynhallinta ja
yhteyksien suojaus saattavat aiheuttaa riskin(?)

Opastimien, baliisien ja veturilaitteiden yhteydet vikaantuvat
(kulunvalvontajarjestelma), liikenne keskeytyy (?)

Kommunikaatiojarjestelmien lamauttaminen (avisoinnit jne.)
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Liikenne- ja viestintavirasto

Asetinlaitteiden fyysinen
suojaaminen

Asetinlaitteiden sijoittelu ja valvonta puutteellista

Asetinlaitteiden tekniikka vanhaa, saattaa aiheuttaa toiminnallisen riskin
(esim. varaosien saatavuus, turvallisuuspuutteet)
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Liikenne- ja viestintdvirasto

Tietosuoja ja — murrot

Matkustajatietojen haltuunotto (vrt case Frankfurt)



Tyopajatehtavat ryhmille

> Miettikaa 2 kyberturvallisuusuhkaa ryhmille jaettavista
toiminnoista (ks. seuraava kalvo)

> Kirjatkaa valitsemistanne kyberturvallisuusuhkista Bowtie-
menetelman mukaisesti ylos:

>

>

>

>

>

Tapahtuma/Vaaratilanne

Kaynnistavat tekijat, jotka voivat johtaa tapahtumaan
Estavat tai ennaltaehkaisevat suojaukset

Palauttavat suojaukset

Tapahtuman/vaaratilanteen seuraamukset

> Varautukaa esittelemaan tapauksenne paivan paatteeksi

> Aikaa kasittelyyn on 1 h/tapaus ja esittelyyn 5 min/tapaus
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Skenaario sijoittuu riskikuvaan vakavuuspisteiden ja todennakoisyyspisteiden

perusteella

Kaynnistiva tekijd
2

Vaaratekija, hazard
: Toiminta, joka voi
sisdltdd vaaraa;

Altistuminen:
Arvioidaan kuinka usein toistuvaa

esim. ilma-aluksen o e
vaaratekijan mukainen toiminta on =

lastaus/kiitotiella
liikkumiinen,/I5hast

KEynnistava tekija:
asim. lasti

kiinnitetddn
puutteellisesti /
kuljettajan radio ei
toimi
[Syy joka vei johtaa

ftapahtumaan/vaarat
lanteeseen.

yminen/ toiminta suhteutetaan todennakoisyys

valvomattomalla

Estdva tai
ennaltachkdisevi
suCjaus; esim.
kuormauschjeet /
radion tarkistus annen
ajoa

lentopaikalla

\ELENTTER
Arvioidaan skenaarion
seurausten vakavuus =

Erittdin usein

Poistaa kdynnistivin
tekijdn tai

lestsd kdynnistdvan
tekijin johtamisen
tapahtuma,/vaaratilant
leeseen

vakavuuspisteet

Tapahtuma/vaa

ratilanne: Tapa
jolla

Heikke teho

vaaratekijasta

tulee ongelma:
esim. ilma-

Tapahtuman /

aluksen lasti . -

lifkkuu / ajon...

vaaratilanteen
seuraus: esim. ilma
-aluksen hallinta

Kohtuullisen
harvain

Kaynnistava tekijs
3

Erittdin harvoin
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Palauttava suojaus;
esim. ilma-aluk

suorituskyky riittds /

adn lastin
liikkumisen

lentijs tekee johdosta / ilma-
vaistiliikkeen allﬁ tormaa
Fienentdsd seurauksen

vakavuutta tai

|estdd seurauksen

(tapahtumisen

Todennakdoisyys:

1. Tunnistetaan

ﬁ Hyvi teho

kdynnistavat tekijat ja

™

Heikko teho ‘

suojaukset - valvonnassa

n e e . suojauksen tarkistus
eri illa

Todennakdisyys:

2. Arvioidaan kadynnistavien tekijoiden
yleisyys ja suojausten tehokkuus =

todennakaisyyspisteet

Jos riski ei ole hyvaksyttavalla tasolla, on helppoa kohdistaa toimenpiteet heikkojen suojausten

H Erittdin heikko teho

# Hyvi teho

parantamiseen.

Kriittisen tarkeat suojaukset tunnistamalla saattaa myos |6ytya hyvia seurattavia (mitattavia) asioita...
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Ryhmakohtaiset toiminnot

\"4

Liikkennehallinta ja matkustajainformaatio

\"4

Junan sisaiset jarjestelmat ja lipunmyyntijarjestelma

\"4

Henkilosto ja alihankinta

\"4

Kyberhyokkaykset
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