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Suomen ilmailun turvallisuuspolitiikka - kybernakokulma

(Suomen ilmailun turvallisuusohjelma (FASP), luku 1.1

Kansainvalisessa siviili-ilmailussa on yhteisin sopimuksin ja saaddksin asetettu turvallisuus ja ilmailun turvaaminen korkeimmaksi paamaaraksi.
Suomen siviili-ilmailuviranomainen Traficom sitoutuu yllapitdamaan ja kehittdmaan ilmailun kansallista turvallisuusohjelmaa. Erityisen tarkeana
Traficom pitaa sita, etta lentoturvallisuus ja kansalaisten luottamus lentoliikennejarjestelmaan sailyvat hyvana. Luottamuksen peruspilareita
ilmailujarjestelmassa ovat turvallisuus, ilmailun turvaaminen, kyberturvallisuus, terveysturvallisuus ja ymparistdystavallisyys. Osapuolten on
myds huolehdittava taloudellisuudesta, luotettavuudesta ja tasmallisyydesta osana sujuvia matkaketjuja seka tukemassa Suomen
saavutettavuutta. Lisaksi on varmistettava uusien teknologioiden ja toimintamallien turvallinen integrointi ilmailujarjestelmaan inhimillisten
tekijoéiden vahvuudet ja rajoitukset seka teknologia huomioon ottaen. Osapuolten on varmistettava toiminnan turvallisuus my&s
toimintaymparistdon voimakkaissa muutostilanteissa ja huolehdittava tehokkaasta muutoksen- ja riskienhallinnasta.

Suomen ilmailussa noudatetaan ICAOn ja EU:n vaatimuksia. Traficom maarittelee Suomen ilmailulle strategiset turvallisuustavoitteet ja
hyvaksyttavan turvallisuustason, joka ottaa huomioon EU-tason turvallisuustavoitteet sekd paikalliset olosuhteet ja Suomen ilmailun
riskienhallinnan kautta nousseet turvallisuusteemat. Traficomin ja ilmailun toimijoiden on pyrittava saavuttamaan maaritellyt tavoitteet ja
turvallisuustaso kaytannén toiminnassaan.

Turvallisuudenhallinnan ja hyvan turvallisuuskulttuurin jatkuva kehittaminen, riski- ja suorituskykyperusteinen lahestymistapa seka toimijoiden
vastuu oman toimintansa turvallisuudesta ovat Suomen ilmailuturvallisuuden kulmakivia. Traficom valvoo ja edistdaa edella mainittujen
toteutumista.

Traficom varmistaa ja edistda just culture-ilmapiirin toteutumista. Suomen ilmailujarjestelmassa just culture-ilmapiiri pitaa sisallaan kaikkien
osapuolten osalta hyvaksyttavien ja ei-hyvaksyttavien toimintatapojen maarittelyn ja viestimisen, luottamuksellisen ja oikeudenmukaisen
ilmapiirin edistdmisen seka just culture-periaatteiden noudattamisen kaytanndssa. Tama kattaa mydés ei-hyvaksyttavaan toimintaan puuttumisen
poikkeama-asetuksen artiklan 16 kohdan 10 mukaisissa tapauksissa. Traficom edistda hyvaa raportointikulttuuria ja varmistaa poikkeamatietojen
luottamuksellisuuden ja asianmukaisen kaytdn seka tietolahteen suojelun poikkeama-asetuksen artiklojen 15 ja 16 mukaisesti.

Traficom yllapitad ilmailun viranomaistehtaviin tarvittavan asiantuntemuksen tehtavien edellyttamallad tasolla. Tata tuetaan jatkuvan koulutuksen
ja kansainvalisen yhteistydn avulla.
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Suomen ilmailun strategiset turvallisuustavoitteet- kybernakokulma

(Suomen ilmailun turvallisuusohjelma (FASP), luku 1.2

» Suomen ilmailun turvallisuus pysyy korkealla tasolla. Ilmailussa ei tapahdu onnettomuuksia, joiden taustalla olevat syyt johtuvat Suomen
ilmailujarjestelmasta.

» Turvallisuussuorituskyvyn (safety performance) jatkuva kehitys Suomen ilmailun toimijoilla kaikilla osa-alueilla

» Suomen ilmailun keskeiset uhat (turvallisuus, ilmailun turvaaminen, kyberturvallisuus, terveysturvallisuus) on tunnistettu ja kasitellaan
toimijoiden turvallisuudenhallinnassa. Ty6ssa huomioidaan myds Suomen erityisolosuhteet, kuten talvi.

» Suomen ilmailun riskienhallinta (turvallisuus, ilmailun turvaaminen, kyberturvallisuus, terveysturvallisuus) on systemaattista, vaikuttavaa ja
jatkuvasti kehittyvaa.

» Kyberriskienhallinta on osa ilmailun turvallisuusriskien hallintaa Traficomissa ja toimijoilla.

» Miehittdmatdn ilmailu on integroitu turvallisesti Suomen ilmailujarjestelmaan. Miehittdmattéman ilmailun toimijat tuntevat heita koskevat
saannoét ja vastaavat toimintansa turvallisuudesta. Maaraystenvastaiseen toimintaan puututaan.

» Suomen ilmailun kiitotieturvallisuus pysyy korkealla tasolla.

» Reaktiivisuus: Traficom ja ilmailun toimijat reagoivat aktiivisesti havaittuihin puutteisiin ja toteuttavat korjaavat toimenpiteet jatkuvan
parantamisen hengessa.

» Suomen ilmailun turvallisuusnormit ja toimintatavat tayttavat ICAOn standardit ja EU:n vaatimukset.

» Suomen ilmailun turvallisuuskulttuuri on hyvalla tasolla. Hyvaa ja oikeudenmukaista turvallisuuskulttuuria seka hyvaa raportointikulttuuria
yllapidetdaan ja kehitetaan.

» Uusien teknologioiden edistaminen ja turvallinen integrointi ilmailujarjestelmaan tehdaan tasapainoisesti inhimillisten tekijéiden vahvuudet ja
rajoitukset huomioon ottaen.

» Suomi on aktiivinen yhteistydkumppani ilmailun kansainvalisilld foorumeilla ja osaltaan varmistaa hyvan turvallisuustason sdilymisen seka
edistaa turvallisuutta vahvistavia toimenpiteita.
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Bow-tie representation of management of aviation safety risks
posed by information security treats

Information security

Preventive barrier Mitigative barrier  consequences

Threat

Aviation safety

Threat Preventive barrier Mitigative barrier o hcequences

Fig. EASA Part-IS AMC&GM
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SMS
SeMS
ISMS

.. Miten rakennetaan ISMS oikeassa mittasuhteessa (tasapaino)? Miten kytketaan
riskienhallinta yhteen?
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Sama nimittaja

» Part-IS: Safety / Tietoturva

» NIS2: Operatiivisen toiminnan jatkuvuus / Tietoturva

» Avsec: IImailun turvaaminen / Tietoturva
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Part-IS / Kyberturvallisuuslaki (NIS2) / Avsec

» Koskevuus ja vaatimukset

» Sovittaminen olemassa olevaan viranomaistydhon kaikilla ilmailun osa-alueilla

» Eroavaisuuksia toimintamalleissa ja kulttuurissa, seka miten vaatimukset koskettavat juuri teidan
ilmailun osa-alueella

» Mita tarvitaan toimijoilla ja viranomaisella
» Toimintatapa, prosessit, tyoohjeet, resurssit (HTV ja osaaminen)-> koulutus, tyokalut

» (NIS2/Kyberturvallisuuslaki)

» Valvovan viranomaisen on yllapidettdva toimijaluetteloa — Traficomissa tydn alla toimijarekisteri.
Tavoitteena on julkaista ilmoittautumislomake yhdesséa lain kanssa. IImoittautumisen méaaréaika
31.12.2024 mennesséa. Tiedotusta & ohjeistusta tulossa.

» Tulossa myds NIS2/Kyberturvallisuuslain mukainen ilmoituslomake palveluun kohdistuvasta
merkittdvasta poikkeamasta valvovalle viranomaiselle — korvaa nykyisen NIS1-mukaisen
lomakkeen

» (Nk. CER-laki (Kriittisen infrastruktuurin tunnistaminen ja kriisinkestédvyyden parantaminen):
viimeisimméat kommentit lakiluonnokseen kerétty elokuun alussa, odotetaan esitettdvaksi
Eduskunnalle (toimijoiden osalta soveltaminen alkaa 2027) — mahdolliset vaikutukset NISZ2-
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Making EU aviation cyber resilient

Products (Aircrafts,

Engines, ...)

eTransition from case by
case approach to
mandatory on all
products now done.

eRequirements
incorporated into CS and
AMC in July 2020

RBEASA

il .

Organisations
(People, Processes)

ePart-IS Regulations
published in October
2022 and February 2023

*AMC/GM published on
12 July 2023

Information Sharing

eCreate a community to
eShare knowledge
ePerform Analysis
eCollaborate
eReinforce the system

Capacity building &
Research

*To have competent and
well aware workforce

eTo monitor the current
Threat Landscape

*To understand the future
Threat Landscape




What we want to achieve with Part-IS

Protect the aviation system from information security risks with potential

Objective impact on aviation safety

Information and communication technology systems and data used by
Approved Organisations and Authorities for civil aviation purposes

- identify and manage information security risks related to information and
communication technology systems and data used for civil aviation purposes;

Activity - detect information security events, identifying those which are considered
information security incidents; and

- respond to, and recover from, those information security incidents

Proportionate to the impact on aviation safety




Part-IS implementation journey

2023 2025 H1-2026

Easy Acce
Publishec

EIEASA

|
]
Delegated Regulation (EU) 2022/1645 — published 26.9.2022

. 16.10.2025
DOA, POA, Aerodrome operators, Apron Mgt Services operators
|

1
osition |

Implementing Regulation (EU) 2023/203 — published 2.2.2023
Civil Aviation Authorities, EASA and all other types of approved org’s

NISZtransA; ¢ 17.10.2024

22.2.2026

2ss Rule EDD 2023/008/R, 2023/009/R, 2023/010/R — published 12.7.2023

]

Acceptab.e Means of Compliance and Guidance Material




Part-IS Regulations ED Decision 2023/208

3 ED Decisions

AMC/GM to Cover
Regulations

Cover Regulation

Delegated
Regulation
No 2022/1645

Annex | D.OR ED Decision 2023/209

' AMC/GM to EEASA

Organisation

Cover Regulation _
Requirements

AR,
Implementing
Regulation
No 2023/203

Annex Il .OR ED Decision 2023/210

AMC/GM to
Authority
Requirements

Annex | AR

Amendments to
domain specific
ARs

Easy Access Rules
available here



https://www.easa.europa.eu/en/document-library/easy-access-rules/first-easy-access-rules-information-security-regulations-eu

Part-IS cross domain applicability

Two “horizontal” regulations containing
the provisions of the Information Security
PR SN Management System (ISMS):

REGULATIONS '

Initial Additional Continuing _ Air Third country ANS ATMIANS ATCO Airspace Aerodromes
Ainworthiness airworthiness Airworthiness b Operations operators common req. safety oversight Licensing usage req. SERA
ANNEXES = SeC.
Part-21 Part-26 Part-M Part-FCL DEF Part TCO GEN Part-ACAS Rules of Ihe DEF
| air (RoA)
Conwersion
Il Part-145 cTnaﬁomi Part-ARO Part ART ATS PART-ADR AR
ICENSES
Licenses of
m Pari-66 nonEU Part-ORO MET PART-ADR.OR
\Yi Part-147 Part-MED Part-CAT AlS PART-ADR.OPS
v Part-T Part-CC Part-SPA CNS
VI Part-ARA Part-NCC
VIl Part-ORA Part-NCO
Wil Part-SPO

Authority Requirements: Part-IS.AR

Organisation Requirements: Part-I1S.OR



Overview of Part IS requirements: Organisation vs Authority

ORGANISATION AUTHORITY

1S.1.OR.100 Scope IS.AR.100

IS.1.OR.200 Information security management system (ISMS) IS.AR.200
Information security risk assessment

IS.1.OR.210 Information security risk treatment

IS.I.OR.215 Information security internal reporting scheme

Information security incidents — detection, response, and recovery
Response to findings notified by the competent authority
Information security external reporting scheme
Contracting of information security management activities

IS.1.OR.240 Personnel requirements
Record-keeping
Information security management manual (ISMM)
Changes to the information security management system

IS.1.OR.260 Continuous improvement

RBEASA




Part-IS and existing approvals/regulations

Already
with
To be

complied
with

complying -

Authority

Approved Organisation

gum—

—

Domain specific Regulation

Authority Organisations

. . One
Requirements Requirements -
certificate

==

Part-IS

BEEASA




Policies on risk analysis and information system security

Incident handling

Business continuity measures

Supply chain security

Security in systems acquisition, development and maintenance, including
vulnerability handling and disclosure

Policies and procedures to assess the effectiveness of cybersecurity risk-

management measures

Basic cyber hygiene and training

Policies on appropriate use of cryptography and encryption

Human resources security, access control policies and asset management

Use of multi-factor authentication, secured voice/video/text communications
and secured emergency communication

Incident Reporting

4 (N NNNKINA N

Part-IS

OR.200(a)(1)
OR.200(a)(5) and OR.220
OR.210

OR.205, OR.210, OR.235

OR.205, OR.210, OR.230

IS.OR.260 Cont. Imp.

IS.OR.240 Personnel Req.s
Implementation dependent

IS.OR.240 Personnel Req.s
Implementation dependent

OR.230




Risk assessment - scope identification

-

Operated and maintained services

Received
services

Provided
services

systems, data & information




Traficom - oma valmistautuminen

o Mita valvomme ja mita viranomaisen tyohon kuuluu ilmailun kyberturvallisuudessa?
= Toimintatapa, prosessit, tydoohjeet
- llmailuviranomaisen rooli kyberturvallisuudessa

o Part-IS, NIS2, Avsec, varautuminen

o Suomen ilmailun turvallisuussuunnitelma ja ohjelma seka turvaohjelma
= Turvallisuuspolitiikka ja strategiset turvallisuustavoitteet (FASP)
= Riskienhallinta (ml. yhteistyo ilmailun kansallisen kyberriskikuvan yllapitamiseksi)

o Kaytéssamme olevat resurssit

o Tarvittava osaaminen/patevyys

o Koulutustarve

o Tyokalut tyon tekemiseen

TRATICCM
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Mista loydat lisatietoa

» Traficomin nettisivut: www.traficom.fi
» IImailun kyberturvallisuuden sivut: https://www.traficom.fi/fi/lilkkenne/ilmailu/ilmailun-kyberturvallisuus

» IImailun paasivu: https://www.traficom.fi/fi/liikenne/ilmailu

» Traficomin Kyberturvallisuuskeskuksen sivut: https://www.kyberturvallisuuskeskus.fi/fi

» Kybermittari: https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/kybermittari

» NIS2 - Euroopan unionin kyberturvallisuusdirektiivi: https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-
valvonta/nis2-euroopan-unionin-kyberturvallisuusdirektiivi

» [SAC-tiedonvaihtoryhmat: https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-

verkostojohtaminen/isac-tiedonvaihtoryhmat

» EASAnN sivustoja kyberturvallisuudesta

>

vV v v Vv

EASA Community Network — Cybersecurity: https://www.easa.europa.eu/community/cybersecurity

Part-IS Implementation workshop: https://www.easa.europa.eu/community/events/part-implementation-workshop-2024

EASAN Cybersecurity-sivut: https://www.easa.europa.eu/en/domains/cyber-security

EASAN Part-IS-kysymykset ja vastaukset-sivusto: https://www.easa.europa.eu/en/the-agency/fags/information-security-part

Part-1S & AMC/GM Easy Access Rule (June 2024 update): https://www.easa.europa.eu/en/document-library/easy-access-rules/easy-

access-rules-information-security-regulations-eu-2023203
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Seuraavat askeleet

» Sidosryhmatilaisuuksia?

» Tulossa jatkoa jo vuoden loppuun mennessa, alussa keskitytaan ISMS:aan ja

riskienhallintaan

» "Saanndlliset ilmailun kyberkahvit Teamsilla”?

TRATICCM
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Keskustelua
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