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Tiivistelma

Ilmastonmuutoksen aiheuttamat saatilojen muutokset vaikuttavat tieto- ja viestintdverkkojen toimintaan useilla eri ta-
voilla. Myrskyjen ja rajuilmojen maaran kasvu aiheuttaa tulevaisuudessa sahkdnsy6ton hairididen kasvua, mika vaikut-
taa tieto- ja viestintapalveluiden palvelutasoon heikentavasti. Keskilampdétilojen nousu kesélla aiheuttaa konesaleissa ja
tukiasemien laitetiloissa suurempaa jaahdytystarvetta, ja tulvien yleistyminen muodostaa riskin erityisesti kaupunkiym-
paristoihin sijoitettujen laitetilojen toiminnalle.

Tieto- ja viestintateknologian alalla ilmastonmuutoksen vaikutusten seurantaa tieto- ja viestintaverkkoihin ei toteuteta
kattavasti, mutta tieto- ja viestintédverkkojen resilienssia parantaviin toimenpiteisiin seka kestavan kehityksen mukais-
ten tieto- ja viestintapalveluiden kehittdmiseen kdytetddan merkittdvasti resursseja. Ilmastonmuutoksen vaikutusten
seurannan haasteet liittyvat paadosin siihen, etta vaikutukset tieto- ja viestintaverkkoihin on haastavaa kytked suoraan
ilmastonmuutokseen. Myds ilmastonmuutoksen aiheuttamien saatilamuutosten ennustamiseen liittyy epavarmuutta eri-
tyisesti pitkalla aikavalilla. Kansainvalisesti ilmastonmuutoksen vaikutusten seurannassa tieto- ja viestintaverkkojen
osuus on paaosin rajattua, vaikka ilmastonmuutoksen aiheuttamat riskit viestintdpalveluiden toimivuudelle on tunnis-
tettu.

Tydssa on laadittu mittaristo, jolla voidaan seurata ilmastonmuutoksen vaikutuksia tieto- ja viestintédverkkoihin. Rajalli-
sista tietoaineistoista johtuen kokonaisvaltainen vaikutusseuranta on haastavaa, mutta ehdotettu mittaristo kuvaa kui-
tenkin merkittavimpia ilmastonmuutoksen vaikutuksia tieto- ja viestintaverkkoihin luotettavasti. Mittaristoa voidaan
lisaksi kehittda kuvaamaan sopeutumistoimien vaikutusta ilmastonmuutokseen liittyviin haavoittuvuuksiin. Mittariston
kayttoonotossa keskeista on mittarien ja niitd tukevien tietoaineistojen analyysimenetelmien laatiminen.
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Sammandrag

De vaderférandringar som klimatforandringen medfor pdverkar informations- och kommunikationsnatverk pa flera olika
satt. Okningen av stormar och ovéder leder i framtiden till fler stérningar i elférsérjningen, vilket kommer att paverka
servicenivan for informations- och kommunikationstjénster. Den stigande medeltemperaturen under sommaren ékar be-
hovet av kylning i datacentrum och i basstationernas utrustningsrum och den allt vanligare férekomsten av éversvam-
ningar utgor en risk sarskilt for utrustningsrum som ar beldagna i stadsmiljoer.

Inom informations- och kommunikationsteknologisektorn sker ingen omfattande uppféljning av klimatférandringens kon-
sekvenser p& informations- och kommunikationsnétverk, men en betydande mangd resurser anvénds for dtgarder som
forbattrar natverkens motstandskraft och for utveckling av hallbara informations- och kommunikationstjénster. Utma-
ningarna med att félja upp klimatférandringens konsekvenser beror framst pd att det &r utmanande att direkt koppla
effekterna pd informations- och kommunikationsnatverk till klimatférandringarna. Det rdder ocksa osdkerhet kring att
forutsidga vaderférandringar orsakade av klimatférandringar, sarskilt pa 18ng sikt. Internationellt sett &r informations- och
kommunikationsnatverkens roll for uppfoljning av klimatférandringens konsekvenser huvudsakligen begransad, dven om
de risker som klimatféréandringar orsakar for kommunikationstjéansternas funktionalitet har identifierats.

I arbetet har en uppséattning indikatorer som kan anvandas for att folja upp klimatférandringens konsekvenser pa inform-
ations- och kommunikationsnatverk utarbetats. P& grund av begrénsaddata &r en omfattande konsekvensuppféljning
utmanande, men den féreslagna uppséttningen av indikatorer ger dnda en tillférlitlig bild av de mest betydande konse-
kvenserna som klimatférandringen har p8 informations- och kommunikationsnatverk. Indikatorerna kan &ven vidareut-
vecklas for att beskriva hur anpassningsatgarder pdverkar sarbarheter relaterade till klimatférédndringen. En central del
av implementeringen av indikatoruppsattningen ar att utveckla analysmetoder fér indikatorerna och de dataméngder som
stodjer dem.
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ALKUSANAT

Tassa selvityksessa tarkasteltiin, miten ilmastonmuutoksen vaikutuksia tieto- ja
viestintaverkkoihin voidaan seurata. Selvitys koostui katsauksesta Suomen ver-
rokkimaiden kaytantdihin ja hallinnonalan muuhun kirjallisuuteen, asiantuntijoi-
den haastatteluista seka kaytettavissa olevien seuranta-aineistojen tunnistami-
sesta. Katsauksen, haastattelujen ja tietoaineistojen tunnistamisen perusteella ra-
kennettiin ilmastonmuutoksen vaikutusten seurantaan suositus seurantamittaris-
tosta. Kiitamme Suomen Erillisverkot Oy:n, Telia Finland Oyj:n, DNA Oyj:n, Digita
Oy:n, FiCom Ry:n, Finnet-liitto Ry:n seka Ilmatieteen laitoksen ja Traficomin asi-
antuntijoita haastatteluista.

Selvityksen toteuttivat Tommi Kantala, Jarkko Jalovaara ja Sami Mdkinen FLOU
Oy:sta. Tyon ohjausryhman muodostivat Traficomilta Katja Lohko-Soner, Taru
Pakkanen, Heidi Kivekas, Marja Heinonen ja Lasse Laine.

Helsinki, 16. huhtikuuta 2025
Katja Lohko-Soner
Johtava asiantuntija

Liikenne- ja viestintavirasto Traficom
FORORD

Denna rapport undersdkte hur klimatférandringarnas effekter pa informations-
och kommunikationsnatverk kan évervakas. Rapporten bestod av en genomgang
av referensldndernas praxis i Finland och annan litteratur pa férvaltningsomradet,
intervjuer med experter och identifiering av tillgéngligt 6vervakningsmaterial. P&
basis av granskningen, intervjuer och identifiering av datamédngder byggdes ett
rekommenderat évervakningsinstrument for att évervaka effekterna av klimatfér-
andringar. Vi tackar experterna fran Suomen Erillisverkot Oy, Telia Finland Oyj,
DNA Oyj, Digita Oy, FiCom Ry, Finnet-liitto Ry samt Meteorologiska institutet och
Traficom fér intervjuerna.

Undersdkningen ar gjord av Tommi Kantala, Jarkko Jalovaara och Sami Makinen
fr&n FLOU Oy. Insatsstyrgruppen bestod av Traficoms Katja Lohko-Soner, Taru
Pakkanen, Heidi Kivekas, Marja Heinonen och Lasse Laine.

Helsingfors, den 16 april 2025
Katja Lohko-Soner
Ledande sakkunnig

Transport- och kommunikationsverket Traficom
FOREWORD

This study examined how the impacts of climate change on information and com-
munication networks can be monitored. The study consisted of a literature review
of the practices of countries comparable to Finland, a review of other literature in
the administrative sector, interviews with experts, and identification of available
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monitoring data sources. Based on the review, interviews, and identification of the
data sources, a recommended set of indicators was constructed for monitoring the
impacts of climate change. We wish to thank the experts from Suomen Erillis-
verkot Oy, Telia Finland Oyj, DNA Oyj, Digita Oy, FiCom Ry, Finnet-liitto Ry, as
well as the Finnish Meteorological Institute and Traficom for the interviews.

The study was carried out by Tommi Kantala, Jarkko Jalovaara and Sami Makinen
from FLOU Oy. The steering group for the work consisted of Katja Lohko-Soner,
Taru Pakkanen, Heidi Kivekds, Marja Heinonen and Lasse Laine from Traficom.

Helsinki, 16 April 2025
Katja Lohko-Soner
Chief Adviser

Finnish Transport and Communications Agency Traficom
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1 Johdanto

1.1

Tyon tausta ja tavoitteet

Taman selvityksen tavoitteena oli tuottaa kokonaiskuva ilmastonmuutoksen vai-
kutuksista tieto- ja viestintaverkkoihin, ja tuottaa kasitys ilmastonmuutoksen vai-
kutusten seurantakeinoista tieto- ja viestintdverkkoihin. Selvitykseen sisaltyi kat-
saus suomalaiseen ja kansainvaliseen kirjallisuuteen ilmastonmuutoksen vaiku-
tuksista tieto- ja viestintaverkkoihin, kokoelma asiantuntijoiden haastatteluja
sekd kooste alalla kaytdssa olevista riskien ja vaikutusten seuranta-aineistoista.
Haastattelujen, kirjallisuuskatsauksen ja tunnistettujen seuranta-aineistojen pe-
rusteella tydssa luotiin suositus ilmastonmuutoksen vaikutusten seurantamittaris-
tosta, joka tukee suunnittelua ja paatdksentekoa tieto- ja viestintaverkkojen toi-
minnan yllapitamisessa.

Tyd on osa ilmastolain mukaista ilmastonmuutokseen sopeutumista tieto- ja vies-
tintaverkkojen hallinnonalalla. Tyd tukee varautumista ilmastonmuutoksen vaiku-
tuksiin tieto- ja viestintaverkoissa sek& mukautumista ilmastonmuutoksen aiheut-
tamiin saatilamuutoksiin lyhyelld ja pitkalla aikavalillla. Tydssa tunnistetaan me-
kanismeja, joilla ilmastonmuutos vaikuttaa tieto- ja viestintaverkkojen toimin-
taan, seka tuotetaan tietoa siita, miten naita vaikutuksia voidaan mitata. Varsi-
naisten sopeutumistoimenpiteiden laatiminen ilmastonmuutoksen vaikutuksille ja-
tetdan tassa tyodssa tarkasteluiden ulkopuolelle.

Ilmastonmuutokseen liittyvien sadilmididen vaikutukset ndékyvat jo nyt tieto- ja
viestintaverkoissa, ja erilaisten palveluihin ja infrastruktuuriin kohdistuvien haitto-
jen oletetaan kasvavan tulevaisuudessa. Erilaisten vaikutusten merkittavyydessa
tieto- ja viestintaverkkoihin on kuitenkin selkeitd eroja. Tydssa selvennetaan eri-
laisten haavoittuvuuksien ja vaikutusten vakavuusasteita toisiinsa nahden ja luo-
daan kasitys siitd, mitka ilmastonmuutoksen vaikutukset ovat tieto- ja viestinta-
verkkojen ndakdkulmasta kaikista merkittdvimpia ja olennaisimpia mitata.

Valtioneuvosto hyvdksyi kansallisen ilmastonmuutoksen sopeutumissuunnitelman
2030 (KISS2030) joulukuussa 2022. Sen toimeenpano kaynnistyi kevaalla 2023.
Sopeutumissuunnitelman tavoitteen 7 mukaan liikenne- ja viestintainfrastruktuu-
rin haavoittuvuudet tulee tunnistaa vuoteen 2026 mennessa ja ilmastokestavyytta
vahvistaa vuoteen 2030 mennessa. Tavoitteen 7.2 mukaan kehitetdan tietoperus-
teista paatoksentekoa (tieto, vaikutusarvioinnit ja kustannukset) ja toimintamal-
leja viestintaverkkojen riskeja, haavoittuvuuksia ja haittoja vdhentavien toimenpi-
teiden tunnistamiseen ja niiden suuntaamiseen. Seurannan keinoja on, etta vies-
tintainfrastruktuurin tunnistetut haavoittuvuudet on dokumentoitu ja haavoittu-
vuuksien seuranta jarjestetty. Infrastruktuurin sietokyky on hyvalla tasolla ja hai-
ridtilanteista palautuminen tayttaa infrastruktuurin palvelutasolle asetetut vaati-
mukset.

Tyon toteuttamista on tukenut joukko asiantuntijoita seuraavista yrityksista: Suo-
men Erillisverkot Oy, Telia Finland Oyj, DNA Oyj, Digita Oy, FiCom Ry, Finnet-liitto
Ry sekd Ilmatieteen laitos. Tydssa tieto- ja viestintaverkkoihin kohdistuvien ilmas-
tonmuutoksen vaikutusten kasittely pohjautuu asiantuntijoiden haastatteluihin.
Asiantuntijahaastattelut luovat siten pohjan ty6n tuloksille ja tukevat tydn keskei-
sia havaintoja vaikutusten seurannassa.
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Ilmastonmuutos Suomessa

Ilmastonmuutoksen vaikutukset nakyvat jo Suomen nykyisessa ilmastossa. Suo-
men keskilampdtila on noussut yli 2 astetta pitkan aikavalin seuranta-aineistoon
verrattuna, ja helleaaltojen maara Suomessa on lisddantynyt. Myds kasvukauden
[@mpésumma Suomessa on kasvanut. Selkeimmat ilmastonmuutoksen vaikutuk-
set nakyvat jo Suomen muuttuneissa talviolosuhteissa. Talvikauden pituus on ly-
hentynyt ja lumipeite eteldisessa Suomessa on vahentynyt (Tuomenvirta ym.
2018, Hildén ym. 2022, Valtioneuvosto 2022, Maa- ja metsatalousministerio
2023). Kaikki sadolosuhteiden muutokset eivat kuitenkaan ole yhta selkeita, silla
esimerkiksi tuulisuus, sademaarat ja myrskyjen maarat vaihtelevat vuosittain
merkittavasti. Pitkalla aikavalilla Suomessa sademaarat ovat hieman kasvaneet,
ja toisaalta tuulisuus on hieman heikentynyt. Matalapainemyrskyjen maarassa ei
ole pitkalla aikavalilla havaittavissa lainkaan muutosta (Pilli-Sihvola ym. 2023).

Taulukossa 1 on listattuna ilmastonmuutoksen aiheuttamia saa- ja ilmastotekijoi-
den muutoksia tulevaisuudessa. Taulukon 1 perusteella tulevaisuudessa ilmaston-
muutoksen vaikutuksesta hellepdivien lukumaara kasvaa, kuivuuskaudet yleisty-
vat, ja toisaalta sateiden maara kasvaa. Lisdksi helleaalloista odotetaan tulevai-
suudessa pitempia ja voimakkaampia. Talvella kovia pakkasjaksoja on harvemmin
ja lampédtilavaihtelut ovat pienempid. Tdman seurauksena keskimadrainen roudan
Syvyys pienenee ja routakausi lyhenee. Vesisateiden maara talvella kasvaa, jolloin
jokien ja muiden vesistdjen tulvariski kohoaa. Myds hulevesitulvan riski kasvaa
sademaarien noustessa. Lampétilan nollarajan ohituksien maaran kasvaessa me-
rijdan odotetaan paksuuntuvan ja ahtojdiden lisdantyvan, vaikka Itdmeren jaapei-
teajan ennakoidaan lyhenevan (Gregow ym. 2021). Matalapainemyrskyjen ja tuu-
len nopeuden muutokset arvioidaan erittdin pieniksi, eika rajuilmoihin odoteta
merkittdvia muutoksia lahitulevaisuudessa. Ilmaston ldmpenemisen pessimistis-
ten skenaarioiden toteutuessa Pohjois-Eurooppaan on kuitenkin odotettavissa
huomattavaa myrskyjen lisdantymista (Pilli-Sihvola ym. 2023).

Ilmastonmuutoksen aiheuttamat vaikutukset sadaolosuhteisiin ovat padosin sa-
mansuuntaisia koko maassa. Alueellista vaihtelua esiintyy kuitenkin esimerkiksi
talven liikenneolosuhteissa rannikkoseutujen ja sisamaan valilla. Lisaksi meren-
pinnan nousu uhkaa tulevaisuudessa pddosin itdistéa Suomenlahtea, silla esimer-
kiksi Peramerellda maankohoaminen kompensoi merenpinnan nousun vaikutuksia
(Gregow ym. 2021). Ennusteisiin liittyy epavarmuuksia esimerkiksi lumen maa-
raan talvella. Arviot riippuvat kaytettdavasta ilmastoskenaariosta sekd tarkastelu-
ajanjaksosta seka -alueesta. Ilmastonmuutos on esimerkiksi vahentanyt lumen
madraa Suomessa viime vuosikymmening, erityisesti eteldisilla alueilla. Pohjois-
Suomessa vaikutukset ovat olleet pienempia, ja on jopa mahdollista, etta talvet
voivat muuttua entistd lumisemmiksi tulevaisuudessa (Pilli-Sihvola ym. 2023).
Tama johtuu osittain siitd, etta pohjoisessa talvilampétilat pysyvat tulevaisuudes-
sakin pakkasen puolella ja kasvaneet sademaarat satavat muuta Suomea useam-
min lumena (Lehtonen ym. 2024).
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Taulukko 1: S&éa- ja ilmastotekijéiden muutokset esimerkkialueilla 2050-luvulle mentédessa.
Selitteet: kasvaa huomattavasti ++, kasvaa +, vdhenee huomattavasti --, vdhenee -, ei
juurikaan muutosta /, muutos epdvarma (), ei osata sanoa tai merkityksetén *. (Gregow
ym. 2021)

Lappi

Muuttuja Talvi |Kevit Kesa |Syksy Vuosi

Keskilampatila -
Sademé&ara
Termisen vuodenajan pi- +

tuus

Vuorokauden ylin [amp6-
tila

Vuorokauden alin [amp6-
tila

Pakkaspaivien maara = =

+
+

Lumi -

Sadepaivien maaré + + 0] + + + (0] = (0) +

Rankkasateiden voimak-
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2 Ilmastonmuutoksen vaikutukset tieto- ja viestintaverk-
koihin ja seurannan nykytila Suomessa

Ilmastonmuutoksen vaikutukset voidaan jakaa kolmeen kategoriaan: suorat, ket-
juuntuvat ja siirtymavaikutukset. Suorat vaikutukset ovat esimerkiksi séaan aari-
ilmididen aiheuttamia hairidita tai vahinkoja. Ketjuuntuvien ja siirtymavaikutusten
seuranta on huomattavasti haastavampaa. Ketjuuntuvissa vaikutuksissa poliitti-
laisia ovat esimerkiksi globaalien toimitusketjujen hairiintyminen luonnonkatastro-
fien seurauksena. Siirtymavaikutukset kuvaavat ilmastonmuutoksen hillinnasta ja
sopeutumisesta syntyneita seurauksia. Tieto- ja viestintateknologian alalla esi-
merkiksi energiajarjestelman siirtyminen uusiutuviin energialahteisiin kuten tuuli-
ja aurinkovoimaan voi aiheuttaa toimitushairiéita, jotka aiheuttavat palvelutuo-
tannon hairi6ita. Ketjuuntuvat ja siirtymavaikutukset muodostavat yhdessa ilmas-
tonmuutoksen epdsuorat vaikutukset, jotka eivat suoraan aiheudu ilmastonmuu-
tokseen liittyvista saailmidista toisin kuin suorat vaikutukset. Suomessa on varau-
duttu melko hyvin suoriin vaikutuksiin, vaikka epasuorat vaikutukset voivat olla
vaikutuksiltaan merkittdvampia. Ketjuuntuvien ja siirtymavaikutusten ennakointi
on usein kuitenkin vaikeaa (Hakala & Raisanen 2024).

Teleoperaattorit ovat kirjallisuuslahteiden perusteella tunnistaneet ilmastonmuu-
toksen suorat, fyysiset riskit, jotka liittyvat saan aari-ilmidihin ja ne ovat osa yri-
tysten riskienhallintaprosessia. Merkittavimmiksi riskeiksi teleoperaattorit nosta-
vat saan aari-ilmidistd aiheutuvan infrastruktuurin korjaustarpeiden kasvun seka
lampétilojen kasvusta aiheutuvan lisaantyneen jaahdytyksen sahkonkulutuksen.
Riskeihin liittyvia hairidtilanteita seurataan, ja ennakoivia toimenpiteita toteute-
taan aiempien hairiétietojen pohjalta. Lisdksi verkkojen energiatehokkuutta ja
laitteiden hukkaldmmon hyotykayttéa kehitetdan jatkuvasti (DNA Oyj 2024, Telia
Company 2024, Elisa Oyj 2024). Myds muut toimijat, kuten Erillisverkot, ovat
tunnistaneet saan aari-ilmiot ja niiden vaikutukset. Yritykset toteuttavat hairioi-
den seurantaa ja viankorjausta osana normaalia toimintaa seka toteuttavat so-
peutumistoimenpiteitd, kuten kuvasta 1 havaitaan Elisan tilastoinnista. On kuiten-
kin huomioitava, ettd kuvassa 1 esitetyt hairidt ja ennakoimistoimenpiteet eivat
kaikki valttamatta ole ilmastonmuutoksen vaikutuksiin liittyvid. Seuraavaan lis-
taan on koostettu joitakin poimintoja suurimpien teleoperaattoreiden vuosikerto-
muksista liittyen ilmastonmuutoksen vaikutuksiin niiden toiminnassa:

e DNA Oyj on tunnistanut osana riskienhallintaprosessia ilmastonmuutok-
seen liittyvat mahdolliset sdaan dari-ilmididen fyysiset riskit ja vaikutukset
verkkoihin. DNA ei kuitenkaan avaa riskienhallintaprosessinsa toimintaa
tarkemmin vuosikertomuksessaan.

e Telia Finland Oyj:n 2023 vuosikertomuksen mukaan fyysisten riskien
osalta keskeisimpia indikaattoreita olivat hellejaksot, maksimituulenno-
peuksien kasvu seka sadannan kasvu.

e Telia on laatinut vuonna 2022 ilmastoriskikartoituksen ja paivittanyt sita
2023. Riskikartoitus on tehty lyhyelld, keskipitkdlla ja pitkalla aikavalilla.
Telia on laatinut riskiarviot neljalla erilaisella ilmaston kehityskuvalla.

e Telia kartoitti vuonna 2023 datakeskusten riskeja aiempaa tarkemmin. Pit-
kat kokemukset saan aari-ilmididen vaikutuksista ovat muuttaneet
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ennakoivia toimenpiteita. Esimerkiksi Telia Helsinki Data Centerissa otettiin
kayttoon vuonna 2023 lammaonsiirtojarjestelma, jolla osa hukkalammosta
voidaan siirtda kaukolampdverkkoon. Toimintaa kehitetaan jatkuvasti.

e Elisa on arvioinut, etta keskilampétilan nousu ja lampdaallot lisdavat laite-
tilojen jadhdytystarvetta. Arvion mukaan sahkdkulutus kasvaa noin 2 %,
jolla on vahainen vaikutus yritystoimintaan, mutta jaahdytystarpeen kasvu
on pitkalla aikavalilla arvioitu erittdin todennakoiseksi.

e Lisdksi Elisa arvioi, ettd ilmastonmuutoksen aiheuttamat saan aari-ilmiot
aiheuttavat esimerkiksi sdhkokatkoksia ja logistiikan hairiéta. Ilmididen ar-
vioidaan olevan lyhyella aikajanteelld todennakdisia, mutta vaikutuksiltaan
vahaisia. Elisa arvioi, etta saan aari-ilmioét kasvattavat lyhyella aikavalilla
henkiléstokustannuksia ja laitteiden korjauskustannuksia 0,2-2 miljoonaa
euroa vuodessa riippuen hairididen maarasta ja muista olosuhteista.

Elisan verkon hairiohallinnan kehitys
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Kuva 1: Elisan verkon héiribiden mééré ja ennakoivien toimenpiteiden mééardn kehitys vuo-
sina 2011-2023. Oikea pystyakseli kuvaa toimenpiteiden méardéa ja vasen pystyakseli ku-
vaa hdiribiden maéraa. (Elisa Oyj 2024)

Asiantuntijahaastatteluiden perusteella myo6s epdsuorat vaikutukset, kuten toimi-
tusketjuihin liittyvat riskit on tunnistettu, mutta nakékulmat liittyvat enemman
saantelyyn ja geopoliittiseen tilanteeseen. Viimeaikaiset globaalit ilmiot, kuten Ve-
ndjan hyodkkayssota Ukrainassa ja koronapandemia, ovat aiheuttaneet merkittavia
hairi6ita toimitusketjuihin, ja ovat siten vaikuttaneet myds tieto- ja viestintaverk-
koihin. Globaalien ilmididen aiheuttamat vaikutukset ovat nostaneet epasuorat
haitat aiempaa vahvemmin tieto- ja viestintateknologian alan huoltovarmuuskes-
kusteluihin. IImastonmuutoksen osuus tieto- ja viestintaverkkoja koskevissa epa-
suorissa vaikutuksissa on paaosin pieni, eika ilmastonmuutoksen roolia epasuo-
rissa vaikutusketjuissa ole helppoa todentaa yksiselitteisesti.
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Huomioitavaa on, etta tieto- ja viestintdverkkojen sdahkdénsyo6ton hairiét voidaan
tulkita epasuoriksi vaikutuksiksi. Tassa raportissa sahkdnsyoton toimintavar-
muutta on tarkasteltu suorien vaikutusten yhteydessa, koska sahkdnsy6ttd on
keskeinen osa infrastruktuurin toimivuutta.

Siirtymavaikutuksiksi on tunnistettu sadntelyn muutokset, jotka ovat seurausta
EU:n Green Deal -sopimuksesta, EU:n kiertotaloussuunnitelmasta seka kansalli-
sesta lainsaadannodsta. Elisan ja Telian vuosikertomusten perusteella saantelyn ja
ilmastonmuutoksen vaikutuksesta myds markkinat muuttuvat esimerkiksi toimi-
tusketjujen ilmastositoumusten ja sidosryhmien odotusten osalta. Sidosryhmien
odotukset tulevaisuudessa liittyvat erityisesti ICT-palveluiden energiankulutuk-
seen ja energiatehokkuuteen. Kysynta kiertotalousratkaisuille ja ilmastotehok-
kaille ratkaisuille kasvavat seka yritys- etta kuluttajamarkkinoilla. Siirtymavaiku-
tusten arvioidaan selkedasti voimistuvan vuoteen 2025-2027 mennessa.

Suomessa teleoperaattorit luokittelevat liiketoimintansa osa-alueita Euroopan
unionin taksonomia-asetuksen mukaisesti taksonomian mukaisiin, taksonomiakel-
poisiin ja taksonomian ulkopuolisiin liiketoimintoihin. EU-taksonomian tarkoituk-
sena on kehittaa kestavan kehityksen mukaista liiketoimintaa maarittamalla yh-
denmukaiset arviointikriteerit ymparistdén kannalta kestaville taloudellisille toimin-
noille. Teleoperaattoritoiminta ei vield kokonaan kuulu EU-taksonomian piiriin, jo-
ten merkittavaa osaa teleoperaattorien liiketoiminnasta ei voida luokitella takso-
nomian mukaisten indikaattorien perusteella taksonomiakelpoisiin tai takso-
nomian mukaisiin liikketoimintoihin. Operaattoritoimintaa tukevia liiketoimintoja
voidaan kuitenkin jo luokitella taksonomian indikaattorien pohjalta (DNA Oyj
2024, Telia Company 2024, Elisa Oyj 2025).

EU-taksonomiassa maaritellaan osittaiset informaatio- ja viestintateknologian alan
liiketoiminnoille ilmastonmuutokseen liittyvien sopeutumistoimien kriteerit, joiden
perusteella liiketoimintojen sopeutumistoimia voidaan arvioida. Kriteerien perus-
teella ilmastonmuutoksen sopeutumistoimet liiketoiminnalle tulee maaritella kat-
tavan riski- ja haavoittuvuusarvioinnin pohjalta ensin listaamalla mahdolliset saa-
ilmidihin liittyvat riskit ja yhdistémalla ne sitten liiketoiminnan haavoittuvuuksin.
Toteutettujen sopeutumistoimien tulee olla laajuudeltaan yhtenevia liiketoiminnan
laajuuden kanssa, ja sopeutumistoimien tulee merkittavasti ilmastoriskien vaiku-
tuksia vahentdvia. Toimien tulee myos olla kestdavan kehityksen mukaisia, ja nii-
den kaytdssa ja yllapidossa tulee hyddyntda tarkoituksenmukaista mittaristoa ja
indikaattoreita (Euroopan komissio 2021).

Konkreettisia saailmio6ihin liittyvia ilmastonmuutoksen sopeutumistoimia ei EU-
taksonomiassa viela listata, mutta sopeutumistoimien kriteerind maaritelldan kui-
tenkin Euroopan unionin energiatehokkuusdirektiivin mukainen asetus datakes-
kuksille (Euroopan komissio 2024). Asetuksen mukaan datakeskusten keskeiset
suorituskykyindikaattorit ja sijaintitiedot tulee vuosittain raportoida Euroopan
Unionin tietokantaan. Suorituskyky indikaattorit osaltaan kuvaavat sopeutumistoi-
mien vaikutuksia esimerkiksi energiankulutuksen, [ampétilan ja hukkaldmmon
kayton nakokulmasta, mutta sopeutumistoimien mdarda on hankala arvioida pel-
kastdan indikaattorien perusteella (Euroopan komissio 2021). EU-taksonomian
kehittyessa myos tieto- ja viestintateknologiaan liittyvien sopeutumistoimien ja
raportoinnin vaatimuksia tullaan tarkentamaan ja laajentamaan, jolloin teleyritys-
ten on EU-taksonomian nakdkulmasta kehitettdvé omia sopeutumistoimiaan tak-
sonomian standardin mukaisiksi, ja erityisesti kehitettdva sopeutumistoimiin
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liittyvia indikaattoreita ja mittareita sopeutumistoiminnan toteuttamisen raportoi-
miseksi (Elisa Oyj 2025).

Elisa ja Telia raportoivat vahintdan taksonomiakelpoisen liiketoimintansa olevan
noin 5-10% luokkaa koko yrityksen liikevaihdosta. DNA arvioi oman vastaavan
osuuden olevan noin 1%. Vahintdaan taksonomiakelpoisiksi toiminnoiksi teleope-
raattorit raportoivat esimerkiksi kiertotaloutta tukevia kaytettyjen laitteiden kaup-
papaikkoja ja korjauspalveluita, ohjelmistopohjaisia energiankulutuksen vahenta-
miseen liittyvia palveluita seka energiankulutuksen nakékulmasta tehokkaita da-
takeskuspalveluita. Lisaksi merkittava osa Product-as-a-Service -palveluista ja In-
ternet of Things -palveluista voidaan luetella taksonomian mukaisiksi. Elisa mai-
nitsee erikseen taksonomiakelpoisiksi liiketoimintansa osiksi mm. sahkdnvaras-
tointijarjestelman, hukkaldmmon hyotykayton, henkildston leasing-autoedun seka
aurinkopaneelien kdytdn osana sahkéntuotantoa. Yleisesti operaattorit pyrkivat
jatkossa edistémaan liiketoimintojensa kestavan kehityksen mukaista ilmaston-
muutokseen sopeutumista ja lisadmaan taksonomian mukaisten liiketoimintojen
osuutta omassa liiketoiminnassaan (DNA Oyj 2024, Telia Company 2024, Elisa
Oyj 2025).

2.1 Haavoittuvuudet ja vaikutukset

Tieto- ja viestintaverkkojen haavoittuvuudet kuvaavat niita tieto- ja viestintaverk-
kojen infrastruktuurin osia, joihin kohdistuu riski ilmastonmuutokseen liittyvien
sadilmididen aiheuttamista haittavaikutuksista. Suomen olosuhteissa tunnistettiin
kirjallisuuden ja haastattelujen perusteella useita haavoittuvuuksia. Osa niistd on
suoria infrastruktuurin osatekijoita, joihin ilmastonmuutoksen ilmiét kohdistuvat,
toiset taas ovat tyypiltdan epdsuoria ja ne liittyvat arvo- ja toimitusketjuihin. Haa-
voittuvuuksiin lukeutuvat sahkdénsaannin ongelmat, alueittaiset tulvariskit, laiteti-
lojen olosuhdehallinnan haasteet, antennien toiminta eri sadaolosuhteissa, metsa-
palot, kunnossapitotoiminnan haasteet ja toimitusketjujen haasteet.

Tietoliikenteen toimivuus on nykyisin kriittistéd monille yhteiskunnan toiminnoille,
kuten viestintapalveluille, maksujarjestelmille, pelastuspalveluille seka liikenteen
ohjausjarjestelmille, ja saariskit voivat merkittdavasti vaikuttaa palveluiden toimi-
tusvarmuuteen. Ilman sopeutumistoimia ilmastonmuutoksesta aiheutuvat saaolo-
suhteet lisadvat vaurioita ilmajohtoverkoille tai katkoksia maakaapeleissa, mika
puolestaan kasvattaa vikojen korjaus- ja varautumiskustannuksia. Tietoliikenteen
hairiét voivat myds vaikuttaa muiden toimialojen kuten vesihuollon toimintaan.

Haastatteluiden mukaan tieto- ja viestintdverkkojen haavoittuvuudet sijaitsevat
erityisesti loppukayttajia lahella olevissa verkon hantaosissa. Verkon kriittiset
osat, kuten runkoverkot laitetiloineen, muodostavat silmukoita, jolloin yhden kaa-
pelin tai laitetilan hairid ei aiheuta merkittavaa hairiéta. Verkon hannat ovat kui-
tenkin usein yhden yhteyden tai esimerkiksi tukiaseman varassa, jolloin vikaantu-
minen aiheuttaa alueellisia hairidita. Valtakunnalliset hairiét ovat harvinaisia. Run-
koverkon osien suunnittelussa ja kunnossapidossa voidaan huomioida paremmin
haavoittuvuuksien hallinta — verkon reunaosassa haavoittuvien komponenttien
maara kasvaa moninkertaisesti, eika haavoittuvuuksien hallintaa voida yhta te-
hokkaasti toteuttaa. Toisaalta olosuhteiden seuranta (esimerkiksi laitetilojen lam-
pétilat ja kosteus) paranee jatkuvasti.

Tieto- ja viestintdverkkojen vaurioiden korjaaminen aiheuttaa kustannuksia. Usein
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merkittava osa kustannuksista koostuu vian korjaamisen kaytettavasta tydajasta,
koska yksittdainen vikaantunut komponentti voi olla melko edullinen korvata, kun-
han vika on diagnosoitu. Hairiétilanteiden korjaamiskustannukset vaihtelevat
merkittavasti; ne voivat olla tuhansista euroista miljooniin euroihin (Pilli-Sihvola
ym. 2023).

Seuraavissa luvuissa on jasennelty ilmastonmuutoksen aiheuttamien ilmididen
vaikutuksia erityisesti Suomen olosuhteissa eri tieto- ja viestinteknologian osa-
alueisiin. Ilmi6ét, haavoittuva infra ja vaikutukset perustuvat seka kirjallisuuslah-
teisiin etta haastatteluissa saatuihin asiantuntija-arvioihin. Taulukkomuotoinen
yhteenveto ilmastonmuutoksen aiheuttamista vaikutuksista tieto- ja viestinta-
verkkoihin on laadittu liitteessa 1.

2.1.1 Tieto- ja viestintaverkon sahkonsaanti

Asiantuntijahaastatteluiden mukaan ilmasto-olosuhteisiin suoraan liittyvista hairi-
Oista tieto- ja viestintdaverkkojen sahkdnsaannin hairiot ovat yksi merkittavim-
mistd syista operaattorien tarjoamien palvelujen hairiéihin. Myrskyt ja kova tuuli
ovat yleisimmat saadilmiot, jotka aiheuttavat sahkodkatkoja koko Suomen mitta-
kaavassa (Yle 2020). Myo6s tykkylumi voi aiheuttaa ilmajohtojen vioittumisen
(Pilli-Sihvola ym. 2023).

Haastatteluiden perusteella Suomessa keskijanniteverkkojen toimivuutta on pa-
rannettu ja teleoperaattorit ovat investoineet varavoimaléhteisiin, jotta myrs-
kyista aiheutuvat hairiot olisivat jatkossa vahaisempia. Tastakin huolimatta sah-
kdverkon epaluotettavuus on edelleen merkittdva hairiotekija tieto- ja viestinta-
verkoissa. Sahkdénsaannin hairiét vaikuttavat paitsi yhteyksien toimintaan, myoés
esimerkiksi laitetilojen olosuhdehallintaan, jolloin hairiét voivat aiheuttaa tukiase-
mille vaurioita puutteellisen [ammityksen, viilennyksen tai kosteuden yllapidon ta-
kia. Keskeisimmat laitetilat ovat aina kuitenkin tilapdisesti suojattu varavirtaldh-
teilld suurempien vahinkojen estamiseksi. Taman lisaksi Traficom maaraa viestin-
taverkkolaitteiden varateholdhteiden vahimmadisvarakadyntiajat sahkdkatkojen va-
ralta, jotka ovat muuhun Eurooppaan suhteutettuna verrattain korkealla tasolla
(Traficom 2021) (Traficom 2022).

Myrskyt ovat yleisin syy pitkille yli minuutin kestaville sahkdkatkoille Suomen il-
mastossa (Yle 2020). Talla hetkelld on kuitenkin osin epdvarmaa, aiheuttaako il-
mastonmuutos myrskyjen maaran lisdantymista tai tuulien voimistumista Suomen
ilmastossa. Voimakkaita rajuilmoja suosivien olosuhteiden oletetaan kasvavan,
joten myrskyjen vaikutuksiin on syyta varautua myos tulevaisuudessa. Ilmasto-
mallien perusteella esimerkiksi ylailmakehan [ampdétilaerot napa-alueiden ja ete-
laisten leveysasteiden valilla kasvavat, milla voi olla myrskyja voimistava vaiku-
tus. My6s matalapaineiden tyypillisten liikeratojen ennakoidaan siirtyvan tulevai-
suudessa pohjoisemmaksi (Lehtonen ym. 2024). Haastattelussa Telian huoltovar-
muusasiantuntijoiden arvion mukaan tulevaisuudessa on huomioitava myds sdh-
kon kysyntapiikkeihin liittyvat sahkénsaannin epavarmuudet uusiutuvan energian
yleistyessa tulevaisuudessa merkittavasti. Nama epavarmuudet liittyvat usein
myds saaolosuhteisiin, silla esimerkiksi pitkat vahatuuliset jaksot voivat merkitta-
vasti vahentaa tuulivoimalla tuotetun energian maaraa.
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2.1.2 Maakaapelit

Maanvyorymat ja maan vajoaminen voivat vahingoittaa maakaapeleita (Pilli-Sih-
vola ym. 2023). Haasteltavat tunnistivat myds maaperan muutosten olevan riski
kiintealle viestintaverkolle, mikali maaperan kantavuus muuttuu merkittavasti ja
esimerkiksi tyokoneet painuvat normaaliin asennussyvyyteen saakka. Haavoittu-
vuudet ovat kuitenkin maantieteellisesti pistemaisia. Myds metsapalot voivat
haastattelujen mukaan vaurioittaa maakaapeleita, mikali maakaapelit kulkevat
ldhella maan pintaa. Roudan aiheuttamia suoria vaikutuksia maakaapeleihin ei
haastatteluissa tunnistettu, mutta huoltotoimenpiteiden helpottuminen roudan
maaran mahdollisen vahenemisen myoéta tunnistettiin.

2.1.3 Antennit ja liittimet

Haastatteluiden perusteella Suomessa sadilmididen aiheuttamat haittavaikutukset
antenneihin painottuvat rankkojen lumisateiden ja jaan aiheuttamiin hairidihin.
Antennien pintoihin kertynyt jaa ja lumi aiheuttaa signaalin vaimentumista ja sen
myota palvelualueen pienentymista tai yhteyden hidastumista. Haastavimmissa
tilanteissa lunta ja jaata joudutaan poistamaan kohteesta mekaanisesti yhteyden
korjaamiseksi. Uusimpien arvioiden mukaan ilmastonmuutoksen vaikutuksesta lu-
misateiden maara ei tulevaisuudessa tule kasvamaan merkittavasti, vaan talvi-
sateiden osuus talven sademaarasta kasvaa (Gregow ym. 2021). Kuitenkin Ilma-
tieteen laitoksen asiantuntijahaastattelun pohjalta lumimaara pohjoisimmassa
Lapissa voi kasvaa, jolloin lumesta johtuvien ongelmien alueelliset erot Suomessa
voivat kasvaa. Toisaalta nollanohituspaivien lisdantymisen myoéta paakkuuntuvan
lumen osuus kaikesta lumisateesta kasvaa. Haastatteluissa myds jaatavan sateen
aiheuttamat hairiét antennien toimintaan on tunnistettu, mutta todennakoisyys
jaataviin sateisiin Suomessa on tulevaisuudessakin verrattain pieni. Kokonaisuu-
tena voidaan todeta, etta ilmastonmuutoksen aiheuttamien saamuutosten haitta-
vaikutukset viestintdverkkojen antenneihin ovat tulevaisuudessa epavarmoja. Lu-
misateiden maaran alueellisista eroista johtuen myds haittavaikutusten alueelliset
erot voivat olla merkittavida. Oletettavasti pitkdlla aikavalilla tarkasteltaessa an-
tenneihin kohdistuvat sdaan haittavaikutukset eivat kuitenkaan merkittavasti
kasva.

Haastatteluissa ilmeni, ettd uusimman tiedon perusteella ilmastonmuutos aiheut-
taa Suomeen tulevaisuudessa sademaarien kasvua ja rankkasateiden maaran
kasvua. Lisaksi ilmankosteuden ja rankkasateiden on todettu vaikuttavan langat-
tomien verkkojen kantoalueeseen heikentavasti. Heikentava vaikutus on suurin
korkeataajuuksisilla nopeaan datansiirtoon tarkoitetuilla verkoilla. Vastaavasti
matalataajuuksisilla hitaammilla verkoilla heikentéva vaikutus ei ole yhtd merkit-
tava. Korkea ilmankosteus vaikuttaa haastattelujen perusteella heikentavasti
myds radio- ja TV-lahetysten kantamaan. Loppukesan aikaan lampiman ilman
nouseminen ylailmakeh&an voi parantaa TV- ja radiokanavien kuuluvuutta jopa
niin paljon, ettd ulkomaiden lahetykset hairitsevat kotimaisia samojen taajuusalu-
eiden lahetyksia. Naiden ilmididen merkittavat hairiovaikutukset ovat vuorokau-
den aikana korkeimmillaan tuntien mittaisia.

Haastattelujen perusteella nopeiden korkeataajuksisten osuus langattomien verk-
kojen kokonaismaarasta kasvaa tulevaisuudessa edelleen, ja toisaalta verkkoyh-
teyksien nopeudet ja siirtotaajuudet kasvavat entisestadn. Tulevaisuudessa onkin
huomioitava ilmastonmuutoksesta aiheutuvat ilmankosteuden vaikutukset
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erityisesti tulevaisuuden yha korkeampitaajuuksisiin langattomiin yhteyksiin. Suu-
rin osa datan siirtoon kaytettavista langattomista verkoista reagoivat automaatti-
sesti paikallisiin ilmankosteuden muutoksiin esimerkiksi muuttamalla verkkojen
siirtonopeutta tilapaisesti pienemmaksi verkon toiminnan yllapitamiseksi. TV-lahe-
tysten kohdalla siirtonopeutta ei voi laskea vastaavalla tavalla helposti. Radioléhe-
tysten kohdalla paallekkaisten verkkojen kayttd huonoilla radiokeleilla parantaa
toimintavarmuutta merkittavasti.

2.1.4 Tukiasemien laitetilat

Suomessa mastojen laitetilat ovat haastattelujen perusteella haavoittuvia monen-
laisille sadilmioille. Voimakkaat myrskyt ja rajuilmat voivat esimerkiksi |16ystaa tai
rikkoa mastosta tukiasemiin johdettujen ulkoisten kaapelien liitoksia. Erityisesti
kaupunkiymparistdissa rakennusten kellareihin sijoitetut tukiasemat eivat ole tul-
vatiiviita, joten rankkasateiden ja myrskyjen aiheuttamat tulvat saattavat aiheut-
taa laitetiloille haittaa. Maaseudulla tulvien aiheuttamat riskit ovat pienempig, silla
suurin osa tukiasemista rakennettaan mahdollisimman korkealle paikalle. Kuu-
mien kelien aikana tukiasemien sdahkodpohjaisen jadhdytyksen suorituskyky on
alalla nostettu riskitekijaksi.

Haastatteluissa ilmeni, etta vaikka erilaiset saailmiot aiheuttavatkin hairidita tuki-
asemien ja langattoman verkon toiminnassa, saailmiot erittdin harvoin rikkovat
tukiasemia kokonaan. Lisaksi tukiasemiin liittyvat toimintahairiét aiheuttavat paa-
osin vain paikallisia hairiditd verkossa, jolloin vain tukiaseman lahiymparistdssa
verkon toimivuus heikkenee tai katkeaa. Haastatteluiden perusteella tukiasemien
maadra on Suomessa talla hetkella niin suuri, ettd kaikkien tukiasemien suojaami-
nen konesaleissa kaytetylld suojaustasolla ei ole resurssien puolesta mahdollista.
Verrattain pienien haittojen takia suojaamiselle ei my6skaan nahda suurta intres-
sia.

Haastatteluiden perusteella tulevaisuudessa ilmastonmuutoksen aiheuttama kes-
kilampétilojen nousu ja helleaaltojen voimakkuuden ja maaran kasvu aiheuttaa
tukiasemille merkittédvan kasvavan riskin tukiasemien jaahdytyksen nakdkul-
masta. Sopeutumisen toimia kasvaneeseen lampdkuormaan on tehty jo aikaisem-
min, silla osa tukiasemien teknologiasta on siirretty laitetilojen ulkopuolelle mas-
toon. Jaahdytyksen toteuttamiseen ja poikkeuksellisiin [@mpd&olosuhteisiin varau-
tumiseen on tulevaisuudessa todennadkoisesti kdytettdva enemman resursseja.
Sademadrien kasvun aiheuttavaan kasvaneeseen tulvariskiin on tulevaisuudessa
varauduttava myds selvasti enemman erityisesti kaupunkiymparistdissa, joissa
mahdollisten tulvavesien kulkeutumista ja kasautumista on selvasti hankalampi
ennakoida kuin maastossa. Tieto- ja viestintdaverkkojen toiminnan nakékulmasta
erityisesti teleyritysten tulee varmistaa, ettd kaupunkialueelle sijoitetut laitetilat
ovat suojassa tulvahaitoilta. Tulevaisuudessa muiden ilmastonmuutokseen liitty-
vien saailmididen vaikutuksia tukiasemiin on hankalaa arvioida, silla ilmaston-
muutoksen vaikutuksista esimerkiksi myrskyjen maaraan liittyy vield suurta epa-
varmuutta. Myds metsadpalot aiheuttavat riskin maastoon sijoitetuille verkkolait-
teille, vaikka usein esimerkiksi telemaston ymparistésta onkin kaadettu metsaa
tietylta sateelta.

2.1.5 Mastot

Mastojen toimintaan ei haastatteluiden perusteella liity merkittévia haavoittu-
vuuksia Suomen saaolosuhteissa. Haavoittuvuudet liittyvat useammin mastoihin
17



Traficomin tutkimuksia ja selvityksia 12/2025

kiinnitettyihin laitteisiin. Vaikka lumikuormat, kovat tuulet ja rajuilmat voivat vai-
kuttaa mastoihin, on mastojen tukeminen nykyaan erittain luotettavalla tasolla.
Eurocode-standardin mukaisesti rakennettuja mastoja ei ole Suomessa kaatunut
ja tulevassa Eurocode-standardissa mastojen lujuuslaskelmiin on tulossa paivityk-
sia. Asiantuntijahaastattelujen mukaan mastojen rakenteiden lujuudet ovat Suo-
messa riittdvia ja varmuuskertoimet ovat nahtavissa olevan kehityksen kannalta
riittavia. On perusteltua olettaa, etta ilmastonmuutoksen osuus sdailmididen ai-
heuttamissa riskeissa mastojen kestdvyyteen on verrattain pieni, silld mastoihin
vaikuttavien saailmididen kehitys on pitkdllé aikavalilld epavarmaa (kovat tuulet).
Vanhat tai valiaikaiset mastot voivat kuitenkin olla haavoittuvia. Valiaikaisia mas-
toja on Suomessa kaatunut esimerkiksi rajuilmojen seurauksena.

2.1.6 Datakeskukset (konesalit)

Haastatteluiden perusteella datakeskusten saaolosuhteilta suojaamiseen kayte-
taan Suomessa tdlla hetkella merkittavasti resursseja, silla suurien datakeskusten
vaurioitumisesta voi olla suurta pitkakestoista haittaa koko Suomen viestintaver-
kolle. Datakeskusten rakentaminen on hidasta ja kallista, eika vaurioituneiden da-
takeskusten korjaaminen ole aina ylipdataan mahdollista. Kokonaisvaltaisista suo-
jaustoimista johtuen Suomen datakeskuksissa riski saasta johtuville suurille vauri-
oille on erittain pieni. Datakeskusten suojaustoimenpiteisiin kuuluu esimerkiksi
suoja tulvilta, eivdtka ilmastonmuutokseen mahdollisesti liittyvien rankkasateiden
ja myrskyjen haitat nay datakeskusten toiminnassa kaytéanndssa ollenkaan.

Haastatteluissa ilmastonmuutokseen pohjautuva vuosittainen keskilampétilan
nousu ja helleaaltojen voimakkuuden ja maaran kasvu nahtiin tulevaisuudessa
merkittavana vaikuttavana tekijdna datakeskusten toiminnassa erityisesti jaahdy-
tyksen nakdkulmasta. Korkeammat lampdétilat saattavat tulevaisuudessa vaatia
datakeskuksiin investointeja parempaan ilmanvaihtoon ja tilan viilennykseen. Tu-
levaisuudessa datakeskuksien [ampoétilaa nostaa mahdollisesti myds teknologian
kehitys, jossa datakeskusten laskentakapasiteetti kasvaa esimerkiksi tekoalyn ja
muiden raskasta laskentaa vaativien tehtavien johdosta. Liséksi verkon laajentu-
essa yksittaisessd konesalissa olevien eri operaattorien laitteiden lukumaara kas-
vaa, ja vapaa tila konesaleissa pienenee.

Suomessa teholtaan yli 500 kW datakeskusten on energiatehokkuuslain mukaan
vuosittain raportoitava datakeskusten sijaintitiedot ja keskeiset suorituskykyindi-
kaattorit Euroopan Unionin tietokantaan. Suorituskykyindikaattorit mittaavat da-
takeskusten energiankulutusta, lampdtilaa seka veden, uusiutuvan energian ja
hukkaldammon kayttéa. Laki perustuu Euroopan Union energiatehokkuusdirektii-
viin, jonka tarkoituksena on edistda energiatehokkaiden ja ymparistén kannalta
kestavien tieto- ja viestintdpalveluiden kehitysta (Euroopan komissio 2024) (Ener-
giavirasto 2024).

Vaikka ilmaston lampenemiseen liittyvien sadilmididen suuruus on tulevaisuu-
dessa epatarkkaa, on selvaa, etta konesalien yllapitokustannukset, olosuhdehal-
lintaan tehtdvan investoinnit ja muut sadolosuhteisiin liittyvat varautumistoimet
tulevat viemaan enemman resursseja kuin ennen. Ilmaston [dmpenemisen vaiku-
tukset ilmenevat paaosin datakeskusten kasvaneen energiantarpeen myo6ta data-
keskusten ympadristovaikutuksina. Todennadkoisyys konesalien vakavaan vaurioitu-
miseen tulevaisuuden saaolosuhteissa oletetaan asiantuntijahaastatteluiden pe-
rusteella erittdin pieneksi.
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Merikaapelit

Pakkautuneet ahtojdat voivat aiheuttaa hairiéta sahkoverkossa ja tietoliikenneyh-
teyksissa (Pilli-Sihvola ym. 2023). Haastatteluissa merikaapeleiden toimintaan ei
ole tunnistettu merkittavia haavoittuvuuksia Suomen sadolosuhteissa. Merikaape-
lit on asennettu merenpohjaan, jonne merijaa ei ylety. Vastaavasti rantautumis-
kohdat ovat jaalta hyvin suojattuja.

Kunnossapitotoiminta

Haastatteluiden perusteella saan aari-ilmididen kohdalla tieto- ja viestintdverkko-
jen huollettavien ja korjattavien kohteiden saavutettavuus voi heikentya. Esimer-
kiksi metsapalot, paksu merijaa ja myrskyt voivat osaltaan vaikeuttaa paasya
huollettavan infrastruktuurin Idheisyyteen. Suomessa toimivat teleoperaattorit ja
niiden urakoitsijat kayttavat kuitenkin jo valmiiksi resursseja saailmidihin sopeu-
tumiseen, ja suurin osa infrastruktuurista voidaan tarvittaessa korjata ankarissa-
kin sadolosuhteissa. Esimerkiksi Suomen Erillisverkoilla on hairididen korjaami-
sessa mahdollisuus rajavartiolaitoksen virka-apuun, jotta henkildst6 ja korjaustar-
vikkeet voidaan tuoda kohteeseen helikopterilla. Roudan vaheneminen voi aiheut-
taa erityisesti pistemaisia haasteita kunnossapidolle, silld alemman tieverkon
kunto todenndkdisesti heikkenee tulevaisuudessa valtion ja yksityisen sektorin ra-
hoitusvajeen johdosta. Osa infrastruktuurista, erityisesti Lapissa, voi olla saavu-
tettavissa vain osan ajan vuodesta, esimerkiksi talvella moottorikelkoilla. Talven
lyheneminen tai roudan vaheneminen voi vaikeuttaa joidenkin yksittaisten infra-
kohteiden saavutettavuutta. Merialueilla sddolosuhteet voivat pahimmillaan estaa
huolto- ja korjaustoimenpiteiden toteuttamisen paikallisesti, ja tasta syysta enna-
koitavat huoltotoimenpiteet pyritaan ajoittamaan vaikeiden saaolosuhteiden ulko-
puolelle. Vaikeimmin saavutettavissa oleva infrastruktuuri on suurelta osin last
mile-yhteyksiin liittyvdaa infrastruktuuria, jonka hairiét vaikuttavat ainoastaan lo-
kaalisti. Kokonaisuutena voidaan todeta, etta ilmastonmuutoksesta aiheutuvien
saan aari-ilmididen lisdantyminen aiheuttaa vain vahan lisdhaasteita tieto- ja
viestintdverkkojen huoltotoimenpiteiden vaikeutumisen nakékulmasta. Sopeutu-
mistoimien kehittdminen vastaamaan lisdantynytta huoltotoimenpiteiden vaikeu-
tumista nahdaan alalla realistisena, ja toisaalta vaikeimmin saavutettavien kohtei-
den hairididen vaikutukset ovat erittdin paikallisia.

Toimitusketjujen riskit

Haastatteluiden perusteella tieto- ja viestintdteknologian alan toimitusketjujen
luotettavuuteen liittyvat epasuorat riskit ovat yleisesti tunnistettu alalla. Toimitus-
ketjujen luotettavuuteen liittyvat riskit voivat nakya esimerkiksi varaosien ja
muun kaluston hankkimisen hitaudessa. Tieto- ja viestintateknologian alan toimi-
tusketjuissa on tyypillista teknologian nopea kehitys ja alan kaupallisten toimijoi-
den verrattain pienet varastot. Tama tarkoittaa, etta laitteiden ja varaosien hank-
kimiseen ei ole kaytettavissa erityisen suurta puskuria, joka lisaa toimitusketjujen
epaluotettavuutta entisestaan.

Haastatteluissa ilmeni, ettd ilmastonmuutoksen osuus toimitusketjuihin liittyvista
riskeistd koetaan alalla erittdin pieneksi verrattuna esimerkiksi geopolitiikasta ai-
heutuviin riskeihin. Venajan hydkkdyssodan ja koronapandemian mydéta toimitus-
ketjujen riskienhallintaan on kulutettu selvasti enemman resursseja kuin ennen.
On epatodennakoista, etta tulevaisuudessakaan ilmastonmuutoksen vaikutus olisi
merkittava muihin toimitusketjuihin liittyviin riskeihin suhteutettuna. Ei ole
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mydskdan selkeaa varmuutta, onko ilmastonmuutoksesta aiheutuvat toimitusket-
jujen riskit kasvamassa erityisesti Suomen olosuhteissa tulevaisuudessa.

2.2 Vaikutusten seuranta ja tietoaineistot

Ilmastonmuutoksen kansallisessa sopeutumisstrategiassa vuodelta 2005 on nos-
tettu esiin tietoliikenteen haavoittuvuuksien suuruusluokkaa kuvaavia tekijéita,
kuten matkapuhelin- ja internetkdyttajien maaraa, sahkéverkkojen rakenteita ja
yhteiskunnan riippuvuutta tietoliikenneverkoista. Lisdksi esiin on nostettu tietolii-
kenteen haavoittuvuuksien ennaltaehkaisyyn ja tietoliikenteen toimintavarmuu-
teen liittyvia tekijoita, kuten jarjestelmien vikasietoisuus, varalaitteet seka vara-
voimakoneiden toiminta (Tuomenvirta ym. 2018).

Suomessa kansalliset ilmastonmuutokseen sopeutumisen seurantamittarit on laa-
dittu vuosina 2015-2017 osana kansallisen sopeutumissuunnitelman laatimista.
Mittareita laadittiin kolmeen kategoriaan: ilmastovaikutuksia kuvaavat indikaatto-
rit, riski-indikaattorit seka toimenpiteiden toteutumista ja paatdksentekoa kuvaa-
vat indikaattorit. Tieto- ja viestintaverkoille mahdolliseksi riski-indikaattoriksi on
tunnistettu "sahkokatkoksista johtuvat viestintdverkkojen toimintahairiét”, joka
kuvaa sdan aariolosuhteiden vaikutuksia. Mittaria ei ole valittu lopulliseen indi-
kaattorikoriin, vaan luonnonilmidista johtuvien toimintahairididen mittariksi on va-
littu tuulten ja myrskyjen aiheuttama keskeytysaika sahkénjakelussa (tuntia vuo-
dessa). Vedenpinnan nousun riski-indikaattoriksi tunnistettu “tulvat riskialueiden
ulkopuolella” -indikaattori voisi haastattelujen perusteella toimia tieto- ja viestin-
taverkkojen riski-indikaattorina. Tiedot tulvariskeista tulva-alueiden ulkopuolella
auttaisivat esimerkiksi verkkojen suunnittelussa ja laitetilojen sijoittelussa (Arnkil
ym. 2017).

Kustannusarviointi ilmastonmuutokseen liittyvasta toimimattomuudesta (KUITTI)
-tutkimuksessa on tarkasteltu ilmastonmuutoksen vaikutusten suoria ja valillisia
riskeja yhteiskunnan eri sektoreilla Suomessa. Tutkimuksen mukaan merkittdvim-
mat kustannusvaikutukset syntyvat rakennetun ymparistén tulvariskeista, sah-
konjakeluverkkojen hairidistd sekd maa- ja metsataloustuotteiden tuotannon va-
henemisestd. Tulvien seuraukseksi on tunnistettu esimerkiksi séhké-, puhelin- ja
tietoliikenneverkkojen vauriot, jolloin tiedonkulku ja pelastustoiminta vaikeutuvat.
Sopeutumiskeinoiksi on tunnistettu esimerkiksi tulvasuojaukset ja toimintojen si-
joittelu tulva-alueen ulkopuolelle tai tulvankestavasti (Perrels ym. 2022). Tieto- ja
viestintdverkot ovat erittain riippuvaisia sahkdénjakelun toiminnasta. Perrels ym.
(2022) mukaan erityisesti kaatuvat puut myrskytuulten tai lumikuorman takia
voivat varsinkin maaseutuolosuhteissa aiheuttaa pitkia tuntien tai paivien mittai-
sia hairidita. Ilmastonmuutoksen myo6ta on mahdollista, etté sahkdjakelun hairidt
voivat lisadntya nykyisesta.

Huoltovarmuuskeskuksen ja Ilmatieteen laitoksen SILVA-kehityshankkeessa on
tarkasteltu sdan ja ilmaston vaikutuksia huoltovarmuuskriittisiin aloihin energia-,
liilkenne-, pelastus-, ja vakuutusalojen tietokantojen avulla. Hankkeessa laadittiin
koneoppimiseen perustuva ennustemalli, joka ennakoi sadolosuhteiden perus-
teella vahinkotapahtumia ldhitulevaisuudessa. Vaikutusennusteita on laadittu alu-
eellisesti tuulivahinkojen raivaustehtavistd, metsapalotehtavistd, tieliikenneonnet-
tomuuksista ja liukastumistapaturmista. Laaditut ennusteet ovat turvallisuus- ja
huoltovarmuuskriittisten alojen toimijoiden kaytéssa (Ilmatieteen laitos 2023,
Punkka & Kamarainen 2023).
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Liikenne- ja viestintavirasto Traficom yllapitda julkista tietoaineistoa viestintaverk-
kojen- ja palveluiden merkittavista toimivuushairidista. Suomessa toimivat te-
leyritykset ilmoittavat omien palveluidensa ja infran toimintahairidista Trafico-
mille. Tietoaineistossa raportoidaan puolen vuoden tarkkuudella hairididen maara
vakavuusluokittain. Tietoaineistossa raportoidaan liséksi toimivuushairididen eri
palveluvaikutusten prosentuaalista osuutta vuosittain, seka toimivuushairididen
eri syiden prosentuaalista osuutta vuosittain. Huomioitavaa on, etta tietoaineisto
ei sisalla alimman vakavuusluokan hairidita, joita on oletettavasti maarallisesti
eniten kaikista hairidista. Tietoaineistossa palveluvaikutukset jaetaan kuuteen eri
kategoriaan, joissa eritellaan kiintean verkon puhelin- ja internetyhteyspalvelut,
radio- ja televisiopalvelut, matkapuhelinverkkoon ja muihin langattomiin verkkoi-
hin liittyvat palvelut, seka sahkdpostipalvelut. Toimivuushairididen syyt jaetaan
vyhdeksdan eri kategoriaan, joissa eritelldan sahkdkatkokset, kaapelikatkokset,
ohjelmistoviat, huoltotyo6t, laiteviat seka laitetilaongelmat (Traficom 2024).

Energiateollisuus yllapitaa julkista sdhkotkatkokarttaa, jossa sdhkokatkoista aiheu-
tuneiden hairididen ja hairididen piirissa olevien asiakkaiden maara raportoidaan
seka kunnittain, ettd sahkoyhtidittain reaaliajassa. Sahkokatkojen tyypit eritelldan
ulkoisista vioista johtuviin katkoihin ja huoltotdista johtuviin katkoihin. Monet sah-
kdyhtidista yllapitdvat myds omia samankaltaisia sahkdkatkokarttoja, joissa sah-
kokatkojen alueittaiset vaikutukset nakyvat tarkemmin (Energiateollisuus 2024).
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3 Ilmastonmuutoksen vaikutukset ja seurannan mittarit
kansainvalisesti tieto- ja viestintaverkkoihin

3.1 Ilmastonmuutoksen vaikutukset tieto- ja viestintaverkkoihin
kansainvalisesti

Euroopan unionin kyberturvallisuusvirasto ENISAn mukaan luonnonilmididen
vuoksi menetetyt kayttajatunnit saavuttivat ennatysmaardan vuonna 2022, 168
miljoonaa tuntia. Vuonna 2021 vastaava luku oli 41 miljoonaa tuntia ja vuonna
2019 58 miljoonaa tuntia. Vuonna 2022 luonnonilmiét muodostivat 6 prosenttia
telealan yritysten hairidista, kun vuonna 2021 se oli kymmenen prosenttia ja
vuonna 2020 yhdeksan prosenttia. Vaikka osuus hairidistd on laskenut hieman,
luonnonilmididen aiheuttamien hairididen kesto on kasvanut merkittavasti. Valta-
osa hairidista liittyi kovaan tuuleen ja/tai sahkonsyoton hairidihin. Hairididen
maara kiinteissa verkoissa (puhelin, internet ja televisio) on viime vuosina laske-
nut huomattavasti (Euroopan unionin kyberturvallisuusvirasto 2024a). Luonnon-
voimien aiheuttamat hairiét on tunnistettu ENISAn 2030-luvun riskikartoitukseen
osaksi digitaalisen infrastruktuurin kyberturvallisuusuhkia (Euroopan unionin ky-
berturvallisuusvirasto 2024b). Kuvassa 2 on arvioitu globaalista nakékulmasta il-
mastonmuutoksen aiheuttamien saailmididen vaikutusten suuruusluokkaa eri
viestintdverkon osiin. Huomioitavaa on, ettd havainnot vastaavat padosin Suo-
messakin havaittuja vaikutuksia ja niiden suuruusluokkia sellaisten saailmididen
osalta, joita Suomen ymparistdssa voi esiintya (ks. Kappale 1.2).

L0 P

INLAND/ HIGH SEA NON-CLIMATIC HAZARDS

COASTAL WINDS/ LEVEL HIGH
INFRASTRUCTURE/HAZARD FLOODS STORM RISE TEMP  WILDFIRE EARTHQUAKE TSUNAMI
Submarine Cable

N/A

(deep sea) L L L L . M
Submarine Cable L L L L L . .
(near shore)
Submarine Cable . . . .
Landing Station L L L
Terrestrial Cables
(underground) M L L L L . L
Terrestrial Cables
(overland/aerial) L M L L M M L
Network Nodes, IXPs,
Data Centers H L L M L M L
Wireless Transmission
Antennas/Base Transceiver M . L L M M L

Station

Kuva 2. Ilmastonmuutoksen aiheuttamien sdailmibiden ja luonnonkatastrofien vaikutuksien
suuruusluokka eri viestintéverkon osatekijbihin. Selite: H (punainen) tarkoittaa vakavaa
vaikutusta, M (keltainen) kohtalaista vaikutusta ja L (vihred) vdhdista vaikutusta.
(Maailmanpankki 2024).

Kdédpenhaminan keskustassa vuonna 2011 tapahtunut rankkasade aiheutti mitta-
van hulevesitulvan ja suuret vahingot. Sateen seurauksena kaupungin kriittiset
ICT-jarjestelmat joutuivat vakavaan vaaraan. Tulva aiheutti merkittavia ongelmia
infrastruktuurille, mukaan lukien kommunikointi- ja tietokonejarjestelmat polii-
sissa, vankilassa ja hatdkeskuksessa. Arvion mukaan 70 % K&édpenhaminan
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kaupungin kriittisista ICT-jarjestelmista oli lahelld romahtamista. Hatdkeskuksen
konehuoneen tulviminen aiheutti riskin hatakeskusjarjestelman taydellisesta ro-
mahtamisesta, mutta talta valtyttiin ja hatdanumero toimi koko tilanteen ajan. Ta-
paus korostaa kriittisten ICT-jarjestelmien haavoittuvuutta luonnonkatastrofeissa
ja tarvetta parantaa niiden kestavyytta. Kédpenhaminan esimerkki osoittaa, etta
vastaavanlainen rankkasade esimerkiksi Helsingissa voisi aiheuttaa merkittavia
taloudellisia, yhteiskunnallisia ja terveydellisia vaikutuksia, mukaan lukien ICT-
jarjestelmien toiminnan vaarantuminen. Taman vuoksi on tarkeaa, etta kriittisten
ICT-jarjestelmien riskianalyyseihin ja varautumissuunnitelmiin sisallytetaan ilmas-
tonmuutoksen tuomia haasteita. Vaikka Kédpenhaminan kaltaista rankkasadetta
ei ole vield mitattu Suomessa, on sen mahdollisuus olemassa jo nykyilmastossa.
Sen vuosittainen todennakdisyys nykyilmastossa on hyvin pieni, huomattavasti
alle yksi prosenttia (Pilli-Sihvola ym. 2018).

Ilmastonmuutoksen seurauksena monenlaiset ICT-jarjestelmien kannalta haitalli-
set luonnonilmidt yleistyvat kansainvalisesti. Kaikki ilmastonmuutoksen haitalliset
vaikutukset eivat kuitenkaan ole merkittavia Suomen ymparistossa. Esimerkiksi
Etela- ja Keski-Euroopassa jaatavien sateiden yleistyminen muodostaa tulevaisuu-
dessa merkittavan riskin tietoliikenneverkoille ja séhkdnjakelulle. Suomessa ny-
kyisissa ilmasto-olosuhteissa runsaan jaatavan sateen todenndkdisyys on erittain
pieni. Lisdantynyt sade lisad maavyoryjen riskid maavyoryille otollisissa ymparis-
toissa muodostaen merkittdvan riskin kaikelle ICT-jarjestelmiin liittyvalle infra-
struktuurille. Suomessa maanvyoryjen riskit ovat nykyaan ja tulevaisuudessa
maasto- ja ymparistdolosuhteista johtuen vahaisia. Ilmastonmuutoksesta aiheu-
tuva merenpinnan nousu muodostaa merkittavan riskin globaalisti kaikelle raken-
netulle infrastruktuurille ICT-jarjestelmat mukaan lukien. Suomessa merenpinnan
nousun aiheuttamat riskit ovat kuitenkin globaalisti suhteutettuna erittéin pienia.
Huonoimmissakin tulevaisuuden skenaarioissa merenpinnan nousun riskit kohdis-
tuvat vain rajattuun osaan itdisella Suomenlahdella (Tuomenvirta ym. 2018).

Tieto- ja viestintaverkkojen osalta kyky sopeutua muutoksiin on kuitenkin monia
muita sektoreita nopeampaa ja toimintaan sisdéanrakennettua. Vaikka infraa on
paljon, se on segmentoitua ja yksittaiset komponentit ovat pienia ja melko hel-
posti korvattavissa. Teknologia kehittyy nopeasti ja laitteiden elinkaari on lyhyt,
usein vain joitakin vuosia. Toiminta perustuu varmistettuihin verkkoihin, jolloin
yhden komponentin tai linkin vikaantuminen ei useinkaan aiheuta merkittévaa
palveluhairiditéa (Kansainvalinen televiestintaliitto 2014). Kuvassa 3 on esitetty
esimerkki viestintdverkon teknisesta rakenteesta. Haastattelujen perusteella suu-
rin osa verkkojen hairidista tapahtuu kuvan last mile -osassa, jotka ovat ldhim-
pdna palveluiden kdyttajia. Last mile -osan hairiét eli verkon hantdosien hairiét
eivat kuitenkaan kohdista merkittavaa riskia koko verkon toiminnalle, ja hairidlle
altistuneiden kayttajien maara on paaosin pieni.

23



Traficomin tutkimuksia ja selvityksia 12/2025

FIRST MILE MIDDLE MILE LAST MILE

INTERNATIONAL LINKS NATIONAL BACKBONE DISTRIBUTION ACCESS
D& Fiber

Fiber DSL
COAX
Terrestrial fiber
Eﬁ ((( ))) Wireless
Fiber or Microwave Wi-Fi, 3G-5G,
TV White Space
x\\ Satellite link (DTH)
Subsea cable s/r ita i - _\ )
s Satellite link S J oo Wireless
Earth station “ Balloons

—m‘_‘_ & drones =

Kuva 3. Esimerkki tieto- ja viestintdverkoista. Kuvasta puuttuvat esimerkiksi séhkénsyotto,
datakeskukset, konesalit ja muut laitetilat seké paatelaitteet, joita tarvitaan palveluiden
tuottamiseen. (Maailmanpankki 2024)

3.2 Mittarit kansainvadlisessa kirjallisuudessa

Ilmastonmuutoksen vaikutusten seurannan mittareista kansainvalisesti on melko
rajallisesti |I6ydettavissa kirjallisuutta. Ilmastonmuutokseen sopeutumisen mitta-
ristojen keskidssa ovat infrastruktuurin ndkékulmasta huomattavasti useammin
sahkdverkko, rakennukset, vesihuolto ja liikenne. Tieto- ja viestintéaverkkojen pai-
notus on vahainen. Osittain tédma voi johtua siita, etta tieto- ja viestintaverkkoihin
liittyva infrastruktuuri eroaa esimerkiksi liikenteestd; infrastruktuuri on yksityis-
omisteista, jolloin tiedon jakaminen on rajallisempaa ja toisaalta toimiala on lait-
teiden lyhyen kayttéian ja verkkojen rakenteen vuoksi muuta kriittista infrastruk-
tuuria paremmin sopeutuvainen muutoksiin. Esimerkiksi Irlannissa on todettu,
etta tieto- ja viestintaverkkojen tietoléhteitd on erittdin rajallisesti (Bernardini ym.
2023). Seuraavassa on koostettuna tunnistettuja kirjallisuusl@hteisiin perustuvia
nakokulmia tieto- ja viestintaverkkojen mittareista ja ilmidista. Kirjallisuushaussa
on painotettu lansimaisia lahteita. Lisaksi Pohjoismaiden osalta pyrittiin eri viras-
tojen sivustoilta I0ytamadan aihepiiria koskevaa kirjallisuutta.

Maailmanpankin vuonna 2024 julkaistussa kestavan infrastruktuurin oppaassa
suositellaan tieto- ja viestintaverkkojen suorituskyvyn ja resilienssin mittaamiseen
esimerkiksi seuraavan tyyppisia mittareita (Maailmanpankki 2024):

e Sopeutumistoimenpiteiden mittarit: Resilientin infrarakentamisen toteutu-
nut maara tai suunnitelmien maara

e Reaktiiviset mittarit: Vasteaika hairiotapahtumiin, eli keskimaarainen aika
korjaus- tai palautustoimien suorittamiseen
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e Seurantamittarit: Digitaalisen infran vikatilanteita ja vallitsevia saaolosuh-
teita tunnistavien ilmaisimien asennusmaarat tai kaytto.

Yhdysvaltojen standardisointi- ja teknologiainstituutti NIST on koostanut eri re-
silienssiviitekehyksista indikaattoreita ja mittareita. Mittareita on kaikkiaan lahes
8000 kappaletta. Aineistosta tunnistettiin tieto- ja viestintaverkkoja kasittelevia
indikaattoreita. Osalle indikaattoreista ei ole maaritetty mittaria, jolla sita voitai-
siin systemaattisesti mitata. Osa indikaattoreista on suunnattu luonnonkatastro-
fien jalkeisen palautumisen seurantaan (Dillard 2021). Alla olevaan listaan on
koostettu esimerkkeja tieto- ja viestintdverkkoja kasittelevista mittareista, jota on
tdydennetty lahteestd (Goonesekera & Olazabal 2022) New Yorkin ilmastonmuu-
tokseen sopeutumisen ICT-mittarilla.

e Hairion jalkeinen palautumisaika kaikille palveluille/minimipalveluille/tekni-
selle toimivuudelle

e Viestintaverkkojen kriittisen omaisuuden havidkerroin

e Palveluhairion ja siité palautumisen oletettu kustannus suhteessa vuotui-
seen liikevaihtoon

e Vahingoittuneiden viestintalaitetilojen lukumaara

e Tieto- ja viestintaverkkojen laitetilojen rakennuskannan ika

e Rahalliset vahingot tieto- ja viestintaverkkojen laitetiloille

e Palveluiden kayttdjamaarat (puhelinverkot, internet, tv, radio)

e Saasta aiheutuneiden hairididen kesto asiakastunteina mitattuna

Irlannin viestintdalan saantelyviranomaisen teettdmassa viestintdverkkoja kasitte-
levassa raportissa on kuvattu kattavasti tieto- ja viestintédverkkojen haavoittu-
vuuksia, riskeja seka vaikutusten seurannan haasteita. Irlannissa sahkéverkon
hairiot ovat suurin tieto- ja viestintdverkkojen haavoittuvuus. Keskeisimmiksi re-
silienssia lisaaviksi toimenpiteiksi on tunnistettu ilmastonmuutokseen ja séan
aari-ilmidihin sopeutumisen suunnitelmat, sahkdénsy6tdn toimintavarmuuden pa-
rantaminen seka kestavien verkkojen rakentaminen (kuituverkot langattomien si-
jaan). Raportissa on analysoitu esimerkiksi erilaisia saahan liittyvia vaikutuksia
tarkastelemalla hairididen kayttajatuntivaikutuksia seka vertailtu tuloksia ENISAnN
lukuihin. Vaikutusten ja sopeutumisen seurannan haasteeksi on tunnistettu, etta
saasta aiheutuneiden tapahtumien kirjaamisessa on eroja yritysten valilla. Ope-
raattoreiden myrskyvarautumissuunnitelmat eroavat toisistaan. Irlannissa tele-
operaattoreiden toteuttamat akkuvarmennukset eroavat toisistaan. ENISA julkai-
see ohjeistuksia televerkkojen- ja palveluiden hairididen luokittelusta merkitta-
vyyden mukaan seka ohjeistuksia hairididen merkittavyyden arvioimismenetel-
mista (Frontier Networks 2022).

Ruotsissa erityisesti tulvien on arvioitu vaikuttavan viestintdaverkkoihin. Mikali sa-
danta kasvaa ja tulvat yleistyvat, sillat voivat vaurioitua, jolloin niitéd pitkin kulke-
vat kuituyhteydet voivat vioittua (Klimatanpassing.se 2023). Lisdéksi sahkéverkon
hairiét on tunnistettu riskiksi. Ilmajohtoja tullaan erityisesti Pohjois-Ruotsissa

kayttamaan pitkaan, vaikka kaapelointia on muualla jo viety runsaasti maan alle.
My6s metsapalot on tunnistettu kansallisessa sopeutumissuunnitelmassa riskiksi,
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maan- ja lumivyoryjen ohella (Unger ym. 2023). Vaikutusten arvioidaan kuitenkin
olevan keskitasoa, koska ala tekee sopeutumistoimenpiteita.

Ruotsissa Klimatanpassing.se -sivuston mukaan Ruotsin posti- ja televiestintavi-
ranomainen (PTS) vaatii tieto- ja viestintaverkkojen saasta aiheutuvien hairididen
maaran ja keston vahentamista (Post- och Telestyrelsen 2023). PTS raportoi
tieto- ja viestintdverkkojen hairidista ja niiden taustasyista vuosittain. Valtaosa
hadiridistd johtuu muista kuin sddolosuhteista.

Norjan tutkimusneuvoston rahoittamassa Klima2050-tutkimushankkeessa on laa-
dittu kriittisen infrastruktuurin resilienssi-indikaattoreita (Depina & @ien 2021).
Naista indikaattoreista kaksi kasittelee tieto- ja viestintaverkkoja:

e Maanalaisen infrastruktuurin (esim. putkistot, kuitu, voimakaapelit) osuus
riskialttiilla alueilla (maanvydrymat, tulvat jne.)

e Kunnan kotitaloustuntien maara vuodessa, jolloin ei ole paasya kuituverk-
koon aarimmaisten sadolosuhteiden vuoksi.

Traficomin vuonna 2024 julkaistussa liikenteen hallinnonalan ilmaston muutoksen
vaikutusten seurannan mittariston laadinnassa kaytettiin esimerkkina Saksan il-
mastosopeutumisraportin liikenneosiota. Saksan raportissa on laadittu mittareita
myds useille muille sektoreille, mutta tieto- ja viestintéaverkot eivat ole mukana
seurannassa. Lahin esimerkki on energiasektori, jonka mittareita ovat saailmioi-
den aiheuttamat yli kolmen minuutin mittaiset hairiét sahkdéverkossa seka suun-
nittelemattomien sahkdkatkojen keskimaarainen kesto asiakasta kohti (Umwelt-
bundesamt 2024). Euroopan unionin Climate ADAPT -sivuston (2024) mukaan Un-
karissa on kaytdssa mittari, jolla seurataan saan aari-ilmidihin varautumista tek-
nisten verkkojen suunnitelmissa ja kaytdssa.
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4 Mittariston muodostaminen

Kirjallisuuden ja asiantuntijahaastattelujen perusteella infrastruktuurin ja palvelui-
den hiilineutraalisuuden edistéminen seka palveluiden luotettavuuden ja resiliens-
sin kehittdminen sopeutumistoimenpiteilla kattavat merkittavimman osan alan
toimijoiden ilmastonmuutokseen liittyvasta toiminnasta. Ilmastonmuutoksen vai-
kutuksia palveluiden tuottamisessa ei seurata systemaattisesti, mutta vaikutukset
on tunnistettu sopeutumista vaativaksi riskiksi, koska saailmiot aiheuttavat hairi-
oita palveluihin. Kirjallisuuskatsauksen esimerkit ja kdytannot, tietoaineistojen
helppokayttdisyys ja saatavuus sekd asiantuntija-arviot mittarien tarkkuudessa
huomioitiin mittariston suunnittelussa.

Mittariston laadinnassa selkein painoarvo on annettu tieto- ja viestintdpalveluiden
toimintavarmuuteen ja palvelutasoon. Selkeasti suurin osa ilmastonmuutoksen
aiheuttamista saan aari-ilmidista vaikuttaa hetkellisesti palvelutasoon yksittdisilla
alueilla. Suoraan infraan kohdistuvat vakavat vauriot ovat palvelutasohaittoihin
verrattuna harvinaisia, ja ne johtuvat Idhinnd saailmidista aiheutuvista tapahtu-
mista, kuten metsapaloista ja tulvista. Hyédyntamalla ilmastonmuutokseen lahei-
sesti liittyvien sadolosuhteiden tilastointia osana mittaristoa voidaan ilmaston-
muutoksen vaikutus tieto- ja viestintateknologian alan infrastruktuurin haavoittu-
vuuksiin selvittéda paremmin. Mittariston muodostamisessa on myds huomioitu
saatavilla olevien tietoaineistojen rajallisuus ja mahdollisuudet hyédyntaa ole-
massa olevia tietoaineistoja resurssitarpeen (seka Traficomin etta alan yritysten)
minimoimiseksi.

Keskeinen ilmastonmuutoksen vaikutus tieto- ja viestintaverkkojen toimintaan tu-
levaisuudessa on sopeutustoimenpiteisiin kdytettédvien resurssien kasvu seka
energiankulutuksen kasvu. Haastatteluiden ja kirjallisuuslahteiden pohjalta ener-
giankulutuksen kasvu johtuu paitsi laitteiden maarén ja tehon kasvusta datakes-
kuksissa ja laitetiloissa, myo6s keskilampétilan kasvusta johtuvan jaahdytystar-
peen lisadntymisestd. Mittaristossa on tasta syysta painotettu myds laitetilojen
olosuhdehallintaan liittyvaa nakdékulmaa, koska se kuvaa kohtalaisesti edelléd mai-
nittuja ilmidita. Myods ilmastonmuutoksesta aiheutuva helleaaltojen m&aran kasvu
aiheuttaa asiantuntijoiden mukaan tulevaisuudessa laitetilojen ja datakeskusten
jaahdytystarpeen kasvua, mika on olennaista huomioida mittaristossa. Mittariston
Idhtokohdiksi valikoitui:

1. Palvelutasoa kuvaavat mittarit (esimerkiksi toimivuushairididen vakavuus ja
hairididen kesto)

2. Infrastruktuurin kunnossapitotarvetta ja sopeutumisen kustannuksia kuvaavat
mittarit

Edelld mainittujen nakdkulmien lisdksi paaasiallisen mittariston tueksi on tunnis-
tettu kokonaiskuvaa tédydentavia saa- ja kelitietoja, joiden tarkoituksena on tukea
vaikutusten kytkentdaa ilmastonmuutoksen aiheuttamiin saan aari-ilmidihin tai pit-
kan ajan trendeihin. Pelkat palvelutasoon tai olosuhdehallintaan liittyvat indikaat-
torit eivat yksinaan maarita, kuinka suuri osa vaikutuksesta liittyy ilmastonmuu-
tokseen. Taydentava mittaristo auttaa paaasiallisten indikaattorien tulkinnassa ja
tarkkojen johtopaatdsten tekemisessa, silla myoés ilmastonmuutoksesta riippumat-
tomat tekijat saattavat vaikuttaa infran toimintaan pitkalla aikavalilla.
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4.1 Ehdotus mittaristosta

Ehdotettu mittaristo on esitetty taulukossa 2, ja se on jaettu kahteen kategoriaan
ilmastonmuutokseen liittyvien tieto- ja viestintdverkkojen haavoittuvuuksien mu-
kaan. Mittaristossa hyddynnetdan Traficomin julkisesti saatavilla olevaa tietokan-
taa. Traficomin (2024) koostama viestintdverkkojen ja -palveluiden toimivuushai-
rididen tietokanta on tdéman hetken jatkuvasti paivittyvista tietokannoista selvasti
kattavin ja luotettavin, silla se kokoaa yhteen eri teleyritysten palveluihin liittyvat
toimintahairidét. Muita julkisesti saatavilla olevia tietolahteita tieto- ja viestinta-
verkkojen vaurioista tai palvelujen toimivuushairidista ei aktiivisesti kerata.

Asiantuntijahaastatteluiden pohjalta ilmastonmuutokseen liittyvista vaikutuksista
selvasti merkittdvimmat ovat sahkodkatkoista johtuneet palvelukatkot ja laitetilo-
jen toimintaan liittyvat hairioét. Traficomin koostaman aineiston avulla voidaan
seurata merkittavimpia ilmastonmuutoksen aiheuttamien verkkojen ja palveluiden
toimivuushairididen kehitysta, sillé aineistossa toimivuushairididen syiden avulla
hairiot voidaan luokitella sahkdkatkojen hairidihin ja laitetilojen olosuhteista seu-
ranneisiin hairidihin. Aineisto sisaltaa myos tiedon toimivuushairididen vakavuu-
desta hairidlle altistuneiden henkildiden mukaan, jolloin lopullisessa mittarissa
vaikutuksia voidaan painottaa hairididen vakavuuden mukaan. Aineistosta ilme-
nee myds palvelun tyyppi ja hairion maantieteellinen vaikutus. Ehdotettu mitta-
risto arvioi kokonaisuutena luotettavasti tieto- ja viestintaverkkoihin kytkeytyvien
palveluiden palvelutasoa.

Ehdotettu mittaristo pyrkii kuvaamaan ilmastonmuutoksesta aiheutuvia vaikutuk-
sia tieto- ja viestintaverkkoihin palvelutason ndkékulmasta. Huomioitavaa on, etta
hairi6itd ennaltaehkaisevilla toimilla, ja ilmastonmuutoksen sopeutumistoimilla on
hadirididen maaraa pienentdva ja palvelutasoa parantava vaikutus. Palvelutasoa
tukevien sopeutumistoimien laajuuden mittaamisella yhdessa hairiomaarien
kanssa ilmastonmuutoksen vaikutusta tieto- ja viestintdverkkojen toimintaan voi-
daan analysoida tarkemmin. Valitun mittariston kehityskohteisiin on laadittu esi-
merkkeja sopeutumistoimia kuvaavista mittareista. Teleyritysten sopeutumistoi-
mia mittaavia julkisia tietoaineistoja ei talla hetkelld kuitenkaan ole helposti saa-
tavilla, eikd mittareita siksi sisdllyteta varsinaiseen mittaristoon. Myds mittariston
tarkkuuden parantamiseen liittyvia kehitysehdotuksia on laadittu, mutta suurin
osa laadituista kehitysehdotuksista vaatii uudenlaisen tietoaineiston koostamista
esimerkiksi palvelukatkosten luokitteluun saailmididen perusteella. Lopulta mitta-
ristoa tukevilla saa- ja kelitiedoilla voidaan arvioida, kuinka suuri osa viestinta-
verkkojen havaituista hairidista selittyy ilmastonmuutoksen vaikutuksella séaolo-
suhteisiin.

Mittariston padivityssykliksi ja esitystarkkuudeksi suositellaan kolmea kuukautta.
Talla hetkella Traficomin tietoaineisto pdivitetaan puolen vuoden valein. Vahintaan
kolmen kuukauden esitystarkkuus on perusteltua erityisesti eri vuodenaikoihin liit-
tyvien saaolosuhteiden vaikutusten erotteluun. Mittariston kehittamisen nakokul-
masta aineistojen esittaminen tiheammalla aikavalilla, esimerkiksi kuukausittain,
voi olla perusteltua erityisesti lyhytaikaisten saadilmididen vaikutusten eristami-
seen muista hairidista. Laajempi aineistojen raportointi suositellaan toteutetta-
vaksi neljan vuoden valein, jotta pitkan aikavalin saa- ja kelitietojen vaikutusta ja
mahdollista korrelaatiota mittariston indikaattoreihin voidaan seurata esimerkiksi
aikasarja-analyysin keinoin. Katsaus mittariston paivitykseen suositellaan
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toteuttamaan vuoden valein, jotta mahdollisten kehittamisprosessien implemen-

tointi ja toteutus voidaan suorittaa tehokkaasti.

Taulukko 2: Ehdotus tieto- ja viestintdverkkojen mittareista.

Saailmioista seuranneet hai-

riot

Laitetilojen olosuhteista seu-
ranneet hairiot

Mittari

Sahkonsyotosta johtuneet palve-

Laitetiloista tai laitevioista johtu-
lukatkokset. neet palvelukatkokset.
Yksikkd Palvelukatkosten ja sahkokatko- | Palvelukatkosten maara.
jen lukumaara. Palvelukatkosten kesto ja vaka-
Palvelukatkosten ja sahkokatko- | vuus.
jen kesto ja vakavuus.
Kuvaus Mittari kuvaa sdailmidista seu- Mittari kuvaa laitetilojen olosuh-

ranneiden viestintaverkkojen ja -
palveluiden toimivuushairididen
kehitysta. Merkittavin osa saail-
midista johtuvista toimivuushairi-
Oista ovat sahkdnsyotdn hairidita
ja sahkdnsyo6ton hairidihin liitty-
vien sadilmididen (esim. myrs-
kyt) pitkéan aikavalin trendit ovat
padosin ilmastonmuutoksen aja-
mia. Mittari maarittaa yksittais-
ten ilmastonmuutokseen liitty-
vien saailmididen vaikutusta ver-
kon toimivuuteen ja luotettavuu-
teen.

teista seuranneiden hairididen
kehitysta tulevaisuudessa. Muut
kuin sahkdkatkoihin liittyvat saan
aari-ilmiét (esim. tulvat ja helle-
aallot) vaikuttavat paaasiallisesti
laitetilojen toimintaan ja vaativat
sopeutumistoimia olosuhdehallin-
nassa. Mittari maarittaa myaos
pitkan aikavalin saatrendien
(keskilampdtilan kasvu, hellepai-
vien maara ja ilmankosteuden
muutokset) vaikutuksia laitetilo-
jen toimintaan, palveluiden re-
silienssiin seka laitetiloissa ja da-
takeskuksissa toimivan infra-
struktuurin yllapitoon.
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Toteutus

Mittari voidaan toteuttaa joko
maarittamalla palvelukatkosten
lukumaara, tapausten kestot ja
vakavuudet erillisena, tai maarit-
taa palvelukatkosten kokonais-
vaikutus painottamalla yksittaisia
katkoksia keston ja vakavuuden
perusteella. Mittari voidaan myds
laatia maarittamalla sahkonkat-
koihin liittyvien palvelukatkosten
osuus kaikista merkittavista kat-
koksista.

Mittari voidaan toteuttaa joko
maarittamalla palvelukatkosten
lukumaara, tapausten kestot ja
vakavuudet erillisena, tai maarit-
taa palvelukatkosten kokonais-
vaikutus painottamalla yksittaisia
katkoksia keston ja vakavuuden
perusteella. Mittari voidaan myds
laatia maarittamalla laitetilojen
olosuhteisiin liittyvien palvelukat-
kosten osuus kaikista merkitta-
vista katkoksista.

Tieto-
aineisto

Viestintaverkkojen ja -palvelui-
den merkittavat toimivuushairiot
(Traficom). Séahkokatkokartat
(Energiateollisuus ja sahkdyh-
tiot).

Viestintaverkkojen ja -palvelui-
den merkittavat toimivuushairiot
(Traficom).

Kehitys-
mahdol-
lisuudet

Mittarien tarkentaminen:

- Palvelukatkosten luokittelu kat-
koksen aiheuttaneen saailmion
perusteella.

- Palvelukatkosten maaran
maantieteellinen ja alueellinen
jakauma.

- Teleyritysten kohdalla sateesta
ja ilmankosteudesta aiheutuneet
signaalin laadun hairiét ja kat-
kokset asiakaspalautteen maa-
raan perustuen.

Mittariin liittyvat sopeutumis-
toimet:

- Ilmassa olevien sahkdkaapelien
maara suhteessa maanalaisten
sahkdkaapelien maaraan.

- Teleyritysten laitetilojen vara-
voimalahteiden toiminta-ajat.

Mittarien tarkentaminen:

- Palvelukatkosten luokittelu kat-
koksen aiheuttaneen saailmion
perusteella.

- Palvelukatkosten maaran
maantieteellinen ja alueellinen
jakauma.

Mittariin liittyvat sopeutumis-
toimet:

- Teleyritysten laitetilojen ja da-
takeskusten energiankulutus hel-
lejaksojen aikana tai kausittain.

- Teleyritysten laitetilojen saail-
mididen ennaltaehkaisyyn liitty-
vien paivitys- ja muutostdiden
lukumaara.

- Teleyritysten laitetilojen jaah-
dytyskapasiteetti ja jadhdytyksen
energiatehokkuus

4.2

Taydentavat sdaa- ja kelitiedot

Mittareiden analysoinnin tueksi on tunnistettu tdydentdvia saa- ja kelitietoja. Ne
auttavat mittarien tulkinnassa ja mahdollistavat aikasarjojen vertailun korrelaati-
oiden tunnistamiseksi, mikd edesauttaa mittareiden tulosten kytkemista
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ilmastonmuutokseen. Ilmatieteen laitoksen havaintohistoria mahdollistaa tietojen
koostamisen. Esimerkkeja taydentavista saa- ja kelitiedoista on keratty tauluk-
koon 3.

Taulukko 3: Esimerkkejé tdydentévistéd sdé- ja kelitiedoista.

Infrastruktuurin Tdydentdvat saa-/kelitiedot

Oosa

Sahkoéverkot Myrskyjen ja rajuilmojen maara. Tuulen nopeus. Ukkos-
myrskyjen maara. Lumimyrskyjen maara. Puuvahingot ja
kaatuneiden puiden madara. Metsdpalojen maara/laajuus.

Antennit ja mastot Sademaadrat. Myrskyjen ja rajuilmojen maara. Lumimaa-
rat. Tuulen nopeus. Puuvahingot ja kaatuneiden puiden
maara. Metsapalojen maara/laajuus.

Datakeskukset Hellejaksojen pituudet ja lampdtilat. Metsapalojen
maara/laajuus.

Laitetilat Hellejaksojen pituudet ja lampdtilat. Tulvien maara. Sade-
maara. Metsapalojen maara/laajuus.

Kaapelit Sademaara. Tulvien maara. Metsapalojen maara/laajuus.
Myrskyjen ja rajuilmojen maara. Tuulen nopeus.

4.3 Mittariston rajoitteita

Tieto- ja viestintaverkkojen rakentaminen ja hallinnointi on padasiassa yksityisten
yritysten vastuulla, jolloin infrastruktuuriin ja palveluihin liittyvat tiedot ovat paa-
asiassa yrityssalaisuuksia. Esimerkiksi huoltokdynneisté syntyy vaihtelevalla tark-
kuudella tietoa yritysten tikettijarjestelmiin, jonka avulla voitaisiin analysoida il-
mastonmuutoksen vaikutuksia kunnossapitoon. Tiedot ovat kuitenkin hajanaisia ja
on todennakoista, etta tietojen julkaisemiseen suhtauduttaisiin nuivasti.

Ehdotetussa mittaristossa seurataan hairididen kestoa ja vaikutusta. Kaytédnndssa
tama kuvaa myds hairidista palautumisaikaa. Se ei kuitenkaan kuvaa esimerkiksi
kustannuksia, joita hairidstd palautuminen vaatii tai sitd, onko kaikki palvelut
saatu palautettua taydelld kapasiteetilla. Laajoissa hairidissa henkildstékustan-
nukset ovat yleensa merkittdvampia kuin laitteiston uusimisen kustannukset, eri-
tyisesti, jos vikaa joudutaan etsimaan. Talléin hairididen kustannusvaikutusta voi-
daan arvioida ainakin karkealla tasolla hyddyntamalla esimerkiksi arviota tunti-
kohtaisesta ty6évoimakustannuksesta.

Ilmastonmuutoksesta aiheutuvia epasuoria vaikutuksia kuvaavaa mittaria ei ole
sisallytetty ehdotettuun mittaristoon. Kirjallisuuslahteiden perusteella toimitusket-
juihin liittyvat haitat voivat tulevaisuudessa olla merkittévia erityisesti kunnossa-
pidon ja toimintavarmuuden ylldpidon ndkdkulmasta. Epasuoriin vaikutuksiin liit-
tyvia tietoaineistoja ei kuitenkaan kaytanndéssa ole saatavilla, silla esimerkiksi toi-
mitusketjuihin liittyva informaatio on paaosin yritysten sisdista tietoa. Ilmaston-
muutoksen vaikutuksia kuvaavaa tietoa toimitusketjuista ei ole.

Asiantuntijat ovat haastatteluiden perusteella verrattain yksimielisia siita, etta il-
mastonmuutoksen osuutta toimitusketjuihin toimintaan on erityisesti globaalilla
tasolla erittéin hankala todentaa, silla toimitusketjut harvoin rajoittuvat

31



Traficomin tutkimuksia ja selvityksia 12/2025

yksittdisten valtioiden alueille. Nykytilanteessa ilmastonmuutokseen liittymatto-
mat ilmiot ovat aiheuttaneet merkittavasti suurimmat vaikutukset toimitusketjui-
hin ja varautumisty6ta tehdaan naista nakdkulmista, joka parantaa myos ilmas-
tonmuutokseen sopeutumista.

Valittu mittariston kattavuus perustuu oletukselle, etta ainoastaan tietyt saailmioi-
hin liittyvat haittavaikutukset ovat tulevaisuudessa merkittavia tieto- ja viestinta-
verkkojen toiminnan luotettavuuden nakékulmasta. Asiantuntijoiden ja kirjalli-
suuslahteiden pohjalta on perusteltua olettaa, etta mittaristo kuvaa erityisesti la-
hitulevaisuudessa ilmastonmuutokseen liittyvien vaikutusten kehitysta paaosin
luotettavasti. Kauempana tulevaisuudessa ilmastonmuutoksen aiheuttamien saati-
laennusteiden luotettavuus heikkenee merkittavasti, jolloin aiemmin merkitykse-
ton haittavaikutus voi muuttua merkittavaksi. Mittariston pitkan aikavalin luotet-
tavuuden nakokulmasta kaikkien hairididen tarkka luokittelu saailmion tai muun
ilmastonmuutokseen liittyvan ilmién mukaan saattaa olla tarpeellista.

4.4 Kehityskohteet

Ilmastonmuutoksen suorat vaikutukset ovat tdlla hetkelld sopeutumisen keski-
0ssa, koska lyhyella aikavalilla tallaisten ilmididen vaikutusten vahentéaminen pa-
rantaa suoraan palveluiden luotettavuutta ja vahentaa esimerkiksi verkkojen ja
laitteiden kunnossapidon kustannuksia. Pitkalla aikavalilla epdasuorien vaikutusten
osuus ilmastonmuutokseen liittyvissa riskeissa voi jonkin verran kasvaa. Tydssa ei
tunnistettu kattavia, systemaattisesti kerattyja tietoaineistoja, joiden avulla esi-
merkiksi toimitusketjujen hairididen seuranta olisi mahdollista. Lisaksi toimitus-
ketjuriskit tai esimerkiksi laitteiden elinkaaren muutokset ovat liiketoimintakriitti-
sia toimintoja, jolloin tietojen saatavuus on heikko, jos ne luetaan yrityssalaisuuk-
siksi. Tulevaisuudessa epdsuorien vaikutusten seuranta voi kuitenkin muuttua
suoria vaikutuksia tarkeammadksi, mikali toimitusketjut alalla harvenevat merkit-
tavasti ilmastonmuutoksesta johtuen. Talldin tietoaineistoja on mahdollisesti
koostettava yrityksilta enemman. Ilmastonmuutos ja vastuullisuus voivat myds
muuttaa tieto- ja viestintdateknologian alan asiakasvaatimuksia ja tarjottavia pal-
veluita. Muutokset ovat kuitenkin oletettavasti enemman liiketoiminnallisia, jolloin
niiden seuranta ei valttamatta tarpeellista resilienssin nakdkulmasta.

Mittariston valinnassa huomioitiin mahdollisuudet tietoaineiston kehittdmismah-
dollisuuteen erityisesti ilmastonmuutoksen aiheuttamiin pitkan aikavalin vaikutuk-
siin tieto- ja viestintateknologian alalla. Vaikka infrastruktuurin kunnossapitoon tai
sopeutumisen toimenpiteisiin liittyvia tietoaineistoja ei ole julkisesti saatavilla, on
Traficomin keraamaa tietokantaa tarpeen mukaan luontevaa kehittda sisaltdmaan
myds infrastruktuurin kunnossapitotarvetta tai sopeutumisen toimia kuvaavia mit-
tareita. Koska sopeutumistoimien laajuudella on selkea vaikutus tieto- ja viestin-
tdverkkojen palvelutasoon, saavutetaan mittariston laajentamisella merkittavasti
tarkempi kuvaus ilmastonmuutoksen vaikutuksista yrityskohtaisesti. Esimerkki
tdllaisesta kehitysmahdollisuudesta olisi kerata paivitys- tai muutostdihin liitty-
vista toimivuushairidista tieto, liittykd paivitys- tai muutostyd jotenkin saailmioi-
den ennaltaehkaisyyn, esimerkiksi laitetilan jaahdytyksen parantamiseen. Lisaksi
ilmastonmuutoksen liittyvien pitkdn aikavalin trendien osalta laitetilojen ja data-
keskusten energiankulutus toimisi ilmastonmuutoksen sopeutumisen kustannus-
ten mittarina. Viranomaisena Traficom pystyy keraamaan esimerkiksi energianku-
lutukseen liittyvat tiedot yrityksiltd, mutta energiankulutuksen seurantaa viran-
omaisen valvontatoiminnan tukena ei ndhda olennaisena. Teleyritysten oma

32



Traficomin tutkimuksia ja selvityksia 12/2025

energiankulutuksen seuranta ndhddaan hyodyllisena teleyrityksille itselleen erityi-
sesti kestdavan kehityksen nakdkulmasta. Suurin osa yrityksista kayttaakin resurs-
seja energiankulutuksen seuraamiseen ja energiatehokkuuden parantamiseen, ja
monella yrityksella energiankulutuksesta aiheutuvien ilmastovaikutusten pienene-
minen maaritellaan merkittavaksi tulevaisuuden tavoitteeksi. Energiankulutuksen
kayttd luotettavana sopeutumisen kustannusten mittarina kuitenkin edellyttaa,
etta ilmaston lampenemisen vaikutus laitetilojen jaahdytystarpeeseen voidaan
erottaa laitteiden kokonaistehon kasvamisen vaikutuksesta laitetilojen jaahdytys-
tarpeeseen.

Selkeisiin mittariston kehittdmismahdollisuuksiin lukeutuu lisaksi saasta aiheutu-
neiden toimintahairididen tarkempi alueellinen luokittelu ja ilmankosteuteen liitty-
vien signaalin laadun hadirididen koostaminen erityisesti teleyritysten toimesta.
Mittariston kuvaamien verkon toimintahairididen alueellista kehitysta voidaan te-
leyritysten toimesta arvioida tarkemmin raportoimalla mittarit alueellisesti esimer-
kiksi maakunnittain. Sateesta ja ilmankosteuden muutoksista aiheutuvien langat-
tomien yhteyksien hairididen vakavuutta voi olla haastavaa arvioida pelkastaan
toimittajan ndkdékulmasta, mutta signaalin laatuun liittyvan kuluttajapalautteen
kayttd yhdessa saatilatietojen kanssa voi merkittavasti parantaa ilmankosteuteen
liittyvien vaikutusten arviointia erityisesti langattomien yhteyksien nakdkulmasta.
Lopulta kattavin tapa ilmastonmuutoksesta aiheutuvien infrastruktuurin toiminta-
hairididen seurantaan on palvelukatkosten luokittelu katkosten aiheuttaneen s&aa-
ilmidn perusteella. Laajojakin kehittamistoimenpiteita on mahdollista toteuttaa
laadittuun mittaristoon, ja siksi uuden tietoaineiston kokoamisprosessista saadut
hyddyt tuleekin arvottaa mittariston kehittdmistoimenpiteistd saadun lisdarvon
mukaan.
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5 Johtopaatokset
5.1 Yhteenveto

Tieto- ja viestintaverkkoihin kohdistuvia ilmastonmuutoksen vaikutuksia on haas-
tavaa mitata tarkasti. Ilmastonmuutoksen osuutta saadilmididen pitkan aikavalin
muutoksissa on haastavaa arvioida, ja toisaalta yksittdisten saadilmididen ennusta-
miseen lyhyellakin aikavalilla liittyy merkittdvaa epavarmuutta. Ilmastonmuutok-
seen liittyvat vaikutukset tieto- ja viestintdaverkkoihin ovat moninaisia ja niiden
suuruusluokka vaihtelee. Vaikutukset eroavat jonkin verran alueellisesti, mutta
padosin vaikutukset ovat samansuuntaisia. On tarkeda huomata, etta ilmaston-
muutoksen aiheuttamien haittavaikutusten suuruuteen vaikuttavat merkittavasti
ilmastonmuutoksen sopeutumisen toimet alalla ja yleisesti viestintaverkkojen ja -
palveluiden toimintavarmuutta parantavat toimet. Palveluiden toimintavarmuus
Suomessa on korkealla tasolla ja teleyrityksissa hairidita ennaltaehkaisevat toimet
vastaavat osaltaan jo suurelta osin ilmastonmuutokseen aiheuttamiin haasteisiin.

Tassa tydssa maaritettiin yksinkertainen mittaristo tieto- ja viestintaverkkoihin
liittyvien ilmastonmuutoksen vaikutusten seurannalle valmiiksi kdytdssa olevien
aineistojen pohjalta. Tydssa ehdotetuissa mittareissa on huomioitu merkittavim-
mat infrastruktuurin palvelutasoon ja toimintaan liittyvat haavoittuvuudet ja mit-
tarit kuvaavat naihin haavoittuvuuksiin liittyvia ilmastonmuutoksen vaikutuksia
tarkasti. Mittariston maarittamisessa on myods analysoitu infrastruktuurin kunnos-
sapidon ja sopeutumistoimien kehityksen seuraamista tulevaisuudessa. Vaikka
kunnossapidon ja sopeutumistoimien mittaamiseen tarvittavaa aineistoa ei kui-
tenkaan vield ole helposti saatavilla, mittariston kehitysehdotukset maarittavat
selkean suunnan seurannalle, mikali aineiston keraamiseen l6ytyy tulevaisuu-
dessa resursseja. Tulevaisuudessa EU-taksonomian kehityksen my6ta tieto- ja
viestintaverkkoihin liittyvia ilmastonmuutoksen sopeutumistoimia raportoidaan
alan yritysten toimista yha tarkemmin, jolloin sopeutumistoimia kuvaavien tietoai-
neistojen laatiminen muuttuu yksinkertaisemmaksi. Ehdotetun mittariston vaiku-
tustyypit keskittyvat paaosin ilmastonmuutoksen aiheuttamien sdailmididen suo-
riin vaikutuksiin, silla naihin vaikutuksiin liittyvat nykyiset aineistot ovat kattavia,
eikd epdsuorien vaikutusten kokonaisvaltaiselle arvioinnille ole edellytyksia tarvit-
tavien tietojen ollessa yritysten yksityisomaisuutta.

Mittariston kokonaisvaltainen raportointi yhdessa taydentdvien saa- ja kelitietojen
kanssa suositellaan toteutettavaksi vuosittain, ja paivityssykliksi ehdotetaan jo
olemassa olevan aineiston mukaista kolmea kuukautta. Tiedon keraamista tihealla
aikavalilla suositellaan jatkettavan, jotta esimerkiksi yksittdisia saailmitkohtaisia
vaikutuksia infrastruktuuriin voidaan analysoida tarkemmin. Laajemmat analyysit
vaikutusten kehityksesta pitemmalla aikavalilla ja mittarien toimivuuden validointi
suositellaan suoritettavaksi neljan vuoden valein. Aikaisempia historiatietoja hyo-
dyntamalld on suositeltavaa toteuttaa ennakkoarvio mittariston ja tdydentdvien
saa- ja kelitietojen valisen analyysin toteutustavoista ja arvio analyysimenetel-
man toimivuudesta.

Mittariston kayttdonotto voidaan olettaa verrattain yksinkertaiseksi, silla tietojar-
jestelma kaytettyjen mittareiden kerédamiseen on jo olemassa. Mittariston kay-
tdéssa merkittavia kustannuksia syntyy datan tarkemmasta analysoinnista ja

34



Traficomin tutkimuksia ja selvityksia 12/2025

mittareihin pohjautuvien tulosten raportoinnista. My6s ilmastolahtdisten hairididen
erottelu koko hairidtilastoista ja datan jatkokasittely vaativat resursseja.

Koska merkittdva osa ilmastonmuutoksen vaikutuksista tieto- ja viestintaverkkoi-
hin liittyy sahkdnsyo6ttéon, vaaditaan osana seurantaa yhteistyota eri virastojen,
etujarjestdjen, yhteistydelinten ja yritysten valilla. Tietoja on tarvetta jakaa ja
koostaa yli toimijarajojen. Mikali vaikutusseurannan pohjalta suunnitellaan esi-
merkiksi vaatimuksia toimijoille, tulee tarkastella koko infrastruktuuria kokonai-
suutena ja tarvittaessa tehda hallinnonrajat ylittavdaa yhteistyota, jotta toimenpi-
teet saadaan suunnattua oikein.
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Liite 1. Yhteenveto ilmastonmuutoksen aiheutta-
mista vaikutuksista infrastruktuuriin

TyOssa tarkasteltiin ilmastonmuutokseen liittyvien saailmididen suoria vaikutuksia
tieto- ja viestintaverkkoihin. Tarkastelu pohjautui alan asiantuntijoiden haastatte-
luihin seka kirjallisuuslahteisiin. Taulukossa 4 on koostettu saailmiét ja niiden tun-
nistetut suorat vaikutukset tieto- ja viestintaverkkoihin.

On huomattavaa, ettd suorien vaikutusten lisaksi ilmastonmuutokseen liittyvilla
saailmidillda on myo6s epasuoria vaikutuksia tieto- ja viestintateknologian alaan
muun muassa toimitusketjuihin liittyvien haasteiden muodossa. IImastonmuutok-
seen liittyvien epasuorien vaikutusten osuutta kaikista epasuorista vaikutuksista
on kuitenkin hankalaa erotella yksiselitteisesti.

Taulukko 4: Kirjallisuudessa ja haastatteluissa tunnistettuja ilmastonmuutoksen suoria vai-
kutuksia

Ilmastonmuutokseen liittyva

Vaikutukset infrastruktuuriin ja toi-
mintavarmuuteen

Suuresta ilmankosteudesta aiheutuva
langattomien yhteyksien laadun ja toi-
mintavarmuuden heikkeneminen

Pitkan aikavalin kosteusmuutosten vai-
kutus laitetilojen ja datakeskusten kayt-
téikaan, toimintavarmuuteen ja yllapito-
kustannuksiin

Tulvaveden aiheuttamat toimintahairiét
ja laiterikot laitetiloissa ja datakeskuk-
sissa erityisesti alavilla alueilla ja kau-
punkiymparistoissa

Huoltotoimenpiteiden hankaloituminen
tulvavesien seurauksena

Tulvien aiheuttamat sahkénsyotén hai-
riot

Pitkan aikavalin lampétila- ja kosteus-
muutosten vaikutus laitetilojen ja data-
keskusten kayttdikaan, toimintavarmuu-
teen ja yllapitokustannuksiin

Lisaantyneiden metsapalojen aiheutta-
mat sdhkoénsy6ton hairiot seka laiterikot

saailmio

Sademaaran kasvu

Tulvien lisdantyminen rankka-
sateiden lisdantymisen takia

Lampiman ajan pidentyminen

Helleaaltojen maaran ja pituu-
den kasvu, seka kuivien kausien
lisadntyminen

laitetiloissa ja datakeskuksissa

Pitkan aikavalin lampétila- ja kosteus-
muutosten vaikutus laitetilojen ja data-
keskusten kayttdéikaan, toimintavarmuu-
teen ja yllapitokustannuksiin

Runsaiden lumisateiden ja lumi-
myrskyjen yleistyminen

Huoltotoimenpiteiden hankaloituminen
lumimassojen seurauksena erityisesti
haja-asutusalueilla

Lahettimiin keraantyneen tykkylumen ai-
heuttamat signaalin laatuhairiét ja yh-
teyksien toimintahairiét

Myrskyjen ja rajuilmojen yleis-
tyminen

Huoltotoimenpiteiden hankaloituminen
kovien myrskyjen seurauksena erityisesti
haja-asutusalueilla
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Ilmastonmuutokseen liittyva

sadilmio

Vaikutukset infrastruktuuriin ja toi-
mintavarmuuteen

Myrskyjen aiheuttamat sahkoénsyoton
hairiot

Kovan tuulen aiheuttama lisdantynyt
tuulikuorma mastoille.

Kaatuneiden puiden ja oksien aiheutta-
mat laiterikot ja yhteyshairiot laiteti-
loissa ja mastoissa

Jaatavan sateen yleistyminen ja
viistosateet

Jaatavan sateen aiheuttamat sahkon-
syotdn hairiot

Jaatavan sateen aiheuttamat antennien
laiterikot ja yhteyshairiot

Viistosateista aiheutuva korroosioriski
infrastruktuurille

Talvisateisuuden ja jaatymis-su-
lamissyklien lisdantyminen

Suuresta ilmankosteudesta aiheutuva
langattomien yhteyksien laadun ja toi-
mintavarmuuden heikkeneminen

Pitkan aikavalin kosteusmuutosten vai-
kutus laitetilojen ja datakeskusten kayt-
téikaan, toimintavarmuuteen ja yllapito-
kustannuksiin

Vedenkorkeuden muutokset

Veden aiheuttamat toimintahairiét ja lai-
terikot

Lumivyoryjen yleistyminen
Lapissa

Lumivyoryistd aiheutuva huoltotoimenpi-
teiden hankaloituminen

Salamoinnin lisddntyminen

Salamoinnista aiheutuvat antennien,
mastojen tai laitetilojen laiterikot.

Salamoinnin aiheuttamat sahkoénsyoton
hairiot.

Kaatuneiden puiden ja oksien aiheutta-
mat laiterikot ja yhteyshairiot laiteti-
loissa ja mastoissa

Nollanohituspdivien maaran
kasvu talvella, mutta pienene-
minen kevadalla ja syksylla

Lisaantyneen pakkautuneen ahtojaan ai-
heuttamat vauriot merikaapeleille

Huoltotoimenpiteiden hankaloituminen li-
saantyneen ahtojaan seurauksena

Roudan syvyyden vaheneminen
ja routakauden lyheneminen

Maakaapelirikkojen vaheneminen roudan
pienenemisen seurauksena

Yksittaisten infrastruktuurin osien kor-
jaustoimenpiteiden hankaloituminen esi-
merkiksi suoalueilla
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