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Johdanto

Yhteiskunnan digitalisoituessa olemme entista riippuvaisempia
toimintavarmoista ja tietoturvallisista palveluista arjessamme. Viime
vuosien aikana valitettavasti entistd useampi organisaatio ja yksilé ovat
joutuneet kyberhydkkayksen ja sita kautta tietovuodon tai -murron
kohteeksi.

Lilkenne- ja viestintavirasto Traficom ja Suojelupoliisi ovat todenneet
yhdessa kyberturvallisuuden uhkatason nousseen Suomessal. Syy téahan
muutokseen on se, etta suomalaisiin organisaatioihin kohdistuvat
kyberhybdkkaykset ovat aiempaa tarkemmin kohdennettuja ja raataloityja.
Hydkkaajat valitsevat tietoisesti kohteensa ja suunnittelevat
hydkkdysstrategiansa organisaatiokohtaisesti. Lisaksi he ovat valmiita
jatkuvasti kokeilemaan uusia keinoja tunkeutumisyrityksissa, jos yksi
ldhestymistapa ei tuota tulosta.

Kaytannodn kokemus kyberhydkkayksista on osoittanut, etta
organisaatioiden on panostettava viestintaan, eika sen merkitysta ja roolia
johtamisessa saa unohtaa. Viestinnan on oltava avointa, sdanndéllista,
kohdeyleisdja huomioivaa ja proaktiivista.

Kyberhydkkaysten kohteena ja uhrina on ihminen, tyéntekija, asiakas tai
kumppani. Kyberhydkkays aiheuttaa huolta, epatietoisuutta ja pelkoa.
Rahansa tai arkaluontoiset tietonsa menettanyt ihminen voi kokea
vakaviakin taloudellisia, sosiaalisia, psyykkisia ja terveydellisia seurauksia.
Sen vuoksi kybertilanteiden johtamisessa ja viestinnassa on tarkea pitaa
ihminen keskitssa. Ihmista ei saa unohtaa teknisten asioiden, kuten
palvelimien, VPN-yhteyksien ja reitittimien seka bittien ja bottien taakse.

Kyberhydkkayksien viestintaan liittyy erityispiirteitd, jotka on hyva tuntea.
Erityisen viestinnallisen haasteen asettaa se, etta tilannekuva ja -ymmarrys
usein muuttuvat selvitystydn edetessa. Yritys tai organisaatio joutuu siis
usein viestimaan vajavaisilla tai muuttuvilla tiedoilla, joskus hyvin
pitkdkestoisesti. Kaikissa tilanteissa tarkeimmat yleisét ovat ne ihmiset,
joiden henkildtiedot ovat saattaneet vaarantua ja oma henkilésto.
Henkildtietoihin kohdistuneista tietoturvaloukkauksista taytyy myos
muistaa viestia loukkauksen kohteeksi joutuneille henkildille
tietosuojalainsaadannén edellyttamalla tavalla.

! Kyberturvallisuuden uhkataso pysynyt kohonneena - kohdistettujen hydkkaysten m&ara noussut | Traficom
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Tassa ohjeessa kerromme erilaisista kyberhyodkkayksista seka rikollisten
kayttamista menetelmista ja keinoista. Liséaksi annamme vinkkeja
viestinnallisen varautumiseen seka viestintdan kyberhyodkkdayksen aikana ja
sen jalkeen.

Ohje on suunnattu organisaatioiden johdolle, turvallisuuden ja viestinnan
asiantuntijoille seka tilannekuvasta ja varautumisesta vastaaville
asiantuntijoille. Kybertilanteiden johtamisessa, hallinnassa ja viestinnassa
on tarkeda, etta tieto tapahtuneesta ja suunnitelluista ja toteutetuista
toimenpiteista kulkee saumattomasti johtamisen, viestinnan ja
tilannekuvatoiminnon valilla.
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2 Kyberrikollisuus ja -vaikuttamisen keinot

Kyberrikollisuus on rikollista toimintaa, joka tapahtuu digitaalisten
jarjestelmien ja verkkojen kautta. Se voi sisaltdaa monenlaisia rikoksia,
kuten identiteettivarkauksia, tietomurtoja, tietosuojarikoksia,
tietojenkalastelua (phishing), haittaohjelmien levittamistd, kiristysohjelmia
Kyberrikollisuus on kansainvalista ja kaupallista toimintaa. Siihen
kannustaa mahdollisuus merkittavaan taloudelliseen hybtyyn ja toisaalta
pieni kiinnijdamisen riski. Rikollisuuden mittaluokkaa kuvastaa hyvin se,
etta jos vertailtaisiin maailmanlaajuisesti rikollisten saamaa rahahydtya
vuosittain valtioiden kansantalouksiin, kyseessa olisi maailman kolmanneksi
suurin kansantalous Yhdysvaltain ja Kiinan jalkeen. Kyberhydkkaysten
tekemiseksi ei tarvitse hallita tekniikkaa tai teknologioita, vaan
hydkkayksen voi tilata rikollisilta kaupallisesti avaimet kateen -palveluna
netista (Crime-as-a-Service).

Kyberhydkkaysten seuraukset voivat olla vakavia yksildille, organisaatioille
ja valtioille. Ne voivat aiheuttaa taloudellisia menetyksia, mainehaittoja ja
jopa uhkia kansalliselle turvallisuudelle. Ne voivat myds rapauttaa
luottamusta instituutioihin ja yhteiskunnan toimivuuteen.

Kyberhybdkkdyksissa ja -vaikuttamisessa huomio kiinnittyy helposti
toiminnan teknisiin puoliin. On kuitenkin hyva huomata, ettd kyse on ennen
kaikkea sosiaalisesta ja psykologisesta vaikuttamisesta ja toiminnasta.
Keinoista, jotka yhdistavat kybervaikuttamisen myos
informaatiovaikuttamiseen.

Kyberrikolliset ja muut pahantahtoiset toimijat kohdistavat
vaikuttamispyrkimyksensa meihin yksildihin. Rikolliset hyddyntavat
toiminnassa meidan inhimillisia heikkouksiamme, kuten tarvetta tulla
pidetyksi tai toimia nopeasti kiireessa ja valttda virheitd. Kdytanndssa
tallainen toiminta nakyy esimerkiksi siind, etta verkkorikolliset yrittavat
saada meidat antamaan tietomme tai avaamaan haittaohjelman sisaltavan
liitetiedoston sahkdpostissamme vetoamalla kiireeseen. "Et ole maksanut
laskuamme, joten sinun pitdaa toimia nyt, ettet joudu ulosottoon. Klikkaa
oheista linkkia ja suorita maksu heti". Kiirehtivan, tai jopa painostavan
savyn ohella viesti voi olla houkutteleva, “"Olet maksanut laskun kahteen
kertaan, palautamme sinulle rahaa” -tyylisesti.

Keinoina rikollisilla ja pahantahtoisilla toimijoilla ovat myds kiristys ja
uhkailu. "Jos et toimi tietylla tavalla, julkaisemme sinusta tai yrityksestasi
meilla hallussa olevia arkaluonteisia tietoja". Toiminnan ja vaikuttamisen
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tarkoituksena on se, etta kohteena oleva henkild toimii omaa tai
edustamansa organisaation etua vastaan.

Kyberhydkkadyksia voidaan kayttaa informaatiovaikuttamisen keinoina.
Toiminnalla voidaan pyrkia aiheuttamaan epavarmuutta yhteiskunnassa tai
rapauttamaan suuren yleisdn luottamusta organisaatioihin ja laajemminkin
digitaaliseen yhteiskuntaan. Keinoina kyberhybdkkaykset ovat nayttavia ja
niilld voi saada helposti julkisuutta. Toiminnan taustalla oleva motiivi
ratkaisee sen, onko kyse kiusan- ja vahingonteosta, taloudellisen hyddyn
tavoittelusta vai informaatiovaikuttamisena pidettavasta toiminnasta. Tata
toiminnan taustalla olevaa motiivia tai tavoitetta voi olla vaikea paatella ja
arvioida. Informaatiovaikuttamisen nakékulmasta on kuitenkin tarkea
huomata, ettd joka tapauksessa kyberhytkkayksen tultua julkiseksi, silla
on vaikutuksia informaatioymparistéon.

Informaatiovaikuttamisen keinoja voidaan kayttaa kyberhydkkaysten
tukena esimerkiksi huomion kiinnittamiseksi toisaalle, toimijan
piilottamiseksi tai lavastamiseksi. Nykyisessa digitaalisessa yhteiskunnassa
kyber- ja informaatiovaikuttaminen ovat tiiviisti yhteydessa toisiinsa ja
tukevat toisiaan. Jos kyberhytkkayksissa on onnistuneesti vaikutettu
esimerkiksi ihmisten tuntemaan luottamukseen organisaatiota tai
laajemmin yhteiskuntaa kohtaan, palautuminen entiseen voi olla
vaikeampaa.

Tietoturvassa on tarkeaa huomioida kyberkeinojen kayttaminen
informaatio-operaatioiden osana. Teknologinen kehitys, kuten deepfake-
teknologiat (syvavaarennds), tarjoavat entista vaikuttavampia,
tehokkaampia ja raataldéitavampia keinoja sosiaaliselle manipuloinnille.
Valheet voidaan naamioida entista uskottavimmiksi ja vaikeammin
tunnistettavaksi. Rikolliset ja muut pahantahtoiset toimijat voivat
esimerkiksi hyddyntaa tekoalysovelluksia luodakseen virtuaalisia kopioita
henkildista, jotka tydskentelevat organisaatioiden johtotehtavissa. Talldin
videolla esiintyvat kopiot nayttavat ja kuulostavat oikeilta henkililta, mutta
tekevat ja sanovat asioita, joita nama henkilot eivat ole koskaan tehneet tai
eivat tekisi.

Videon tai aanitallenteen nahnyt tai kuullut henkilé ei valttamatta tunnista,
ettd kyseessa on vaarennds, joka on luotu deepfake-teknologialla, vaan
uskoo sen olevan totta. Maailmalla on jo raportoitu tapauksista, joissa
reaaliaikaisia videopuheluja on onnistuttu vaarenndksilla huijaamaan. Tama
ei ole science fictionia, vaan arkipaivaa ja todellisuutta, johon
organisaatioissa on varauduttava. Teknologisen suorituskyvyn vuosittainen
merkittdva parantuminen mahdollistaa ndiden vaarenndésten laadun
merkittavan parantumisen ja tarvittavan tekniikan osalta hintatason laskun.
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Kyberhydkkaykset ovat myoés yksi hybridivaikuttamisen ja vakoilun
keinoista. Hybridivaikuttamisella tarkoitetaan vieraan valtion vihamielist3,
suunnitelmallista ja jatkuvaa toiseen valtioon kohdistuvaa toimintaa, jossa
kaytetaan hyvaksi kohteena olevan maan heikkouksia.
Hybridivaikuttamisen tavoitteena on muun muassa yhteiskunnan toiminta-
ja paatoksentekokyvyn heikentaminen. Tallaisessa toiminnassa kaytetaan
poliittisia, diplomaattisia, taloudellisia ja sotilaallisia keinoja, mutta myds
kyber- ja informaatiovaikuttamista ja vakoilua.

Arjessa vaikuttamistoiminta nakyy esimeriksi erilaisina hairidéina
yhteiskunnan toiminnassa, kyberhydkkayksina tai disinformaation
levittdmisena. Vaikuttamistoiminnan onnistuminen nakyy yhteiskunnallisen
vastakkainasettelun ja pelkojen lisdantymisena seka luottamuksen
murentumisena yhteiskuntaan. Tassa yhteydessa on hyva muistuttaa, etta
suurin osa kyberhydkkayksistd on edelleen rikollisten taloudellisen hydédyn
tavoittelua, eli toimintaa, jolla ei ole mitdan yhteytta valtiolliseen
hybridivaikuttamiseen tai vakoiluun.
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1 Kybermaailman ilmiot

Digitaalinen yhteiskuntamme on riippuvainen erilaisista sahkoisista
palveluista ja tietojarjestelmista. Taman vuoksi niihin kohdistuvat hairiot
vaikuttavat merkittdvasti meidan jokaisen arkeen, organisaatioiden ja
laajemminkin yhteiskunnan toimintaan. Digitaalisessa yhteiskunnassa myds
salassa pidettavaa tietoa sailytetdan laajasti digitaalisissa
tietojarjestelmissa, jotka ovat sen vuoksi kiinnostavia kohteita
kybervakoilulle.

Kyberhairiot ovat tilanteita, joissa organisaatioiden digitaaliset palvelut tai
jarjestelmat eivat toimi normaalisti esimerkiksi teknisen vian takia.

Kyberhyokkdys on vahingonteko tai hairintaa, joka voi kohdistua
esimerkiksi tietoverkkoihin, jarjestelmiin, laitteisiin tai digitaalisesti
tallennettuihin tietoihin eli dataan. Myds tietojen kalasteleminen suoraan
ihmisilta on kyberhydkkadys. Tassa osiossa esittelemme tarkemmin erilaisia
kybermaailman ilmidita ja rikollisten keinoja, joiden avulla he pyrkivat
toteuttamaan hyodkkayksidan organisaatioita vastaan. Ilmididen ja
toimintamallien tuntemus on térkeaa vastatoimien ja myo6s viestinnan
suunnittelussa ja toteuttamisessa.

Rikollisilla, vakoilijoilla ja muilla pahantahtoisilla toimijoilla on
kaytettavissaan erilaisia kyberhydkkaystaktiikoita. Hydkkaykset voivat
vaihdella yksinkertaisista palvelunestohytkkayksista, jotka hairitsevat
organisaation verkkosivujen tai palvelujen toimintaa, aina vakavampiin
muotoihin, kuten tietomurtoihin, joissa varastetaan, mahdollisesti myo6s
vuodetaan julkisuuteen tai vahingoitetaan arkaluonteista tietoa.

Myos kiristyshaittaohjelmat ovat yleisia. Ne voivat lukita organisaation
tietojarjestelmat tai estaa paasyn kriittisiin tietoihin vaatimalla lunnaita.
Tallaiset hydkkaykset voivat aiheuttaa merkittavia taloudellisia ja
mainehaittoja organisaatioille ja yksildille.

Kyberhydkkayksilla on taloudellisten vaikutusten lisaksi myo6s aina
inhimillisia ja psykososiaalisia vaikutuksia. Esimerkiksi tietomurron
kohteeksi joutuneen organisaation tyontekija saattaa kokea pelkoa ja
ahdistusta, koska han ei valttamatta tieda, mita tietoja on varastettu ja
miten niitd voidaan kayttaa hanta vastaan. Tietomurroissa on aina kysymys
myds tunkeutumisesta organisaation tydntekijoiden ja asiakkaiden
yksityisyyteen. Tiedontarve eri kohderyhmissa kyberhydkkaysten jalkeen
on suurta.

traficom.fi
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Kiristyshaittaohjelmat

Mista kysymys?

Kiristyshaittaohjelma on ohjelma, joka estaa laitteen tai palvelun normaalin
kayton ja esittda vaatimuksen lunnaiden maksamisesta rikollisille.
Haittaohjelmatyypista kaytetadan myos nimitysta lunnastroijalainen.
Kiristyshaittaohjelma (engl. ransomware) tyypillisesti salaa laitteella olevat
tiedostot salausalgoritmilla ja avaimella, joka on vain hydkkaajan tiedossa.
Usein hyodkkaaja pyrkii myés varastamaan uhrin tietoja.

Tiedostojen salauksen tai nayton lukitsemisen jalkeen rikollisen kayttama
haittaohjelma jattaa uhrille yleensa viestin, jossa se kertoo palauttavansa
laitteen omistajansa kayttdon lunnasmaksua vastaan. Lunnaita vaaditaan
maksettavaksi usein kryptovaluutassa, mika tekee maksun jaljittamisesta
vaikeampaa kuin perinteisilla valuutoilla tehtyjen maksujen.
Kiristyshaittaohjelma yha useammin on vain toinen puoli hyékkayksesta.
Toinen puoli taas on tietojen varastaminen ja niiden vuotamisella uhkailu
lunnaiden toivossa.

Rikolliset levittavat kiristyshaittaohjelmia seka satunnaisiin kohteisiin -
esimerkiksi sahkopostin valityksella - ettda kohdennettujen tietomurtojen
avulla. Tyypillisimpia levityskeinoja ovat sahkdpostissa olevat linkit ja
liitetiedostot, vaarennetyt ladattavat tiedostot kuten maksullisten
ohjelmistojen piraattikopiot, seka tunnettujen ohjelmistohaavoittuvuuksien
hyvaksikaytto.

Tietojen
\ varastaminen

Pédsy kohteen verkkoon

o 3 . Kiristys
* kirjautuminen varastetuilla

tunnuksilla tai arvaamalla Komentoyhteydet, |
(brute force) verkon kartoitus ja Jéarjestelman
Ty ® | H
« haavoittuvuuden tai muun levidminen | salaaminen
turvajérjestelman aukon (command and control,
hyvaksikayttd . lateral movement)

Kuva 1. Kiristyshaittaohjelmasta (eng. ransomware) kdytetddn myds nimitysta
lunnastroijalainen.

traficom.fi



TRATICCM

1.1.2

1.1.3

Liikenne- ja viestintavirasto

Millaiset vaikutukset organisaatioille?

Kiristyshaittaohjelmahydkkayksen voi havaita esimerkiksi kiristysviestin,
tietoturvatuotteen halytyksen tai sen myoétd, etté paasy tiedostoihin estyy.
Tarkeimmat onnistuneen hydkkayksen seuraukset liittyvat siihen, etta
kayttajat eivat padse enaa kasiksi tartunnan saaneessa laitteessa oleviin
tietoihin. Jos tiedoista ei ole varmuuskopiota, saattavat tiedot olla
lopullisesti mennytta.

Yrityksille kiristyshaittaohjelmahydkkayksen taloudelliset vaikutukset voivat
olla merkittavat. Yritys voi menettda suuria summia rahaa liiketoiminnan
keskeytyessa ja korjaustoimenpiteissa. Jo pelkastaan satunnaisesti
levitettavan haittaohjelman tarttuminen voi aiheuttaa merkittavan
katkoksen yrityksen toimintaan, silla tilanteen alkuvaiheessa on harvoin
selvada, miten laajasta ongelmasta on kyse, kun yhdessa laitteessa
havaitaan kiristyshaittaohjelma.

Kiristyshaittaohjelmatoimijoiden vaatimia lunnaita ei tule maksaa.
Lunnaiden maksaminen edistaa rikollisen toiminnan jatkumista, eika
tietojen palautumisesta tai kiristyksen paattymisesta ole mitaan takeita.

Viestinndassa huomioitavaa

Kiristyshaittaohjelmalla toteutetulla kyberhyékkayksella on vakavia
vaikutuksia organisaation johtamiseen, paivittaiseen toimintaan ja
viestintaan. Tilanteessa on mahdollista, etta tiedonkulkuun ja viestintaan
seka toiminnanohjaamiseen ja johtamiseen liittyvien kanavien kayttéa
joudutaan rajoittamaan merkittavasti tai kieltamaan niiden kayttd
kokonaan. Luotettava tiedonkulku ja organisaation sisdinen ja mahdollisesti
myds ulkoinen viestinta joudutaan siten siirtamaan vaihtoehtoisiin kanaviin.

Kiristyshaittaohjelmalla toteutetun hydkkayksen vaikutusten todellisen
laajuuden selvittamisessa voi kestaa. On mahdollista, etta hydkkaaja on
saanut haltuunsa myds organisaation toiminnan kannalta arkaluonteisia
tietoja, kuten tyodntekijéiden henkilétietoja ja liiketoiminnan kannalta
salassa pidettdvia asiakastietoja.

Tilanteen alkuvaiheen viestinndassa kannattaa varautua heti jo pahimpaan
vaihtoehtoon, eli tilanteeseen, jossa organisaation hallussa olevia
arkaluonteisia tietoja (asiakastiedot, yrityssalaisuudet, sopimukset ja tiedot
tyontekijoista) on vuotanut rikollisille. Jos ihmisten henkilétietoja on
vuotanut, organisaation tulee muistaa myos yleisen tietosuoja-asetuksen
velvoitteet, joista on kerrottu tiiviisti taman oppaan luvun 2.2.6. kohdassa
Tietosuojavelvoitteet.
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Vaikka tilanne on epaselva, todennakadisesti pitkaankin, organisaatio ei voi
olla viestimatta tapahtuneesta. Viestinnan tulee olla oikea-aikaista ja
lainsaadannénmukaista ja avointa seka eri kohdeyleisdjen oikeudet ja
tarpeet tayttavaa. Listayhtion eli yhtidn, jonka arvopaperi on
kaupankaynnin kohteena, on otettava viestinnan aikataulutuksessa
huomioon esimerkiksi mahdollinen markkinoihin vaikuttava sisapiiritiedon
syntyminen ja julkistettava se saantelyn edellyttamalla tavalla. Kyse on
organisaation toiminnan ja tulevaisuuden kannalta ratkaisevan
luottamuksen lunastamisesta ja/tai palauttamisesta.

Organisaation on varauduttava myos siihen, etta rikolliset voivat aktivoitua
milloin tahansa omassa viestinnassaan, esimerkiksi julkaisemalla tietoa
hydkkayksesta tai varastamiaan tietoja omissa kanavissaan. He voivat
yrittad kiristaa heita hydédyntden saatuja tietoja. On aina parempi, jos
hydkkayksen kohteena oleva organisaatio saa itse ensin viestittya asiasta
keskeisimmille kohderyhmille. Avoin ja lapindkyva viestinta seka selkeiden
toimintaohjeiden antaminen henkildkunnalle, asiakkaille ja muille
sidosryhmille tilanteen kehittymisesta on ratkaisevan tarkeaa.

Mikali organisaatiolla on toimipisteitd ja toimintaa Suomen ulkopuolella,
viestinnan ja ohjeistuksen on tavoitettava myds kansainvaliset asiakkaat ja
tydntekijat. Ohjeistuksissa on huomioitavat kunkin maan paikalliset
saanndkset ja viranomaisten ohjeet.
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Tietojenkalastelu

Mista kysymys?

Tietojenkalastelulla rikolliset yrittavat saada haltuunsa esimerkiksi ihmisten
henkilbtietoja, pankkitunnuksia tai maksukorttien tietoja. Myos erilaisissa
sahkdisissa palveluissa kaytettavat kayttajatunnukset ja salasanat
kiinnostavat rikollisia ja vakoojia. Rikollisia kiinnostaa kaikki se tieto, josta
on mahdollista saada taloudellista hydétya ja vakoojia tieto, jota toinen
valtio voi hyddyntaa omaksi edukseen.

Tietojenkalastelukampanjoissa on hydédynnetty tunnettujen brandien ja
organisaatioiden logoja seka valheellisesti esiinnytty organisaation
tydntekijana tai johtavana henkiléna osana huijausta. Rikolliset pyrkivat
usein kiirehtimaan asiaa, vetoamaan tunteisiin ja saamaan huijauksen
kohteen ohittamaan tavalliset prosessit. Lisaksi rikolliset kayttavat myds
hakukoneiden maksullisia ja optimoituja hakutuloksia hyvakseen
levittaakseen linkkejaan.
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Kuva 2. Tietojenkalastelussa rikolliset kaappaavat tunnettujen ja luotettujen
organisaatioiden logot tai brandit huijaustensa vélikappaleiksi. Rikolliset hyddyntdvat myds
maksettuja hakutuloksia linkkien levittdmisessa.

Millaiset vaikutukset organisaatioille?

Tietojenkalastelussa rikolliset kaappaavat tunnettujen ja luotettujen
organisaatioiden logot tai brandit huijaustensa valikappaleiksi. Keinoina
ovat esimerkiksi sahkdpostitse tai tekstiviesteilla suurelle yleisdlle |dhetetyt
huijausviestit, joissa hydédynnetdan organisaation omassa viestinnassa
kaytettavia viestipohjia, tuotemerkkeja ja logoja. Organisaation kannalta
tallainen toiminta muodostaa maineriskin, vaikka organisaatio ei ole millaan
tavalla mukana rikollisessa toiminnassa. Rikollisten toiminta voi vaikuttaa
suuren yleisdn organisaatiota kohtaan tuntemaan luottamukseen ja oman
viestinnan uskottavuuteen.
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14 (47)

On hyva nostaa esiin, etta tassa ohjeessa tietojenkalastelua tarkastellaan
brandin vaarinkaytén nakdkulmasta. Tarkea on kuitenkin muistaa, etta
organisaation omat tydntekijat voivat olla mahdollisia kohteita tallaiselle
toiminnalle. Tietojenkalastelu voi olla kiristyshaittaohjelmahydkkayksen

ensimmainen askel.

Kaapatut tunnukset
Hyokkaaja paasee jarjestelmaan
vaikkapa tietojenkalastelulla
varastetuilla tunnuksilla.

(1)

- ¥

Monivaiheinen
tunnistautuminen (MFA)
Hyokkaaja ei paase sisaan
huomaamatta, kun kirjautuminen
pitaa viela erikseen hyvaksya.

Kuva 3. Tietojenkalastelulla varastetut tunnukset ovat yksi yleisimmistd tavoista tunkeutua
organisaation jarjestelmiin. Monivaiheinen tunnistautuminen hankaloittaa tunkeutujan

sisddnpaéasya.

Viestinnassa huomioitavaa

Tietojenkalastelu organisaation nimissa on ilmid, josta voi ja kannattaa
viestia ennakoiden. Kalastelun mahdollisuudesta kannattaa kertoa verkossa
asioiville asiakkaille esimerkiksi bannerilla yrityksen nettisivuilla tai
viestimalla huijausviesteista yrityksen omilla sosiaalisen median kanavilla.
Jos organisaatio on usein huijausviestien kohteena, viestia kannattaa
toistaa saanndllisesti. Samoin organisaatio voi yllapitaa sivustoa
yleisimmista sen nimissa toteutetuista huijauksista esimerkkeina.
Huijauksia tehtaillaan koko ajan uusilla osoitteilla ja profiileilla, joten siksi
yleisen tietoisuuden nostaminen on tarkea torjuntakeino.

Lisdksi organisaation on valmistauduttava reagoimaan nopeasti
huijausviesteihin, joita levitetdan sen tai sen
johtohenkildiden/tydntekijéiden nimissa.

Nopea reagointi ja tietoisuuden lisdaminen auttavat estamaan
mahdollisimman monen ihmisen joutumisen huijatuksi ja rikoksen uhriksi.
Organisaation kannalta kyse on myds luotettavuudesta ja maineesta.
Vaikka organisaatio ei itse olisi syyllistynyt rikokseen, sen logon
esiintyminen rikollisessa toiminnan yhteydessa voi heikentaa ihmisten
luottamusta siihen. Organisaation nimissa levitetyt huijausviestit ovat
rikoksia, joiden kohteena organisaatio on.
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Palvelunestohyokkadykset

Mista kysymys?

Palvelunestohydkkayksissa verkkosivuille tai -palveluihin ohjataan suuria
maaria liikennetta.

Tama nakyy kayttdjalle siten, ettd verkkosivuille ei paase tai niiden
kayttdminen on erittdin hidasta. Palvelunestohytkkaykset ovat helposti
toteutettava ja nayttava hydkkaystekniikka. Ne saavatkin usein huomiota
myds mediassa. Yleensa palvelunestohytkkayksista ei aiheudu kayttajille
nakyvia vaikutuksia ja pahimmillaankin ne johtavat lahinna julkisten
verkkopalveluiden lyhyisiin kdyttokatkoksiin.

Nykyisin palvelunestohydkkaykset ovat erityisen yleisia haktivismin
muotona. Haktivismi on kyberrikollisuutta, jossa taloudellisen hyddyn
sijaan motiivit ovat poliittisia. Palvelunestohydkkayksilla osoitetaan
tyytymattomyytta kohteen poliittiseen paatokseen tai muuhun toimintaan,
ja pyritaan vaikuttamaan informaatioymparistédn tapauksen ymparilla.
Lisaksi lyhyetkin kayttdékatkokset voivat kasvattaa epaluottamusta
kohteena olevan tahon asiakkaissa ja sidosryhmissa seka herattaa huolta
siita, ovatko heidan henkildkohtaiset tietonsa turvassa.

Millaiset vaikutukset organisaatioille?

Palvelunestohydkkays on keinona nayttava, silla saavuttamattomissa oleva
sivusto on kayttajalle hyvin konkreettinen asia ja saattaa aiheuttaa harmia,
jos palvelu ei ole kdytettavissa. Lisaksi sahkdiseen palveluun tai esimerkiksi
verkkokaupan nettisivuille kohdistuvat hydkkaykset saattavat herattaa
ihmisissa huolta siitd, ovatko heidan tietonsa turvassa. On hyva kuitenkin
muistuttaa, ettd hairidt palveluissa jaavat usein lyhytaikaisiksi. Todellisia ja
pitkakestoisia vahinkoja niilld onnistutaan kdaytanndssa aiheuttamaan hyvin
harvoin. My6s ihmisten tiedot vaarantuvat nadissa hydkkayksissa
aarimmaisen harvoin. Kyse on enemman ns. nayteikkunan téhrimisesta
(digitaalinen graffiti), eli verkkosivuston tai palvelun kaatamisesta.

Viestinnassa huomioitavaa

Saavuttamattomaksi jaava palvelu tai sivusto hankaloittaa asiakkaiden
arkea ja aiheuttaa turhautumista, epavarmuutta ja huolta. Viestinndassa on
tarkeaa olla aktiivinen ja nopea. Viestinnassa kerrotaan, mista
palvelunestohydkkayksissa on kysymys, mita niiden taustalla on ja kuinka
ne ovat vaikuttaneet organisaation toimintaan. Lisaksi on tarkea kertoa,
mita toimenpiteita on toteutettu tilanteen palauttamiseksi normaaliksi ja
miten kauan palvelut ovat mahdollisesti poissa kaytosta ja onko
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vaihtoehtoisia asiointitapoja. On myo6s tarkeda kertoa, kun
palvelunestohydkkdys on ohi ja palvelut jalleen toiminnassa.

Mikali organisaation verkkosivut ja palvelut ovat kaatuneet
palvelunestohydkkdyksen takia, kannattaa seurata tarkasti, ryhtyyké joku
taho levittamaan organisaation nimissa ja tunnuksilla erilaisia huijaus- ja
kalasteluviesteja. Mikali organisaation kanavat ja keinot viestia suurelle
yleisdlle ovat palvelunestohytkkayksen vuoksi rajoittuneet, opportunistinen
rikollinen voi yrittdaa hyédyntaa tata "informaatiotyhjiota" edukseen
kaappaamalla organisaation viestinnan osittain tai kokonaan.

Tilannetta voidaan myds hyddyntaa informaatiovaikuttamisen keinona, eli
pyrittdessa rapauttamaan ihmisten luottamusta organisaatioon tai
laajemmin digitaaliseen yhteiskuntaan.

Listayhtidn eli yhtién, jonka arvopaperi on kaupankaynnin kohteena, on
otettava viestinnan aikataulutuksessa huomioon esimerkiksi mahdollinen
markkinoihin vaikuttava sisapiiritiedon syntyminen ja julkistettava se
saantelyn edellyttdamalla tavalla.
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Kybervakoilu

Mista kysymys?

Kohdistetut kyberhydkkaykset voivat olla myds valtiollisten toimijoiden tai
niiden lukuun toimivien tahojen suorittamia kybervakoiluoperaatioita.
Niiden tavoitteena on tyypillisesti hankkia tietoa esimerkiksi toisen valtion
paatoksenteosta tai yrityksen tuotekehityksesta. Tiedonhankinnan lisaksi
kybervakoilu voi sisaltdaa vaikuttamista ja jopa tietojarjestelmien
tuhoamista tai muuta vahingontekoa.

Vakoilua harjoittavalle valtiolle kybervakoilu on tehokas ja suhteellisen
vahariskinen keino hankkia merkittavia maaria luottamukselliseksi
tarkoitettua tietoa. Kybervakoilun kohde ei valttamatta itse huomaa
joutuneensa vakoilun kohteeksi.

Vakoilua harjoittava valtio voi toteuttaa kybervakoiluoperaation esimerkiksi
tunkeutumalla tietojarjestelmiin teknisen haavoittuvuuden kautta. Se voi
myOs velvoittaa omassa vaikutuspiirissaan olevia laite- tai
ohjelmistotoimittajia hankkimaan niiden ulkomaisten asiakkaiden dataa.
Myos kybervakoilussa paasy voidaan hankkia taitavasti kohdennetun
kalasteluviestin tai muun yksittdiseen henkil66n kohdistetun toimenpiteen
avulla. Lopullisena tavoitteena on paasta kasiksi luottamukselliseksi
tarkoitettuun tietoon.

Jokainen merkittavassa tehtdvassa tydskenteleva tai merkittavaa tietoa
kasitteleva tydntekija voi olla vieraan valtion tiedustelun kohde.

Millaiset vaikutukset organisaatioille?

Kybervakoilun vaikutukset ulottuvat pahimmillaan yhta organisaatiota
laajemmalle, jos Suomen kansallisen turvallisuuden kannalta merkittavaa
tietoa vuotaa vihamieliselle valtiolle. Usein tilanteen alkaessa ei ole selvaa,
miten laajalle kybervakoiluoperaatio on onnistunut tunkeutumaan ja mita
tietoa on mahdollisesti menetetty. Kun epailléan valtiollista kybervakoilua,
viranomaiset auttavat selvittamaan ja rajaamaan vahinkoja. On tarkeaa
olla valittdbmasti yhteydessa viranomaisiin (Suojelupoliisiin, poliisiin tai
Traficomin Kyberturvallisuuskeskukseen), jos organisaatiosi kasittelee
Suomea vastaan toimivia vieraita valtioita kiinnostavaa tietoa ja syntyy
epailys kyberhyokkayksesta.
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Viestinndssa huomioitavaa

Kybervakoilu on seka rikos, josta poliisi voi kaynnistaa esitutkinnan, etta
Suomen kansainvalisiin suhteisiin vaikuttava tapahtuma. Niinpa
viestinndssa joudutaan usein ottamaan huomioon myéds tapahtuman
ulkopoliittiset vaikutukset. Rikostutkinnassa syyllisyyden ratkaisee
tuomioistuin, kybervakoilun attribuutiosta eli tekijan mahdollisesta
virallisesta nimeamisesta paattaa viime kadessa viranomaisten selvitysten
perusteella ulko- ja turvallisuuspoliittinen johto.

Organisaation on kuitenkin viestittava omalle henkiléstélleen seka
tapauksesta riippuen myos ulkoisille sidosryhmilleen tapahtuneesta, mutta
tdssa viestinndassa kannattaa keskittya tapauksen konkreettisiin
vaikutuksiin ja toimenpiteisiin vahinkojen rajaamiseksi. Tarvittaessa
organisaation johto tai viestinta voi keskustella asiaa selvittavien
viranomaisten kanssa ja sopia yhteisista viestinnan toimintatavoista.
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1.5 Tietomurto ja tietovuoto
1.5.1 Mista kysymys?

Tietomurto tarkoittaa luvatonta tietojarjestelmaan, palveluun tai laitteeseen
tunkeutumista tai sovelluksen, kuten esimerkiksi sahkopostitilin luvatonta
kayttéa haltuun saatujen tunnusten avulla. Tietomurtoja tehdaan myds
tunkeutumalla eri tavoilla turvajarjestelmien ohi, esimerkiksi
haavoittuvuuksia hyvaksikayttamalla. Tietomurto on rikoslaissa maaritelty
rangaistava teko ja myds tietomurron yritys on rangaistava.

1.5.2 Millaiset vaikutukset organisaatioille?

Tietomurrosta voi seurata organisaatiolle esimerkiksi taloudellisia
vahinkoja, katkoksia toiminnassa seka mainehaittaa. Anastettuja tietoja
voidaan esimerkiksi julkaista luvattomasti tai niiden haltija voi kiristda uhria
vaatimalla lunnaita. Mikali tietomurrossa on onnistuttu varastamaan
organisaation tyontekijoiden tai asiakkaiden henkildtietoja, niita voidaan
kayttaa esimerkiksi identiteettivarkauksissa, kiristamisessa tai hairinnan
keinona.

Tietomurto voi johtaa tietovuotoon, jos murtautuja paasee kasiksi
tietojarjestelmassa olevaan arkaluonteiseen tietoon. Tietovuodossa
hyokkaaja voi saada kasiinsa henkilbtietoja, laskutustietoja, tilitietoja,
maksukortteja, yrityssalaisuuksia, erityisiin henkildtietoryhmiin kuuluvia
arkaluonteisia tietoja asiakkaista tai yksittaisista tyontekijoista tai muuta
salassa pidettavaa tai rahan arvoista tietoa. Henkilétietoihin kohdistuneesta
tietovuodosta on tehtava ilmoitus tietosuojavaltuutetun toimistolle, kun
yleisessa tietosuoja-asetuksessa maaritelty ilmoituskynnys ylittyy.

Tekijan motiivina voi olla esimerkiksi haitanteko, kiristdminen tai jopa
valtiollisen toimijan vakoilu. Tietomurtoja tekevat rikolliset, valtiolliset
toimijat tai jopa yksittaiset ihmiset.

1.5.3 Viestinndassa huomioitavaa

Tietomurrolla on vakavia vaikutuksia organisaation johtamiseen,
paivittaiseen toimintaa, tiedonkulkuun ja viestintaan. Tilanteessa on
mahdollista, etta osa tiedonkulkuun ja viestintaan seka
toiminnanohjaamiseen ja johtamiseen liittyvien kanavien kayttdéa joudutaan
rajoittamaan merkittavasti tai kieltdmaan niiden kaytté kokonaan.
Luotettava tiedonkulku ja organisaation sisdinen ja mahdollisesti my&s
ulkoinen viestinta joudutaan siten siirtdmaan vaihtoehtoisiin kanaviin.

Tietomurtotapauksessa tapahtuman todellisen laajuuden ja vaikutusten
selvittdmisessa voi kestaa. Organisaation on kuitenkin viestittdva nopeasti,
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oikea-aikaisesti, avoimesti ja mahdollisille uhreille tapahtuneesta.
Listayhtion eli yhtidn, jonka arvopaperi on kaupankaynnin kohteena, on
otettava viestinnan aikataulutuksessa huomioon esimerkiksi mahdollinen
markkinoihin vaikuttava sisapiiritiedon syntyminen ja julkistettava se
saantelyn edellyttamalla tavalla. Kyse on organisaation toiminnan ja
tulevaisuuden kannalta ratkaisevan luottamuksen lunastamisesta tai
palauttamisesta.

Viestinnassa kannattaa varautua pahimpaan vaihtoehtoon, eli tilanteeseen,
ettd kaikki tai osa organisaation hallussa olevista tiedoista (asiakas- ja
henkil6tiedot ja tiedot tydntekijoista) ovat vuotaneet rikollisille.

Mikali ihmisten henkil6tietoja on kyberhybdkkayksen vuoksi paatynyt
hydkkaajalle, on tarkea muistaa, ettd uhrien nakdékulmasta tietovuodosta
aiheutuva riski ei koskaan ole ohi. Riski on erityisen suuri, jos hytkkaajalle
on paatynyt arkaluonteisia henkilétietoja, kuten terveystietoja.
Rikollinen/rikolliset toimijat voivat koska tahansa mydhemmin
tulevaisuudessa julkistaa tietoja uudelleen esimerkiksi
kiristystarkoituksessa tai pyrkiessaan lokaamaan uhrin mainetta. Taman
vuoksi organisaation on hyva muistaa, etta tietovuoto on kriisi, joka ei
uhrien nakékulmasta koskaan paaty. Siksi jalkiviestintdaan ja tiedonkulkuun
kaikille, joita tilanne on koskettanut, on kiinnitettava erityistd huomiota
organisaatioissa.

Ensi tilassa tietoturvaloukkauksen uhrille on olennaista saada nopeasti
helppotajuista tietoa tapahtuneesta ja haneen kohdistuvasta riskista seka
mahdollisimman selkeat toimintaohjeet, jotta han pystyy varautumaan
riskeihin ja ryhtymaan nopeasti varotoimiin. Organisaation velvollisuuksista
tietoturvaloukkaustapauksissa on kerrottu tarkemmin tdman oppaan luvun
3.1 kohdassa Tietosuojavelvoitteet.

Mahdollisia tietovuodon seurauksia

petokset " kayttajatllm kaappa us

esim. ostokset esim. uhrina esiintyminen,
uhrin laskuun huijausten levittaminen,
) ‘ i uudet murrot

arkaluontoisten
tietojen hyvaksikaytto
esim. kiristys, kiusaaminen
ja muu hairinta

pankkitilin murto
esim. rahan varastaminen
tai rahanpesu

Kuva 4. Tietomurto voi johtaa tietovuotoon, jos murtautuja pdéasee késiksi
tietojérjestelmdédssé olevaan arkaluonteiseen tietoon.
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1.6 Teknologinen kehitys muuttaa uhkakenttaa

Teknologinen kehitys muuttaa nopealla vauhdilla uhkakenttaa.
Taloudellisen hyédyn mahdollisuus ja teknologisen kehityksen myo6ta
laskeva kynnys lahtea mukaan rikolliseen toimintaan houkuttelevat uusia
toimijoita mukaan.

Erilaiset organisaatioiden nimissa kaynnistettavat ja levitettavat
huijauskampanjat ovat ldhitulevaisuudessa entista taitavammin tehtyja,
raataldidympia ja kohdennetumpia. Niiden tunnistaminen huijauksiksi on
entista vaikeampaa. Todellisuuden ja fiktion valinen raja hamartyy
entisestaan.

Erilaiset tekoadlyteknologiat, -sovellukset ja -palvelut kehittyvat todella
nopeaa vauhtia ja niiden kayttd yleistyy arjessamme. Esimerkiksi
generatiivinen tekodly auttaa etsimdaan suuresta massasta tietoa ja
tuottamaan erilaisia sisaltéja. Tekoalyn avulla voidaan luoda virtuaalisia
kopioita ihmisista yhdistamalla aantd, videota, tekstia ja kuvia. Tallaista
teknologiaa on kaytetty elokuvissa ja sosiaalisessa mediassa, kuten
Metaversumissa, luomalla virtuaalisia kopioita todellisista ihmisista, eli AlI-
avatar-hahmoja.

Deepfake-teknologiat puolestaan yhdistavat eri tekniikoita luodakseen
esimerkiksi vaarennettyja videoita, joissa henkild tekee tai sanoo asioita,
joita ei ole oikeasti tehnyt. Tata kaytetaan jo huijauksissa, maineen
mustamaalauksessa ja disinformaation levittamisessa. Tekoaly voi luoda
uskottavia virtuaalisia kopioita pelkan aani- tai videonaytteen perusteella ja
jopa vaarentda reaaliaikaisia videopuheluja.
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Termilla "deepfake" (syvavadarennos)
viitataan useisiin tekniikoihin

e Naita ovat esimerkiksi videolla olevan henkilén kasvojen
korvaaminen toisella. Talldin videolla "esiintyva" tekee
asioita, joita han ei ole todellisuudessa tehnyt.

e Lisaksi voidaan synkronoida huulten liikkeet, jolloin videolla
nakyva hahmo puhuu asioita, joita han ei ole koskaan
sanonut.

e Kuvankasittelyn avulla voidaan luoda aidon oloisia valokuvia
jostain henkilosta. Tata voidaan hyoddyntaa esimerkiksi
valeprofiilien luomisessa sosiaalisen median palveluihin.

e Asni-deepfakeissa tehddan henkildn &énellé tuotettuja
sisaltéja, joissa esimerkiksi sosiaalisessa mediassa leviavalla
"tallenteella” henkilén kuullaan sanovan asioita, joita han ei
ole koskaan sanonut.

e Jo nykyisellaan tekniikat mahdollistavat kohdehenkildiden
eleiden ja ilmeiden jaljittelyn. Tama parantaa entisestaan
naiden valevideoiden uskottavuutta.

e Rikolliset voivat hydédyntaa tekoadlya myos tietomurrossa
haltuunsa saamien henkildtietojen yhdistelyssa hyddyntdaen
henkildsta julkisesti saatavia tietoja.

Uhkat ja riskit saavat usein paljon huomiota julkisuudessa. On kuitenkin
tarkedaa muistaa, etta vaikka teknologinen kehitys tuo mukanaan uusia
uhkia ja muuttaa olemassa olevia, se tarjoaa myds valineita niiden
torjumiseksi. Uudet teknologiat voivat siis paitsi luoda riskeja ja uhkia,
myOs auttaa suojautumaan ja torjumaan niita.
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2 Viestinta kybertilanteissa

Oma organisaatio voi olla suora kyberhytkkayksen kohde, mutta se voi
myds joutua osaksi niin sanottua toimitusketjuhyodkkaysta.
Toimitusketjuhyodkkayksessa hyodkkays ei kohdistu suoraan omaan
organisaatioon, vaan toiseen toimijaan, mutta vaikutukset voivat silti
ulottua omaan organisaatioon, jos silla on yhteyksia hyokkayksen kohteena
olevaan toimijaan esimerkiksi verkon tai jarjestelmien kautta.
Organisaation arkaluonteisia tietoja voi myos paatya rikollisten kasiin
toiseen organisaatioon kohdistuneen onnistuneen tietomurron kautta.

Tallaisissa tilanteissa tarvitaan sujuvaa ja luottamuksellista tiedonvaihtoa
organisaatioiden valilla, jotta yhdenmukainen ja oikea-aikainen viestinta voi
onnistua.

Tavallisesti organisaation on viestittava kyberhydkkayksista tai sen
vaikutuksista hyvin nopeasti. Oma henkiléstd, asiakkaat ja erilaiset
kumppanit odottavat tietoja tapahtuneesta ja selkeita toimintaohjeita.

Viestinnan suunnittelussa ja toteutuksessa huomioidaan eri kohdeyleistt,
kuten: oma henkildstd, asiakkaat, hyokkdayksen kohteena olevat
mahdolliset erityisryhmat, kumppanit, sopimuskumppanit/alihankkijat,
toimialan muut toimijat, media, sidosryhmat ja paattajat.

Viestinnan suunnittelussa ja toteutuksessa
huomioidaan eri kohdeyleisot, kuten

e oma henkildsto,

e asiakkaat,

e hyokkayksen kohteena olevat mahdolliset erityisryhmat,
e kumppanit,

e sopimuskumppanit/alihankkijat,

e toimialan muut toimijat,

e media,

e sidosryhmat ja

e paattajat.
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2.1 Kybertilanteiden johtaminen ja viestinta

Viestinnan kuusi pointtia

1. Tilannetta johdetaan ja siita viestitaan, vaikka kaikkea ei
tiedeta.

2. Luotettava organisaatio kertoo itse aina kun voi.

Viestinnassa korostuvat tapahtuman kuvaus ja selkeat ohjeet.

4. Tukea hydkkayksen uhreille on varauduttava antamaan
pitkaan.

5. Muista kansainvalisen viestinnan mahdollinen tarve.

6. Saanndllinen viestinta rakentaa luottamusta.

(O8]

Kyberhydkkayksissa viestintdaa hoidetaan samoin periaattein kuin
paivittaisessa viestinnassa, mutta viestinnan maara ja nopeus kasvavat. On
tarkeaa, etta viestinta on oikea-aikaista ja selkead. Viestinndassa on
otettava huomioon erilaiset kohdeyleisét ja heidan erilaiset tiedontarpeensa
seka mahdollinen saantely, esimerkiksi sisapiiritiedon julkistamiseen liittyva
saantely.

Tilanteen johtaminen, hallinta ja viestinta joudutaan erityisesti
alkuvaiheessa tekemaan tilanteessa, jossa on enemman avoimia
kysymyksia kuin vastauksia. Kaikkia kysymyksia ei ole mahdollista edes
tunnistaa. Lisdaksi on mahdollista, ettd arjessa normaalisti kdytdssa olevat
tydvalineet seka luotettavat johtamisen, tiedonkulun ja viestinnan kanavat
eivat valttamatta ole kaytdssa esimerkiksi kiristyshaittaohjelmatilanteessa.
Jos organisaatiolla ei ole kasitysta siita, mihin kaikkialle hydkkaaja on
paassyt organisaation tietoverkossa, on tdllaisessa tilanteessa
organisaation toimintaa, tyovalineiden kayttda ja tiedonkulkua rajoitettava
mahdollisten lisavahinkojen estdmiseksi.

Organisaatioiden on tarkea ymmartaa, ettd henkildsto tai julkisuudessa
esiintyvat asiantuntijat tai heidan perheenjasenensa voivat joutua hairinnan
tai maalittamisen kohteeksi tapahtuneen vuoksi. Taman vuoksi
organisaation on tarkeaa luoda selkeat ohjeet ja kaytanndét ja tukimuodot,
jotka sisaltavat psykososiaalisen tuen, fyysisen turvallisuuden
varmistamisen seka oikeussuojakeinot. Selkeat toimintatavat hairinta- ja
vainoamistilanteiden hoitamiseen seka johdon vahva tuki viestivat seka
henkildstélle etta ulkopuolisille organisaation arvoista ja
toimintaperiaatteista.
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Tilannetta johdetaan ja siita viestitdan, vaikka kaikkea ei tiedeta

Kriisijohtamisella on keskeinen rooli tilanteen hallinnassa ja toiminnan
jatkuvuuden turvaamisessa. Jokaisella organisaatiolla tulisi olla kriisiryhma,
joka on koottu vastaamaan organisaation tarpeita. Ryhmassa tulisi olla
edustus viestinnasta, lakiosastosta, henkilostéhallinnosta, IT-osastosta
seka liiketoiminta- ja operatiivisista toiminnoista. Ryhman kokoonpano
riippuu organisaation koosta ja rakenteesta. On tarkeaa, etta kriisiryhmalla
on suora ja valitdén yhteys ylimpaan johtoon, mika takaa nopean
paatoksenteon ja tehokkaan yhteistydn kriisin keskella.

On erittain todennakadista, ettd alkuperdinen tilannekuva tapahtuneesta,
sen seurauksista ja vaikutuksista eri kohderyhmille tulee muuttumaan
selvitystydn edetessa. Viestinndssa ei kuitenkaan voi jaada odottamaan
selvitystyon lopullisia tuloksia, vaan on tarkeda kertoa edes yleisella tasolla
tilanteesta. Nadin valtetaan informaatiotyhjiéon syntyminen.

Viestinnassa voi esimerkiksi kertoa, etta tilannetta ja sen laajuutta
selvitetdan. Ensisijaisesti kerrotaan asioista, joista on tdysi varmuus.
Samoin voidaan kertoa, etta tieto ja ymmarrys tapahtuneesta taydentyy
koko ajan.

Viestinnassa on hyva valttaa toteamasta asioita, joista ei ole taytta
varmuutta. Jos organisaatio on antanut vaaraa tietoa, se pitaa korjata
valittdmasti. Johdon on otettava nakyva rooli myds julkisuudessa.

Johtamisessa ja viestinndssa on tarkeaa pohtia heti alusta alkaen myds
sita, mihin tilanne voi kehittya ja mita yllattavidkin asioita voi selvita ja
miten tilanteen alussa viestitty vaikuttaa kohderyhmien tulkintaan tilanteen
hoidon tehokkuudesta ja uskottavuudesta. Kysymys on tulevan toiminnan,
johtamisen seka viestintatarpeiden ennakoinnista ja varautumisesta.

Luotettava organisaatio kertoo itse aina kun voi

Kybertilanteiden viestinndssa haasteena on mydés se, etta hydkkayksen
tehneella rikollisella tai muulla toimijalla on mahdollisuus ottaa tilanteessa
viestinnallinen aloite haltuunsa. Esimerkiksi ennen kuin organisaatio on
saanut kokonaiskuvaa siita, mita on ylipaataan tapahtunut, rikollinen voi
julkistaa tekonsa esimerkiksi lahettamalla lunnasvaatimuksen tai
julkistamalla organisaation sisdisia sahkdposteja tai asiakirjoja tai
asiakkaiden arkaluonteisia henkildtietoja netissa. Taman vuoksi on tarkeaa,
etta organisaatiolla on kyky ja valmius reagoida nopeastikin muuttuviin
tilanteisiin mahdollisimman nopeasti myo6s viestinnallisesti.
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Varautuminen ja harjoittelu ovat tdssa avainsanoja. Nopea reagointikyky
edellyttda sitd, etta roolit, vastuut ja viestinnalliset materiaalit ja sisallot eri
kybertilanteisiin on mietitty ja tuotettu ennakkoon. Nain ei hukata aikaa
nopeaa reagointia edellyttdvassa tilanteessa ja estetaan mahdollisten
lisdvahinkojen syntyminen seka suojellaan ja tuetaan uhreja.

Viestinnassa korostuu tapahtuman kuvaus ja selkeat ohjeet

Viestinnan kohdeyleisdt ovat paasaantoisesti tavallisia ihmisia, jotka eivat
tunne kyberturvallisuuden yksityiskohtia tai teknisia termeja. Taman vuoksi
on tarkedd, etta viestinnassa kaytetaan ymmarrettavaa kielta ja valtetaan
teknistd sanastoa. Viestinnan painopisteen tulee olla tapahtuman ja
vaikutusten selkedssa kuvaamisessa ja toimintaohjeiden antamisessa.
Tietoa on varauduttava antamaan eri kielilla.

Viestintda on suunniteltava, jotta voidaan varmistua siita, ettd henkil6sto ja
kaikki tahot, joita tilanne koskettaa, pystyvat muodostamaan
kokonaiskuvan tapahtuneesta, tietavat miten tulee toimia seka pystyvat
valvomaan oikeuksiaan. Selkealla ja saanndllisella viestinnalla estetdaan
lisdksi mahdollisten lisavahinkojen syntyminen.

Tilanne voi herattaa kiinnostusta mediassa ja taman vuoksi on tarkea
kertoa henkilostolle organisaation viestintavastuista tilanteessa. Eli siita,
kuka organisaatiossa vastaa viestinnasta ja kuka tai ketka antavat
haastattelut tai kommentoivat medialle. Selkeiden viestintaroolien ja
vastuiden maarittely ja niiden kertominen henkilostdlle auttaa ehkdisemaan
ristiriitaisten tietojen ja viestien valittymisen.

Tukea hyodkkayksen uhreille on varauduttava antamaan pitkaan

Mikali ihmisten arkaluonteisia tietoja on kyberhytkkayksen vuoksi paatynyt
hydkkaajalle, on tarkea muistaa, ettd uhrien nakdkulmasta tietovuoto on
kriisi, joka ei koskaan paaty. Rikollinen/rikolliset toimijat voivat koska
tahansa mydéhemmin tulevaisuudessa julkistaa tietoja uudelleen esimerkiksi
kiristystarkoituksessa, hairinnassa tai pyrkiessa lokaamaan uhrin mainetta.
Siksi jalkiviestintaan ja tiedonkulkuun kaikille, joita tilanne on koskettanut,
on kiinnitettava erityista huomiota organisaatioissa myo6s teknisen
selvitysty6n ja toiminnan operatiivisen palautumisen jalkeenkin. Monissa
kyberrikostilanteissa uhreja voi kehottaa kaantymaan tukipalveluiden,
kuten Rikosuhripdivystyksen puoleen, joka tarjoaa tukea ja kaytannoén
neuvoja rikosasiassa.
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Kansainvalisen viestinnan tarvetta ei saa unohtaa

Mikali organisaatiolla on toimintaa (esim. tytaryhti®é) Suomen ulkopuolella,
tulee viestinndassa ottaa huomioon asemamaan saanndkset, velvoitteet ja
ohjeet viestinnalle. Tama koskee viestintda niin organisaation tydntekijoille,
sopimuskumppaneille kuin asiakkaillekin. On tarkeaa, etta kaikki
tyontekijat riippumatta asemamaastaan saavat oikea-aikaisesti, selkeat ja
riittavat ohjeet siita, mita on tapahtunut, mita heille tapahtuneesta voi
aiheutua ja miten heidan tulee tilanteessa toimia. Tama koskee myds
asiakkaita, alihankkijoita ja muita sopimuskumppaneita.

Koska informaatioymparistd on nykyisin aidosti kansainvalinen eika tunne
valtioiden rajoja, on organisaation hyva muistaa, etta kybertilanne voi
herattda kiinnostusta kansainvalisessa mediassa tai levita laajalle
sosiaalisessa mediassa. Viestintaan on varauduttava myds muilla kielilla
kuin suomeksi. Ulkomaisille sidosryhmille viestittdessa on myo6s usein
hyddyllista avata suomalaista toimintaymparist6a ja toimijoita, jos ne eivat
ole ennalta tuttuja.

Saannoéllinen viestinta rakentaa luottamusta

Kyberhydkkayksen ja siihen liittyvan selvitystyén aikana on hyva tarjota
nakymaa siihen, milloin tietoa on saatavilla seuraavan kerran. Mikali uutta
kerrottavaa ei ole, on sekin parempi tieto uhrien kannalta, kuin hiljaisuus.
Saannodllisyydella varmistetaan se, etta eri kohdeyleisét tietavat, etta
heidan asiaansa hoidetaan, eika heita ole unohdettu. He voivat myods
luottaa siihen, ettd saavat ajankohtaista tietoa heihin vaikuttavista asioista
heti kun sita on vain saatavilla.
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Ihmisten kysymykset ovat hyvin konkreettisia
ja henkilokohtaisia, ja tietoa halutaan saada nopeasti

e Mita on tapahtunut ja miksi?
e Kuka on tallaisen tapahtuman takana?
e Mita tietoja minusta on vuotanut?

e Mistd ja kenelta saan lisatietoja
ja miten minun tulee nyt toimia?

e Millaisia vaikutuksia talla on minuun?
e Mitd pahaa minulle voi tasta aiheutua?

e Kuka korvaa mahdolliset vahingot?
Olisinko voinut tehda joitain asian estamiseksi?

e Mihin toimiin olette ryhtyneet taman johdosta?
Miten varmistatte, ettei nain tapahdu uudestaan?

Alihankkijat, asiakkaat ja muut
sopimuskumppanit tarvitsevat tietoa

e Mita on tapahtunut ja miksi?

e Kuka on téllaisen tapahtuman takana?
¢ Mitd tietoja on vuotanut?

e Mista ja keneltd saan lisatietoja?

e Onko oman organisaationi tietoturvallisuus
ja toiminta myds vaarantunut?

e Onko hydkkaaja paassyt myds meidan jarjestelmiin?
e Miten oman organisaationi tulee nyt toimia?

e Millaisia vaikutuksia tapahtuneella on oman organisaationi
operatiiviseen toimintaan ja omiin asiakkaisiimme?

e Kuka korvaa mahdolliset omalle organisaatiolleni
aiheutuvat vahingot?

traficom.fi



TRATICCM o

2.1.7

Lilkenne- ja viestintavirasto

Turha spekulointi lisaa epavarmuutta, pelkoja ja misinformaation leviamista

Kyberhydkkayksen taustalla olevan toimijan nimeaminen ja osoittaminen ei
ole helppoa. Digitaalisessa maailmassa toimija pystyy helposti peittamaan
jalkensa tai lavastamaan toimijaksi jonkun muun. Myds toiminnan taustalla
olevan toimijan motiivin arvioiminen voi olla joissain tapauksissa vaikeaa.
Nama seikat on hyva ottaa huomioon tapahtunutta koskevassa viestinnassa
ja kommentoinnissa. Erityisen tarkeaa tama on silloin, jos tilanteessa on
valtiollisen kybervakoilun mahdollisuus.

Kyberhydkkayksiin liittyvassa viestinndassa on suositeltavaa valttaa
spekulointia. Spekulointi perustuu usein ennakkotietoihin tai oletuksiin,
jotka eivat valttamatta pida paikkaansa ko. tilanteessa. Erityisesti
kyberhyodkkaysten alkuvaiheiden kaltaisissa epaselvissa tilanteissa uhkilla
ja riskeilla spekulointi vain lisad epavarmuutta, pelkoja seka mahdollisen
virheellisen tiedon (misinformaation) leviamista. Viestinnassa on
kiinnitettava huomio oikean ja ajantasaisen tiedon valittamiseen epakohtia
ja virheita peittelemattd. Merkitykselliset virheelliset tiedot on korjattava
viipymatta, ja eri kohdeyleisdjen tiedontarpeita on seurattava jatkuvasti.
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Viestinnassa huomioitava erilaiset ohjeet, rajoitukset ja saannoét

Valtionhallinnon viestinta kyberhairiétilanteissa

Erilaisten kyberhairiétilanteiden viestinnassa noudatetaan Valtionhallinnon
tehostetun viestinnan ohjeessa? (VNK 2019:23) maériteltyja periaatteita.

Hairidtilanteissa toimivaltainen viranomainen johtaa operatiivista toimintaa
ja vastaa myads siihen liittyvasta viestinnasta. Jokainen ministeridé vastaa
toimintaansa koskevasta viestinndsta ja oman hallinnonalansa viestinnan
yhteensovittamisesta.

Moniviranomaistilanteessa toimintaa johtavan viranomaisen on
huolehdittava siita, ettd muut tapahtumaan kytkeytyvat viranomaiset
saavat riittavasti tietoa tapahtumista. Tallaisessa tilanteessa
vastuuviranomaiset vastaavat edelleenkin operatiivisesta tai esimerkiksi
esitutkinnasta tiedottamisesta. Toimintaa johtava viranomainen vastaa
myo0s siitd, etta valtioneuvoston tilannekeskus saa ajantasaiset tiedot
tapahtumista.

Kyberhairidtilanteissa viestinnan johtovastuu voi siirtya valtioneuvoston
paatdksella valtioneuvoston kanslialle. Tallainen tilanne voisi olla
esimerkiksi laajasti kriittista infrastruktuuria ja yhteiskuntaa lamauttava
kyberhyodkkays. Siindkin tilanteessa vastuuviranomaiset vastaavat
operatiivisesta tai esimerkiksi esitutkinnasta tiedottamisesta. Samalla
kuitenkin korostuu tarve koordinoida viranomaisviestintaa myoés
valtiojohdon viestinnan kanssa. Hairidtilanteissa on keskeista, etta
valtioneuvosto ja viranomaiset kykenevat tarjoamaan ajantasaista ja
luotettavaa tietoa, joka vahentaa mahdollisten yhteiskuntaan kohdistuvien
vaikuttamisyritysten haitallisia vaikutuksia

Viranomaisten on sovittava keskindisesta vastuunjaosta ja tiedotettava
siind tapahtuvista muutoksista seka varmistettava viestinnan
yhdenmukaisuus. Yhteisty6ta jatketaan tarkeimpien sidosryhmien kanssa
myds hairidtilanteissa. Yhteistyémuodoista sovitaan jo normaalioloissa.

Kuntien viestinta kyberhairiétilanteissa

Taman ohjeen sisaltd on hydédynnettavissa suoraan kuntien kyberhairididen
viestinnan kehittamiseksi. Ohjeen luvussa 2 mainitut kybermaailman uhkat
ovat tyypillisia riskeja myo6s kunnan digitaalisessa toimintaymparistdssa.
Tietojenkalastelukampanjoista varoittamisen seka mahdollisten
palvelunestohydkkaysten ja kiristyshaittaohjelmien aiheuttamiin

2 Valtionhallinnon tehostetun viestinndn ohje:

Viestintd normaalioloissa ja hairidtilanteissa - Valto
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palvelukatkoksiin liittyvan viestinnan pitaisi olla kunnalle jo melko
tavanomaista “perushairiétilanne viestintaa”.

Tietomurtotapaus on kunnalle mahdollisista kyberhairidviestintatilanteista
mittavin ja haastavin. Siina voi olla kriisiviestinnan kohteena jopa koko
kunnan tai laajemmankin alueen vaestd. Tietomurrosta viestiminen vaatii
tavanomaista suurempia viestintaresursseja ja tavanomaista huomattavasti
merkittdvampaa pitkajanteisyytta. Kuntien tulee kyeta tunnistamaan myos
hybridivaikuttamistilanteet ja osata reagoida niihin.

Kunnat noudattavat myds kyberhairidtilanteissa omia
viestintaperiaatteitaan ja toimintatapojaan. Tavallisesta poikkeavassa
tilanteessa tiedon tarve kasvaa nopeasti. Viestinnan tulisi olla nopeaa ja
selkedaa seka pitkajanteista. Johtamisen ja viestinnan tehokkuudelle
asetetaankin suuria odotuksia, joita ei voi tayttaa varautumatta ja
harjoittelematta.

Ensimmainen edellytys toimivalle kriisiviestinnalle on, ettd kunnan
tavanomainen viestinta toimii ja on tiiviissa yhteydessa johtamiseen.
Erityistilanteessa viestintaa hoidetaan tehostamalla hyvin toimivia ja
luotettavia viestintaprosesseja.

Kuntien poikkeustilanneviestinnassa erityinen piirre on varsin laaja
toimijakentta. Hairidtilanteessa kunnalla on todenndkdisesti tarve
muodostaa tilannekuvaa ja tehda yhteisty6ta niin valtion toimijoiden,
hyvinvointialueen ja muiden kuntien kanssa kuin oman konsernin sisallakin.
Nama yhteydet tulisi luoda ja yhteistyon toimintatavat harjoitella
ennakkoon.

Kyberhairidihin varautumisen osana kunnan tulisi harjoittaa myds
ennakkoviestintaa: kertoa, etta kunta varautuu kyberhairidéihin ja etta
kunta pyrkii suojaamaan omat digitaaliset palvelunsa huolellisesti
kyberuhkien varalta. Lisdksi kunta voi valittaa viranomaisten ohjeita ja
suosituksia kuntalaisille siita, miten he voivat suojata omaa digitaalista
toimintaansa kyberrikoksilta.

Usein mika tahansa yhteiskunnan hairiétilanne heijastuu myds paikalliselle
tasolle. Kunta on kaikista julkisen sektorin toimijoista lahimpana asukkaita,
joten kuntalaiset ovat tottuneet kddntymaan kunnan puoleen ja saamaan
tietoa kunnalta myds tilanteissa, joissa hairid tai kriisi ei liity suoraan
kuntaorganisaatioon. Kunnalla voi siis olla tarve viestia mydés hairidista,
jotka eivat liity suoraan kunnan omaan toimintaan. Sidosryhmien tulisikin
tunnistaa kunnan laaja merkitys ja huomioida se jo ennalta varautumisen
ja hairiétilanteiden hallinnan suunnitelmissaan.
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Kuntaliitolta 16ytyy vuonna 2020 julkaistu Opas kuntien viestinnasta kriisi-
ja erityistilanteissa (https://www.kuntaliitto.fi/julkaisut/2020/2048-opas-
kunnan-viestintaan-kriisi-ja-erityistilanteissa), josta on apua kunnan
viestinnan suunnittelussa.

Porssitiedottaminen

Mikali yritys on listattu pdrssissa, sita koskevat porssitiedottamisen
saannot.

Listayhtidn eli yhtion, jonka arvopaperi on kaupankaynnin kohteena, on
otettava tiedottamisessa huomioon, etta erilaisissa kyberhairidtilanteissa
voi syntya sisapiiritietoa, jonka julkistamista saantelee markkinoiden
vaarinkayttdasetuksen saanndkset. Nama saanndkset koskevat seka
Helsingin porssissa saannellylla markkinalla etta First North Finland -
kauppapaikalla kaupankaynnin kohteena olevia liikkeeseenlaskijoita.

Sisapiiritiedolla tarkoitetaan tasmallista ja julkistamatonta tietoa, joka
liittyy suoraan tai valillisesti liikkeeseenlaskijaan ja jolla, jos se
julkistettaisiin, todennakdisesti olisi huomattava vaikutus arvopaperin
hintaan. Liikkeeseenlaskijan tulee tehda arvio siitd, onko kysymys
sisapiiritiedosta.

Sisapiiritieto on julkistettava mahdollisimman pian. Tietyissa saantelyssa
kuvatuissa tilanteissa liikkkeeseenlaskija voi kuitenkin omalla vastuullaan
lykata sisapiiritiedon julkistamista esimerkiksi silloin, kun tiedon valitén
julkistaminen todenndkdisesti vaarantaisi liikkeeseenlaskijan oikeutetut
edut. Sisapiiritiedon julkistamisesta 16ytyy tarkemmin Finanssivalvonnan
verkkopalvelusta Sisépiiritiedon julkistaminen ja julkistamisen lykkdéminen
- Sisépiiriasiat - www.finanssivalvonta.fi

Arvopaperin liikkkeeseenlaskijan tulee sisapiiritiedon julkistamiseen liittyvan
saantelyn noudattamisen lisdksi huomioida arvopaperimarkkinalain
saannodkset totuudenvastaisten ja harhaanjohtavien tietojen antamisen
kiellosta seka pérssin saanndét, jotka myds sisaltavat tiedottamiseen
liitttyvaa ohjeistusta.

Tutkinnan rajoitukset

Kun poliisi aloittaa esitutkinnan epaillysta rikoksesta, voi esitutkinta asettaa
rajoituksia organisaation omalle viestinnalle. Viestintd on suunniteltava ja
toteutettava siten, ettei viestinta ja tietojen julkistaminen haittaa tai
vaaranna tutkintaa. Tutkinnanjohtajan kanssa neuvotellen viestinta
onnistuu parhaiten siten, ettei se vaaranna esitutkinnan suorittamista.
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Poliisi suosittaa tekemaan mahdollisimman aikaisessa vaiheessa
rikosilmoituksen organisaatioon kohdistuneista teosta, jossa on syyta
epailla rikosta.

Kybervakoilutapauksessa viestinnassa on huomioitava esitutkinnan lisaksi
vaikutukset Suomen ulko- ja turvallisuuspolitiikkaan. Esimerkiksi paatdksen
toisen valtion nimeamisesta kybervakoilun tekijaksi tekee valtiojohto
viranomaisten selvitysten pohjalta.

NIS2-direktiivi ja velvoitteet viestinnalle

Euroopan unionin NIS2-direktiivi asettaa saantdja
tietoturvavelvollisuuksista ja hairiéraportoinnista eri sektoreilla. Se
velvoittaa erityisesti kriittisia sektoreita parantamaan kyberturvallisuutta
riskien hallinnan ja raportointivelvollisuuksien avulla. Direktiivissa
maaritellddn vahimmaistoimenpiteet, joita kaikkien organisaatioiden on
noudatettava kyberturvallisuusriskien hallitsemiseksi.

NIS2-direktiivin soveltamisalaan kuuluvat organisaatiot® ovat velvollisia
ilmoittamaan valvovalle viranomaiselle merkittavista poikkeamista, jotka
voivat aiheuttaa vakavan toimintahairién tai taloudellisia tappioita.
Merkittavallad poikkeamalla tarkoitetaan poikkeamaa, joka on aiheuttanut
tai voi aiheuttaa vakavan palvelujen toimintahairion tai huomattavia
taloudellisia tappioita asianomaiselle toimijalle, seka poikkeamaa, joka on
vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkildihin tai
oikeushenkildihin aiheuttamalla huomattavaa aineellista tai aineetonta
vahinkoa. NIS2-direktiivi edellyttda organisaatioilta selkeaa, nopeaa ja
lapindkyvaa viestintaa niin viranomaisten kuin asiakkaiden kanssa,
erityisesti tietoturvapoikkeamien aikana ja niiden jalkeen.

Toimijan on ilmoitettava viipymattd myoés merkittdvasta kyberuhkasta seka
kyberuhkan hallitsemiseksi kaytettavissa olevista toimenpiteista niille
palvelujensa vastaanottajille, joihin merkittava kyberuhka saattaa
vaikuttaa.

3 Tarkeda tietoa Euroopan unionin kyberturvallisuusdirektiivistd (NIS2) |

Kyberturvallisuuskeskus
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NIS2-direktiivi vaikuttaa organisaatioiden
viestintaan erityisesti sen raportointivelvollisuuksien
ja tiedon jakamisen osalta

Raportointivelvollisuus viranomaisille: NIS2 velvoittaa
organisaatioita ilmoittamaan merkittavista
tietoturvapoikkeamista viipymatta valvoville viranomaisille.
Ensimmainen ilmoitus on tehtava 24 tunnin kuluessa ja
jatkoilmoitus 72 tunnin sisalla merkittdvan poikkeaman
havaitsemisesta. Tama tarkoittaa, etta organisaatioiden on
oltava valmiita nopeasti keraamaan tietoa poikkeamasta ja
valittamaan se viranomaisille.

Viestinta asiakkaiden kanssa: Jos poikkeama
todenndkdisesti vaikuttaa palvelujen saatavuuteen,
organisaation on ilmoitettava asiakkailleen tapahtuneesta
mahdollisimman pian.

Sisdinen viestinta: Organisaatioiden on varmistettava,
ettd henkiléstd saa ajantasaisen tiedon tapahtuneesta
ja selkeat toimintaohjeet.

Loppuraportti: Organisaation tulee toimittaa loppuraportti
tapahtuneesta viranomaisille kuukauden kuluessa
jatkoilmoituksen toimittamisesta tai, jos kyseessa on
pitkakestoinen poikkeama, kuukauden kuluessa sen kasittelyn
paattymisesta. Raportin tulee kattaa

o yksityiskohtainen kuvaus poikkeamasta,
sen vakavuudesta ja vaikutuksista;

o selvitys poikkeaman todenndkdisesti aiheuttaneen
uhkan tai juurisyyn tyypista;

o selvitys toteutetuista ja meneilldaan
olevista toimenpiteistd poikkeaman vaikutusten
lieventamiseksi; ja

o selvitys mahdollisista rajat ylittavista vaikutuksista.
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NIS2-toimijalla on velvollisuus
ilmoittaa merkittavasta poikkeamasta

=)

Kaikkien NIS2- 24 h kuluessa 72 h kuluessa Mahdollinen
toimijoiden ensi-ilmoitus jatkoilmoitus vili-
on aina e o0 raportti
N . « Havainto * Arvio poikkea-
||m0|1:_et1‘:_a\f‘a . merkittavasta man laadusta,
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Kuva 5. NIS2 velvoittaa organisaatioita ilmoittamaan merkittévistd
tietoturvapoikkeamista viipymétta valvoville viranomaisille.

Tietosuojaloukkauksista ilmoittaminen ja viestinta

Jos kyberhyokkays kohdistuu henkilétietoihin, eli tietoihin, joista henkild

35 (47)

52"
1 kk kuluessa
loppuraportti

- Yksityiskohtainen
kuvaus poikkea-
masta, sen
vakavuudesta
ja vaikutuksista

. Poikkeaman
arveltu aiheuttaja

- Toimenpiteet
tilanteen
hoitamiseksi

- Mahdolliset
rajat ylittavat
vaikutukset

voidaan tunnistaa suoraan tai epasuorasti, on kyseessa henkilétietojen
tietoturvaloukkaus. Silloin organisaation taytyy noudattaa yleisesta

tietosuoja-asetuksesta (GDPR) tulevia velvoitteita.

Yleisessa tietosuoja-asetuksessa saadetaan muun muassa, millaisissa
tilanteissa organisaation on ilmoitettava tietoturvaloukkauksesta

tietosuojavaltuutetun toimistolle ja kohteeksi joutuneille henkiléille. Vastuu

tietoturvaloukkauksesta viestimisesta on lainsdadannén nojalla

rekisterinpitajalla, eli silla organisaatiolla, joka on vastuussa henkil6tietojen

kasittelysta.

Organisaation lakisaateiset ilmoitusvelvollisuudet maaraytyvat sen
perusteella, kuinka korkea riski tietoturvaloukkauksesta aiheutuu sen

kohteena oleville henkildille (henkilon oikeuksiin ja vapauksiin kohdistuva

riski).
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Riskin tason arvioinnissa on huomioitava muun muassa

e tietoturvaloukkauksen tyyppi,
e henkilotietojen luonne, arkaluonteisuus ja maara,
e kuinka helposti henkildt ovat tunnistettavissa aineistosta,

e kohdistuuko tietoturvaloukkaus esimerkiksi lapsiin tai muihin
haavoittuvammassa asemassa oleviin,

e organisaation toimiala ja rooli seka

e tietovuodon seurauksien vakavuus ja todennakdisyys.

Jos henkilétietoihin kohdistuneesta tietoturvaloukkauksesta voi aiheutua
henkildille riski, siitd on ilmoitettava tietosuojavaltuutetun toimistolle.
Ilmoitus on tehtava ilman aiheetonta viivytysta viimeistdan 72 tunnin
kuluessa loukkauksen havaitsemisesta, vaikka kaikki tapahtumaa koskevat
tiedot eivat olisikaan vield taysin selvilla. Kynnys tietosuojavaltuutetulle
ilmoittamiselle ei edellytd korkeaa riskia tai riskin suurta todennakdisyytta.

Jos loukkaus todennakoisesti aiheuttaa ihmisille korkean riskin,
tapahtuneesta taytyy ilmoittaa myds niille henkildille, joiden tiedot ovat
vaarantuneet. IImoitus on tehtava ilman aiheetonta viivytysta, jotta
ihmisilla on mahdollisuus varautua riskeihin ja ryhtya varotoimiin
esimerkiksi sulkemalla luottokorttinsa. Kiireellisia toimia vaativissa
tilanteissa ihmisille on kerrottava tilanteesta mahdollisimman pikaisesti.

Ilmoituksessa on kerrottava ainakin

selked kuvaus, mita on tapahtunut,
e todenndkdiset seuraukset henkilélle,

e organisaation toteuttamat tai suunnittelemat
toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi seka

e organisaation tietosuojavastaavan tai muun
lisatietojen antajan yhteystiedot.
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Paasaanto on, etta informointi on tehtava ihmisille henkilékohtaisesti.
Kaikissa tilanteissa tama ei kuitenkaan valttamatta ole mahdollista,
esimerkiksi jos kohteeksi joutuneita henkilditéa on mahdoton yksil6ida.
Talléin ilmoitus voi olla mahdollista tehdd my6s muulla keinolla, kuten
julkisella tiedoksiannolla. Organisaation pitaa kuitenkin pystya osoittamaan,
ettei kohteeksi joutuneita henkil6itd pystyta yksildimaan niin, ettd heille
voitaisiin ilmoittaa suoraan. Tiedottamisen on joka tapauksessa oltava yhta
tehokasta. Tilanteista, joissa henkilokohtaista ilmoitusta kohteeksi
joutuneille henkildille ei lain mukaan vaadita, saadetaan tarkemmin
tietosuoja-asetuksen 34 artiklassa.

Kaikki henkildtietojen tietoturvaloukkauksiin liittyvat toimenpiteet on
dokumentoitava. Tarkemmat tiedot organisaation velvollisuuksista
tietoturvaloukkaustapauksissa tietosuojavaltuutetun toimiston
verkkosivuilla: https://tietosuoja.fi/tietoturvaloukkaukset.
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2.3 Varautuminen

Hyvalla varautumisella varmistetaan, etta organisaatio on valmis ja
kykeneva viestimaan nopeasti hyokkayksesta, minimoidaan virheellisen
tiedon leviaminen seka varmistetaan, etta kaikki osapuolet saavat oikeat
tiedot oikeaan aikaan. Kriisiviestintasuunnitelmien laatiminen on
esimerkiksi finanssialalla pakollista®.

Pohdittavaa varautumistyon yhteydessa:

e Mitkd ovat tydbmme kannalta keskeiset tydvalineet ja kanavat? Miten
voimme tydskennelld ja viestia ilman niita?

e Millaisia kyberuhkia organisaatioomme voi kohdistua? Miten vastaamme
niihin viestinnallisesti eri kohdeyleisét ja kanavat huomioiden?

e Mitka ovat organisaatiomme toiminnan kannalta keskeiset tiedot tai
rekisterit, joiden paatyminen rikollisten kasiin voi vaarantaa
organisaatiomme toiminnan tai organisaatiotamme kohtaan tunnetun
luottamuksen? Keiden tietoja ndissa rekistereissa on?

e Mitkd ovat viestinnalliset toimenpiteet (esimerkiksi viestit ja sisallét eri
tilanteisiin ja kohdeyleisoéille), jotka voimme tehda jo ennakkoon?

e Organisaatiollamme on toimintaa useissa maissa, mitka ovat ohjeet eri
maissa organisaatioille ja yksittaisille ihmisille esimerkiksi tietovuoto-
tai kiristyshaittaohjelmatapauksessa?

e Miten organisoimme toimintamme erilaisissa kybertilanteissa? Ovatko
roolit ja vastuut selvat?

e Millaisia ohjeita ja suosituksia organisaatiomme voisi antaa uhreille
henkildtietojen tietoturvaloukkauksen haittavaikutusten
lieventamiseksi?

e Olemmeko kartoittaneet keskeisten sidosryhmiemme ja
kohdeyleiséjemme yhteyshenkilét ja sopineet tiedonvaihdon kanavista
kybertilanteissa?

e Miten varmistamme organisaatiossamme luotettava tiedon ja viestien
vaihdon kanavat?

e Miten saamme tiedon tapahtuneesta ja toimintaohjeet henkildstéllemme
myds tilanteessa, jossa esimerkiksi intranet ja sahkdpostijarjestelma ei
ole kaytdssa?

4 Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554 finanssialan digitaalisesta
hairionsietokyvystd (DORA), artikla 14.

traficom.fi



TRATICCM »w

Liikenne- ja viestintavirasto

2.4

Miten saamme tiedon tapahtuneesta ja toimintaohjeet asiakkaillemme,
ulkoisille kumppaneillemmme ja sidosryhmillemme tilanteessa, jossa
normaalisti kdytdssa olevat ulkoisen viestinnan kanavat eivat ole
kaytettavissa, joko kokonaan tai osittain?

Miten varmistamme viestinnan resurssit ja henkildéston jaksamisen
pitkakestoisessa tilanteessa?

Miten varaudumme siihen, ettd henkilékuntamme voi joutua hairinnan
tai suoranaisen maalittamisen kohteeksi tapahtuneen johdosta?

Miten olemme varautuneet siihen, etta hydkkaajan tavoitteena on
julkisesti haastaa organisaatio tai ettd kaikki tilanteen osapuolet eivat
pelaa reiluilla korteilla?

Viestinta kyberkriisitilanteiden aikana

Miten organisoimme tapahtuneessa luotettavan tiedonkulun tilanteen
hallintaan osallistuvien asiantuntijoiden ja mahdollisten ulkopuolisten
kumppaneiden valilla?

Miten saamme ajantasaisen tilannekuvan ja -tiedon viestinnan
suunnittelua ja toteuttamista varten?

Onko viestinnan edustus lasna kaikissa kokoonpanoissa, joissa
tilannetta kasitellaan ja hallitaan?

Ketka kaikki toimijat ja organisaatiot olisi hyva saada viestinnan
koordinaation piiriin? Keta kaikkia my6s organisaatiommme ulkopuolella
tama kyseinen tapaus saattaa koskettaa?

Miten viestimme teknisista asioista ymmarrettavasti, oikea-aikaisesti ja
selkeasti eri kohderyhmille?

Miten yhteensovitamme avoimuuden ja lapinakyvyyden esimerkiksi
rikostutkinnan rajoituksiin?

Miten vastaamme eri kohdeyleis6jen tiedontarpeeseen?

Miten selvitéamme, ketka kaikki ovat henkilétietoihin kohdistuneen
tietoturvaloukkauksen uhreja ja miten viestimme heille? Onko uhrien
joukossa henkildita, joiden aidinkieli ei ole suomi tai ruotsi?

Miten viestimme asiasta ja ohjeistamme eri puolilla maailmaa
tyoskenteleville tyontekijoillemmme ja asiakkaillemme huomioiden
kansalliset ohjeistukset ja maaraykset?
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e Miten tavoitamme ja viestimme asiasta ja ohjeistamme uhreja
(esimerkiksi asiakkaat), jotka eivat asu Suomessa ja joiden aidinkielet
eivat ole suomi tai ruotsi?

e Mika on pahin lopputulos, joka on mahdollisesti voinut tapahtua ja
johon meidan pitaisi viestinnassamme varautua?

e Mikali asiakkaidemme tai tydntekijéidemme arkaluonteisia tietoja on
varastettu, miten suurta joukkoa ihmisia vuoto mahdollisesti koskettaa?
Miten pitkaltd ajalta tietoja on mahdollisesti vuotanut?

e Miten varaudumme siihen, etta rikollinen aktivoituu?
e Missa kanavissa viestimme eri kohdeyleisoéille?

e Millaisia vaikutuksia tapahtuneella on organisaatiommme henkilostoélle,
asiakkaille tai kumppaneille?

e Miten heidan tulee toimia tassa tilanteessa?

2.5 Jalkiviestinta

e Miten huolehdimme tiedonkulusta ja viestinnasta tapahtuman jalkeen?
Koskee myds resursointia?

e Missa kanavissa viestimme jatkossa tapahtuneesta ja annamme
tilannetietoa seka mahdollisia uusia toimintaohjeita?

e Miten huolehdimme ja varmistamme mahdollisten uhrien tiedonsaannin
myds jatkossa?

¢ Miten viestimme ja toimimme, jos rikollinen alkaa uudelleen esimerkiksi
levittda ihmisista saamiaan arkaluonteisia tietoja tai kiristamaan
uhreja?

e Miten kerromme toimista, joilla varmistamme, ettd tapahtunut ei toistu?

2.6 Arviointi
e Miten keskeiset kumppanimme arvioivat viestintdmme onnistumisen?
e Miten sisdiset tiedonkulun, johtamisen ja viestinnan prosessit toimivat?

e Saimmeko riittavasti tietoa viestinnan suunnittelua ja toteuttamista
varten?

e Oliko varautumisemme riittavaa ja onnistunutta?
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2.7 Harjoitustoiminta osaksi arkea

Vastuullinen organisaatio ottaa harjoittelun osaksi varautumis- ja
jatkuvuussuunnitteluaan. Harjoitusta suunnitellessa on tarkeinta kirkastaa
se ongelma tai epakohta, jota harjoittelemalla pyritdaan ratkaisemaan.
Viestinnan nakdkulmasta kyseessa voi olla esimerkiksi viestinnan roolien
selkeyttaminen yhteistydkumppanien kanssa, lainsaadannén mukaisen
toiminnan varmistaminen kriisissa tai esimerkiksi viestinnan
asianmukaisuuden varmistaminen kyberhyédkkaystilanteessa. Harjoituksista
tulisi aina keratd opit ja kehittdmiskohteet seka varmistaa
kehittamiskohteiden toteuttaminen seurannalla.

Riskiarvion perusteella voi maaritella omalle organisaatiolle sopivan
harjoittelun maaran ja sisallon. Oletuksena viestintaasiantuntijoiden ja
tiimin kannattaisi harjoitella vahintdaan kerran vuodessa. Joka vuonna ei
tarvitse pitda mittavaa harjoitusta, vaan erilaiset harjoittelun tavat voivat
vuorotella: organisaation ja palveluntuottajien omia prosesseja lapikayvat
tyépdytaharjoitukset, organisaation sisdiset ja sidosryhmat laajemmin
osallistavat simuloidut johtamisharjoitukset seka laajat, useiden
sidosryhmien valmiusharjoitukset tarjoavat erilaisia vaihtoehtoja kehittaa
organisaation kriisiviestintaa.

Harjoitustoiminnassa voi hydédyntaa valmiita aineistoja ja julkisen hallinnon
tarjoamia harjoituksia. Digi- ja vaestoétietoviraston vuosittain jarjestettava,
julkisen sektorin organisaatioille ensisijaisesti suunnattu Taisto-harjoitus
tarjoaa matalan kynnyksen ohjatun kyberharjoituksen organisaatioille.
Aikaisempien vuosien harjoitusten materiaalit ovat vapaasti kaytettavissa
Taiston sivuilla, jolloin niita voi hyddyntaa myds omissa harjoituksissa:
https://dvv.fi/taisto .

Huoltovarmuusorganisaation Digipoolin joka toinen vuosi jarjestettava
TIETO-harjoitus kutsuu yhteen huoltovarmuuskriittisid organisaatioita
harjoittelemaan laajoja yhteiskunnan kyberturvallisuuteen kohdistuvia
hairidita. Lisaa TIETO-harjoituksesta voit lukea harjoituksen kotisivuilta:
https://teknologiateollisuus.fi/digipooli/tieto/

Traficomin Kyberturvallisuuskeskuksen harjoituspalvelut tarjoavat matalan
kynnyksen suunnitteluapua harjoitusten jarjestamiseen ja skenaarioiden
luomiseen. Traficom yllapitdad myds sivuillaan listaa kaupallisia
kyberturvallisuusharjoituksia jarjestavista yrityksista. Harjoituspalvelun
tavoitat osoitteesta https://www.kyberharjoitukset.fi .
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3 Kriisiviestinnan huoneentaulu

3.1 Varautuminen

e Arvioikaa riskit: Tunnistakaa mahdolliset kyberhairidtilanteet ja
luokaa hyvin konkreettiset toiminta- ja viestintdsuunnitelmat eri
tilanteiden varalle. Huomioikaa resursointi ja viestinnan varakanavat.

e Vastuuhenkilot: Maaritelkaa kriisiviestinnasta vastaavat henkilét,
heidan roolinsa ja vastuunsa eri tilanteisiin. My6s varahenkildiden
maarittely on keskeinen osa varautumista.

e Tiedonkulku: Varmistakaa, etta organisaation valmius- ja
varautumissuunnitelmissa on huomioitu, etta viestinnan asiantuntijat
ovat mukana kaikissa ryhmissa, joissa tilanteita johdetaan ja
kasitellaan.

¢ Yhteystiedot: Pitakaa ajan tasalla lista tarkeista sisdisista ja
ulkoisista yhteystiedoista, kuten organisaation keskeisista johtajista
ja asiantuntijoista, sopimuskumppaneista, sidosryhmista, mediasta
ja asiakkaista. Varmistakaa, etta tiedot ovat saatavilla, vaikka
perinteiset kayttamanne palvelut eivat ole kdytettavissa.

¢ Harjoitukset: Jarjestakaa saanndllisesti kriisiharjoituksia, jotta
olette valmiina toimimaan.

3.2 Kriisin alkaessa

e Tilannekuvan arviointi: Selvittdkaa, mita on tapahtunut ja mika on
organisaation vastuu ja rooli tilanteessa. Varmistakaa, etta saatte
ajantasaisen tiedon tilanteesta ja sen selvittamisesta.

e Toimijoiden tunnistaminen: Mitka organisaatiot ja asiantuntijat
ovat mukana tilanteen hallinnassa ja johtamisessa?

e Viestinndn kdytossa olevat kanavat ja tyovadlineet: Selvittdkaa,
mitka tydvalineet ja kanavat ovat kaytéssanne. Hyddyntakaa
tarvittaessa varakanavia. Muistakaa viestinnallisen yhteistyon
merkitys ja mahdollisuudet.

e Kohdeyleiséjen tunnistaminen: Selvittdkaa, mitka ovat
tapaukseen liittyvat kohdeyleisét, joille on viestittava ja annettava
toimintaohjeita.

¢ Viestintakanavat: Valitkaa kanavat, joilla tavoitatte

kohderyhmanne tehokkaimmin, esimerkiksi sosiaalinen media,
verkkosivut tai lehdistotiedotteet.
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3.3

3.4

Viestinnan rajoitukset: Selvittakaa, miten ja mita voitte
tilanteessa viestia. Varmistakaa, ettei viestinnalla vaaranneta poliisin
tutkintaa ja aiheuteta lisdvahinkoja.

Viestinnan periaatteet

Toiminta

Avoimuus: Olkaa rehellisia ja lapinakyvia. Valttakaa tietojen
pimittamistd, silla se voi vahingoittaa luottamusta ja vaarantaa
organisaation toiminnan tulevaisuudessa. Alk&a spekuloiko tai
vahatelkd tapahtunutta.

Tarkeimmat kohdeyleisot: Tunnistakaa tarkeimmat
kohdeyleisénne eli oman henkilésténne lisaksi kaikki, joiden
henkil6tiedot ovat saattaneet vaarantua.

Johdonmukaisuus: Varmistakaa, etta kaikilla viestinnasta
vastaavilla on yhtenadinen viesti. Nain valtytaan ristiriitaisilta
viesteiltd ja virheellisiltd ohjeistuksilta. Panostakaa viestinnan
selkeyteen ja ymmarrettavyyteen. Muistakaa viestinnan
saanndllisyys seka jalkiviestinnan ja mahdollisen kansainvalisen
viestinnan tarve.

Kuunnelkaa ja tukekaa: Tunnistakaa kriisin vaikutus ihmisiin ja
osoittakaa mydtatuntoa viestinnassa.

kriisin aikana

Saannollinen viestinta: Pitdkaa kaikki, joita tilanne koskettaa,
kuten mahdolliset uhrit ja muut sidosryhmat, ajan tasalla tilanteen
kehittymisestda. Tuottakaa selkeita toimintaohjeita paivittyvan
tilannekuvan perusteella.

Vastatkaa kysymyksiin: Valmistautukaa vastaamaan median,
asiakkaiden ja yleisén kysymyksiin selkeasti, ymmarrettavasti ja
rauhallisesti. Kannattaa mydntaa, mikali jokin asia ei ole viela
tiedossa, ja esittaa arvio, milloin lisatietoa on mahdollisesti
saatavilla. Palatkaa asiaan sovitusti myéhemmin.

Jakakaa oikeita tietoja: Varmistakaa, etta jaatte vain vahvistettuja
ja tarkkoja tietoja. Alkaa vahattelkd tapahtunutta alkaaka
spekuloiko.

Valttakaa informaatiotyhjion syntymista: Huolehtikaa siita, etta
tietoa on jatkuvasti ja oikea-aikaisesti saatavilla eri kohdeyleisdille.
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3.5 Kriisin jdlkeen

e Arvioikaa tilanne: Kaykaa kriisi [api organisaationne johdon ja
asiantuntijoiden kanssa. Keratkaa palautetta organisaatioilta,
kumppaneilta ja sidosryhmilta, jotka ovat olleet mukana tilanteen
hallinnassa. Tunnistakaa osa-alueet, joita tulisi kehittaa ja
toimintatavat, joita tulisi parantaa tulevaisuudessa. Viekaa opit
ohjeistuksiin ja kaytantoon.

o Jalkiviestinta: Muistakaa jalkiviestinnan tarve. Mahdolliset uhrit

voivat tarvita tietoa, tukea ja selkeita toimintaohjeita myos kriisin
akuutin vaiheen jalkeen.
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Arvioikaa riskit

Tunnistakaa mahdolliset kyberhdiriotilanteet

ja luokaa hyvin konkreettiset toiminta- ja viestinta-
suunnitelmat eri tilanteiden varalle.

Huomioikaa resursointi ja viestinnan varakanavat.

Vastuuhenkilot

Maaritelkaa kriisiviestinnasta vastaavat henkilot,
heidan roolinsa ja vastuunsa eri tilanteisiin.

My0Os varahenkiloiden maarittely on keskeinen osa
varautumista.

Tiedonkulku

Varmistakaa, etta organisaation valmius-

ja varautumissuunnitelmissa on huomioitu, etta
viestinnan asiantuntijat ovat mukana kaikissa
ryhmissa, joissa tilanteita johdetaan ja kasitellaan.

Tilannekuvan arviointi

Selvittakaa, mita on tapahtunut ja mika on organisaation
vastuu ja rooli tilanteessa. Varmistakaa, etta saatte
ajantasaisen tiedon tilanteesta ja sen selvittamisesta.

Toimijoiden tunnistaminen

Mitka organisaatiot ja asiantuntijat ovat mukana tilanteen

hallinnassa ja johtamisessa?

Viestinnan kanavat ja tyovalineet
Selvittakaa viestinnan kaytossa olevat tydvalineet ja

kanavat. Hyodyntakaa tarvittaessa varakanavia. Muistakaa

viestinnallisen yhteistyon merkitys ja mahdollisuudet.

Avoimuus

Olkaa rehellisia ja lapinakyvia. Valttakaa tietojen
pimittamista, silld se voi vahingoittaa luottamusta

ja vaarantaa organisaation toiminnan tulevaisuudessa.
Alk3a spekuloiko tai vahatelko tapahtunutta.

Tdrkeimmat kohdeyleisot

Tunnistakaa tarkeimmat kohdeyleisot, eli oman
henkilostonne lisaksi kaikki, joiden henkilotiedot ovat
saattaneet vaarantua.

Saannollinen viestinta

Pitakaa kaikki, joita tilanne koskettaa, kuten
mahdolliset uhrit ja muut sidosryhmat, ajan tasalla
tilanteen kehittymisesta. Tuottakaa selkeita
toimintaohjeita pdivittyvan tilannekuvan perusteella.

Jakakaa oikeita tietoja

Varmistakaa, etta ja_atte vain vahvistettuja
ja tarkkoja tietoja. Alkda spekuloiko.

Arvioikaa tilanne

Kaykaa kriisi lapi organisaation johdon ja
asiantuntijoiden kanssa. Keratkda palautetta
organisaatioilta, kumppaneilta ja sidosryhmilta, jotka
ovat olleet mukana tilanteen hallinnassa. Tunnistakaa
osa-alueet, joita tulisi kehittaa ja toimintatavat,

joita tulisi parantaa tulevaisuudessa. Viekda opit
ohjeistuksiin ja kaytantoon.

Yhteystiedot

Pitakda ajan tasalla lista tarkeista sisdisista ja
ulkoisista yhteystiedoista, kuten organisaation
keskeisista johtajista ja asiantuntijoista, sopimus-
kumppaneista, sidosryhmista, mediasta ja
asiakkaista. Varmistakaa, etta tiedot ovat saatavilla,
vaikka perinteiset kayttamanne palvelut eivat ole
kaytettavissa.

Harjoitukset
Jarjestakaa saanndllisesti kriisiharjoituksia,
jotta olette valmiina toimimaan.

Kohdeyleiséjen tunnistaminen

Selvittdkad, mitka ovat tapaukseen liittyvat kohde-
yleisot, joille on viestittava ja annettava toimintaohjeita.

Viestintdakanavat

Valitkaa kanavat, joilla tavoitatte kohderyhmanne
tehokkaimmin, esimerkiksi sosiaalinen media,
verkkosivut tai lehdistotiedotteet.

Viestinnan rajoitukset

Selvittakad, miten ja mita voitte tilanteessa viestia.
Varmistakaa, ettei viestinndlla vaaranneta poliisin
tutkintaa ja aiheuteta lisavahinkoja.

Johdonmukaisuus

Varmistakaa, etta kaikilla viestinnasta vastaavilla on
yhtendinen viesti. Nain valtytdan ristiriitaisilta viesteilta
ja virheellisiltd ohjeistuksilta. Panostakaa viestinnan
selkeyteen ja ymmarrettavyyteen. Muistakaa viestinnan
saannollisyys seka jalkiviestinnan ja mahdollisen
kansainvalisen viestinnan tarve.

Kuunnelkaa ja tukekaa

Tunnistakaa kriisin vaikutus ihmisiin
ja osoittakaa myotdtuntoa viestinndssa.

Vastatkaa kysymyksiin

Valmistautukaa vastaamaan median, asiakkaiden ja
yleison kysymyksiin selkeasti ja rauhallisesti. Kannattaa
myontad, mikali jokin asia ei ole viela tiedossa, ja
esittad arvio, milloin lisatietoa on mahdollisesti
saatavilla. Palatkaa asiaan sovitusti myohemmin.

Valttakaa informaatiotyhjion syntymista
Huolehtikaa siita, etta tietoa on jatkuvasti
ja oikea-aikaisesti saatavilla eri kohdeyleisaille.

Jalkiviestinta

Muistakaa jalkiviestinnan tarve.
Mahdolliset uhrit voivat tarvita tietoa,
tukea ja selkeitd toimintaohjeita myos
kriisin akuutin vaiheen jalkeen.

traficom.fi | kyberturvallisuuskeskus.fi



Lisatietoa
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hairidtilanteissa. Valtioneuvoston kanslian julkaisuja 2019:23
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informaatiovaikuttamisen-tunnistamiseksi-ole-tarkkana-ja-toimi

Informaatiovaikuttamiseen vastaaminen - opas viestijoille. Valtioneuvoston
kanslian julkaisuja 2019:11
Informaatiovaikuttamiseen vastaaminen: Opas viestijdille - Valto

Tietosuojavaltuutetun toimiston ohjeet organisaatioille
tietoturvaloukkaustilanteissa: https://tietosuoja.fi/tietoturvaloukkaukset
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