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1 Johdanto

Jokaisen EU-jasenvaltion on maaritettava NIS2-direktiivin nojalla nk. kan-
sallinen kyberkriisinhallintakehys. Kyberkriisinhallintakehys muodostuu ky-
berkriisinhallintaviranomaisesta ja kyberkriisien hallintasuunnitelmasta,
joista on saadetty direktiivin 9 artiklassa. Jasenvaltion on nimettava tai pe-
rustettava yksi tai useampi kyberkriisinhallintaviranomainen, jonka tehta-
vana on vastata laajamittaisten kyberturvallisuuspoikkeamien ja kriisien
hallinnasta. Laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallin-
tasuunnitelmassa tulee vahvistaa laajamittaisten kyberturvallisuus-
poikkeamien ja kriisien hallinnan tavoitteet ja jarjestelyt. Laajamittaisella
kyberturvallisuuspoikkeamalla tarkoitetaan poikkeamaa, joka aiheuttaa niin
laajan hairidn, ettei Suomella yksin ole valmiuksia hallita sita, tai jolla on
merkittdva vaikutus myos toiseen EU-jasenvaltioon.

Suomessa NIS2-direktiivin tarkoittamana kyberkriisinhallintaviranomaisena
toimii kukin viranomainen sille laissa saadettyjen tehtavien mukaisesti. Ky-
berkriisinhallintaviranomaisten koordinaattorina toimii Liikenne- ja viestin-
taviraston Kyberturvallisuuskeskus, joka vastaa myo6s kansallisen NIS2-di-
rektiivin edellyttaman kyberkriisinhallintakehyksen laatimisesta laajamit-
taisten kyberturvallisuuspoikkeamien ja -kriisien hallitsemiseksi yhteis-
tydssa muiden viranomaisten kanssa.

Kansallinen kyberkriisinhallintamalli kuvaa kansalliset valmiudet toimia laa-
jamittaisessa ja vakavassa yhteiskuntaa koskettavassa kyberkriisissa ja
sen, miten kriisitilanteita johdetaan, hallitaan ja koordinoidaan. Tarkat toi-
mintamallit seka mm. eri viranomaisten kyvykkyydet ja resurssit eivat ole
julkista tietoa. Tassa asiakirjassa kuvataan siksi yleisella tasolla kyberkrii-
sien hallintaan liittyvia toimijoita ja toimintamalleja.

Tassa kansallisessa kyberkriisinhallintamallissa kuvataan toimijoiden roolit,
tehtavat ja vastuut kyberkriisin hallinnassa, kansalliset varautumiskeinot
seka kyberturvallisuuspoikkeamien ja -kriisien hallinta Euroopan unionissa.

Mallia kaytetaan soveltuvin osin kuvaamaan toimintaa myds muissa sellai-
sissa kansallisissa vakavissa kyberpoikkeama- tai -hairidtilanteissa, jotka
vaikuttavat laajamittaisesti kansallisesti merkittavan tietojarjestelman tai
tietoverkon tiedon eheyteen, luottamuksellisuuteen tai saatavuuteen. Tal-
laisia tilanteita voivat olla esimerkiksi yhteiskunnan elintarkeaan toimintoon
tai sita yllapitavaan organisaation kohdistuvat vakavat kyberhydkkaykset.
Tallaisissa tilanteissa varautumiskeinojen ja -toimien tavoitteena on turvata
yhteiskunnan elintarkeiden toimintojen jatkuvuus ja palautuminen vaka-
vissa kyberhairidissa.
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2 Roolit, tehtavat ja vastuut kyberkriisin hallinnassa

Kansallisissa kyberturvallisuuskriiseissa noudatetaan valtioneuvoston ohje-
saannon 262/2003 mukaista tydjarjestysta ja toimivaltaa. Hairidtilanteessa
toimivaltainen viranomainen johtaa operatiivista toimintaa ja poikkihallin-
nolliset yhteistydelimet tukevat vastuuviranomaista. Toimintaa johtava
taho vastaa myds kriisiviestinnasta. Muut viranomaiset, yritykset ja jarjes-
tot osallistuvat toimintaan tilanteen hallinnan edellyttamassa laajuudessa.
Vastuuviranomainen kaynnistaa hairiétilanteen hallintaan liittyvat toimenpi-
teet, tiedottaa tilanteesta tarvittavassa laajuudessa muille viranomaisille ja
toimijoille seka kytkee toimintaan muut hairiétilanteen hallinnan edellytta-
mat toimijat. Operatiivisten toimien ohella hairiétilanteiden hallinnan yhtey-
dessa korostuu tiedonkulun varmistaminen toimijoiden valilld seka valtio-
johdon riittdva informointi.

Ministerididen valisesta yhteistydsta saadetaan valtioneuvostosta annetun
lain 2 §:ssd. Pysyvia yhteistydelimia ovat kansliapaallikk6- ja valmiuspaal-
likkbkokous. Kansliapaallikkbkokous toimii valtioneuvoston johtamisen tu-
kena. Hairidtilanteissa johtamisen tukena toimii myds valmiuspaallikkdko-

kous.
Kriisijontamisen malli

Paikallinen ja Valtion

alueellinen taso johdon taso Eduskunta
Toimivaltainen Toimivaltainen Padministeri Tasavallan
viranomainen ministerié Valtioneuvoston | TP-UTVA | - 2Gidenti

yleisistunto P
mo—— Valtioneuvoston

Valmiustoimikunta tilannekeskus
EVIFSFaTHSIEE Hallituksen neuvottelu
e elinkeinoeldma Valmiusp&allikko- Ministerivaliokunta

e jarjestot kokous

Kansliapaallikko-
kokous

Turvallisuuskomitea

Kuva 1. Valtioneuvoston yleisistunnon ja ministerididen paatdksentekoa ja valmistelua avustavat mi-
nisterididen kansliapaallikot ja kansliapaallikkdkokous. Kansliapaallikkdkokous toimii valtioneuvoston
johtamisen tukena. Hairidtilanteissa johtamisen tukena toimii valmiuspaallikkdkokous. Turvallisuusko-
mitea on kokonaisturvallisuuden alalla toimiva pysyva yhteistoimintaelin, ja hairiétilanteissa se toimii
asiantuntijaelimena. Turvallisuuskomiteassa ovat jasenina ministerididen kansliapaallikot, pelastus- ja
poliisiylijohtajat, paaesikunnan ja rajavartiolaitoksen paallikdt, Tullin padjohtaja ja Huoltovarmuuskes-
kuksen toimitusjohtaja. Turvallisuuskomitea avustaa valtioneuvostoa yleisen varautumisen yhteenso-
vittamisessa. Huoltovarmuuskeskus yllapitaa yhteistydssa Turvallisuuskomitean ja muiden viran-
omaisten seka yritysten ja jarjestdjen kanssa ajantasaista tietoa huoltovarmuudelle kriittisesta tuo-
tannosta, palveluista ja infrastruktuureista. (Ldhde: Kohti huomisen huoltovarmuutta. Selvitys julkisen
ja yksityisen sektorin yhteistydstd, http://urn.fi/URN:ISBN:978-952-327-996-4, haettu 15.1.2025)
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2.1 Laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien kansallinen
menettely

Laajamittaisella kyberturvallisuuspoikkeamalla tarkoitetaan poikkeamaa,
joka aiheuttaa niin laajan hairion, ettei Suomella yksin ole valmiuksia hal-
lita sita, tai jolla on merkittava vaikutus myds toiseen EU-jasenvaltioon.

Laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien hallintaa tuetaan
toisiaan tukevilla kansallisilla kyberkriisinhallintajarjestelyilla, joita on ku-
vattu esimerkinomaisesti alla. Jarjestelyt tukevat valtioneuvoston ohje-
saanndn mukaista kriisinhallintamallia. Prosessi keskittyy erityisesti viran-
omaisten suorittamaan yhteistyéhdn tapauksen hallinnassa.

1. Ensihavainnointi

Kyberturvallisuuspoikkeaman tai -kriisin hallintamalli kdynnistyy, kun jokin
taho saa ensimmaisen tiedon tai havainnon kyberturvallisuuspoikkeamasta
tai -kriisista (mydhemmin "tapahtuma"). Tallainen ensihavainnointi voi olla
esimerkiksi organisaation poikkeamahavainto omassa ymparistdéssaan,
CSIRT-yksikolle vapaaehtoisen ilmoituksen kautta tuleva tiedoksianto tai
CSIRT-yksikdén suorittaman ennakoivan skannauksen mydéta tapahtunut ha-
vainto.

2. Havainnon tiedoksituonti

Seuraavassa vaiheessa tehty havainto tuodaan tiedoksi niille tahoille, jotka
ovat oleellisia tapahtuman hallinnoimiseksi ja kasittelemiseksi. Tallaisia ta-
hoja voivat olla eri viranomaistahot kuten Liikenne- ja viestintaviraston
CSIRT-yksikkd, Poliisi, Suojelupoliisi, Puolustusvoimat tai toimivaltainen vi-
ranomainen.

3. Tapahtuman hallinnoimiseksi jarjestaytyminen

Havainnon tiedoksi tuonnista kaynnistyy useampien eri tahojen suorittamia
toimenpiteita, jotka voivat toimia rinnakkain. Valtioneuvostotasoinen kyber-
turvallisuuden koordinaatioryhma kokoontuu varmistamaan, etta tapahtu-
man johtovastuut ja koordinaatio ovat selvat. Lisaksi ryhma vastaa, etta ta-
pahtumasta on yhtendinen ja kattava tilannekuva, joka palvelee valtionjoh-
don tietotarpeita.

4. Kyberturvallisuuden viranomaisyhteistyéryhman kokoontuminen

Tapahtuman hallinnan ja koordinoinnin tueksi voidaan kutsua kyberturvalli-
suuden viranomaisyhteistydryhma, joka edistaa viranomaisten valista ky-
berturvallisuuteen liittyvaa yhteistoimintaa ja tiedonjakamista. Ryhma var-
mistaa omalta osaltaan, etta valtioneuvostotasoisella kyberturvallisuuden
koordinaatioryhmalld on kdytéssaan analysoituun tietoon perustuva tilan-
neymmarrys tapahtuneesta.

5. Toimivaltaisten viranomaisten toimenpiteet

4
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Toimivaltaiset viranomaiset toimivat omien prosessiensa mukaisesti tapah-
tuman hallitsemiseksi, noudattaen valtioneuvoston ohjesaantéa kriisitilan-
teen hallitsemiseksi seka muita kansallisia menettelytapoja ml. tadma suun-
nitelma.

6. Viestintavastuut

Kansallisesta viestinnasta vastaa tilanteesta riippuen tapahtuman uhriorga-
nisaatio yhdessa vastuuviranomaisen kanssa. Muut viranomaiset tukevat
tarvittavin osin tapahtuman viestinndssa.

7. Seuranta

Tapahtuman vaikutuksien ja korjaavien toimenpiteiden seurantaa tehdaan
yhteistydssa edellda mainittujen ryhmien ja vastuutahojen osalta. Seuranta
on kaynnissa siihen asti, kunnes todetaan tapahtuman vaikutuksien paatty-
neen ja korjaavien toimenpiteiden onnistuneen.

2.2 Viranomaiset kansallisessa kyberturvallisuuskriisin hallinnassa

Kansallisissa kyberhairiotilanteissa toimivaltaiset viranomaiset johtavat
hairidtilanteen hallintaa kukin tehtavansa ja toimivaltansa puitteissa.

2.2.1 Liikenne- ja viestintaviraston Kyberturvallisuuskeskus

Liikenne ja viestintaviraston Kyberturvallisuuskeskus tukee asiantuntemuk-
sellaan toimivaltaisia viranomaisia ja tuottaa kyberturvallisuuden tilanneku-
vaa. Se keraa, analysoi ja jakaa tietoa Suomessa tapahtuvista tietotur-
vauhkista ja -loukkauksista, seka selvittaa osaltaan Suomeen kohdistuvia
teknisia tietoturvapoikkeamia. Kyberturvallisuuskeskuksella on kansallisen
kyberturvallisuuslain mukaan laajamittaisessa poikkeamassa koordinointi-
tehtava.

Kyberturvallisuuskeskuksessa toimii kansallinen CSIRT-yksikké (Computer
Security Incident Response Team), jonka tehtaviin kuuluu kansallisessa ky-
berhairidtilanteessa:

e Tilannekuvan muodostaminen

e Ilmoitusten vastaanottaminen ja tiedonjakaminen
e Johtovastuussa olevan viranomaisen tukeminen

e Avustavat tehtavat

2.2.2 Poliisi

Tietoverkkorikosten ennalta estamisessa, selvittamisessa ja syyteharkin-
taan saattamisessa toimivaltaisena viranomaisena toimii poliisi.



2.2.3

2.2.4

2.2.5

2.2.6

Traficomin julkaisuja 12/2025

Keskusrikospoliisi (KRP) on poliisin valtakunnallinen yksikk®, jonka toimi-
alueena on koko Suomi. Keskusrikospoliisissa toimii tietoverkkorikosten esi-
tutkintaan erikoistunut yksikk®, Poliisin kyberrikostorjuntakeskus, jossa
tutkitaan padasiallisesti tietoverkkoymparistdihin kohdennettuja laajoja,
ennakkotapausluonteisia ja yhteiskunnallisesti merkittavia tietoverkkorikos-
kokonaisuuksia.

Suojelupoliisi

Suojelupoliisin tehtavana seka havaita, estaa ja paljastaa toimintaa, joka
voi uhata kansallista turvallisuutta, kuten vieraiden valtioiden vakoilua tai
vaikuttamista verkossa. Lisaksi Suojelupoliisin tehtava on hankkia tietoa
kansallisen turvallisuuden suojaamiseksi ylimman valtiojohdon paatdksen-
teon tukemiseksi ja muiden viranomaisten lakisaateisia kansalliseen turval-
lisuuteen liittyvia tehtavia varten.

Puolustusvoimat

Puolustusvoimat vastaa sotilaallisesta kyberpuolustuksesta, jolla tarkoite-
taan niita toimia, joilla turvataan Suomen puolustuskykyyn vaikuttavat jar-
jestelmat ja eri sektorien toimijat erityisesti valtiollisilta uhkatoimijoilta ja
niiden edustajilta puolustuskyvyn varmistamiseksi seka turvataan Suomen
suvereniteettia ja toimeenpannaan sotilaalliset kyberoperaatiot.

Sotilastiedustelun tarkoituksena on hankkia ja kasitella tietoa Suomeen
kohdistuvasta tai Suomen turvallisuusymparistén kannalta merkitykselli-
sesta sotilaallisesta toiminnasta taikka vieraan valtion toiminnasta tai
muusta sellaisesta toiminnasta, joka vaarantaa yhteiskunnan elintarkeita
toimintoja. Tietoa tuotetaan ylimman valtiojohdon paatdksenteon tuke-
miseksi ja Puolustusvoimien tehtavien suorittamiseksi.

Valvovat viranomaiset

Sektorikohtaiset valvovat viranomaiset valvovat lain, sen nojalla annettujen
maaraysten sekd annettujen saadosten, eli komission taytantédnpanosaa-
dbésten noudattamista kunkin sektorin toimijoiden osalta. Suomessa NIS2-
direktiivin tarkoittamana kyberkriisinhallintaviranomaisena toimii kukin vi-
ranomainen sille laissa saadettyjen tehtavien mukaisesti.

Tarkempi kuvaus valvovien viranomaisten toimikentasta l6ytyy liitteesta 1.

Huoltovarmuuskeskus (HVK)

Huoltovarmuuskeskuksen tehtavana on yhteisty6ssa huoltovarmuusorgani-
saation kanssa varmistaa huoltovarmuuden kannalta elintarkeiden teknis-
ten jarjestelmien toimivuus, kehittaa julkishallinnon ja elinkeinoelaman yh-
teistoimintaa huoltovarmuusasioissa, turvata valttdmatdn tavara- ja palve-
lutuotanto seka sotilaallista maanpuolustusta tukeva tuotanto ja yllapitaa
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huoltovarmuuden tilannekuvaa. Huoltovarmuuskeskuksen hoidossa on val-
tion talousarvion ulkopuolinen huoltovarmuusrahasto, jota hyédynnetdaan
tarvittaessa nopeaa rahoitusta vaativissa hankkeissa ja kriiseissa, silloin
kun silla on merkittdva vaikutus huoltovarmuuden turvaamiseen.

Kyberturvallisuusjohtajan toimisto

Lilkenne- ja viestintdministeriddn sijoitettu valtion kyberturvallisuusjohtajan
toimisto vastaa kansallisesti kyberturvallisuuden kehittdmisen, suunnitte-
lun, varautumisen ja kriittisen tieto- ja viestintateknisen infrastruktuurin
varautumisen koordinaatiosta ja yhteensovittamisesta.

Kyberturvallisuuden viranomaisyhteistyéryhma

Kyberturvallisuuden viranomaisyhteistydryhma on valtioneuvostotason ja
teknisen asiantuntijatason valiin sijoittuva yhteistyérakenne. Viranomaisyh-
teistydbryhmassa eri viranomaiset analysoivat omista lahteistaan kerattyja
tilannetietoja ja muodostavat yhteisen tilanneymmarryksen paatéksenteon
ja kulloinkin toimivaltaisten viranomaisen jatkotoimien perustaksi.

Yhteinen tilanneymmarrys parantaa edellytyksia tunnistaa vakavia kybe-
ruhkia ja mahdollistaa kokonaisvaltaisen tiedon valittamisen strategiselle
tasolle tai muille yhteiskunnan toimijoille. Yhteistydrakenne ei korvaa viran-
omaisten lakisaateisia tehtavia eri prosesseissa, mutta varmistaa, etta kus-
sakin prosessissa on kaytdssa kaikki tarvittava tieto ja etta tilanneymmar-
rys on kokonaisvaltaisempi.

Syntyvan yhteisen tilanneymmarryksen perusteella voidaan koordinoida ja

arvioida tarvittavia viranomaistoimenpiteita tai suosituksia muille toimijoille
rippumatta siitd, onko kyse tietoturvatoimenpiteista, rikosprosessiin kuulu-
vista asioista tai ulko- ja turvallisuuspoliittisen paatéksenteon tukemisesta.

Yhteistyéryhma muodostuu Liikenne- ja viestintaviraston (Kyberturvalli-
suuskeskuksen), Suojelupoliisin, Poliisihallituksen, Keskusrikospoliisin seka
Puolustusvoimien edustajista.

Attribuutio ja kyberdiplomatia

Attribuutiolla tarkoitetaan vihamielisen kyberoperaation toteuttajan tun-
nistamista, paikantamista ja yksiléimista analyyttisen, eri tietolahteita
hyédyntavan prosessin kautta. Kansallisella tasolla prosessiin kytkeytyy
niin tekninen analyysi kuin viranomaisvastuut seka ulko- ja turvallisuuspo-
liittinen harkinta. Attribuutio on analyysiprosessin lopputulos riippumatta
siita, onko tulos julkistettava vai ei-julkinen. Attribuutio on usein edellytys
oikeudelliseen tai poliittiseen vastuuseen saattamiselle, kansainvalisten
velvoitteiden mukaisille toimenpiteille (retorsio) ja sallituille vastatoimille.
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Muut toimijat kansallisessa kyberkriisissa

Kansallisen kyberkriisin tapahtuessa tilanteeseen liittyy mahdollisesti useita
muita toimijoita kuin viranomaistoimijoita. Tassa luvussa kuvataan yleisim-
mat toimijat seka yhteistyérakenteet.

Kohde-/uhriorganisaatiot

Useimmiten kansallinen kyberkriisi koskettaa organisaatiota, jolla on erityi-
sen merkittava rooli yhteiskunnan elintarkeiden toimintojen turvaamisen
kannalta. Uhriorganisaatiolla tarkoitetaan tassad dokumentissa organisaa-
tiota, joka on kohdannut laajamittaisen ja vakavan yhteiskuntaa kosketta-
van tietoturvapoikkeaman, joka vaikuttaa laajamittaisesti kansallisesti mer-
kittavan tietojarjestelman tai tietoverkon tiedon eheyteen, luottamukselli-
suuteen tai saatavuuteen.

Uhriorganisaatioksi voi paatya minka kokoinen organisaatio tahansa. Eri or-
ganisaatioilla on erilaiset valmiudet vastata laajaan kansalliseen tietoturva-
poikkeamaan.

Uhriorganisaatio vastaa itse havaitsemansa tietoturvatapahtuman ensivas-
teesta seka rajoittamis- ja muista toimenpiteista. Poliisin tai muiden taho-
jen suorittamaa tutkintaa varten organisaation tehtavana on myds varmis-
taa todistusaineiston turvaaminen myéhempaa mahdollista rikostutkintaa
tai muuta tutkintaa varten. in

Uhriorganisaation rooliin ja tehtaviin kuuluu omien sisdisten kaytantdjen li-
saksi

e Raportoida tapahtumasta oman toimialansa valvovalle viranomaiselle

e Raportoida tapahtumasta Kyberturvallisuuskeskuksen CSIRT-yksi-
kolle

o Ilmoittaa viipymatta palveluidensa vastaanottajille, jos merkittava
poikkeama haittaa palveluiden vastaanottamista

e Tehda rikosilmoitus poliisille, jos rikos on tapahtunut
e Tehda tarvittaessa ilmoitus tietosuojavaltuutetulle

e Turvallisuuskriittisen toiminnan hairiintyessa tarvittaessa ilmoittaa
turvallisuudesta vastaavalle valvontaviranomaiselle

e Ilmoittaa tilannekuvan luomiseksi tarvittaessa suojelupoliisille, kes-
kusrikospolisiille, huoltovarmuuskeskukselle, pelastustoimelle, minis-
teridlle (VOP) ja CER -direktiivin mukaiselle valvontaviranomaiselle

e Tarvittaessa hankkia avukseen ulkopuolinen tietomurtotutkintoihin
(DFIR) erikoistunut toimija avustamaan tapauksen selvittamisessa
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e Tarvittaessa ilmoittaa toimialansa kyberturvallisuuden tiedonvaihto-
ryhmien jasenille

e Rajat ylittavien vaikutusten osalta tarvittaessa huomioitava muiden
valtioiden viranomaisille ilmoittaminen

2.4.2 Yksityiset kyberturvallisuusyritykset

Uhriorganisaatio voi tarvita tietoturvapoikkeaman hallintaan ja tutkintaan

ulkopuolista apua, jota yksityiset kyberturvallisuusyritykset voivat tarjota.
Uhriorganisaatio ja yksityinen kyberturvallisuusyritys vastaavat keskenaan
sopimusteknisista jarjestelyistd poikkeaman hallintaa ja tutkintaa koskien.

Yksityisilla kyberturvallisuusyrityksilla saattaa olla uhriorganisaation tai -
organisaatioiden kyvyistd, ja tilanteen laajuudesta riippuen merkittava rooli
kyberkriisin hallinnassa ja siitd palautumisesta. Lisaksi yksityisilla kybertur-
vallisuusyrityksilld on merkittéva rooli tilannekuvatiedon jakamisessa ja
muodostamisessa muiden yritysten ja viranomaisten kesken.

2.4.3 ISAC-tiedonvaihtoryhmat

ISAC-tiedonvaihtoryhmat (ISAC=Information Sharing and Analysis Centre)
ovat eri toimialoille perustettuja kyberturvallisuuden yhteistydelimia. ISAC-
tiedonvaihtoryhmissa kasitellaan luottamuksellisesti kyberturvallisuuteen
liittyvia asioita, kuten uhkia, ilmiéita ja hyvia kaytantéja. Ryhmat kehitta-
vat myds edustamansa toimialan ja yhteiskunnan kyberturvallisuutta esi-
merkiksi toteuttamalla toimialaansa liittyvia riskianalyyseja, tutkimuksia ja
ohjeistusta.

ISAC-tiedonvaihtoryhmien jasenet muodostavat laajan kansallisen verkos-
ton, jolla on tarkea rooli myds hairidtilanteiden hallinnassa. Hairiotilan-
teessa ryhmat ja niiden jasenet tarjoavat verkoston hyvaksi asiantunte-
mustaan, analyysiresursseja, tietolahteita ja kansainvalisia yhteyksia. Yh-
teistyota hairidtilanteissa harjoitellaan myds saanndllisesti.

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus vastaa
ISAC-toiminnasta Suomessa.

2.5 Viestinta ja tiedonvaihto kyberkriisissa

Kansallisella tasolla viranomaisilla on kaytdssa useita julkisia ja ei-julkisia
tiedonvaihtokanavia. Naiden lisaksi on olemassa myds muita kuin viran-
omaisten tiedonvaihtokanavia, joita kdaytetaan tarvittaessa tiedonvaihtoon
kansallisessa kyberkriisissa.
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Kansalliset varautumiskeinot

Kansallisen varautumisen pohjana toimivat lukuisat erilaiset yhteistydver-
kostot ja rakenteet, joita on kuvattu tarkemmin luvussa 2. Lisaksi Suo-
messa toimii erilaisia sektorikohtaisia yhteistyéverkostoja, joista yhtena
esimerkkina on Kyberturvallisuuskeskuksen vetaman Hairibtilanteiden yh-
teistoimintaryhma HATY, jonka tehtdvana on yhteistydssa teleyritysten,
sahkoyhtididen, urakoitsijoiden ja viranomaisten kesken varautua ennalta
erilaisiin viestintaverkkoja koskeviin hairidtilanteisiin.

Huoltovarmuuskeskuksen tehtavana on varautua yhdessa yrityselaman,
kolmannen sektorin ja viranomaistahojen kanssa siihen, ettd myds kriisiti-
lanteissa yhteiskunta toimii ja elama jatkuu mahdollisimman hairiétta.
Huoltovarmuuskeskuksen yhteydessa toimii sektoreita ja pooleja, jotka pi-
tavat ylla ja kehittavat huoltovarmuutta ja jatkuvuudenhallintaa oman toi-
mialansa yritysten ja organisaatioiden verkostossa.

Kansalliset harjoitukset

Kansalliset kyberturvallisuusharjoitukset

Kansalliset kyberturvallisuusharjoitukset eli nk. KYHA-harjoitukset ovat
merkittavimpia valtionhallinnon kyberharjoituksia vuosittain. Valtionhallin-
non siviiliviranomaisten (KYHA VH) harjoitus toteutetaan vuosittain touko-
kuussa, ja turvallisuusviranomaisten (KYHA TV) harjoitus syksylla, yleensa
syyskuun lopulla.

TAISTO-harjoitukset

Digi- ja vaestdtietovirasto (DVV) jarjestaa vuosittain Tietosuoja- ja tietotur-
valoukkausten hallinnan harjoituksen (TAISTO), jossa hairidtilanteessa toi-
mimista harjoitellaan kuvitteellisten tilanteiden kautta. Taisto on suunni-
teltu erityisesti julkiselle sektorille, mutta muutkin toimijat voivat osallistua
harjoitukseen. Taisto tarjoaa turvallisen tilaisuuden harjoitella, testata ja
kehittaa organisaation digiturvan toimintamalleja kuvitteellisten hairiétilan-
teiden kautta. Taisto keskittyy erityisesti hairidtilanteiden hallintaan, johta-
miseen ja viestintaan, ja sen tapahtumat peilaavat ajankohtaisia uhkia.

TIETO-harjoitukset

TIETO on Suomen suurin yritysten ja viranomaisten yhteistoiminta ja tie-
donvaihtoharjoitus laajojen hybridi-, kyber-, ja informaatiohairididen va-
ralta.

Se on myo0s yritysten jatkuvuudenhallintaa, varautumista ja kriisiviestintaa
laajoissa hairidtilanteissa sparraava, useiden toimialojen harjoitus.
TIETO24-harjoituksen organisoinnista vastaa huoltovarmuusorganisaation
Digipooli yhteistydéssa Huoltovarmuuskeskuksen, Traficomin
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Kyberturvallisuuskeskuksen, Poliisin ja Puolustusvoimien kanssa. Harjoituk-
sen jarjestamisestd vastaa Huoltovarmuuskeskus.

4 Kyberturvallisuuspoikkeamien ja -kriisien hallinta Euroopan uni-
onissa

Euroopan kyberkriisien yhteysorganisaatioiden verkosto EU-CyCLONe:n
tehtavana on tukea laajamittaisten kyberturvallisuuspoikkeamien ja kriisien
koordinoitua hallintaa operatiivisella tasolla seka varmistaa saannéllinen
asiaankuuluvien tietojen vaihto jasenvaltioiden ja unionin toimielinten, elin-
ten, laitosten ja virastojen valilla. EU-CyCLONe koostuu jasenvaltioiden ky-
berkriisinhallintaviranomaisten edustajista seka komission edustajista, kun
mahdollisella tai meneilldan olevalla laajamittaisella kyberturvallisuus-
poikkeamalla on tai todennakdisesti on merkittava vaikutus direktiivin so-
veltamisalaan kuuluviin palveluihin ja toimintoihin. Suomea EU-Cy-
CLONe:ssa edustaa Liikenne- ja viestintavirasto.

Suomessa kyberkriisinhallintaviranomaisena toimii kukin NIS2-direktiivissa
tarkoitettu viranomainen sille laissa saadettyjen tehtavien mukaisesti. Ky-
berkriisinhallintaviranomaisten valisena koordinaattorina, ja yhteyspisteena
EU-CyCLONe:en toimii Liikenne- ja viestintaviraston Kyberturvallisuuskes-
kus.

Unionin tason kriisinhallinnassa asianomaisten osapuolten olisi hyédynnet-
tava EU:n poliittisen kriisitoiminnan integroituja jarjestelyja, joista saade-
taan neuvoston taytantédnpanopaatdoksessa (EU) 2018/1993 (16), jaljem-
pana 'IPCR-jarjestelyt’. Komission olisi kaytettava tahan tarkoitukseen AR-
GUS-jarjestelman korkean tason monialaista kriisinkoordinointiprosessia.
Jos kriisiin liittyy merkittava ulkoinen tai yhteisen turvallisuus- ja puolus-
tuspolitiikan ulottuvuus, olisi aktivoitava Euroopan ulkosuhdehallinnon krii-
sinhallintamekanismi.
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Liite 1 Kuvaus valvovien viranomaisten vastuualueista
Energiavirasto

Energiavirasto valvoo ja edistaa energiamarkkinoita, paastdéjen vahenta-
mistd, energiatehokkuutta seka uusiutuvan energian kayttoa.

Energiavirasto on lupa- ja valvontaviranomainen, jonka tehtavista saade-
taan energiavirastosta annetussa laissa (870/2013). Lain 1 §:n mukaan
sahko6- ja maakaasumarkkinoiden valvontaa ja seurantaa, sahkd- ja maa-
kaasumarkkinoiden toimivuuden, energiatehokkuuden ja uusiutuvan ener-
gian kayton edistdmista seka energiapolitiikan, kasvihuonekaasujen paas-
tékaupan ja energiatehokkuuden toimeenpanotehtdvia varten on Energiavi-
rasto. Tarkemmin sahk6- ja maakaasumarkkinoiden valvontaan liittyvista
tehtavista saadetaan siitéa annetussa laissa (590/2013), jonka 2 §:n mu-
kaan lakia sovelletaan niiden valvonta- ja seurantatehtavien hoitamiseen,
jotka saadetaan Energiaviraston tehtdaviksi muun muassa sahkémarkkina-
laissa (588/2013) ja maakaasumarkkinalaissa (587/2013). Lain tavoitteena
on sahkdn ja maakaasun hyvan toimitusvarmuuden, kilpailukykyisen hin-
nan ja kohtuullisten palveluperiaatteiden turvaamiseksi energian kayttajille
edistaa tehokkaasti, varmasti ja ymparistén kannalta kestavasti toimivia
kansallisia ja alueellisia sahk6- ja maakaasumarkkinoita seka Euroopan
unionin sahkdn ja maakaasun sisamarkkinoita.

Sahko6- ja maakaasumarkkinoiden valvonnasta annetun lain (590/2013) 30
§:ssa saadetdan Energiaviraston tiedonsaanti- ja tarkastusoikeudesta. Lain
mukaan valvottavaa toimintaa harjoittavan elinkeinonharjoittajan on annet-
tava Energiavirastolle tassa laissa tarkoitettujen valvontatehtavien hoita-
miseksi tarpeelliset tiedot ja asiakirjat. Taman lisdksi Energiavirastolle on
annettava muiden tassa laissa tarkoitettujen tehtavien hoitamiseksi tai
kansainvalisten sopimusvelvoitteiden tayttamiseksi tarpeellisia tilasto- ja
muita tietoja.

Ehdotetun kyberturvallisuuslain (XX/202X) mukaan Energiavirasto valvoo
kyberturvallisuuslain, sen nojalla annettujen maaraysten ja NIS 2-direktii-
vin nojalla annettujen sdanndsten noudattamista (valvova viranomainen)
seuraavien toimialojen osalta: Sahko, kaukolammityksen tai kaukojaahdy-
tyksen haltijat, kaasu (jakelu- ja siirtoverkonhaltijat ja maakaasun toimitta-
jat) ja vedyn siirtoa harjoittavat toimijat.

Energiavirasto toimii sahkoalan riskeihin varautumista koskevan EU-asetuk-
sen (2019/941) mukaisena toimivaltaisena viranomaisena. Toimivaltaisen
viranomaisen tehtaviin kuuluu muun muassa kansallisten sahkokriisiske-
naarioiden maarittaminen seka riskeihinvarautumissuunnitelmien laatimi-
nen. Energiavirasto toimii myds asetuksen tarkoittamana kansallisena krii-
sikoordinaattorina, jonka tehtavana on toimia yhteyspisteena ja koordi-
noida tiedonkulkua sahkdkriisin aikana.
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Energiavirasto toimii myds rajat ylittavien sahkoénsiirtojen kyberturvanakd-
kohtia koskevan komission asetuksen (EU) 2024/1366 (NCCS, kyberturval-
lisuusverkkosaantd) toimivaltaisena viranomaisena (ainakin toistaiseksi,
kunnes verkkosaannoén edellyttdma nimedminen on tehty). Verkkosaan-
nodssa saadetaan mm. kyberhydkkaysten aiheuttamien kriisien hallinnasta
ja siihen liittyvasta viestinnasta.

Turvallisuus- ja kemikaalivirasto

Turvallisuus- ja kemikaalivirasto (Tukes) on lupa- ja valvontaviranomainen,
jonka tehtaviin kuuluu

e laitosten ja laitteistojen turvallisuuden, urakointi- ja asennustoimin-
nan seka tarkastuspalveluiden valvonta,

e valvoa ja edistaa kemikaaliturvallisuutta seka kasvinsuojeluaineiden
turvallisuutta ja laatua

e jalometallituotteiden vaatimustenmukaisuuden valvonta.

e valvoo myynnissa olevien tuotteiden turvallisuutta ja teknista luotet-
tavuutta.

e kuluttajapalveluiden turvallisuusvalvonta

Liikenne- ja viestintavirasto Traficom

Traficom on liikenteen ja viestinnan lupa-, rekisteri- ja valvontaviranomai-
nen. Traficom valvoo ja ohjaa viestintaverkkojen- ja palvelujen toimivuutta,
varmistamista, varautumista ja hairididen hallintaa.

Lilkennejarjestelman osalta virasto valvoo lakisdateisesti liikkennetoimijoi-
den kyberturvallisuutta, kasittelee NIS-tietoturvapoikkeamailmoituksia ja
seuraa tilannekuvaa yli likennemuotojen rajojen. Liikenteen turvallisuus- ja
palvelut toimialla on nimetty liikennemuotokohtaiset (ilmailu, merenkulku,
raideliikenne ja tieliikenne) kyberturvallisuudesta ja varautumisesta vastaa-
vat henkilét seka heille varahenkil6t.

NIS2-valvonta kattaa ilmailun (kaupallisen lentoliikenteen harjoittajat, len-
toaseman pitajat ja lennonjohtopalvelun tarjoajat), raideliikenteen (rata-
verkon haltijat ja liikkenteenohjauspalvelua tarjoavat yhtiét, rautatieyrityk-
set ja palvelupaikan yllapitajat), vesiliikenteen (sisavesilla, merilld ja ranni-
koilla matkustaja- ja rahtiliikennetta hoitavat yhtiét, satamanpitdjat ja toi-
mijat jotka huolehtivat rakenteista ja varusteista satamien alueella, ja VTS-
palveluntarjoajat) seka tieliikenteen (liikenteenhallinta ja alykkaiden liiken-
nejarjestelmien yllapitajat). Lisaksi NIS2-valvontaa voidaan kohdentaa eri-
tyisesta syysta eraisiin liikennesektorin valmistusorganisaatioihin.
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Liikenne- ja viestintdaviraston Kyberturvallisuuskeskuksen Viestintaverkko-
jen tietoturvallisuus -yksikdssa valvotaan padosaa digitaalisen infrastruk-
tuurin toimijoista, digitaalisen palvelun tarjoajia, hallintapalveluiden ja tie-
toturvapalveluiden tarjoajia seka tutkimusorganisaatioita ja julkishallinnon
toimijoita. Kyberturvallisuuskeskuksen Viestintaverkkojen tietoturvallisuus -
yksikdn valvomia digitaalisen infrastruktuurin toimijoita ovat internetin yh-
dysliikennepisteiden yllapitajat, aluetunnusrekisterit, pilvipalvelujen tarjo-
ajat, datakeskuspalvelujen tarjoajat, sisadllénjakeluverkkojen tarjoajat, luot-
tamuspalvelun tarjoajat, yleisten sahkdisten viestintaverkkojen tarjoajat ja
yleisesti saatavilla olevien sahkdisten viestintapalvelujen tarjoajat.

Finanssivalvonta

Finanssivalvonta on rahoitus- ja vakuutusvalvontaviranomainen, jonka val-
vottavia ovat muun muassa pankit, vakuutus- ja eldakeyhtiét seka muut va-
kuutusalalla toimivat, sijoituspalveluyritykset, rahastoyhtiét ja porssi.

Valvira

Valvira on sosiaali- ja terveysministerion hallinnonalan keskusvirasto. Teh-

taviin kuuluu valvoa sosiaali- ja terveydenhuollon, varhaiskasvatuksen, al-

koholielinkeinon seka ymparistéterveydenhuollon asianmukaisuutta. Valvira
mydntaa sosiaali- ja terveydenhuollon hallinnonalan lupia ja ohjaa aluehal-
lintovirastoja.

Ladkealan turvallisuus- ja kehittamiskeskus Fimea

Fimea on Suomen sosiaali- ja terveysministerion alainen keskusvirasto,
joka valvoo laakkeita, laakinnallisia laitteita, veri- ja kudostuot-
teita, biopankkeja seka kehittaa laakealaa.

Viraston tehtavakokonaisuuksiin kuuluvat ladkealan lupa- ja valvontatehta-
vat, tutkimus- ja kehittamistehtavat seka ladketiedon tuottaminen ja valit-
taminen ladkehuollon ja Iddkehoitojen vaikuttavuuden parantamiseksi.
Fimea on osa eurooppalaista Idakevalvonnan viranomaisverkostoa ja suun-
tautuu aktiiviseen kansainvaliseen yhteistydhon.

Etela-Savon ELY-keskus

Eteld-Savon ELY-keskus vastaa vesihuoltolain mukaisista valvontatehta-
vista val takunnallisesti. Etela-Savon ELY-keskus valvoo ja edistaa vesi-
huollon (vedenjakelun ja jatevesihuollon) toimintavarmuutta ja varautu-
mista.

Eteld-Savon ELY-keskus vastaa myds jatehuollon kyberturvallisuuden val-
vontatehtdvista valtakunnallisesti. ELY-keskukset valvovat aluehallintovi-
raston myontamia ymparisto- ja vesilupapaatoksia, seka vastaavat toimi-
valtaansa kuuluvista jatelain valvontatehtavista kuten jatekuljetusten
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valvonnasta Suomen rajojen sisalla.

Vuoden 2026 alusta jatehuollon osalta tehtavat siirtyvat valtion lupa- ja
valvontaviranomaiselle, vesihuollon osalta elinvoimakeskukselle.

Ruokavirasto

Edistaa, valvoo ja tutkii elintarvikkeiden turvallisuutta ja laatua, eldinten
terveyttd ja hyvinvointia, kasvinterveytta seka maa- ja metsatalouden tuo-
tantoon kaytettavia lannoitevalmisteita, rehuja ja kasvinsuojeluaineita ja
lisdysaineistoja eli siemenia ja taimiaineistoa.

Ruokaviraston valmiudesta ja varautumisesta vastaa padjohtaja ja sen
koordinaatiosta vastaa hallintojohtaja yhdessa muun johdon kanssa tyéjar-
jestyksen mukaisesti. Ruokavirastoon on asetettu valmiustoimikunta, jonka
tavoitteena normaalioloissa on Ruokaviraston varautumis- ja valmiustoi-
minnan jarjestaminen valmistelussa siten, etta toimintaa kyetaan johta-
maan ja hallitsemaan myds hairidtilanteissa ja poikkeusoloissa.

Ruokavirasto toimii myo6s toimivaltaisena valvontaviranomaisena koskien
NIS2-direktiivin soveltamisalaan kuuluvia elintarvikealan toimijoita, jotka
harjoittavat tukkukauppaa, teollista tuotantoa tai jalostusta. NIS2-direktii-
vin ja sen taytantédnpanoa koskevan kansallisen lainsdadanndn mukainen
valvonta on Ruokaviraston vastuulla.
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