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1 Promemorians syfte och bakgrund

Enligt lagen om transportservice har tjansteleverantérer som ar skyldiga att
ge tilltrade till granssnitt (tjansteleverantérer som ar skyldiga att ge
tilltrade till granssnitt) for tjidnster pa ndgon annans vagnar ratt att pa
fédrhand ange bedémningskriterier pa basis av vilka de kan bedéma
tillforlitligheten hos leverantérer (leverantdrer som har rétt till tillgang till
tjanster pa nagon annans véagnar) som begér tilltréde till granssnitt for
tjanster pa ndgon annans végnar.

Syftet med denna promemoria ar att fértydliga hur Transport- och
kommunikationsverket Traficom (nedan Traficom) i egenskap av behdrig
Overvakande myndighet tolkar den ovannamnda ratten for
tjansteleverantérer som ar skyldiga att ge tilltrade att ange
beddmningskriterier.

Traficoms promemoria syftar till att bland annat identifiera med hjalp av
hurdana typer av kriterier tjansteleverantérer som ar skyldiga att ge
tilltrade skulle kunna bedéma tillforlitligheten hos aktérer som har ratt till
tillgang till tjanster pa& ndgon annans végnar samt hjalpa dem att identifiera
hurdana bedémningskriterier som ar rattvisa, rimliga och icke-
diskriminerande. Traficom bedémer dock lagenligheten hos
bedémningskriterierna som aktdrerna har angett fran fall till fall.

Promemorian ar inte en mall fér beddmningskriterier, och aktérerna sjalva
ansvarar for att ange sina bedémningskriterier. Promemorian ar inte heller
en fullstandig forteckning 6ver bedémningskriterier, och kriterierna som
presenteras har bildar ingen enhetlig helhet.

Traficom 6vervakar dataskyddet for tjanster pa ndgon annans végnar till de
delar det &r fraga om hur réttvisa, rimliga och icke-diskriminerande
beddmningskriterierna och avtalsvillkoren fér dataskyddet ar. Dartill
Overvakar Traficom att de aktérer som ar skyldiga att ge tilltrade till
granssnitt uppfyller skyldigheten att med beaktande av dataskyddet ge
tilltréde till granssnitt for tjdnster pa ndgon annans védgnar enligt lagen om
transportservice.

Till stéd for upprattandet av promemorian har Traficom ordnat fem
verkstader, dar aktérerna har kunnat framfora sina synpunkter pa
bedémningskriterierna.

Den 6 november 2020 skickade Traficom ett utkast till promemoria om
bedémningskriterierna till aktdrerna fér utlatande. Utldtanden kunde
lamnas in fram till den 27 november 2020, och 19 utldtanden ldmnades in
till Traficom i drendet. I utldtandena &gnades i Traficoms uppfattning
sarskild uppméarksamhet at dataskyddsfragor i genomférandemodellen for
tillgang till tjadnster pa ndgon annans vagnar, dar kunden identifieras
genom att man jamfér informationen i anvandarkonton.

Utldtanderesponsen beaktades i den nya versionen av utkastet, som
skickades till aktérerna for utldtande den 10 maj 2021, och genom att man
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|4t gora dataskyddsutredningen som ndmns nedan. Utldtanden kunde
lamnas in fram till den 26 maj 2021, och 11 utldtanden l&mnades in till
Traficom i arendet.

I promemorian har man stravat efter att beakta all respons som kommit in
under processens gang.

Traficom lat advokatbyrdn Bird & Bird utreda kraven som
dataskyddslagstiftningen staller och som den personuppgiftsansvarige ska
beakta i genomférandet av jamférelsemodellen visavi tjanster pd ndgon

annans vagnar.!

Utredningen géller de krav som dataskyddslagstiftningen stéller pa den
personuppgiftsansvarige. I utredningen tas inte stallning till tolkningen av
skyldigheterna enligt lagen om transportservice. Traficom dvervakar inte
forverkligandet av den personuppgiftsansvariges skyldigheter ur
dataskyddslagstiftningens synvinkel. Utredningen och resultatet av den ar
inte ett dvervakningsverktyg for Traficom eller Traficoms officiella tolkning.

12.6.2020

Webbevenemang
som inledning pa
arbetet med att
utarbeta
bedémningskriterie
r

30.8.2020

Sammanstéllning
av de inkomna
svaren pa
Traficoms enk&t
om uppréattandet
av bedémnings-
kriterier

9.9.2020

Webbevenemang
om
bedémningskriterie
rna: bedémning av
tillférlitligheten hos
information i
anvandarkonton
samt identifikation

8.10.2020

Webbevenemang
om bedémnings-
kriterierna:
Informationsséker
het, bedémning av
leverantdrers
ekonomiska
situation och
anseende

18.11.2020

Begdran om
utldtande om
utkastet till
promemoria

— 19 utldtanden

4.2.2021

Webbméte om
beddmningskriterie
rna fér tillggndg till
tjénster pa nagon
annans vagnar och
om dataskydd

Beredningsprocessen for promemorian beskrivs pa bilden ovan.

2 Vad betyder tillgang till tjanster pa ndgon annans vagnar?

Bestélining av en
utredning om
dataskyddet for
tjanster pa nagon
annans végnar

10.5.2021

Begdran om
utldtande om
utkastet till
promemoria

11.5.2021

Webbevenemang:
Utredning om
dataskyddet for
tjanster pa nagon
annans vagnar

1.6.2021

Traficoms
promemoria om
bedémningskriterie
rna for tillgang till
tjdnster pa nagon
annans végnar

Enligt 156 § i lagen om transportservice ska en leverantér av mobilitets-
eller kombinationstjanster, som inkluderar ett system med
anvandarkonton, ge andra leverantdrer av mobilitets- eller

! https://liikkumisenrajapinnat.fi/sites/default/files/media/file/Puolesta-

asioinnin%?20vertailumallin%?20tietosuojavelvoitteet%20%202021%2004%2014.pdf



https://liikkumisenrajapinnat.fi/sites/default/files/media/file/Puolesta-asioinnin%20vertailumallin%20tietosuojavelvoitteet%20%202021%2004%2014.pdf
https://liikkumisenrajapinnat.fi/sites/default/files/media/file/Puolesta-asioinnin%20vertailumallin%20tietosuojavelvoitteet%20%202021%2004%2014.pdf
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kombinationstjanster tillgang till sitt forsaljningsgranssnitt och méjliggora
for dessa att pa begéran av de som anvander tjansten och pa deras vagnar
skaffa biljettprodukter som berattigar till anvandning av en rabatt, en
ersattning eller ndgot annat specialvillkor eller andra produkter som
berattigar till anvandning av tjansten med utnyttjande av identifierings-
och anvandaruppgifter som finns i tjdnsten om den som anvander tjansten.

Med skyldighet att ge tilltréde till tjanster pa ndgon annans vagnar (tillgédng
till tjdnster pa nagon annans vagnar) enligt lagen om transportservice
avses att en leverantdér av en mobilitets- eller kombinationstjanst i en
specifik tjanst kan kdpa personliga reseratter som ar knutna till kundens
anvandarkonto eller andra produkter som berattigar till anvéndning av
mobilitetstjdnsten at kunden i en annan mobilitets- eller
kombinationstjanst. Personliga reseratter och dvriga produkter inom
mobilitetstjénster baserar sig pa det anvdndarkonto som kunden har i den
befintliga tjansten i granssnittet hos tjansteleverantéren som ar skyldig att
ge tilltréde till granssnittet. En leverantdér som anvéander tjanster pa ndgon
annans vagnar kan sdledes inte pa basis av tillgdngen till tjanster pd ndgon
annans vagnar krdva nagra sadana férmaner som kunden i tjdnsten sjalv
inte far. Via tillgdngen till tjdnster pa ndgon annans végnar behdver en
tjansteleverantdr som ar skyldig att ge tilltrade till grénssnitt pa basis av
kravet i lagen om transportservice saledes inte sélja produkter till ett
billigare pris an det som erbjudits kunden i tjansten eller betala provision
till den aktér som har rétt till tillgdng till tjanster pd hens vagnar. Parterna
kan komma 6éverens om ett bredare samarbete an den rattsliga
skyldigheten i fréga om tjénster pa ndgon annans végnar.

Vid tjénster pd ndgon annans védgnar &r det pa sd vis frdga om att kunden
ber leverantéren som har tillgang till tjanster pa hens vagnar att anvénda
information som finns i kundens anvandarkonto i en annan tjanst. Vid
tjanster pa ndgon annans vagnar ar det dock alltid frdga om en
rattshandling mellan tvd mobilitets- eller kombinationstjdnster som baserar
sig pa ett avtal mellan aktérerna om anvandning av det aktuella
granssnittet.

Jamférelsemodellen for tillgang till tjdnster pa ndgon annans vagnar
beskrivs mer i detalj i beskrivningen av Traficoms jamfdrelsemodell fér
tillgang till tjanster p& ndgon annans vagnar2.

Nedan en figur som beskriver tillgang till tjidnster pa ndgon annans végnar.

2 https://www.liikkkumisenrajapinnat.fi/sites/default/files/media/file/Liite%201.1.%20Puolesta-
asiointi%?20vertailumallin%?20kuvaus_.pdf
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Tillgang till tjanster pa
nagon annans vagnar

Leverantdr som har
ratt till tillgang till

tjanster pa nagon
annans vagnar

anEmmssaan)

pa N
< 7

Trafiktjanst Kund

3 Vad ar bedomningskriterier?

Den lagstiftningsmassiga grunden for bedémningskriterierna finns i 156 § 4
mom. i lagen om transportservice, enligt vilket de i [...] 1 mom. avsedda
leverantdrer av mobilitets- eller kombinationstjanster och aktérer som pa
deras vagnar ansvarar for biljett- eller betalningssystem samt i 2 mom.
avsedda utgivare av biljetter fér en mobilitetstjinst som innehaller en
rabatt, en ersattning eller ett specialvillkor har dock rétt att enligt pa
férhand angivna kriterier och villkor bedéma tillférlitligheten hos en sddan
leverantoér av en mobilitets- eller kombinationstjanst som har ratt till
tillgang. Tillgang till uppgifter far inte nekas, om den aktdr som begar
tillgang har ett tillstdnd, ett godkdnnande, en auditering eller en certifiering
for verksamheten i fraga som beviljats av en myndighet eller fér
motsvarande dndamal av en tredje part som myndigheten befullméktigat,
eller om det annars visas att verksamheten motsvarar en allmant tilldmpad
standard eller allmant accepterade villkor inom branschen. Den som nekas
tillgdng ska ges sakligt motiverade skl till detta.

Ovannamnda tjansteleverantdrer som ar skyldiga att ge aktérer som har
ratt till tillgang till tjdnster pa ndgon annans végnar tilltréde till granssnitt
ska enligt 158 § i lagen om transportservice se till att tilltradet kan ske
utan att vare sig datasakerheten eller integritetsskyddet i tjansten
aventyras.



TR : — I CCM Promemoria 7 (18)

Transport- och kommunikationsverket
Dnr

TRAFICOM/461816/04.04.04.01/2020
1.6.2021

For att tjansteleverantdrer som ar skyldiga att ge tilltrade till granssnitt ska
kunna uppfylla kraven i 158 § i ovanndmnda lag samt &ven pa annat sétt
sakerstalla en fungerande och sédker tillgang till tjdnster pd nagon annans
vagnar, har de ratt att bedéma tillférlitligheten hos de leverantérer som har
ratt till tillgang till tjidnster pa ndgon annans végnar enligt pa férhand
angivna kriterier och villkor.

En tjansteleverantér som ar skyldig att ge tilltrade till granssnitt ska ange
sina bedémningskriterier pa férhand, och de ska vara réttvisa, rimliga och
icke-diskriminerande. Dessa krav géller sdval enskilda kriterier for
beddmning av tillférlitligheten som bedémningskriterierna som helhet. En
tjansteleverantér som ar skyldig att ge tilltrade till granssnitt ska kunna
visa och motivera att dess bedémningskriterier ar nédvandiga for
bedémningen av tillférlitligheten hos aktérer som har ratt till tillgang till
tjanster pa nagon annans végnar. Om en tjdnsteleverantdr som &r skyldig
att ge tilltrade till granssnitt nekar en aktér tillgdng ska tjansteleverantéren
ge aktoren sakligt motiverade skal till detta.

Bedémningskriterierna gér det enklare for aktdrer att redan i forvag forsta
vilka villkor de maste uppfylla for att de ska kunna anvanda tjénster pd
ndgon annans vagnar i tjdnsten som den ifrgavarande leverantdren som
ar skyldig att ge tilltréde till granssnittet tillhandahaller.

Beddmningskriterierna kan aven andras till exempel om systemen som
tjansteleverantéren som ar skyldig att ge tilltrade till granssnittet
tillhandahaller &ndras och det paverkar bedémningen av tillférlitligheten
hos aktdrer som har rétt till tillgdng till tjanster pa ndgon annans végnar.
Aven andringarna ska uppfylla kraven pa rattvishet, rimlighet och icke-
diskriminering.

4 Exempel pa kriterier for bedomning av tillforlitligheten hos
leverantorer som har ratt till tillgang till tjanster pd ndgon annans
vagnar

Enligt Traficom skulle tjansteleverantérer som ar skyldiga att ge tilltrade
till granssnitt kunna anvanda exempelvis féljande typer av
beddmningskriterier vid bedémning av tillforlitligheten hos leverantérer
som begér tillgang till tjanster pa ndgon annans vagnar:

- Leverantdrer som har rétt till tillgang till tjanster pa ndgon annans
vagnar identifierar kunderna pa ett tillforlitligt satt

- Leverantdrer som har rétt till tillgang till tjanster pa ndgon annans
vagnar jamfor anvandarkonton pa ett tillforlitligt satt:
o Datainnehdllen lampar sig for jamforelse
o Datainnehallen &r korrekta/uppgifternas korrekthet intygas

- Informationssakerheten i tjansterna som leverantdérer som har ratt till
tillgang till tjanster tillhandahaller

- Den ekonomiska situationen fér leverantérer som har rétt till tillgang till
tjanster
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- Anseendet for leverantdrer som har ratt till tillgang till tjanster pa
ndgon annans vagnar.

Kriterierna ovan bildar ingen helhet, utan kan anvandas till tilldampliga
delar. Listan &r inte heller uttdmmande, utan aktéren kan anvdnda ocksa
andra kriterier som den anser viktiga och nédvandiga fér att kunna
beddma tillforlitligheten.

N&r det géller dataskyddet kan man i fraga om bedémningskriterierna
forutsatta att leverantéren som har ratt till tillgéng till tjidnster pa ndgon
annans vagnar kan visa hurdana dtgarder den har vidtagit for att uppfylla
kraven i den allmanna dataskyddsférordningen, till exempel information till
de registrerade och forverkligande av de registrerades 6vriga rattigheter i
tjansten som leverantoren tillhandah3ller.

Hur tillforlitlig ar identifieringen som leverantorer som ges tillgang
till tjanster pa ndgon annans vagnar gor?

4.1.1 Allmant om identifiering vid tjdnster pa ndgon annans vagnar

Enligt 156 § 3 mom. i lagen om transportservice far personuppgifter
endast behandlas i den omfattning som behévs fér styrkande av ndgons
identitet och fér att genomféra kundhandelsen i samband med sadana
kundh&ndelser pa ndgon annans vdgnar som avses i 1 och 2 mom. Utdver
vad som féreskrivs ndgon annanstans i lag ska identiteten kunna styrkas
pa ett sarskilt tillférlitligt satt da tillgang till tjAnster pa nagon annans
vagnar grundas eller d& den &ndras vasentligt. Identiteten ska kunna
styrkas ocksa i samband med en kundhéndelse p& ndgon annans véagnar.

I en regeringsproposition om lagrummet (RP 145/2017 rd, s. 186) ndmns
foljande om styrkande av identiteten: “Enligt det foreslagna 3 mom. ska
identiteten kunna styrkas synnerligen noggrant nar ett kundférhallande
grundas eller &ndras vésentligt. Ocksa vid varje transaktion pa nadgon
annans vagnar bor vederbérandes identitet kunna styrkas. I tekniskt
avseende torde det kunna géras med olika I6sningar, sdsom
identifieringskoder, certifikat eller pseudonymer. Till skillnad fran PSD2 ska
stark identifikation alltsd inte krévas. Dessutom &r det vart att notera att
t.ex. betalningstjanstdirektivet kan forutsatta stark elektronisk identifiering
vid betalningsuppdrag.”

I sitt beslut 20/1905/3 av den 10 december 2020 har Helsingfors
forvaltningsdomstol ansett att stark identifiering i samband med beviljande
av behdrighet fér tjanster pa ndgon annans végnar har kunnat betraktas
som ett forbjudet och orimligt anvandarvillkor.

Enligt lagen om transportservice ar grundférutséttningen for tillgang till
tjanster pa ndgon annans vagnar att kunden har ett anvandarkonto i
tjansten som leverantéren som &r skyldig att ge tilltrade tillhandahaller och
i en tjanst hos den tjénsteleverantér som ges tillgang (RP 145/2017 rd, s.
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186) Nar konton skapas och i samband med senare atgarder har aktérerna

identifierat kunden.

Med hjalp av denna grundprincip kan man grunda tillgéng till tjanster pa
nadgon annans vdgnar om man genom att jdmféra uppgifterna i tva
anvéandarkonton kan styrka kundens identitet pa ett sarskilt tillférlitligt satt
och samtidigt anvanda de identifikationer av kunden som
tjénsteleverantéren som ér skyldig att ge tilltrdde och leverantéren som
ges tlllgang t|II tjanster pd nagon annans végnar har g]ort Vid tillgang till
tjanster pa nagon annans vagnar identifieras kunderna sdledes genom att
man jamfor informationen i anvandarkonton.

Avtal om grénssnitt fér
tjdnster pa nagon
annans vagnar

Leverantdr som har ratt till
tillgang till tjanster pa nagon
annans vagnar

Mobilitetstjanst

Identifikation vid
tillgang till tjanster pa
nagon annans vagnar

Vid tillgang till tjanster pa
nagon annans végnar kan
identifieringen delas in i
fyra faser:

A) Mobilitetstjansten
identifierar resenaren.

B) Leverantoren som har
tillganag till tianster pa
resenérens vagnar
identifierar resenaren.

C) Identifiering pa basis av
jamforelse av
anvandarkonton i
samband med att tillgang
till tjanster pa nagon
annans vagnar grundas
(pa ett sarskilt tillforlitligt
satt).

D) Identifiering i samband
med anvandning av
tjanster pa nagon annans
vagnar (pa ett tillforlitligt
satt).

Illustration dver de olika faserna av identifikation vid tillgang till tjanster

pd ndgon annans vagnar.

4.1.2 Hur tillforlitlig ar identifieringen av kunder som utfors av
leverantorer som ges tiligang till tjdnster pad ndgon annans

vagnar?

Tjansteleverantérer som ar skyldiga att ge tilltrade kan av leverantdérer som
har réatt till tillgdng till tjanster pd ndgon annans vagnar kréva en tillrackligt
hég niva pa identifieringen av kunden fér att kunna sakerstélla att ratt
konton kombineras samt minimera antalet misslyckade jamfdrelser och
eventuella missbruk. Om den identifiering av kunden som leverantéren som
har rétt till tillgdng till tjanster pa ndgon annans vagnar gor inte uppfyller
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de pa férhand angivna kriterierna for tillforlitlighet kan kundens identitet
inte styrkas vid anvandning av tjanster pa dennes vagnar pa det mycket
tillforlitliga satt som lagen kraver.

Kriterierna for identifikationens tillférlitlighet ska vara rattvisa, rimliga och
icke-diskriminerande.

Huvudprincipen ar att tjansteleverantérer som ar skyldiga att ge tilltrade
till grénssnitt kan férutsatta hdgst en sadan niva pa tillférlitligheten hos de
uppgifter som anvands for att identifiera kunden som kravs av kunden
sjalv. Om till exempel identifieringen av kunden i anvandarkonton hos en
tjansteleverantér som ar skyldig att ge tilltrade till granssnitt baserar sig
pd namnet samt ett (verifierat) telefonnummer och en (verifierad) e-
postadress kan man inte krdva mer an det av leverantéren som ges
tillg@ng till tjanster pa nagon annans végnar.

En tjansteleverantdr som &r skyldig att ge tilltréde till granssnitt maste
dppna granssnittet férst nar nivan pa tillférlitligheten hos identifikationen
som leverantdren som ges tilltrade utfér uppnas.

Hur tillforlitliga ar anvandarkonton hos leverantérer som ges
tillgdng till tjanster pa ndgon annans vagnar vid jamforelse?

4.2.1 Allmant

Som namns ovan identifieras anvandaren av tjansten och hens kundkonto
enligt Traficoms tolkning genom att man utnyttjar de identifikationer som
leverantdren som ges tillgang till tjanster pa ndgon annans vdgnar och
tjansteleverantéren som ar skyldig att ge tilltrade till granssnitt har gjort
samt deras jamforelser av uppgifterna i anvandarkontona pa det mycket
tillforlitliga satt som lagen kraver.

Vid tillgéng till tjadnster pa nagon annans végnar ska man behandla s3 lite
personuppgifter som mdjligt, men dock i sddan utstrdckning att styrkandet
av identiteten ”pa ett sarskilt tillforlitligt satt” enligt lagen om
transportservice inte aventyras.

Tjansteleverantdrer som ar skyldiga att ge tilltrade till granssnitt har ratt
att med hjalp av bedémningskriterier forsakra sig om att leverantéren som
ges tilltrade till tjdnster pd ndgon annans vagnar ar tillférlitlig dven néar det
galler datainnehallen i anvéndarkonton, sa att det sdkert &r samma kunds
konton som kombineras vid anvandningen av tjanster pa ndgon annans
vagnar.

Denna bedémning kan géras ur tva olika synvinklar: 1) Har leverantéren
som ges tillgang till tjanster pa ndgon annans védgnar sadana typer av
datainnehall som kan jamféras med anvandarkontona i tjidnsten som
leverantdren som &r skyldig att ge tilltréde tillhandahaller? och 2) P3 vilket
satt sakerstalls att dessa datainnehall &r korrekta?
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4.2.2 Hur val lampar sig datainnehdllen i anvdandarkonton hos

4.2.3

leverantorer som ges tillgang till tjanster pad ndgon annans vagnar
for jamforelse?

For att det ska vara maéjligt att jamféra anvandarkonton boér leverantéren
som ges tillgang till tjdnster pa ndgon annans végnar ha nagra saddana
datainnehall om kunden som &ven finns i anvéndarkonton i tjdnsten som
leverantdren som &r skyldig att ge tilltréde till granssnitt tillhandahaller.
Dessutom ska datainnehallen ga att sarskilja tillréckligt val, sd att ratt
kontoinnehavare identifieras.

Eftersom bedémningskriterierna ska vara rimliga, kan tjansteleverantdren
som &r skyldig att ge tilltrade till granssnitt inte kréva fler datainnehall av
leverantdren som ges tillgang till tjanster &n vad som &r nédvandigt for att
identifiera kunden. Dartill ska aktérerna beakta principen om
uppgiftsminimering enligt EU:s allmanna dataskyddsférordning, vilken
begransar deras mdéjligheter att samla in personuppgifter om anvandarna.

Nar en leverantdér som ar skyldig att ge tilltrade till granssnitt anger
bedémningskriterier fér de datainnehdll som krévs borde den beakta ocksa
kundens erfarenhet av att anvanda tjansten som leverantéren som ges
tilltréde tillhandahaller. Till exempel skulle kravet pa Ianga kundnummer
som jamforelseuppgift i tjdnsten hos leverantéren som ar skyldig att ge
tilltrédde i regel kunna betraktas som orimligt, om kunden far reda pa det
endast genom att logga in i sitt anvandarkonto i den aktuella leverantérens
tjanst.

Jamforelsen ska med andra ord géras med beaktande av kundens
anvandarerfarenhet och med ett s3 litet antal olika typer av datainnehall
som mdjligt, men de datainnehdll som anvénds vid jamférelse av dessa
maste identifiera kunden pa ett effektivt satt.

Hur korrekta ar datainnehdllen hos leverantorer som ges tillgang
till tjdnster pad ndgon annans vagnar samt hur verifieras
uppgifterna?

En forutsattning for att jamférelsen som namns ovan ska fungera ar att
uppgifterna som anvands fér att jamféra anvandarkonton ar korrekta och
aktuella, s att samma kunds datainnehall kan kombineras med varandra i
jamforelsen. P& sd vis kan tjansteleverantdéren som ar skyldig att ge
tilltrade till granssnitt kréva att atminstone ett datainnehdll ska vara
verifierat i eller i samband med den identifikation som leverantéren som
ges tilltrade till tjianster p& ndgon annans vagnar har gjort. Verifieringen
kan ske pa olika satt beroende pa datatypen. Till exempel hanteringen av
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telefonnummer kan verifieras med sms, medan adressuppgifter kan
verifieras i befolkningsdatasystemet.

Personuppgiftsansvariga aldggs att ha korrekta och aktuella uppgifter i
sina anvandarkonton aven genom den allmanna dataskyddsférordningens
krav pa korrekta uppgifter.

4.2.4 Datainnehadllen hos tjdnsteleverantorer som ar skyldiga att ge
tilitrade till granssnitt och verifieringen av dem

I lagen om trafikservice alaggs tjdnsteleverantdrer som &r skyldiga att ge
tilltréde till granssnitt inte att &ndra datainnehallen i sina anvdndarkonton
eller satten att verifiera dem. Utgangspunkten kan saledes anses vara att
datainnehallen som sadana i anvdndarkonton hos tjansteleverantdrer som
ar skyldiga att ge tilltrade till granssnitt aven gor det majligt for aktorer att
anvanda tjanster pd ndgon annans vagnar. Pa s vis kan
tjansteleverantdrer som ar skyldiga att ge tilltrade inte neka tillgang till
tjanster pa ndgon annans végnar genom att hénvisa till att datainnehallen i
anvédndarkontona inte gér det méjligt for aktérer att anvanda tjénster pa
ndgon annans vagnar utan att dventyra dataskyddet och
informationssakerheten.

Tjansteleverantdrer som ar skyldiga att ge tilltrade till granssnitt kan dock,
till exempel med tanke pa dataskyddet, anse det nédvandigt att forbattra
sina anvandarkonton som anvénds for tjanster p& nagon annans végnar,
till exempel nar det galler datainnehall eller verifiering av uppgifter.
Dataskyddslagstiftningen férutsatter minimering av uppgifter, men
samtidigt aven uppgifternas integritet samt att de ar konfidentiella och
korrekta. Dataskyddslagstiftningen hindrar inte att man kan behandla
dven nya men endast nodvédndiga datainnehall for att genomfora
anvandningen av tjanster p% n%gon annans vagnar, om de uppgifter som
redan finns i anvandarkontona inte kan anses uppfylla kravet pa styrkande
av kundens identitet enligt lagen om transportservice.

4.3 Informationssdkerheten hos leverantorer som ges tillgang till
tjanster pa ndgon annans viagnar som bedomningskriterium

4.3.1 Sekretessgrad, integritet och tillganglighet

Med uppratthallande av informationssakerheten avses de tekniska och
organisationsmaéssiga atgarder som aktdren vidtar for att sakerstalla webb-
och informationssystemens integritet och tillganglighet samt att
informationen halls konfidentiell.

Sekretess (confidentiality) innebar att endast personer som har behdrighet
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till det har tillgang till uppgifterna. Detta forutsatter i praktiken att saval

informationen som de som har ratt till den definieras p§ en tillrackligt hog
. O

niva.

Integritet (integrity) innebar att en uppgift eller ett system inte kan
andras eller férstdras utan behoérighet under hela dess livscykel och att
eventuella obehdriga andringar upptacks.

Tillganglighet (availability) innebar att en uppgift eller ett system

kan anvandas nar det behovs. Tillganglighet innebar aven tillracklig
kapacitet med tanke pa anvdndningsbehovet samt vid behov &ven skydd
mot oavsiktliga och avsiktliga éverlastningsangrepp.

4.3.2 Faktorer som pdverkar nivan pad informationssdkerheten i tjanster
hos leverantorer som ges tilltrade till tjdnster pd ndgon annans
vagnar

Identifiering av uppgifter som ska skyddas samt risken

For att information och informationssystem ska kunna skyddas effektivt
och ekonomiskt ska man identifiera vilka de viktigaste omradena att
skydda ar samt de storsta hoten mot dem. Det ar omajligt och/eller for
dyrt att skydda allt mot alla hot. For att kunna dimensionera
informationssakerhets- och dataskyddskontrollerna ratt behévs darfér en
systematisk hotanalys, dar man typiskt bedémer riskerna som ar
forknippade med verksamheten utifran sannolikheten fér dem samt
allvarlighetsgraden hos konsekvenserna av dem.

En tjansteleverantér som ar skyldig att ge tilltrade till granssnitt kan krava
att leverantdrer som ges tilltrade till tjdnster pa@ ndgon annans vagnar
vidtar tekniska och organisationsméassiga atgarder for att uppratthalla
informationssdkerheten som star i relation till hotets allvar och
sannolikhet, kostnaderna fér atgarderna samt de tekniska och
organisationsmassiga kontroller som finns tillgangliga fér att avvarja hotet.
Man kan i allmanhet inte kréva att en risk undanréjs helt och hallet, men
man kan kréva att den minskas till en godtagbar niva (kvarstdende risk).

Vid bedémning av allvaret hos ett hot ska atminstone féljande beaktas:

1. typ av information som ska skyddas (till exempel krav pa
behandlingen av personuppgifter eller pd hanteringen av
certifikatnycklar),

2. hur kritisk funktionen som ska skyddas &r med tanke pa

systemets integritet
och
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3. omfattningen av eventuella personuppgiftsincidenter samt
ekonomiska och dvriga skador nar hotet férverkligas.

Vid bedémning av sannolikheten fér ett hot ska atminstone féljande

beaktas:
1. den radande och aktuella kunskapen om webbtjansterna samt
2. de informationssakerhetsrisker som riktar sig till den

bakomliggande plattformsinfrastrukturen.
Vad skyddar man i synnerhet vid tjénster p§ ndgon annans vdgnar?

P& grund av anvdndarkontona &r det sarskilt viktigt att varna om sekretess
och integritet i frga om personuppgifter vid tjdnster p& ndgon annans
vagnar (dataskydd). Ett av sardragen ar en korrekt sammankoppling av
kundernas konton mellan leverantdéren som ges tilltréde till tjanster pa
nagon annans vagnar och leverantdren av mobilitetstjénsten.

Andra omraden som kraver skydd &r till exempel affarshemligheter som
systemen innehaller och integriteten i fréga om penningrérelsen samt
Overlag att informationssystemens integritet bevaras aven vid
felsituationer och dtminstone vid vanliga webbattacker. Vid faststéllandet
av malnivan for tillgadngligheten till informationssystemen och tjénsterna &r
det ofta vart att tdnka pa omfattningen av skador som orsakas av avbrott
(till exempel ekonomiska forluster och/eller forlust av anseende) och
dimensionera atgdrderna for att skydda tillgdngligheten enligt det. P3
samma satt som det vanligtvis inte &r vettigt att minska en kvarstaende
risk till noll, I6nar det sig i allmanhet inte heller att stravar efter en
hundraprocentig tillgdnglighet, bland annat pa grund av de kostnader som
det medfor.

4.3.3 Vad kan tjansteleverantorer som ar skyldiga att ge tilltrade till
granssnitt i bedomningskriterierna krava i frdga om
informationssdkerheten i tjansterna som en leverantér som ges
tilltrade tillhandahaller?

Kraven kan grovt delas in i tva delomrdden: beaktande av sédkerheten i
allmanhet inom organisationens verksamhet (administrativ sakerhet) och
teknisk sakerhet i informationssystemen som anvénds inom tjénster pa
ndgon annans vagnar.

1) Till det administrativa omradet kan man anse att en realistisk och
systematisk hotanalys av den egna verksamheten hér, utifran vilken de
kvarstaende riskerna har minskats till en godtagbar niva.
Organisationen ska bland annat definiera de personer och
verksamhetsprocesser som ar viktiga for sakerheten och inkludera dem
i den dagliga verksamheten.
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2) Av den tekniska sakerheten hos informationssystem som anvands vid
tjanster pa nagon annans vagnar kan krévas att allmén god
informationssédkerhetspraxis foljs pa en konkret niva. P3 ett allmént plan
omfattar sddan praxis bland annat féljande (listan &r inte uttémmande):

Aktuella informationssakerhetsuppdateringar i systemen

God praxis inom administrationen av anvandarrattigheter
Andamalsenliga héjningar av informationssdkerheten samt
praxis for uppratthallande av den

Tillrackligt skydd av datakommunikationen (kryptering/sekretess,
integritet, tillférlitlig identifiering av motparten)

Tydligt definierade, sakra, robusta och testade

implementeringar av granssnitt.

Det &r aven méjligt att krava intyg dver att de ovanstaende kraven uppfylls
av leverantdrer som ges tilltrade till tjdnster pa nagon annans végnar.
S&dana intyg kan vara till exempel rimligen farska sjalvutvarderingar eller
utvarderingar gjorda av tredje parter. Rapporter producerade med hjalp av
(halv)automatiska informationssakerhetsverktyg kan ocksa vara ett satt att
visa den tekniska sakerhetsnivan.

Ingendera parten kan dock utkontraktera sitt ansvar i fraga om
informationssédkerhet och dataskydd till nagon annan part. Till exempel ska
tjansteleverantdrer som ar skyldiga att ge tilltrade till granssnitt se till att
deras egna implementeringar av granssnitt skyddas pa lampligt sétt.

Kriterier for bedémning av informationssdkerheten

For att bedomningen av informationssakerheten ska vara heltackande och
jamférbar ar det mdjligt att anvanda befintliga kriterier och verktyg. Bland
dessa finns det sdval mer allménna kriterier framtagna for sakerstallande
av den administrativa sakerheten som mer tekniska kriterier fér granskning
av informationssystem.
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Exempel p& mer allménna kriterier &r bland annat
e standarderna i ISO 27000-serien
e Traficoms Cybermatare.

Exempel pd mer tekniska kriterier ar bland annat
e OWASP Top Ten Web Application Security Risks, Mobile
Security Testing Guide
e PCI DSS.

Statsforvaltningen har aven publicerat kriterier och anvisningar med
utgangspunkt i skyddet av information som vanligtvis klassificeras av en
myndighet. Dessa kriterier ar bland annat den nationella kriteriesamlingen
for sakerhetsauditering (Katakri), sakerhetskriterierna for molntjanster
(PiTuKri) och flera VAHTI-anvisningar. Som sadan &r ldmpligheten hos
dessa for att bedéma informationssakerheten i tjanster som leverantérer
som ges tilltrdde tillhandahaller dock begrénsad pa grund av den stéllvis
héga kravnivan i de ovanstaende kriterierna.

4.4 Ekonomiska bedéomningskriterier

Syftet med de ekonomiska beddémningskriterierna ar att sakerstalla att
aktérer som begar tilltrade till granssnitt har tillrackliga ekonomiska
resurser for att kunna anvénda tjanster p& nagon annans vagnar pa ett
sakert satt.

4.4.1 Krav pa registrering som naringsidkare som bedémningskriterium

Utgdngspunkten enligt lagen &r skyldigheten att ge alla tilltréde till
granssnitt, men tjansteleverantdrer som ar skyldiga att ge tilltrade har
dock ratt att bedéma andra aktdrers tillforlitlighet ur ekonomisk synvinkel.

Man kan krava att féretag som begar tilltrade till granssnitt ska ha ett FO-
nummer i Finland eller ndgot annat bevis pa att féretaget ar registrerat
som néaringsidkare nagon annanstans i EU. Inom EU anvénds atminstone
det sa kallade VAT-numret, som visar att den som begér tilltrade &r
momsskyldig. Skatteférvaltningens anvisningar sager att nar "ett
momsskyldigt foretag idkar handel med ett féretag som registrerats som
momsskyldigt i ett annat EU-land antecknar féretaget forutom sitt FO-
nummer d&ven momsnumret pa fakturan.”

Féretag eller sammanslutningar som ar verksamma i Finland ar skyldiga att
anmala grundande och andringar i verksamheten samt avslutande av
verksamhet till Patent- och registerstyrelsen (PRH) samt
Skattefoérvaltningen (i PRH:s handelsregister, féreningsregister eller
stiftelseregister samt Skatteférvaltningens momsregister,
forskottsuppbdrdsregister och arbetsgivarregister).
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Utdrag och intyg ur PRH:s och Skatteférvaltningens register som namns
ovan ger antydningar om att aktdren ar tillforlitlig ocksd ur ekonomisk
synvinkel.

4.4.2 Tillrackliga ekonomiska resurser for att anvanda tjanster pa ndgon
annans vagnar

Det kan kravas att leverantdrer som ges tilltréde till tjanster pa nagon
annans vagnar har tillrackliga ekonomiska férutsattningar

for att pa ett sadkert satt bedriva den verksamhet som grénssnittet éppnas
for. Vid beddmning av om de ekonomiska resurserna ar tillrackliga kan till
exempel féljande kriterier anvandas:

Ett foretag har sannolikt inte ekonomiska férutsattningar for att
bedriva verksamheten om

- foretaget har forlorat 6ver halften av sitt angivna aktiekapital
(aktiebolag) eller dver halften av sina tillgdngar enligt bokslutet
(6ppet bolag eller kommanditbolag) pa grund av ackumulerade
forluster

- foretaget har férsatts i konkurs eller har inlett
foretagssanering pa grund av insolvens eller pa grund av sin
situationen skulle kunna bli féremal for det.

4.5 Foretagets anseende som kriterium for bedomning av
tiliforlitligheten

Bedémningskriterier som baserar sig pa féretagets anseende kan
sakerstalla att inga missbruk eller allvarliga brister ar forknippade med
verksamheten fér leverantérer som ges tilltrade till tjanster pa ndgon
annans vagnar.

Vid tilldampning av kriterier som baserar sig pa ett foretags anseende har
tjansteleverantérer som ar skyldiga att ge tilltrade till granssnitt
bevisskyldighet om de p& dessa grunder végrar att 6ppna granssnitt for
leverantdrer som begér tilltrdde. Aven i detta fall ska kriterierna vara
rattvisa, rimliga och icke-diskriminerande. Vid évervagning far man till
exempel beakta fel och férsummelser endast for en rimlig tidsperiod.
Kriterier som galler ett féretags anseende har likheter med de frivilliga
uteslutningsgrunder som beskrivs i lagen om offentlig upphandling och
koncession.
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Kriterier som bedémer ett féretags anseende kan delas in i allmanna och
bilaterala grunder for att inte 6ppna ett granssnitt p@ basis av motpartens
anseende.

En tjansteleverantér som ar skyldig att ge tilltrade till granssnitt ska dock
betrakta leverantérer som har rétt till tillgang till tjanster pa ndgon annans
vagnar som palitliga aktdrer om de har vidtagit konkreta tekniska atgérder
samt atgarder visavi organisationen och personalen med hjalp av vilka man
kan forhindra nya straffbara handlingar, fel eller forsummelser. Nar det
galler detta &r det leverantdrerna som anvander tjanster pa ndgon annans
vagnar som ar bevisskyldiga.
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