TRATICCM

Transport- och kommunikationsverket

Kommunikation i samband med
cyberangrepp

Kriskommunikationsanvisning for organisationer

Traficoms publikationer
11/2025




2 (48)

Kommunikation i samband med cyberangrepp

0 =T e [ 11 4 T e 4
2 Cyberbrottslighet och metoder for paverkan .......ccicvcviimiiirrissin s s sasasasnsss 6
1 Fenomen i cybervarlden ....ccciiiiicii i i rererer v s s s s s s s n s s s rannannmnnnnnnnn 9
1.1 U1 d o] g=t1] aTTaTe 1] o] oo ] =1 0 o N R 10
1.1.1 Vad handlar det OmM? ..o 10
1.1.2 Vilka ar konsekvenserna for organisationer? ........c.covveviiviiiiniinnnnnns. 10
1.1.3 Att beakta i kommunikationen ... 11
1.2 NV L ] < 13
1.2.1 Vad handlar det Om? ..o 13
1.2.2 Vilka ar konsekvenserna for organisationer? ..........cccceviiiiiiiiiininnnnn. 13
1.2.3 Att beakta i kKommunikationen .......ooiiiiiiiiiiii e 14
1.3 [0V oY= TS a1 e KT L e 1<) ) P 15
1.3.1 Vad handlar det Om 2 .o e 15
1.3.2 Vilka ar konsekvenserna for organisationer? ..........cccovvieiiiinenennn. 15
1.3.3 Att beakta i kommunikationen ... 15
1.4 LAY 0T =T 5] 0] o] o =T = PP 17
1.4.1 Vad handlar det OmM? ..o 17
1.4.2 Vilka ar konsekvenserna for organisationer? ........c.ccceeviiviviniinnnnnns. 17
1.4.3 Att beakta i kKommunikationen .......coiiiiiiiiiii 18
1.5 Dataintrdng 0ch iNformMatioNSIECKON v.uu..vueeieieeiie e et e e e e e e et e e e e e e e e eeans 19
1.5.1 Vad handlar det OmM? ..o 19
1.5.2 Vilka ar konsekvenserna for organisationer? ..........cccoveviiiiiiinnennn. 19
1.5.3 Att beakta i kommunikationen .......cocoviiiiiiii 19
1.6 Teknologisk utveckling férandrar hotbilden ... 21
2 Kommunikation vid cybersituationer .......ccceciiiiiiciiis i in s insssns s sns s snn s snansnnnss 23
2.1 Ledning och kommunikation vid cybersituationer .........cccoiiiiiiiiiiiiiiiiic i 24
2.1.1 Situationen leds och kommuniceras aven nar inte all information ar
L] 1 o =1 o T |1 25
2.1.2 En tillforlitlig organisation kommunicerar sjdlv alltid nar det ar méjligt
............................................................................................... 26
2.1.3 I kommunikationen betonas en beskrivning av handelsen och tydliga
INSErUKE 0N . i e 27
2.1.4 Langsiktigt stod till angreppets Offer.........uuvevvveeeeierieriiieeeeieeeeennns 27
2.1.5 GlI6m inte behovet av internationell kommunikation .................o.eeis 28
2.1.6 Regelbunden kommunikation bygger fértroende ...........cocvivininnnnn. 28
2.1.7 Spekulation skapar osdkerhet, radsla och spridning av felaktig
INfOrMaAtiON L e 30
2.2 I kommunikationen maste olika anvisningar, begransningar och regler beaktas. 31
2.2.1 Statsforvaltningens kommunikation vid cyberstdérningar.................. 31
2.2.2 Kommunernas kommunikation vid cyberstérningar ........................ 32
2.2.3 BOrsmeddelanden ....o.viieii i e 33
2.2.4 Begransningar till foljd av brottsutredning..........ccoovieiiiiiiiiinnnn. 34
2.2.5 NIS2-direktivet och kommunikationsskyldigheter........................... 34
2.2.6 Anmalan och kommunikation om personuppgiftsincidenter-.............. 37
2.3 2 g =Ta £ 2= o PP 40
2.4 Kommunikation under @n Cyberkris ..ot 41

traficom.fi



3 (48)

2.5 Efterkommunikation ..o e 42
2.6 [27=Ta [ 0 1 11 0T PR PP 42
2.7 Ovningsverksamhet som en del av vardagen ..........ceuveriiniiniiniiniinieneeneeneeneenns 43
Kriskommunikationens minneslista.......c.ciciiiiiciiiciirssins i s s s s e e 44
3.1 2 g <Te 1] = o T PP 44
3.2 N Tl Y= T o o] o =Y P 44
3.3 KommuNiKationS PN CIPaI . .. e e e e aaneas 45
3.4 REGArAEI UNAEE KIISENM wovveeeeieetee e ettt ee e e e ettt e e ettt e e e e e e e e e e ea e e eeeeeaeeeeeees 45
3.5 Bt er KIiSEN ot 45
Ytterligare information .......cciciiiiciiiii i 47

Anvisningen som har tagits fram av Cybersakerhetscentret vid Traficom har
utarbetats i samarbete med Finansinspektionen, Centralkriminalpolisen,
Kommunfdrbundet, Polisstyrelsen, Skyddspolisen och dataombudsmannens
byra.

Utkastversioner av anvisningen har kommenterats av mediechef Paivi
Anttikoski vid SOK, CISO Ilja Ikonen fran Verkkokauppa.com Abp,
kommunikationsdirektdér Katja Kannonlahti vid Tammerfors stad,
kommunikationsdirektdr Eriikka Koistinen vid inrikesministeriet, SVP
(Sustainability, HSE & Communications) Kaisa Lipponen vid Paulig Oy,
kommunikationsdirektér Marjo Loisa vid Institutet for halsa och valfard,
professor i kommunikationsledning Vilma Luoma-aho vid Jyvaskyla
universitetets handelshdgskola, kommunikationsdirektér Pipsa Lotta
Marjamaki vid FPA, kommunikationsdirektér Marika N6jd vid Tallink Silja
Oy, bitradande kommunikationsdirektér Jyri Rantala vid statsraddets kansli,
ledande specialsakkunnig Kimmo Rousku vid Myndigheten fér digitalisering
och befolkningsdata, kommunikationsdirektor Paivyt Tallgvist vid Finnair
Abp, enhetschef Paivi Tampere vid Natos kompetenscentrum foér strategisk
kommunikation i Riga (Nato StratCom COE) samt sékerhetschef Jaakko
Wallenius vid Elisa Abp.

Féljande organisationer har kommenterat utkast till anvisningen: Fiskars
Abp, LokalTapiola Ab, Brottsofferjouren, Telia Finland Abp och statsradets
kansli.

Vi vill tacka alla experter och organisationer fér kommentarerna och stdédet
i arbetet med att ta fram anvisningen.

Ytterligare information: Jussi Toivanen, kommunikationschef,
fornamn.efternamn@traficom.fi, Transport- och kommunikationsverket
Traficom

traficom.fi



4 (48)

Inledning

I och med digitaliseringen av samhallet ar vi allt mer beroende av
tillférlitliga och informationssakra tjdnster i var vardag. Under de senaste
dren har tyvarr allt fler organisationer och individer utsatts for
cyberangrepp, vilket ofta lett till dataldckage eller dataintrang.

Transport- och kommunikationsverket Traficom och Skyddspolisen har
tillsammans konstaterat att hotnivan inom cybersakerhet har dkat i
Finland!. Orsaken ar att cyberangreppen som riktas mot finlandska
organisationer &r mer malinriktade och skrdddarsydda &n tidigare.
Angriparna valjer medvetet sina mal och utformar sin angreppsstrategi
organisationsspecifikt. Dessutom ar de beredda att standigt testa nya
metoder vid intrangsférsék om en metod inte lyckas.

Praktiska erfarenheter av cyberangrepp har visat att organisationer maste
satsa pa kommunikation och att dess betydelse och roll i ledningen inte far
forbises. Kommunikationsinsatserna maste vara éppna, regelbundna,
malgruppsanpassade och proaktiva.

Manniskan — medarbetaren, kunden eller samarbetspartnern — ar den som
drabbas av ett cyberangrepp. Ett cyberangrepp vacker oro, osakerhet och
radsla. Den som forlorat sina pengar eller kansliga uppgifter kan drabbas
av allvarliga ekonomiska, sociala, psykiska och hdalsomassiga
konsekvenser. Darfor ar det viktigt att satta manniskan i centrum vid
hantering och kommunikation i cyberrelaterade situationer. Ménniskan far
inte gldmmas bort bakom tekniska aspekter sasom servrar, VPN-
anslutningar, routrar, bitar och botar.

Kommunikation om cyberangrepp har sarskilda kannetecken som ar viktiga
att kanna till. En sarskild kommunikationsutmaning ar att lagesbilden och
forstaelsen ofta férandras under utredningens gang. Féretag eller
organisationer tvingas darfér ofta kommunicera med bristfallig eller
foranderlig information, ibland under en langre tidsperiod. I alla situationer
ar de viktigaste malgrupperna de personer vars personuppgifter kan ha
dventyrats samt den egna personalen. Det &r ocksad viktigt att komma ihag
att informera den som drabbats av en personuppgiftsincident pa det satt
som dataskyddslagstiftningen kraver.

! Hotnivdn mot cyberséakerhet har forblivit forhéid - antalet riktade angrepp har 6kat | Traficom

traficom.fi
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I denna anvisning berattar vi om olika cyberangrepp samt om metoder och
tillvdgagdngssatt som anvénds av brottslingar. Vi ger dven tips om hur man
kommunikationsmassigt férbereder sig och hur man bér kommunicera
under och efter ett cyberangrepp.

Guiden ar avsedd for organisationers ledning, sakerhets- och
kommunikationsexperter samt de experter som ansvarar for lagesbild och
beredskap. Vid ledning, hantering och kommunikation av cybersituationer
ar det viktigt att information om det intraffade och planerade eller
genomférda atgarder dverfors smidigt mellan ledning, kommunikation och
lagesbildsfunktion.
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2 Cyberbrottslighet och metoder for paverkan

Cyberbrottslighet ar kriminell verksamhet som sker via digitala system och
natverk. Den kan omfatta manga olika brott, sdsom identitetsstolder,
dataintrang, dataskyddsbrott, natfiske (phishing), spridning av skadliga
program och utpressningsprogram. Cyberbrottslighet ar internationell och
kommersiell verksamhet. Den drivs av méjligheten till betydande
ekonomisk vinning och den I&ga risken att 8ka fast. Om man jamfor de
globala ekonomiska vinsterna fran brottslighet med ldnders
nationalekonomier, skulle det utgdéra varldens tredje stérsta ekonomi efter
USA och Kina. For att genomfdra ett cyberangrepp behdver man inte sjalv
beharska tekniken eller teknologin, utan attacken kan bestadllas som en
nyckelfardig tjanst fran brottslingar pa natet (Crime-as-a-Service).

Konsekvenserna av cyberangrepp kan vara allvarliga for individer,
organisationer och stater. De kan leda till ekonomiska forluster, skada
anseendet och till och med utgéra hot mot nationell sékerhet. De kan daven
underminera fértroendet for institutioner och samhallsfunktioner.

Vid cyberangrepp och cyberpaverkan &r det latt att fokusera pa det
tekniska. Det ar dock viktigt att forsta att det framfor allt handlar om social
och psykologisk pdverkan. Det handlar om metoder som férenar
cyberpaverkan med informationspaverkan.

Cyberbrottslingar och andra illvilliga aktdrer riktar sina paverkningsférsok
mot oss som individer. Brottslingarna utnyttjar vara méanskliga svagheter,
sasom behovet att bli omtyckt eller att snabbt agera under stress och
undvika misstag. I praktiken kan det yttra sig som att natbrottslingar
forsdker fa oss att lamna ut information eller &ppna en bilaga som
innehaller ett skadligt program i ett e-postmeddelande genom att hénvisa
till brddska. “Du har inte betalat var faktura, agera nu for att undvika
utsdkning. Klicka pa ldnken och betala omedelbart.” Férutom den
stressande eller pressande tonen kan budskapet ocksa vara lockande: “"Du
har betalat fakturan tva ganger, vi aterbetalar dig.”

Utpressning och hot &r ocksd medel som brottslingar och illvilliga aktérer
anvander. "Om du inte agerar pa ett visst satt kommer vi att offentliggéra
kanslig information om dig eller ditt féretag.” Syftet &r att fa den drabbade
att agera mot sina egna eller sin organisations intressen.

Cyberangrepp kan anvdndas som metoder for informationspaverkan. Syftet
kan vara att skapa osdkerhet i samhallet eller att underminera
allmanhetens fortroende for organisationer och det digitala samhallet i
stort. Cyberangrepp &r idgonfallande och kan enkelt f& publicitet.

traficom.fi
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Motivationen bakom angreppet avgoér om det handlar om skadegdrelse,
ekonomisk vinning eller verksamhet som ska klassas som
informationspdverkan. Det kan dock vara svart att avgora den
bakomliggande avsikten. Ur informationspaverkansperspektiv &r det viktigt
att inse att ett offentliggjort cyberangrepp alltid paverkar
informationsmiljon.

Metoder for informationspaverkan kan ocksa anvéandas for att stédja
cyberangrepp, till exempel genom att avleda uppmarksamheten, délja eller
iscensatta aktdren. I dagens digitala samhalle ar cyber- och
informationspdverkan tatt sammankopplade och férstarker varandra. Om
ett cyberangrepp lyckas underminera manniskors fértroende for en
organisation eller samhéllet i stort kan aterhdmtningen vara svar.

Inom informationssakerhet ar det viktigt att beakta anvandningen av
cybermetoder som en del av informationsoperationer. Teknologisk
utveckling, sdsom deepfake-teknik, erbjuder allt mer effektiva, kraftfulla
och skraddarsydda verktyg for social manipulation. Logner kan maskeras
pa ett mer trovardigt satt och blir svarare att avsldja. Brottslingar och
andra illvilliga aktérer kan exempelvis anvanda Al-applikationer for att
skapa virtuella kopior av personer i ledande positioner. Dessa kopior kan i
video se ut och lata som de verkliga personerna, men séga eller géra saker
de aldrig gjort eller skulle gora.

En person som ser eller hér en video- eller ljudinspelning kanske inte inser
att det ar en férfalskning som skapats med deepfake-teknik, utan tror att
den ar akta. Det har redan rapporterats fall i varlden dar videosamtal i
realtid har manipulerats med falska klipp. Det har ar inte science fiction
utan en verklighet som organisationer maste férbereda sig pa. Den snabba
tekniska utvecklingen férbattrar kvaliteten pa dessa férfalskningar och
sanker kostnaden for den ndédvandiga tekniken.

Cyberangepp &r ocksa ett medel fér hybridpaverkan och spionage.
Hybridpaverkan avser fientlig, planerad och kontinuerlig verksamhet som
bedrivs av en frammande stat mot en annan stat genom att utnyttja
svagheter hos mallandet. Syftet med hybridpaverkan &r bland annat att
forsvaga samhallets funktionsformaga och beslutsfattande. I sddan
verksamhet anvands politiska, diplomatiska, ekonomiska och militara
medel men ocksa cyber- och informationspaverkan samt spionage.

traficom.fi
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I vardagen visar sig paverkan som stérningar i samhéllets funktioner,
cyberangrepp eller spridning av desinformation. Framgangsrik paverkan
syns som dkad samhallelig polarisering och radsla, samt som minskat
fortroende for samhallet. Det ar viktigt att paminna om att majoriteten av
cyberangreppen fortfarande handlar om ekonomisk vinning fér brottslingar
som alltsd inte har nagot att géra med statlig hybridpaverkan eller
spionage.

traficom.fi
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1 Fenomen i cybervariden

Vart digitala samhalle &r beroende av olika elektroniska tjénster och
informationssystem. Darfér paverkar stérningar i dessa betydligt var
vardag, organisationers verksamhet och samhallets funktion i stort. I ett
digitalt samhalle lagras aven sekretessbelagd information i stor
utstrackning i digitala informationssystem, vilket gér dem till intressanta
mal for cyberspionage.

Cyberstorningar ar situationer dar organisationers digitala tjanster eller
system inte fungerar normalt till exempel pd grund av ett tekniskt fel.

Ett cyberangrepp ar skadegoérelse eller stérning som kan riktas mot till
exempel informationsnat, system, enheter eller digitalt lagrad information,
det vill sdga data. Aven nétfiske direkt frdn méanniskor &r ett cyberangrepp.
I detta avsnitt presenterar vi narmare olika fenomen i cybervarlden och
metoder som brottslingar anvander for att genomféra angrepp mot
organisationer. Kunskap om dessa fenomen och metoder ar viktig vid
planering och genomférande av motatgédrder och kommunikation.

Brottslingar, spioner och andra illvilliga aktdrer har tillgang till olika
taktiker fér cyberangrepp. Angreppen kan variera fran enkla
Overbelastningsangrepp som stér en organisations webbsidor eller tjanster
till allvarligare former sasom dataintrang dar kénslig information stjals,
eventuellt lacks till offentligheten eller skadas.

Aven utpressningsprogram &r vanliga. De kan lasa en organisations
informationssystem eller hindra dtkomst till kritisk information genom att
krava lésen. Sadana angrepp kan orsaka betydande ekonomiska skador
och skada organisationers och individers rykte.

Cyberangrepp har utéver ekonomiska effekter daven alltid manskliga
och psykosociala konsekvenser. Till exempel kan en anstalld i en
organisation som drabbats av ett dataintrdng kénna radsla och angest
eftersom det inte ar klart vilken information som stulits och hur den kan
anvdndas mot dem. Dataintrang innebér alltid ett intrdng i de anstélldas
och kundernas integritet. Behovet av information bland olika malgrupper
efter ett cyberangrepp ar stort.

traficom.fi
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Utpressningsprogram

Vad handlar det om?

Ett utpressningsprogram ar ett program som hindrar normal anvandning av
en enhet eller tjanst och kraver att offret betalar I6sen till brottslingarna.
Denna typ av skadligt program kallas aven for utpressningstrojan.
Utpressningsprogram (eng. ransomware) krypterar typiskt filer pa enheten
med en krypteringsalgoritm och en nyckel som endast angriparen har
tillgang till. Ofta forsdker angriparen ocksa stjila offrets information.

Efter att filerna har krypterats eller skarmen I3sts ldmnar programmet
vanligtvis ett meddelande till offret dar det informerar om att atkomsten
kan aterstéllas mot betalning av I6sen. Betalning krévs ofta i kryptovaluta
vilket gor transaktionen svarare att spara &n betalningar i traditionella
valutor. Allt oftare ar utpressningsprogram bara ena halvan av angreppet.
Den andra halvan ar stéld av information och hot om att lacka
informationen for att pressa fram ldsensumman.

Brottslingar sprider utpressningsprogram bade slumpmassigt - till exempel
via e-post - och genom riktade dataintrang. De vanligaste
spridningsmetoderna ar lankar och bilagor i e-postmeddelanden,
forfalskade nedladdningsbara filer sdsom piratkopior av betalprogram samt
utnyttjande av kanda sdrbarheter i programvara.

UTPRESSNINGSPROGRAM

Stold av
information

Atkomst till natverket Utpresshing

e inloggning med

stulna uppgifter eller genom Kommandokontakter,

gissning (brute force) natverkskartlaggning Kryptering
e Utnyttjande av och spridning av systemet

sarbarheter eller andra (command and control,

sakerhetsluckor lateral movement)

Bild 1. Utpressningsprogram (eng. ransomware) kallas &ven for utpressningstrojan.

Vilka ar konsekvenserna for organisationer?

Ett utpressningsprogramangrepp kan upptackas till exempel genom ett
utpressningsmeddelande, ett larm fran en informationssakerhetsprodukt
eller genom att atkomsten till filer blockeras. De allvarligaste féljderna av

traficom.fi
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ett lyckat angrepp ar att anvandare inte langre har tillgang till
informationen pa den infekterade enheten. Om inga sékerhetskopior finns
kan informationen vara férlorad for alltid.

For foretag kan ett utpressningsprogramangrepp medféra stora
ekonomiska konsekvenser. Féretaget kan forlora stora summor pa grund av
avbrott i verksamheten och kostsamma aterstallningsatgérder. Aven ett
slumpmassigt spritt skadligt program kan orsaka allvarliga stérningar
eftersom det i bérjan ofta ar oklart hur omfattande problemet ar nar
utpressningsprogrammet upptacks p§ en enhet.

Lésensummor som kravs av utpressningsprogramaktérer bér inte betalas.
Att betala I6sensummor uppmuntrar brottslig verksamhet att fortsatta, och
det finns inga garantier for att informationen aterstélls eller att
utpressningen upphor.

Att beakta i kommunikationen

Ett cyberangrepp med utpressningsprogram har allvarliga konsekvenser for
organisationens ledning, dagliga verksamhet och kommunikation. Det kan
bli nédvandigt att begransa eller helt stoppa anvandningen av
kommunikations- och ledningskanaler. Tillforlitlig informationséverféring
samt intern och eventuell extern kommunikation maste da flyttas till
alternativa kanaler.

Det kan ta tid att faststélla omfattningen av skadorna frén ett angrepp som
genomférts med utpressningsprogram. Det &r mdjligt att angriparen fatt
tillgang till kénslig information sdsom anstalldas personuppgifter eller
affarshemligheter.

I kommunikationen under angreppets inledningsskede bér man genast
forbereda sig pa det varsta - att kanslig information (kunduppgifter,
foretagshemligheter, avtal och uppgifter om anstallda) lackt till
brottslingar. Om personuppgifter har ldckt maste organisationen komma
ihag skyldigheterna enligt den allmé&nna dataskyddsférordningen. Dessa
beskrivs i kapitel 2.2.6 Dataskyddsskyldigheter i denna anvisning.

Aven om situationen &r oklar, kanske ldnge, kan organisationen inte lata bli
att kommunicera. Informationen maste vara aktuell, lagstadgad, dppen och
tillgodose malgruppernas rattigheter och behov. Ett bérsbolag, det vill sdga
ett bolag vars vardepapper &r foremal fér handel, ska i sin
kommunikationsplanering beakta eventuell uppkomst av insiderinformation
som kan paverka marknaden och offentliggéra denna i enlighet med
gallande reglering. Det handlar om att vinna och/eller atervinna avgdrande
fortroende for organisationens verksamhet och framtid.

traficom.fi
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Organisationen maste ocksa forbereda sig pa att brottslingarna nar som
helst kan bli aktiva i sin egen kommunikation, till exempel genom att
publicera information om angreppet eller stulna data i sina egna kanaler.
De kan ocksd kontakta organisationens kunder eller anstéllda direkt och
forsdka utpressa dem med hjalp av den information som erhallits. Det ar
alltid battre om den drabbade organisationen hinner kommunicera till sina
viktigaste malgrupper férst. Oppen och transparent kommunikation samt
tydliga handlingsanvisningar till personal, kunder och andra
intressentgrupper ar avgdrande.

Om organisationen har verksamhet utanfér Finland maste
kommunikationen och anvisningarna dven na internationella kunder och
anstéllda. Anvisningarna maste beakta lokal reglering och myndigheters
instruktioner i respektive land.

traficom.fi
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Natfiske

Vad handlar det om?

Vid nétfiske forsoéker brottslingar fa tillgang till exempelvis personuppgifter,
bankkoder eller betalkortsuppgifter. Aven anvandarnamn och lésenord som
anvands i olika elektroniska tjanster &r av intresse for ba&de brottslingar och
spioner. Brottslingar ar intresserade av information som kan ge ekonomisk
vinning, medan spioner séker information som kan gynna en annan stat.

I natfiskekampanjer har brottslingar anvént logotyper fran vélkénda
varumarken och organisationer, och utgett sig for att vara anstallda eller
ledande personer inom dessa organisationer som en del av bedrageriet.
Brottslingarna forsoker ofta skapa bradska, vadja till kanslor och fa offret
att férbise normala processer. Brottslingarna anvander aven betalda och
sokmotoroptimerade sokresultat for att sprida sina lankar.
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Bild 2. Vid nétfiske utnyttjar brottslingar logotyper och varumérken frén vélkénda och
pélitliga organisationer som verktyg i sina bedrégerier. Brottslingarna anvéander ocks8
betalda sbkresultat for att sprida sina lankar.

Vilka ar konsekvenserna for organisationer?

Vid nétfiske utnyttjar brottslingar logotyper och varumérken fran valkanda
och palitliga organisationer som verktyg i sina bedragerier. Det handlar ofta
om bluffmeddelanden via e-post eller sms som skickas till allmanheten.
Dessa meddelanden ar utformade med organisationens egna
meddelandemallar, varumarken och logotyper. Fér organisationen utgor
detta en ryktesrisk &ven om organisationen inte pa nagot sétt ar inblandad
i den brottsliga verksamheten. Brottslingarnas verksamhet kan paverka
allmanhetens fértroende for organisationen och trovardigheten i dess egen
kommunikation.

Det ar viktigt att notera att denna anvisning granskar natfiske ur
perspektivet av varumarkesmissbruk. Det ar dock aven viktigt att komma

traficom.fi



1.2.3

14 (48)

ihdg att organisationens egna anstéllda ocksd kan vara maltavior fér denna
typ av verksamhet. Natfiske kan vara det forsta steget i ett
utpressningsprogramangrepp.

(1)

(2)

Multifaktor-
autentisering (MFA)
Angriparen kan inte ta sig in
obemarkt, eftersom inloggningen
ocksa maste godkannas separat.

Kapade inloggningsuppgifter
Angriparen kan komma in
i systemet med exempelvis
natfiskade stulna uppgifter.

Bild 3. Inloggningsuppgifter som stulits genom nétfiske &r ett av de vanligaste sétten att ta
sig in i en organisations system. Multifaktorautentisering férsv8rar angriparens tillg8ng till
systemen.

Att beakta i kommunikationen

Né&tfiske i organisationens namn &r ett fenomen som det &r bdde méjligt
och rekommenderat att kommunicera proaktivt om. Kunder som anvander
organisationens digitala tjanster kan till exempel varnas om natfiske via en
banner pa webbplatsen eller genom information pa organisationens sociala
mediekanaler. Om organisationen ofta utsatts for natfiske bor
kommunikationen upprepas regelbundet. Organisationen kan ocksa
uppréatthalla en webbsida med exempel pa vanliga bedrégerier som har
utforts i dess namn. Eftersom bluffar hela tiden skapas med nya adresser
och profiler, ar 6kad allman medvetenhet ett viktigt férsvar.

Organisationen maste dven vara beredd att snabbt reagera pa
bedragerimeddelanden som sprids i dess eller dess ledares/anstalldas
namn.

Snabb respons och dkad medvetenhet hjadlper till att férhindra att
manniskor blir lurade och faller offer fér brott. Fér organisationen handlar
det ocksa om trovérdighet och rykte. Aven om organisationen inte sjélv &r
skyldig till brottet kan forekomsten av dess logotyp i samband med
kriminell verksamhet minska fértroendet for den. Bedragerimeddelanden
som sprids i organisationens namn &r brott dir organisationen ar maltavla.
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Overbelastningsangrepp

Vad handlar det om?

Vid dverbelastningsangrepp riktas stora mangder trafik mot en webbplats
eller natbaserad tjanst.

For anvdndare syns detta sd att det inte &r mojligt att ga in pa webbsidorna
eller att sidorna laddar mycket 1dngsamt. Overbelastningsangrepp &r en
enkelt genomfdrbar och effektfull angreppsteknik. Darfor far de ofta
uppmérksamhet dven i medierna. Overbelastningsangreppen medfér i
allmanhet inte nagra synliga konsekvenser fér anvéndare och i varsta fall
blir det narmast korta avbrott i anvandningen av offentliga webbtjanster.

Numera ar dverbelastningsangrepp sarskilt vanliga som en form av
hacktivism. Hacktivism ar en form av cyberbrottslighet dar motivet ar
politiskt snarare an ekonomiskt. Genom 6verbelastningsangrepp uttrycks
missndje med ett politiskt beslut eller annan atgérd, och man férséker
paverka informationsmiljén kring handelsen. Aven kortvariga avbrott kan
leda till 6kad misstro hos den drabbade partens kunder och
intressentgrupper samt vacka oro 6éver om deras personliga uppgifter ar
sakra.

Vilka ar konsekvenserna for organisationer?

Som metod ar ett dverbelastningsangrepp uppseendevackande eftersom en
otillgdnglig webbsida &r ndgot mycket konkret fér anvdndaren och kan
orsaka frustration om tjansten inte ar tillganglig. Angrepp som riktas mot
e-tjanster eller till exempel en webbutiks webbplats kan vacka oro hos
manniskor om huruvida deras information ar saker. Det ar dock viktigt att
komma ih&g att stérningarna ofta ar kortvariga. I praktiken lyckas sddana
angrepp séllan orsaka verkliga och l&ngvariga skador. Manniskors
information aventyras mycket sallan vid dessa angrepp. Det handlar
snarare om att “klottra i skyltfénstret”, alltsa att sla ut en webbplats eller
tjanst, sa kallad digital graffiti.

Att beakta i kommunikationen

En otillganglig tjdnst eller webbplats férsvarar vardagen for kunderna och
orsakar frustration, osakerhet och oro. Det ar viktigt att vara aktiv och
snabb i kommunikationen. Man bér informera om vad
dverbelastningsangrepp &r, vad som ligger bakom dem och hur de paverkar
organisationens verksamhet. Det &r ocksa viktigt att informera om vilka
dtgarder som vidtagits for att aterstélla situationen till det normala, hur
lange tjansterna eventuellt ar otillgangliga och om det finns alternativa satt
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att utrdtta drenden. Det ar ocksa viktigt att meddela nar
Overbelastningsangreppet ar éver och tjansterna fungerar igen.

Om organisationens webbsidor eller tjanster &r utslagna pa grund av ett
dverbelastningsangrepp bér man noggrant félja med ifall ndgon aktor
bdérjar sprida bluff- eller natfiskemeddelanden i organisationens namn. Om
organisationens kommunikationskanaler har begrénsats pa grund av
angreppet kan en opportunistisk brottsling forséka utnyttja detta
informationsvakuum genom att kapa organisationens kommunikation delvis
eller helt.

Situationen kan ocksd anvandas som ett medel fér informationspaverkan,
det vill sédga for att underminera manniskors fértroende for organisationen
eller det digitala samhallet i stort.

Ett bérsbolag, det vill séga ett bolag vars vardepapper &r foremal for
handel, ska i sin kommunikationsplanering beakta eventuell uppkomst av
insiderinformation som kan paverka marknaden och offentliggéra denna i
enlighet med gallande reglering.
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Cyberspionage

Vad handlar det om?

Riktade cyberangrepp kan ocksa vara cyberspionageoperationer som utférs
av statliga aktorer eller av aktérer som agerar for en stats rikning. Malet &ar
vanligtvis att samla in information om exempelvis en annan stats
beslutsfattande eller ett féretags produktutveckling. Férutom insamling av
information kan cyberspionage &ven innebéra paverkan och till och med
forstorelse av informationssystem eller annan skadegoérelse.

For en spionerande stat ar cyberspionage ett effektivt och relativt riskfritt
satt att fa tillgang till stora mangder konfidentiell information. Offret for
cyberspionaget marker inte nédvandigtvis att det har blivit utsatt.

En stat kan genomféra cyberspionage till exempel genom att tranga in i
informationssystem via tekniska sarbarheter. Den kan &ven kréva att
leverantdrer av utrustning eller programvara inom dess jurisdiktion samlar
in data om sina utlandska kunder. Aven vid cyberspionage kan dtkomst
erhallas genom riktat nétfiske eller andra personanpassade metoder. Det
slutliga malet &r att komma at konfidentiell information.

Alla som har en betydelsefull roll eller hanterar viktig information kan vara
o . . ..
mal for utlandsk underrattelseverksamhet.

Vilka ar konsekvenserna for organisationer?

Konsekvenserna av cyberspionage kan i varsta fall stracka sig utanfér den
enskilda organisationen om information som ar viktig for Finlands nationella
sakerhet hamnar hos en fientlig stat. Ofta ar det oklart i inledningsskedet
hur 1&ngt angriparen har lyckats tranga in och vilken information som
eventuellt har lackt. N&r statlig cyberspionage missténks bistar
myndigheterna med att utreda situationen och begransa skadorna. Det &r
viktigt att omedelbart kontakta myndigheterna (Skyddspolisen, polisen eller
Cybersakerhetscentret vid Traficom), sarskilt om organisationen hanterar
information som kan vara av intresse for fientliga frammande makter.
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Att beakta i kommunikationen

Cyberspionage &r bade ett brott som kan leda till att polisen inleder en
fdrundersdkning och en handelse som kan paverka Finlands internationella
relationer. Darfér maste man i kommunikationen ofta ta hansyn till &ven
utrikespolitiska konsekvenser. Skyldighetsfrdgor avgérs i domstol, medan
beslut om formell attribuering av angriparen i slutandan fattas av den
utrikes- och sakerhetspolitiska ledningen utifrdn myndigheternas
utredningar.

Organisationen maste &nda informera sin personal och beroende pa
situationen aven externa intressentgrupper om det intraffade. I denna
kommunikation bér fokus ligga pa de konkreta effekterna av handelsen
samt pa dtgarderna for att begrénsa skadorna. Vid behov kan
organisationens ledning eller kommunikationsfunktion féra en dialog med
de myndigheter som utreder handelsen och komma dverens om
gemensamma riktlinjer for kommunikationen.
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Dataintrang och informationslackor

Vad handlar det om?

Dataintrang betyder olovligt intrang i ett IT-system, en tjénst eller en enhet
eller olovlig anvandning av en applikation, till exempel ett e-postkonto,
med hjalp av erhdlina koder. Dataintrang begas ocksa genom olika
intréngssatt forbi sdkerhetssystem, till exempel genom att utnyttja
sarbarheter. Dataintrang &r straffbart enligt strafflagen och dven forsok till
dataintréng ar straffbart.

Vilka ar konsekvenserna for organisationer?

Dataintrdng kan medféra till exempel ekonomisk skada, avbrott i
verksamheten samt skada den drabbade organisationens rykte. Stulna
uppgifter kan till exempel publiceras obehdérigt eller deras innehavare kan
utpressa offret genom att kréva en I6sensumma. Om angriparen far tillgang
till personuppgifter om organisationens anstallda eller kunder, kan dessa
anvandas till exempel i identitetsstolder, utpressning eller trakasserier.

Dataintrédnget kan leda till ett dataldckage, om angriparen far tillgang till
kanslig information i informationssystemet. Vid en lacka kan angriparen
komma Over personuppgifter, faktureringsinformation, kontouppgifter,
betalkortsuppgifter, foretagshemligheter, personuppgifter som tillhér
sarskilda kategorier av personuppgifter om kunder eller enskilda anstallda
eller annan sekretessbelagd eller vardefull information. Om lackan omfattar
personuppgifter och tréskeln enligt den allmanna dataskyddsférordningen
overskrids, maste handelsen anmaélas till dataombudsmannens byré.

Garningspersonens motiv kan vara till exempel hindrande, utpressning eller
spionage av en statlig aktdr. Dataintrang begas av brottslingar, statliga
aktorer eller aven av privatpersoner.

Att beakta i kommunikationen

Dataintrang paverkar organisationens ledning, den dagliga verksamheten,
informationsflédet och kommunikationen. Det kan bli néddvandigt att
begransa eller helt férbjuda anvandningen av vissa kommunikations- och
ledningskanaler. Tillférlitlig informationséverféring samt intern och
eventuell extern kommunikation maste da flyttas till alternativa kanaler.

Vid ett dataintrang kan det ta tid att utreda héndelsens omfattning och
effekter. Organisationen maste dock kommunicera snabbt, i ratt tid, éppet
och till eventuella drabbade. Ett bérsbolag, det vill saga ett bolag vars
vardepapper ar foremal fér handel, ska i sin kommunikationsplanering
beakta eventuell uppkomst av insiderinformation som kan paverka
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marknaden och offentliggdéra denna i enlighet med gallande reglering. Det
handlar om att vinna eller atervinna avgérande fortroende for
organisationens verksamhet och framtid.

Kommunikationen bor férberedas utifran det vérsta scenariot, det vill sdga
att alla eller vissa uppgifter som organisationen innehar (kund- och
personuppgifter samt uppgifter om anstallda) har lackt till brottslingar.

Om personuppgifter har hamnat hos angriparen vid ett cyberangrepp ar det
viktigt att forstd att risken ur offrets perspektiv aldrig upphor. Risken &r
sarskilt stor om det rér sig om kansliga uppgifter som halsouppgifter.
Brottslingar kan nar som helst i framtiden offentliggéra informationen igen,
till exempel for utpressning eller for att skada offrets rykte. Darfoér ar det
viktigt att komma ihag att en informationslacka &r en kris som aldrig tar
slut ur offrets perspektiv. Darfér maste organisationer fasta sarskild
uppmarksamhet vid efterkommunikation och informationsdverféring till alla
som har paverkats av situationen.

Det ar avgdérande att den som drabbats av en krankning av
informationssdkerheten omedelbart far lattférstaelig information om vad
som har intréffat, vilken risk situationen innebér fér hen, samt sa tydliga
handlingsanvisningar som mojligt for att kunna skydda sig och vidta
atgarder snabbt. Organisationens skyldigheter vid krankningar av
informationssakerheten beskrivs narmare i kapitel 3.1
Dataskyddsskyldigheter i denna anvisning.

Méjliga konsekvenser av ett dataintrang

offrets bekostnad ‘§ t.ex. att upptrada

som offret,
intrang pa bankkonto t.ex. utpressning,

. — kapning av
bedragerier oD z. anvandarkonto
t.ex. inkop pa

utnyttjande av
kansliga uppgifter

sprida bedréagerier,
nya intrang

t.ex. stéld av pengar trakasserier och

eller penningtvatt annan stérning

Bild 4. Dataintr8nget kan leda till ett dataldckage, om angriparen far tillg8ng till kdnslig
information i informationssystemet.
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1.6 Teknologisk utveckling forandrar hotbilden

Den teknologiska utvecklingen férandrar hotbilden snabbt. Mdjligheten till
ekonomisk vinning och den sankta troskeln for att delta i kriminell
verksamhet som tekniken bidrar till lockar nya aktorer.

Bedragerikampanjer i organisationers namn blir i framtiden allt mer
sofistikerade, skréaddarsydda och malinriktade. Det blir allt svarare att
identifiera dem som bedragerier. Gransen mellan verklighet och fiktion blir
allt mer suddig.

Olika Al-teknologier, -applikationer och -tjanster utvecklas snabbt och blir
allt vanligare i var vardag. Till exempel generativ Al hjalper till att hitta
information i stora datamangder och skapa olika typer av innehall. Med AI
kan man skapa virtuella kopior av manniskor genom att kombinera rost,
video, text och bilder. S&dan teknik har anvénts i filmer och sociala medier,
sasom i Metaversum, dar virtuella Al-avatarer av verkliga personer skapas.

Deepfake-teknik kombinerar olika metoder for att skapa till exempel falska
videor dar en person gor eller sager saker som hen aldrig gjort i
verkligheten. Tekniken anvands redan i bedragerier, for att svarta ner
personers rykte och sprida desinformation. Al kan skapa trovardiga
virtuella kopior baserat pa endast ett ljud- eller videoklipp och till och med
forfalska videosamtal i realtid.
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Begreppet “deepfake” avser flera tekniker

Dessa ar till exempel ersattning av en persons ansikte i en
video med ett annat, sa att det ser ut som om personen gor
nagot hen aldrig gjort.

Dessutom gar det att synkronisera |ldpprorelser sa att
personen pa videon verkar séga saker hen aldrig sagt.

Bildmanipulation kan anvandas for att skapa
verklighetstrogna fotografier av personer, vilket kan
anvandas i falska profiler i sociala medier.

I ljuddeepfakes anvands en persons rdst for att skapa
innehall till exempelvis sociala medier som far det att I3ta
som om personen sdger nagot hen aldrig sagt.

Tekniken méjliggdér redan imitation av en malpersons gester
och ansiktsuttryck, vilket 6kar trovardigheten hos falska
videor.

Brottslingar kan ocksd anvanda Al for att kombinera stulna
personuppgifter fran dataintrang med offentligt tillgédnglig
information.

Hot och risker far ofta stor publicitet. Det &r &nda viktigt att komma ihag
att teknologisk utveckling, dven om den medfér nya hot och férandrar
existerande, ocksa erbjuder verktyg fér att motverka dem. Ny teknik kan
alltsd bade skapa och motverka risker och hot.
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2 Kommunikation vid cybersituationer

Den egna organisationen kan vara ett direkt mal for ett cyberangrepp, men
det kan ocksa bli en del av en sa kallad leveranskedjeangrepp. Vid ett
leveranskedjeangrepp riktas angreppet inte direkt mot den egna
organisationen utan mot en annan aktér, men konsekvenserna kan &nda
pdverka den egna organisationen, till exempel om det finns natverks- eller
systemforbindelser till den angripna parten. Kanslig information som tillhér
organisationen kan ocksd hamna i brottslingars hander via ett
framgangsrikt dataintrang i en annan organisations system.

I sadana situationer behévs ett smidigt och fértroendefullt
informationsutbyte mellan organisationer for att sakerstdlla en enhetlig och
snabb kommunikation.

Vanligtvis maste en organisation kommunicera om cyberangrepp eller dess
konsekvenser mycket snabbt. Den egna personalen, kunderna och olika
samarbetspartners forvantar sig information om det som har hant samt
tydliga handlingsanvisningar.

Vid planering och genomférande av kommunikationen maste olika
malgrupper beaktas, sdsom: den egna personalen, kunder, eventuella
sarskilda grupper som ar direkt paverkade av angreppet,
samarbetspartner, avtalspartners/underleverantdrer, andra aktorer inom
branschen, medier, intressentgrupper och beslutsfattare.
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Vid planering och genomforande av kommunikationen
beaktas olika madlgrupper, sdsom

e den egna personalen,
e kunder,

e eventuella sarskilda grupper som &r direkt paverkade av
angreppet,

e samarbetspartner,

e avtalspartners/underleverantorer,
e andra aktérer inom branschen,

e medier,

e intressentgrupper och

e beslutsfattare.

2.1 Ledning och kommunikation vid cybersituationer

Sex nyckelprinciper for kommunikation

1.

ul

Situationen leds och kommuniceras aven nar inte all
information ar tillganglig.

En tillforlitlig organisation kommunicerar sjalv alltid nar det ar
majligt.

I kommunikationen betonas en beskrivning av handelsen och
tydliga instruktioner.

Langsiktigt stéd till angreppets offer.

Kom ihag att internationell kommunikation kan behévas.
Regelbunden kommunikation bygger fértroende.

Vid cyberangrepp tillampas samma kommunikationsprinciper som i den
dagliga kommunikationen, men mangden och hastigheten ékar. Det ar
viktigt att kommunikationen ar aktuell och tydlig. Kommunikationen maste
beakta olika malgrupper, deras informationsbehov samt eventuell
reglering, sdsom kraven pa offentliggérande av insiderinformation.
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Ledning, hantering och kommunikation sker sarskilt i inledningsskedet i en
situation dar det finns fler 6ppna fragor &n svar. Alla frAgor kan inte ens
identifieras. I vissa situationer, till exempel vid ett angrepp med ett
utpressningsprogram, kan de verktyg och kanaler som normalt anvands i
vardagen - sarskilt de som ar avgdrande for ledning,
informationsdverféring och kommunikation - vara otillgangliga. Om
organisationen inte har en tydlig bild av var angriparen har tagit sig in i
datanatet, maste man i en sddan situation begransa verksamheten,
verktygsanvandningen och informationsflédet for att undvika ytterligare
skador.

Organisationer maste dven forstad att personal, offentligt synliga experter
eller deras familjemedlemmar kan utséttas for riktade trakasserier pa
grund av det intraffade. Darfér ar det avgérande att organisationen har
tydliga riktlinjer, praxis och stédmekanismer som inkluderar psykosocialt
stod, sdkerstéllande av fysisk trygghet samt réttsliga skyddsatgéarder.
Tydliga handlingsmodeller fér att hantera trakasserier och forféljelse, i
kombination med starkt stéd fran ledningen, signalerar bade internt och
externt vilka vdrderingar och principer organisationen star for.

Situationen leds och kommuniceras aven nar inte all information ar
tillganglig

Krisledning spelar en central roll for att hantera situationen och sakerstalla
verksamhetens kontinuitet. Varje organisation bér ha en krisgrupp som ar
sammansatt enligt organisationens behov. Gruppen bér omfatta
representanter fran kommunikation, juridik, personalférvaltning (HR), IT
samt affars- och operativ verksamhet. Krisgruppens sammansattning beror
pa organisationens storlek och struktur. Det &r mycket viktigt att
krisgruppen har direkt och omedelbar kontakt med den hdgsta ledningen.
Detta sdkerstaller snabb beslutsfattning och effektivt samarbete under
krisens gang.

Det ar mycket sannolikt att den ursprungliga lagesbilden éver vad som har
hént, dess konsekvenser och paverkan féréndras i takt med att
utredningen fortskrider. Men man kan inte vénta pa slutresultatet. Det &r
viktigt att kommunicera atminstone pa en allmén niva for att undvika ett
informationsvakuum.

Man kan till exempel saga att situationen och dess omfattning utreds. I
forsta hand kommunicerar man sadant som man har full visshet om. Man
kan ocksa informera om att kunskapen och forstaelsen av det intraffade
hela tiden férdjupas.
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Undvik att uttala dig sakert om sddant du inte har full kinnedom om. Om
organisation har gett felaktig information maste detta rattas till
omedelbart. Ledningen bér synas ocksd offentligt.

I ledningen och kommunikationen &r det viktigt att redan fran bérjan
Overvaga hur situationen kan utvecklas, vilka ovantade saker som kan
framkomma, och hur den inledande kommunikationen p§verkar
malgruppernas uppfattning om hur effektivt och trovérdigt situationen
hanteras. Det handlar om att férutse och férbereda for framtida
kommunikationsbehov och ledningsbeslut.

En tillférlitlig organisation kommunicerar sjalv alltid nar det ar méjligt

En utmaning i kommunikationen vid cybersituationer ar ocksa att den
kriminella angriparen eller annan aktér kan ta initiativet i
kommunikationen. Till exempel kan brottslingen innan organisationen ens
hunnit skapa sig en helhetsbild av vad som har hant offentliggéra sin
garning genom att skicka ett krav pa Idsensumma eller genom att publicera
interna e-postmeddelanden, dokument eller kunders kansliga
personuppgifter pa natet. Darfér &r det viktigt att organisationen har
formaga och beredskap att reagera snabbt d&ven kommunikativt i snabbt
foranderliga situationer.
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Beredskap och 6vning ar nyckelord i detta sammanhang. Snabb
reaktionsférmaga forutsatter att roller, ansvar och kommunikationsmaterial
samt innehdll for olika cybersituationer har forberetts i forvag. P sd sétt
undviker man att férlora dyrbar tid nar det krévs snabba atgéarder,
forebygger ytterligare skador samt skyddar och stéttar de drabbade.

I kommunikationen betonas en beskrivning av handelsen och tydliga
instruktioner

Malgrupperna fér kommunikationen &r i huvudsak vanliga manniskor som
inte har kannedom om detaljer inom cybersakerhet eller tekniska termer.
Darfor &r det viktigt att anvdnda ett begripligt sprak i kommunikationen
och undvika teknisk jargong. Fokus bor ligga pa en tydlig beskrivning av
handelsen och dess konsekvenser samt pa att ge klara
handlingsanvisningar. Information bér &ven kunna ges pa olika sprak.

Kommunikationen maste planeras for att sakerstélla att personalen och alla
berdrda parter kan bilda sig en helhetsbild av vad som intraffat, veta hur
de ska agera och kunna bevaka sina rattigheter. Tydlig och regelbunden
kommunikation bidrar ocksa till att férebygga eventuella ytterligare skador.

Situationen kan vacka intresse i medierna, och darfér ar det viktigt att
informera personalen om organisationens kommunikationsansvar under
handelsen: Vem ansvarar for kommunikationen och vem eller vilka ger
intervjuer eller uttalanden till medierna? Att tydligt definiera
kommunikationsroller och -ansvar och att kommunicera dessa till
personalen hjalper till att férhindra spridning av motstridig information och
budskap.

Langsiktigt stéd till angreppets offer

Om kansliga personuppgifter har hamnat hos angriparen till féljd av ett
cyberangrepp &r det viktigt att komma ihag att informationsléckan, ur
offrets perspektiv, ar en kris som aldrig riktigt tar slut. Brottslingen eller
brottslingarna kan nar som helst i framtiden offentliggéra informationen
igen, till exempel i syfte att utpressa, trakassera eller smutskasta offret.
Darfér maste efterkommunikation och informationsfléde till alla som
berdrts av handelsen prioriteras aven efter att det tekniska
utredningsarbetet avslutats och den operativa verksamheten atergatt till
det normala. I manga fall kan offer fér cyberbrott uppmanas att vanda sig
till stédorganisationer som Brottsofferjouren, som erbjuder stéd och
praktiska rad vid brott.
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Glom inte behovet av internationell kommunikation

Om organisationen har verksamhet utanfér Finland (t.ex. dotterbolag),
maste kommunikationen beakta det aktuella landets reglering, skyldigheter
och anvisningar. Detta géller kommunikationen till sdvél organisationens
anstallda som till avtalspartner och kunder. Det ar viktigt att alla anstallda,
oavsett verksamhetsland, far tydliga, tillrackliga och aktuella instruktioner
om vad som har hant, vad situationen kan innebara fér dem och hur de ska
agera. Detsamma galler aven kunder, underleverantérer och 6vriga
avtalspartner.

Eftersom informationsmiljon numera ar genuint internationell och inte
kdnner ndgra landsgrénser, bér organisationen komma ihag att en
cybersakerhetssituation kan vacka intresse i internationella medier eller
spridas brett via sociala medier. Organisationen maste darfér vara beredd
att kommunicera &ven pa andra sprak &n finska. Nar man kommunicerar
med utlandska intressentgrupper ar det ofta till hjalp att kortfattat férklara
det finlandska verksamhetsfaltet och dess aktdrer, om dessa inte ar kanda
fran forut.

Regelbunden kommunikation bygger fértroende

Under ett cyberangrepp och det efterféljande utredningsarbetet ar det bra
att redan fran bérjan ange nér nista informationsuppdatering kommer.
Aven om det inte finns ndgon ny information, &r det béttre att sdga det &n
att vara tyst, om man tanker pa de drabbades perspektiv. Genom
regelbunden kommunikation sékerstalls att olika malgrupper vet att
situationen hanteras och att de inte har glémts bort. Det skapar ocksa tillit
till att de far aktuell information om fragor som berdér dem sa snart sadan
finns att tillga.
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Manniskors fragor ar mycket konkreta och personliga
och man vill snabbt ha information

e Vad har hant och varfér?
e Vem ligger bakom en sadan hér handelse?
¢ Vilken information om mig har lackt?

e Varifran och av vem far jag mer information
och hur ska jag agera nu?

e Hur paverkar det har mig?
e Vilka negativa konsekvenser kan detta fa for mig?

e Vem ersatter eventuella skador?
Kunde jag ha gjort ndgot for att férhindra detta?

e Vilka 3tgarder har ni vidtagit med anledning av detta?
Hur sakerstéller ni att det inte hander igen?

Underleverantorer, kunder och andra
avtalspartner behover information

e Vad har hant och varfér?

e Vem ligger bakom en sadan hér héndelse?

e Vilken information har lackt?

e Varifran och av vem far jag mer information?

e Ar informationssidkerheten och verksamheten
i min egen organisation ocksa hotad?

e Har angriparen tagit sig in aven i vara system?
e Hur boér min egen organisation agera nu?

e Hur padverkar hiandelsen var operativa verksamhet och vara
egna kunder?

e Vem ersatter eventuella skador som uppstar
for var organisation?
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Spekulation skapar osakerhet, radsla och spridning av felaktig information

Att namnge och peka ut den aktér som ligger bakom ett cyberangrepp ar
inte enkelt. I den digitala varlden kan en angripare enkelt délja sina spar
eller vilseleda genom att fa det att se ut som om nagon annan ligger
bakom. I vissa fall kan det ocksd vara svart att bedéma motivet bakom
angreppet. Dessa faktorer bor tas i beaktande nar man kommunicerar och
kommenterar det intraffade — sarskilt om det finns misstankar om statligt
cyberspionage.

Vid kommunikation om cyberangrepp ar det rekommenderat att undvika
spekulation. Spekulation bygger ofta pa férhandsinformation eller
antaganden som inte nédvandigtvis stammer i den aktuella situationen. I
oklara lagen, sarskilt i angreppets inledningsskede, kan spekulation kring
hot och risker leda till 6kad osdkerhet, radsla och spridning av felaktig eller
vilseledande information (desinformation eller missinformation).
Kommunikationen bor fokusera pa att formedla korrekt och aktuell
information utan att forskéna brister eller fel. Betydelsefulla felaktigheter
ska rattas till omedelbart och organisationen bér dessutom kontinuerligt
folja upp malgruppernas informationsbehov.
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I kommunikationen maste olika anvisningar, begransningar och regler
beaktas

Statsforvaltningens kommunikation vid cyberstérningar

Vid kommunikation i olika cyberstérningar tilldmpas de principer som anges
i Anvisningen om intensifierad kommunikation inom statsforvaltningen?
(Statsradets kanslis publikationer 2019:24).

Vid stérningar leder den behériga myndigheten den operativa
verksamheten och ansvarar aven for kommunikationen. Varje ministerium
svarar for kommunikationen som galler den egna verksamheten och for
samordningen av kommunikationen inom sitt férvaltningsomrade.

I situationer som berér flera myndigheter ska den myndighet som leder
verksamheten se till att andra berérda myndigheter far tillrécklig
information om héndelsen. I en sddan situation ansvarar de behériga
myndigheterna fortsatt for kommunikationen om den operativa
verksamheten eller exempelvis forundersdkningen. Den ledande
myndigheten svarar ocksa for att statsradets lagescentral far uppdaterad
information om handelserna.

Vid cyberstérningar kan ledningsansvaret for kommunikationen genom
beslut av statsradet dverféras till statsradets kansli. En sddan situation kan
till exempel vara ett cyberangrepp som i stor utstréckning slar ut kritisk
infrastruktur och férlamar samhallsfunktioner. Ocksa i en sadan situation
ansvarar de behdriga myndigheterna for kommunikationen om den
operativa verksamheten eller exempelvis férundersékningen. Samtidigt blir
det allt viktigare att myndighetskommunikationen samordnas med
statsledningens kommunikation. Vid stdérningar ar det avgérande att
statsradet och myndigheterna kan tillhandahalla aktuell och tillférlitlig
information som minskar de skadliga effekterna av eventuella forsok till
samhallspaverkan.

Myndigheterna ska komma déverens om den inbérdes ansvarsfdrdelningen
och informera om férandringar i den samt sakerstalla att kommunikationen
ar enhetlig. Samarbetet med de viktigaste intressentgrupperna fortsatter
ocksa i stérningssituationer. Samarbetsformerna faststalls redan under
normala férhallanden.

2 Anvisning om intensifierad kommunikation inom statsférvaltningen:

Kommunikationen under normala forhallanden och i stérningssituationer - Valto

traficom.fi


https://julkaisut.valtioneuvosto.fi/handle/10024/161975
https://julkaisut.valtioneuvosto.fi/handle/10024/161975
https://julkaisut.valtioneuvosto.fi/handle/10024/161975

2.2.2

32 (48)

Kommunernas kommunikation vid cyberstérningar

Innehallet i denna anvisning kan direkt utnyttjas for att utveckla
kommunernas kommunikation vid cyberstérningar. De cyberhot som
beskrivs i kapitel 2 i denna anvisning ar typiska risker aven i kommunernas
digitala verksamhetsmiljé. Att varna for natfiskekampanjer samt att
kommunicera om eventuella driftavbrott orsakade av
overbelastningsangrepp eller utpressningsprogram bér redan vara en
relativt etablerad form av “grundlaggande stérningskommunikation” inom
kommunsektorn.

En dataintrangssituation &r den mest omfattande och utmanande
kommunikationssituationen som kan drabba en kommun da det géller
cyberstérningar. Den kan krava kriskommunikation riktad till hela
kommunens befolkning eller till och med till invanare i ett bredare omrade.
Att kommunicera om ett dataintrang kréver stérre kommunikationsresurser
&n normalt och betydligt mer 18ngsiktigt arbete. Kommunerna maste ocksa
kunna identifiera och reagera pa situationer som involverar
hybridpaverkan.

Aven vid cyberstérningar féljer kommunerna sina egna
kommunikationsprinciper och rutiner. N&r det intraffar nagot utdver det
vanliga dkar informationsbehovet snabbt. Kommunikationen bér da vara
snabb, tydlig och 1&ngsiktig. Stora férvantningar stélls pa ledarskapets och
kommunikationens effektivitet, férvantningar som inte kan uppfyllas utan
beredskap och dvning.

En grundférutsattning for att kommunens kriskommunikation ska fungera
ar att den dagliga kommunikationen fungerar val och har en nara koppling
till ledningen. I specialsituationer hanteras kommunikationen genom att
forstarka de processer som ar valfungerande och tillférlitliga.

Ett sarskilt kdnnetecken fér kommunikation vid undantagsférhallanden i
kommunsektorn ar att aktorsfaltet ar mycket brett. Vid en
storningssituation behdver kommunen sannolikt skapa en lagesbild och
samarbeta med savél statliga myndigheter, vélfardsomradet och andra
kommuner som med egna koncerninterna aktérer. Dessa kontakter bor
etableras i forvag och samarbetsformerna évas innan en kris intraffar.

Som en del av beredskapen fér cyberstérningar bor kommunen aven 6va
pa férhandskommunikation: att informera om att kommunen férbereder sig
for cyberstérningar och arbetar aktivt for att skydda sina digitala tjénster.
Kommunen kan ocksa vidareférmedla myndigheternas anvisningar och
rekommendationer till invanarna om hur de kan skydda sin egen digitala
verksamhet mot cyberbrott.
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Ofta speglar sig alla slags samhallsstérningar dven pa lokal niva. Av alla
aktorer inom den offentliga sektorn &r kommunen den som star ndrmast
inv@narna. Invanarna &r vana vid att vanda sig till kommunen for att fa
information, aven i situationer dar stérningen eller krisen inte direkt galler
kommunorganisationen. Kommunen kan alltsa behéva kommunicera &ven
om stdérningar som inte direkt ror den egna verksamheten.
Intressentgrupperna bor darfor identifiera kommunens breda roll och ta
hansyn till den redan i férberedelserna och i sina planer fér hantering av
storningssituationer.

Kommunférbundet har &r 2020 publicerat handboken Kommunikation i
kriser och exceptionella situationer - handbok fér kommunerna
(https://www.kommunforbundet.fi/publikationer/2020/2053-
kommunikation-i-kriser-och-exceptionella-situationer-handbok-
kommunerna), som kan anvandas som stdéd i kommunens planering av sin
kommunikation.

Borsmeddelanden

Om ett féretag ar bérsnoterat omfattas det av reglerna for
bérsmeddelanden.

Ett borsbolag, det vill séga ett bolag vars vardepapper &r foremal for
handel, maste i sin informationsgivning beakta att cyberstérningar kan ge
upphov till insiderinformation vars offentliggérande regleras i
marknadsmissbruksférordningen. Dessa bestammelser galler emittenter
vars vardepapper ar féremal for handel bade pa den reglerade marknaden
vid Helsingforsbérsen och pa handelsplattformen First North Finland.

Med insiderinformation avses information av specifik natur som inte har
offentliggjorts, som direkt eller indirekt ror emittenten och som, om den
offentliggjordes, sannolikt skulle ha en vésentlig inverkan pa
vardepapperets pris. Emittenten ska bedéma om informationen uppfyller
kriterierna for insiderinformation.

Insiderinformation ska offentliggdras s& snart som méjligt. I vissa
situationer som beskrivs i regleringen kan dock en emittent pa eget ansvar
skjuta upp offentliggérande av insiderinformation till exempel om
omedelbart offentliggérande sannolikt skulle skada legitima intressen fér
emittenten. Mer information om offentliggérande av insiderinformation
finns pa Finansinspektionens webbplats Offentliggérande av
insiderinformation och uppskjutande av offentliggérande - Insiderfr8gor -
www.finanssivalvonta.fi

traficom.fi


https://www.finanssivalvonta.fi/sv/finansiella-aktorer/Kapitalmarknaden/Emittenter-och-investerare/insiderfragor/offentliggorande-av-insiderinformation-och-uppskjutande-av-offentliggorande/
https://www.finanssivalvonta.fi/sv/finansiella-aktorer/Kapitalmarknaden/Emittenter-och-investerare/insiderfragor/offentliggorande-av-insiderinformation-och-uppskjutande-av-offentliggorande/
https://www.finanssivalvonta.fi/sv/finansiella-aktorer/Kapitalmarknaden/Emittenter-och-investerare/insiderfragor/offentliggorande-av-insiderinformation-och-uppskjutande-av-offentliggorande/

2.2.4

2.2.5

34 (48)

Utdver att félja regleringen om offentliggérande av insiderinformation ska
emittenten aven beakta bestdmmelserna i vardepappersmarknadslagen om
forbud mot att lamna osann eller vilseledande information, samt bérsens
regler som ocksa innehaller anvisningar om informationsgivning.

Begransningar till féljd av brottsutredning

Nar polisen inleder en forundersdkning av ett misstankt brott kan
utredningen medféra begransningar for organisationens egen
kommunikation. Kommunikationen maste planeras och genomféras sa att
den inte stér eller &ventyrar utredningen. I samrad med
forundersodkningsledaren ar det madjligt att sakerstalla att kommunikationen
inte aventyrar genomférandet av utredningen.

Polisen rekommenderar att organisationer gér en polisanmélan s3 tidigt
som mdjligt om det finns anledning att misstanka att ett brott har begatts
mot dem.

Vid cyberspionage ar det utdver forundersékningen sarskilt viktigt att
beakta de utrikes- och sé@kerhetspolitiska konsekvenserna foér Finland. Till
exempel &r det statens hdégsta ledning som, baserat pa8 myndigheternas
utredningar, fattar beslut om huruvida en frammande stat ska pekas ut
som garningsman i ett cyberspionagefall.

NIS2-direktivet och kommunikationsskyldigheter

Europeiska unionens NIS2-direktiv innehaller bestdmmelser om
informationssakerhetsskyldigheter och rapportering av stérningar inom
olika sektorer. Direktivet dlagger sarskilt kritiska sektorer att starka
cybersakerheten genom riskhantering och rapporteringsskyldigheter.
Direktivet faststaller minimiatgarder som alla organisationer maste vidta for
att hantera cybersakerhetsrisker.

Organisationer som omfattas av NIS2-direktivets tillampningsomrade3 ar
skyldiga att anmala betydande incidenter till tillsynsmyndigheten.
Betydande incidenter kan orsaka allvarliga driftstérningar eller ekonomiska
forluster. Med en betydande incident avses en incident som har orsakat
eller kan orsaka allvarliga driftsstérningar for tjansterna eller betydande
ekonomiska forluster for den berdrda aktéren, samt en incident som har
paverkat eller kan pdverka andra fysiska eller juridiska personer genom att
orsaka betydande materiell eller immateriell skada. NIS2-direktivet

3 Viktig information om Europeiska unionens cybersdkerhetsdirektiv (NIS2) |

Cybersakerhetscentret
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forutsatter att organisationer kommunicerar tydligt, snabbt och transparent
b&de med myndigheter och med kunder och sarskilt under och efter
informationssakerhetsincidenter.

Aktoren ska utan onédigt dréjsmal underrétta de mottagare av deras
tjanster som kan paverkas av ett betydande cyberhot om eventuella
atgarder eller avhjalpande arrangemang som dessa mottagare kan vidta
som svar pa hotet.
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NIS2-direktivet paverkar organisationers
kommunikation sarskilt vad galler
rapporteringsskyldigheter och informationsdelning

Rapporteringsskyldighet till myndigheter: NIS2-direktivet
alagger organisationer att utan dréjsmal rapportera betydande
informationssakerhetsincidenter till tillsynsmyndigheterna. Den
forsta anmalan ska géras inom 24 timmar och den uppfdljande
anmalan inom 72 timmar fran det att den betydande incidenten
upptacktes. Detta innebar att organisationer maste vara
forberedda pa att snabbt samla in information om incidenten
och vidarebefordra den till myndigheterna.

Kommunikation med kunder: Om en incident sannolikt
paverkar tillgangligheten till tjanster, ska organisationen
informera sina kunder om handelsen sd snart som méjligt.

Intern kommunikation: Organisationer ska sdkerstalla
att personalen far aktuell information om det intréffade
samt tydliga handlingsanvisningar.

Slutrapport: Organisationen ska lamna en slutrapport till
myndigheterna inom en manad fran det att den
kompletterande anmalan lamnades in eller, om det ar fré’lga om
en langvarig incident, inom en manad fran det att hanteringen
av den avslutades. Rapporten ska innehalla

o en detaljerad beskrivning av incidenten,
dess allvarlighetsgrad och konsekvenser,

o en utredning éver typ av hot eller grundorsak
som sannolikt orsakade incidenten,

o en utredning éver atgarder som vidtagits och pagar
for att lindra incidentens konsekvenser och

o en utredning dver eventuella gransdverskridande
konsekvenser.
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Anmalan och kommunikation om personuppgiftsincidenter

Om ett cyberangrepp riktas mot personuppgifter, det vill sdga uppgifter
som direkt eller indirekt kan identifiera en person, ar det frdga om en
personuppgiftsincident. D& &r organisationen skyldig att félja
skyldigheterna i den allmanna dataskyddsférordningen (GDPR).

Den allmanna dataskyddsforordningen anger bland annat i vilka situationer
organisationen ska anmala en personuppgiftsincident till
dataombudsmannens byra och till personerna som drabbats av incidenten.
Ansvar fér att kommunicera om personuppgiftsincidenter vilar enligt
lagstiftningen pa den personuppgiftsansvarige, det vill séga den
organisation som ansvarar for behandlingen av personuppgifter.

Organisationens lagstadgade anmalningsskyldigheter bestédms utifrdn den
risknivd som incidenten medfér for de drabbade (risk fér personens
rattigheter och friheter).
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Vid bedomningen av risknivdn ska man beakta bland annat

e typen av personuppgiftsincident,
e personuppgifternas art, kanslighet och omfattning,
e hur latt personerna kan identifieras utifran uppgifterna,

e om incidenten géller exempelvis barn eller andra sarbara
personer,

e organisationens sektor och roll samt

e hur allvarliga och sannolika konsekvenserna av datalackaget
ar.

Om en personuppgiftsincident kan medféra en risk for personerna, ska
dataombudsmannens byra underréttas. Anmaélan ska géras utan onddigt
dréjsmal senast inom 72 timmar efter det att incidenten upptacktes, dven
om alla omstandigheter kring handelsen @annu inte ar helt utredda. Trdskeln
for att géra anmalan till dataombudsmannen kraver inte att risken ar hog
eller sannolik.

Om incidenten sannolikt medfér en hég risk fér enskilda personer, maste
aven de individer vars uppgifter har aventyrats underrattas. Anmalan ska
ske utan onddigt drojsmal sa att personerna har méjlighet att vidta
skyddsatgéarder, till exempel genom att spérra sitt kreditkort. Vid
bradskande situationer som kréver snabba atgérder ska individerna
informeras sa snart som méajligt.

Anmadlan ska innehdlla dtminstone

e en tydlig beskrivhing av vad som har intraffat,
e de sannolika konsekvenserna for individen,

o de 3tgarder som organisationen har vidtagit eller
planerar att vidta for att mildra eventuella negativa
effekter, samt

e kontaktuppgifter till organisationens
dataskyddsombud eller annan person som kan ge
ytterligare information.
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Huvudregeln ar att individerna ska informeras personligen. I vissa
situationer ar detta dock inte mdjligt, till exempel om de berdrda
individerna inte kan identifieras. I sddana fall kan det vara méjligt att
lamna information pa annat sétt, till exempel genom offentlig delgivning.
Organisationen maste dock kunna bevisa att det inte &r méjligt att
identifiera de berérda individerna sa att de kan kontaktas direkt. Oavsett
metod ska kommunikationen vara lika effektiv. Situationer dar individuell
information inte kravs enligt lag regleras mer i detalj i artikel 34 i
dataskyddsférordningen.

Alla atgarder som rér personuppgiftsincidenter ska dokumenteras. Mer
information om organisationens skyldigheter vid personuppgiftsincidenter
finns p& dataombudsmannens byrds webbplats:
https://tietosuoja.fi/sv/personuppgiftsincidenter.
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2.3 Beredskap

Med god beredskap sdkerstalls att organisationen ar redo och kapabel att
snabbt kommunicera om ett angrepp, att spridningen av felaktig
information minimeras och att alla parter far korrekt information i ratt tid.
Att utarbeta kriskommunikationsplaner ar obligatoriskt inom till exempel
finanssektorn®.

Fragor att beakta i beredskapsarbetet:

e Vilka ar de centrala arbetsverktygen och kommunikationskanalerna i
vart arbete? Hur kan vi arbeta och kommunicera utan dem?

e Vilka typer av cyberhot kan riktas mot var organisation? Hur svarar vi
kommunikativt p& dem, med beaktande av olika malgrupper och
kanaler?

 Vilken information eller vilka register &r kritiska fér var organisations
verksamhet och vars ldckage till brottsliga aktérer kan dventyra var
verksamhet eller allmanhetens fértroende for oss? Vems uppgifter finns
i dessa register?

e Vilka kommunikativa atgarder (t.ex. meddelanden och innehall fér olika
situationer och malgrupper) kan vi férbereda i férvag?

e V3r organisation ar verksam i flera lander, vilka ar anvisningarna i
respektive land fér organisationer och enskilda individer vid exempelvis
datalackage eller angrepp med utpressningsprogram?

e Hur organiserar vi var verksamhet vid olika cybersituationer? Ar rollerna
och ansvaret tydligt definierade?

e Vilka rad och rekommendationer kan vi ge till offer for
personuppgiftsincidenter for att mildra de negativa konsekvenserna?

e Har vi kartlagt kontaktpersoner och avtalat om informationskanaler
med vara viktigaste intressentgrupper och malgrupper for
cybersituationer?

e Hur sakerstaller vi tillforlitliga kanaler fér informations- och
budskapsutbyte inom organisationen?

e Hur far vi ut information om det intréffade och handlingsanvisningar till
personalen i situationer dar exempelvis intranatet eller e-postsystemet
inte fungerar?

4 Europaparlamentets och rddets férordning (EU) 2022/2554 om digital operativ motstandskraft
for finanssektorn (DORA), artikel 14.
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Hur far vi ut information och anvisningar till vdra kunder, externa
samarbetspartner och intressenter i situationer dar de normala externa
kommunikationskanalerna helt eller delvis ar ur bruk?

Hur sakerstaller vi resurser for kommunikationen och personalens ork i
en langvarig krissituation?

Hur férbereder vi oss pa att var personal kan utséttas for trakasserier
eller riktad forfoljelse till foljd av det intraffade?

Hur &r vi forberedda pa situationer dar angriparens syfte &r att
offentligt utmana organisationen eller dar alla parter inte agerar i god
tro?

2.4 Kommunikation under en cyberkris

Hur organiserar vi ett tillforlitligt informationsfléde mellan experterna
som hanterar situationen och eventuella externa samarbetspartner?

Hur far vi en aktuell 1agesbild och tillgang till information fér planering
och genomférande av kommunikationen?

Finns det kommunikationsrepresentation i alla grupper som behandlar
och hanterar situationen?

Vilka aktdrer och organisationer bér inkluderas i
kommunikationssamordningen? Vilka utanfér var egen organisation kan
ocksa berdras av just denna hindelse?

Hur kommunicerar vi tekniska fragor pa ett begripligt, tidsenligt och
tydligt sétt till olika malgrupper?

Hur balanserar vi 6ppenhet och transparens med begrénsningar pa
grund av exempelvis en brottsutredning?

Hur svarar vi pa olika malgruppers informationsbehov?

Hur identifierar vi alla som drabbats av en personuppgiftsincident och
hur kommunicerar vi med dem? Finns det bland offren personer vars
modersmal inte &r finska eller svenska?

Hur kommunicerar vi och ger anvisningar till vara anstallda och kunder i
olika delar av varlden, med beaktande av nationella regler och
foreskrifter?

Hur nar vi och ger vagledning till offer (t.ex. kunder) som inte bor i
Finland och vars modersmal inte &r finska eller svenska?
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Vad ar det varsta tankbara scenariot som kan ha intraffat och som vi
maste vara beredda att kommunicera om?

Om kénsliga uppgifter om vara kunder eller anstéllda har stulits - hur
manga personer kan potentiellt vara berérda? Hur langt tillbaka i tiden
kan uppgifter ha lackt?

Hur férbereder vi oss pa att gdrningspersonen blir aktiv?
I vilka kanaler kommunicerar vi med olika malgrupper?

Vilken pdverkan har handelsen pd var personal, vara kunder eller
samarbetspartner?

Hur ska de agera i denna situation?

2.5 Efterkommunikation

Hur ser vi till att informationsflédet och kommunikationen fungerar
aven efter incidenten? Galler detta aven resurser?

I vilka kanaler kommunicerar vi i fortsattningen om handelsen och ger
uppdateringar samt eventuella nya instruktioner?

Hur sakerstaller vi att eventuella offer fortsatter fa information?

Hur kommunicerar och agerar vi om garningspersonen bdérjar sprida
kansliga uppgifter om personer eller utpressa offren pa nytt?

Hur informerar vi om de dtgérder vi vidtagit for att sdkerstélla att en
liknande incident inte ska intraffa igen?

2.6 Bedémning

Hur beddmer vara viktigaste samarbetspartner hur vl
kommunikationen lyckades?

Hur fungerade vara interna processer for informationsfléde, ledning och
kommunikation?

Fick vi tillracklig information for att kunna planera och genomféra
kommunikationen?

Var var beredskap tillracklig och &ndamalsenlig?
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2.7 Ovningsverksamhet som en del av vardagen

En ansvarsfull organisation inkluderar 6vning som en del av sin
kontinuitets- och beredskapsplanering. Nar man planerar en évning ar det
viktigast att klargdra vilket problem eller vilken brist som man férsdker
atgarda genom &vningen. Ur kommunikationsperspektiv kan det handla om
exempelvis att klargbra kommunikationsrollerna tillsammans med
samarbetspartner, sakerstdlla att lagstiftningen féljs vid en kris eller till
exempel garantera att kommunikationen ar lamplig vid ett cyberangrepp.
Efter varje 6vning boér [ardomar och utvecklingsbehov samlas in och
uppféljning sakerstalla att féorbattringar genomfors.

Utifran en riskbedémning kan man definiera 1dmplig méngd och innehall fér
organisationens évningar. Som utgangspunkt bor
kommunikationspersonalen och teamet éva atminstone en gang per ar.
Man behéver inte varje &r genomféra en omfattande évning, utan olika
former av dvningar kan véxla: bordsscenarier som gar igenom
organisationens och tjansteleverantérernas egna processer, interna
ledningsévningar som simuleras och involverar organisationens intressenter
i bredare utstrackning samt omfattande beredskapsdvningar med flera olika
intressentgrupper - alla dessa erbjuder olika méjligheter att utveckla
organisationens kriskommunikation.

I dvningsverksamheten kan man utnyttja fardigt material och 6évningar som
tillhandahalls av den offentliga férvaltningen. Taisto-dvningen, som arligen
ordnas av Myndigheten for digitalisering och befolkningsdata och i forsta
hand riktar sig till organisationer inom den offentliga sektorn, erbjuder en
ledd cyberdvning med 1&g troskel for organisationer. Material fran tidigare
ars dvningar finns fritt tillgdngliga pa Taistos sidor och kan anvéndas &ven i
egna Ovningar: https://dvv.fi/sv/taisto-ovningar .

TIETO-6vningen, som vartannat ar ordnas av
Férsdrjningsberedskapsorganisationens Digipooli, samlar samhallskritiska
aktorer for att dva pa omfattande stérningar som hotar samhéllets
cybersakerhet. Du kan ldsa mer om TIETO-8vningen pa dvningens
webbsidor: https://teknologiateollisuus.fi/digipooli/tieto/ (pa finska)

Cybersakerhetscentrets 6vningstjanster vid Traficom erbjuder lattillgangligt
planeringsstod fér att ordna 6vningar och skapa scenarier. Traficom
uppratthaller ocksa pa sin webbplats en férteckning éver féretag som
erbjuder kommersiella cybersakerhetsévningar. Ovningstjédnsten nas via
adressen https://www.kyberharjoitukset.fi .
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3 Kriskommunikationens minneslista

3.1 Beredskap

Beddm riskerna: Identifiera moéjliga cyberstérningssituationer och
skapa mycket konkreta handlings- och kommunikationsplaner for
olika situationer. Beakta resursfragor och alternativa
kommunikationskanaler.

Ansvariga personer: Definiera vilka personer som ansvarar for
kriskommunikationen, deras roller och ansvar i olika situationer.
Aven ersattare ska utses som en vasentlig del av beredskapen.

Informationsfléde: Sakerstall att organisationens beredskaps- och
kontinuitetsplaner beaktar att kommunikationsexperter ingdr i alla
grupper som leder och hanterar situationer.

Kontaktuppgifter: Hall listan éver viktiga interna och externa
kontaktuppgifter uppdaterad (t.ex. organisationens ledning och
experter, avtalspartner, intressenter, media och kunder). Se till att
uppgifterna ar tillgangliga aven om de vanliga system ni anvander
inte ar i bruk.

Ovningar: Genomfér regelbundet krisévningar sa att ni &r redo att
agera.

3.2 Nar krisen boérjar

Bedémning av ldgesbilden: Ta reda pa vad som har hant och vilken
roll och vilket ansvar organisationen har i situationen. Sakerstall att
ni far aktuell information om handelsen och hur den hanteras.

Identifiering av aktoérer: Vilka organisationer och experter ar
involverade i att hantera och leda situationen?

Kommunikationskanaler och verktyg: Ta reda pa vilka verktyg och
kanaler som star till ert férfogande. Anvénd vid behov reservkanaler.
Kom ihag betydelsen och méjligheterna med
kommunikationssamarbete.

Identifiering av malgrupper: Faststéll vilka malgrupper som berors
av situationen och som behéver fa information och
handlingsanvisningar.

Kommunikationskanaler: Valj de kanaler som bast nar ut till era
malgrupper (t.ex. sociala medier, webbplats, pressmeddelanden).

Begrénsningar i kommunikationen: Ta reda pa vad och hur ni far

kommunicera i situationen. Sakerstall att kommunikationen inte
aventyrar polisens utredning eller orsakar ytterligare skador.

traficom.fi



45 (48)

3.3 Kommunikationsprinciper

3.4 Atgirder

Kom ihdag éppenhet: Var &rlig och transparent. Undvik att undanhalla
information — det kan skada fértroendet och aventyra
organisationens framtida verksamhet. Spekulera inte och
underskatta inte det intraffade.

Identifiera dina viktigaste m§|grupper: Alla vars personuppgifter kan
ha @aventyrats samt den egna personalen.

Var konsekvent: Sakerstall att alla som ansvarar for
kommunikationen har ett enhetligt budskap. Detta férhindrar
motstridiga uttalanden och felaktiga anvisningar. Satsa pa tydlig och
begriplig kommunikation. Kom ocksa ihdg regelbunden
kommunikation, efterkommunikation och behovet av eventuell
internationell kommunikation.

Lyssna och stotta: Identifiera krisens paverkan pd manniskor och
visa empati i kommunikationen.

under krisen

Kommunicera regelbundet: Hall alla som berérs av situationen
(mdbjliga offer) och andra intressenter uppdaterade om utvecklingen
och ge tydliga handlingsanvisningar utifran den aktuella lagesbilden.

Besvara fragor: Var forberedd pa att svara pa fragor fran media,
kunder och allménheten p3 ett tydligt, begripligt och lugnt satt. Om
nagot inte &r kant, erkdnn det och ange nir mer information
eventuellt kan vara tillgdnglig — aterkom enligt 6verenskommelse.

Formedla korrekt information: Sakerstall att du endast delar
bekraftad och korrekt information. Underskatta inte det intraffade
och spekulera inte.

Undvik informationsvakuum: Se till att information kontinuerligt och i
ratt tid ar tillgénglig for olika malgrupper.

3.5 Efter krisen

Utvardera situationen: Ga igenom krisen tillsammans med
organisationens ledning och experter. Samla in respons fran
organisationer, samarbetspartner och intressenter som varit
involverade i hanteringen av situationen. Identifiera de omraden som
behdver utvecklas och de arbetsmetoder som bdr forbattras infor
framtiden. Omsatt lardomarna i riktlinjer och praktiskt arbete.

Kom ihdg behovet av efterkommunikation: Méjliga offer kan behéva
information, stdd och tydliga handlingsanvisningar aven efter krisens
akuta fas.
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Bedom riskerna

Identifiera mojliga cyberstorningssituationer

och skapa mycket konkreta handlings- och
kommunikationsplaner for olika situationer. Beakta
resursfragor och alternativa kommunikationskanaler.

Ansvariga personer

Definiera vilka personer som ansvarar for
kriskommunikationen, deras roller och ansvar i olika
situationer. Aven ersattare ska utses som en vasentlig
del av beredskapen.

Informationsflode

Sakerstall att organisationens beredskaps-

och kontinuitetsplaner beaktar att
kommunikationsexperter ingar i alla grupper som leder
och hanterar situationer.

Bedomning av lagesbilden
Ta reda pa vad som har hant och vilken roll och vilket

ansvar organisationen har i situationen. Sakerstall att ni far

aktuell information om handelsen och hur den hanteras.

Identifiering av aktorer

Vilka organisationer och experter ar involverade i att
hantera och leda situationen?

Kommunikationskanaler och verktyg

Ta reda pa vilka verktyg och kanaler som star till
ert forfogande. Anvand vid behov reservkanaler.
Kom ihdg betydelsen och mojligheterna med
kommunikationssamarbete.

Kom ihag 6ppenhet

Var arlig och transparent. Undvik att undanhalla
information - det kan skada fortroendet och aventyra
organisationens framtida verksamhet. Spekulera inte
och underskatta inte det intraffade.

Identifiera dina viktigaste malgrupper

Alla vars personuppgifter kan ha dventyrats samt den
egna personalen.

Kommunicera regelbundet

Hall alla som berors av situationen (majliga offer) och
andra intressenter uppdaterade om utvecklingen och
ge tydliga handlingsanvisningar utifrdn den aktuella
lagesbilden.

Formedla korrekt information

Sakerstall att du endast delar bekraftad
och korrekt information. Underskatta inte det
intraffade och spekulera inte.

Utvardera situationen

Ga igenom krisen tillsammans med organisationens
ledning och experter. Samla in respons fran
organisationer, samarbetspartner och intressenter
som varit involverade i hanteringen av situationen.
Identifiera de omradden som behdver utvecklas och
de arbetsmetoder som bor forbattras infor framtiden.
Omesatt lardomarna i riktlinjer och praktiskt arbete.

Kontaktuppgifter

Hall listan over viktiga interna och externa
kontaktuppgifter uppdaterad (t.ex. organisationens
ledning och experter, avtalspartner, intressenter,
media och kunder). Se till att uppgifterna ar
tillgangliga aven om de vanliga system ni anvander
inte ar i bruk.

Ovningar
Genomfor regelbundet krisdvningar sa att ni ar redo
att agera.

Identifiering av malgrupper
Faststall vilka malgrupper som berors av

situationen och som behover fa information och
handlingsanvisningar.

Kommunikationskanaler

Valj de kanaler som bast nar ut till era malgrupper (t.ex.
sociala medier, webbplats, pressmeddelanden).

Begransningar i kommunikationen

Ta reda pa vad och hur ni far kommunicera i situationen.
Sakerstall att kommunikationen inte aventyrar polisens
utredning eller orsakar ytterligare skador.

Var konsekvent

Sakerstall att alla som ansvarar for kommunikationen
har ett enhetligt budskap. Detta forhindrar motstridiga
uttalanden och felaktiga anvisningar. Satsa pa tydlig och
begriplig kommunikation. Kom ocksa ihag regelbunden
kommunikation, efterkommunikation och behovet av
eventuell internationell kommunikation.

Lyssna och stotta

Identifiera krisens paverkan pa manniskor
och visa empati i kommunikationen.

Besvara fragor

Var forberedd pa att svara pa fradgor fran media, kunder
och allmanheten pa ett tydligt, begripligt och lugnt satt.
Om nagot inte ar kant, erkdann det och ange nar mer
information eventuellt kan vara tillganglig - aterkom
enligt dverenskommelse.

Undvik informationsvakuum

Se till att information kontinuerligt och i ratt tid ar
tillganglig for olika malgrupper.

Kom ihag behovet av efterkommunikation

Mojliga offer kan behova information, stod och tydliga
handlingsanvisningar aven efter krisens akuta fas.
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Ytterligare information

Myndigheternas guide for offer for dataintrang och informationslackor:
https://www.suomi.fi/quider/informationslacka

Anvisning om intensifierad kommunikation inom statsférvaltningen:
Kommunikationen under normala férh&llanden och i stérningssituationer.
Statsradets kanslis publikationer 2019:24
https://julkaisut.valtioneuvosto.fi/handle/10024/161975

Att kanna igen informationsp@verkan, Cybersékerhetscentret vid Traficom
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/tips-om-hur-man-kanner-igen-
informationspaverkan-var-vaksam-och-agera-ansvarsfullt

Att mota informationspaverkan - handbok fér kommunikatdrer, Statsradets
kanslis publikationer 2019:13
Att méta informationspaverkan: Handbok fér kommunikatérer - Valto

Dataombudsmannens byrds anvisningar till organisationer vid
personuppgiftsincidenter: https://tietosuoja.fi/sv/personuppgiftsincidenter

Cybersakerhetscentrets anvisningar och guider fér organisationer och féretag:
Informationssakerhetsanvisningar till féretag | Cybersdakerhetscentret
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