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Yhteisty6 ja standardisointi eFTI-kehityksessa ovat avainasemassa. Seka viranomaiset etta yritykset voi-
vat hyodtya yhtenaisista standardeista, jotka helpottavat tietojen vaihtoa ja varmistavat yhteensopivuuden
eri jarjestelmien valilla. Tama vahentaa virheita ja lisaa tehokkuutta. Tarvitaan myds yhteisia pilotteja yh-
teensopivuuden varmistamiseksi.

Kyberturvallisuus on keskeinen huolenaihe, kun jaetaan arkaluonteista logistiikkadataa. Saannéllinen kou-
lutus henkildstolle ja tiukat paasynvalvontamekanismit ovat valttamattémia. Varautuminen mahdollisiin
kyberhydkkayksiin on olennaista. Seka viranomaisten etta yritysten on kehitettava varautumis- ja poik-
keussuunnitelmia seka reagoitava nopeasti mahdollisiin tietoturvaloukkauksiin.

Varautumisessa my6s avoimuus ja avoin kommunikaatio ovat keskeisia. Viranomaisten on jaettava tietoa
asetuksen tarkoista vaatimuksista ja yritysten odotuksista. Toisaalta yritysten on avoimesti kommunikoi-
tava mahdollisista haasteista ja tarpeistaan.
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Nain seka viranomaiset ettd yritykset voivat varmistaa, etta tulevat muutokset toteutetaan tehokkaasti ja
turvallisesti.
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cyberattacker. Bdde myndigheter och féretag maste ta fram ndd- och beredskapsplaner och reagera snabbt
pa eventuella datasdkerhetsattacker.

Transparens och dppen kommunikation ar viktigt i forberedelserna. Myndigheterna ska dela information om
de exakta kraven i forordningen och privata foretags och tjansteleverantérers forvantningar. A andra sidan
maste féretagen kommunicera 6ppet om mdjliga utmaningar och deras behov.
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ALKUSANAT

eFTI-implementaatioon varautuminen -hanke on Traficomin ja Huoltovarmuuskes-
kuksen yhdessa tilaama hanke. Hanke tukee CEF-rahoitteista yhdeksan EU-jdsen-
maan eFTI4EU-hanketta ja hanke toteutettiin kansallisena selvityksena. Hankkeen
ensisijainen tarkoitus oli tukea viranomaisten eFTI-implementaatiotyoéta.

Hankkeella haluttiin edistaa Suomen kansallista eFTI-implementaatiota ja selvittaa,
mitad erityistarpeita viranomaisten tulisi huomioida ennen eFTI:n kayttéonottoa.
Tarkastelun kohteena oli, niin viranomaisten omat tarpeet ja valmiudet kuin myoés
selvitys yritysten suhtautumisesta ja tietoisuudesta eFTI-saaddkseen liittyen. Li-
saksi hankkeella haluttiin selvittaa suunnitellun eFTI:n teknista valmiutta ja jarjes-
telman teknisia heikkouksia ja vahvuuksia. Hankkeessa tehtiin asiantuntijahaastat-
teluita ja kehitettiin eFTI:n proof of concept (PoC) toteutus, jolla voitiin havainnol-
listaa eFTI:n mukaista datan jakoa kaupallisten toimijoiden seka viranomaisten va-
lilld seka alustavasti testata jarjestelman eri osien teknista haavoittuvuutta.

Tyo6n ohjausryhmdan osallistuivat Traficom, Huoltovarmuuskeskus ja huoltovar-
muusorganisaatioon kuuluva Maakuljetuspooli, Puolustusvoimat, Tulli, Fintraffic
sekad Vediafi.

Tydn toteutuksesta vastasi Vediafi Oy, jonka projektiryhmaan kuuluivat Vedian
eFTI asiantuntijat ja Vedian kehitystiimi. Vediafi vastasi kaikista tyén aikana teh-
dyista haastatteluista ja tydn raportoinnista seka PoC:n kehityksesta ja siihen liit-
tyvasta testauksesta.

Tassa loppuraportissa kuvataan tydn toteutus, ty6hdn osallistuneet organisaatiot,
tydén havainnot ja tulokset seka projektiryhman laatimat suositukset eFTI-imple-
mentaation varautumiseksi. Tydsta julkaistaan myds erillinen englanninkielinen yh-
teenveto (executive summary) eFTI4EU-hankkeen kayttéon.

Helsinki, 23. Huhtikuuta, 2024

Patrik Séderstrém
projektipaallikké
Liikenne- ja viestintavirasto Traficom
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eFTI-roadmap ............

Sanasto

Authority Access Point (AAP)

CEF

CINEA

Delegated act (DA)

DTLF

eCMR

eFTI

eFTI Gate
eFTI Platform

eMSW

ERP

ICT-alusta

Implementing act (IA)

ITS

eFTI-jarjestelmaan kuuluva viranomaisten
rajapinta.

Connecting Europe Facility — CEF on keskeinen EU:n ra-
hoitusvaline kasvun, tydpaikkojen ja kilpailukyvyn edis-
tdmiseksi Euroopan tason infrastruktuuri-investoinneilla.

European Climate, Infrastructure and Environment Exe-
cutive Agency - CINEAN tehtavana on tukea sidosryhmia
eurooppalaisen vihrean sopimuksen toteuttamisessa
korkealaatuisen ohjelmahallinnan avulla.

EU:n delegoitu asetus.

Digital Transport and Logistics Forum on asiantuntijary-
hma, joka tukee EU Komissiota.

Maantiekuljetusten digitaalinen rahtikirja (electronic
Convention on the contract for the International Car-
riage of Goods by Road).

electronic Freight Transport Information, EU:n asetus
sahkoisten kuljetusasiakirjojen siirrosta kaupallisten toi-
mijoiden ja viranomaisten valilla.

eFTI-jarjestelman viranomaisten yhdyskaytava.
eFTI-jarjestelman kaupallisten toimijoiden data-alusta.

EU-asetus 2019/1239, jonka tavoite on luoda yhtenaiset
tavat toimittaa alusselvityksen edellyttdmat ilmoitukset
ilmoittajalta viranomaisille seka varmistaa, ettd sama
tieto on mahdollista antaa samalla tavalla kaikkiin kan-
sallisiin merenkulun tiedonhallintajarjestelmiin EU-ja-
senmaissa.

Toiminnanohjausjarjestelma on yrityksen tietojdrjes-
telmé (Enterprise Resource Planning).

Tietotekniikan ja/tai informaatiotekniikan digitaalinen
alusta (Information and communication technology).

EU regulaatiossa kaytetty taytantéénpanosaados, jolla
kuvataan regulaation toimeenpano.

Alyliikenne - Intelligent Transportation System.
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NEMO Kansallinen Fintrafficin koordinoima matkustaja- ja rah-
tialusten satamakayntien ilmoitusten antamiseen tarkoi-
tettu uusi kansallinen merenkulun tiedonhallintajarjes-
telma. Katso kohta eMSW.

Proof of Concept (PoC) Konseptin validointi, jolla todistetaan maaratyn mene-
telman tai konseptin kaytanndn toteutettavuus.

UNECE Yhdistyneiden kansakuntien Euroopan talouskomissio.
Universal unique identifier (UUID) Yksildiva universaali tunniste.

Unique identifying link (UIL) Yksildiva digitaalinen tunnistelinkki.

VAK Vaarallisten aineiden kuljetus.
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1 Selvityksen tavoite

Selvityksen ensisijainen tavoite oli edistda Suomen valmiuksia ja varautumista tu-
levan eFTI-asetuksen (electronic Freight Transport Information [1]) implementoin-
tiin liittyen. EU:n eFTI-asetus tuli voimaan 20.8.2020. Asetuksessa vahvistetaan
kuljetuksiin liittyvan lakisaateisen tiedon toimittaminen sahkdisesti kaupallisten toi-
mijoiden ja viranomaisten valilla hyddyntden eFTI-jaérjestelmdaa. Samalla EU haluaa
vauhdittaa siirtymaa paperisista kuljetusasiakirjoista sahkdisiin. Asetuksen valmis-
teluty6 tuotti ensimmaisen hyvaksytyn versio taytantdénpanosaadoksesta (imple-
menting act IA) joulukuussa 2023.

Tyo6n toisena tavoitteena oli selvittda, miten eri viranomaiset ovat valmistautuneet
eFTI:in ja miten hyvin kaupalliset toimijat ovat valmiita ja halukkaita hyédynta-
maan eFTI-konseptia. Samalla projektin tavoite oli tukea logistiikan huoltovarmuu-
den kehittamisté ja HVK:n Logistiikka2030-ohjelman tavoitteita muun muassa pa-
rantamalla logistisen jarjestelman kannalta keskeisten toimijoiden varautumista.

Tyo6ssa selvitettiin eFTI-jarjestelman toiminnallisia ja teknisida heikkouksia seka
vahvuuksia kaupallisten toimijoiden seka viranomaisten kannalta ja nain ollen ar-
vioitiin logistiikan keskeisten sidosryhmien valmiuksia tulevaisuuden digitaaliseen
siirtymaan. Lisdksi teknisen toimivuuden testaamiseksi hankkeessa luotiin proof of
concept (PoC) toteutus eFTI-jarjestelmasta. PoC:ia kdytettiin testialustana ja sa-
malla silla voidaan demonstroida eFTI:& kaytannodn esimerkkind niin viranomaisille
kuin myds kaupallisille toimijoille.

Tyon alatavoitteena oli kdyda vuoropuhelua eFTI-sidosryhmien kanssa, joita ovat
lilkenteen valvovat viranomaiset, kuljetus- ja logistiikkayhtitt, jarjestelmatoimitta-
jat seka kuljetusten tilaajat. Vuoropuhelun avulla tavoitteena oli kartoittaa ymmar-
rysta siitd, miten eri sidosryhmat kokevat esitetyn eFTI-asetuksen ja siihen liittyvan
tulevan toimintamallin seka teknisen toteutuksen. Samalla tydn avulla voitiin vies-
tid ja informoida eFTI-asetuksesta, mika tyén aikana korostui odotettua enemman
eFTI:n tuntemattomuuden vuoksi.
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2 Johdanto

EU-tasolla on kaynnissa monia erilaisia logistiikan digitalisaatiota edistavia uudis-
tuksia, jotka tulevat vaikuttamaan siihen, miten logistiikkaan ja kuljetuksiin liittyva
tiedonvaihto viranomaisten ja yritysten valilla tullaan toteuttamaan. Nailla uudis-
tuksilla, kuten eMSW [2], ICS 2 [3] ja eFTI EU haluaa muun muassa tehostaa,
harmonisoida, suojata ja turvata markkinaa seka luoda lapinakyvyytta kuljetusket-
juihin. Yhteista naille kaikille on digitalisaatio ja datapohjainen lahestyminen, jossa
datan alkupera seka sen luotettu jakaminen korostuvat.

Suomessa Liikenne- ja Viestintdministerion hallinnon alalla ylla mainittuihin uudis-
tuksiin on alettu jo varautua ennen niiden varsinaista toimeenpanoa ja esimerkiksi
kansallisessa logistiikan digitalisaation periaatepaatdksessd nama on huomioitu.
eFTI:in liittyen Traficom valvoo ja vastaa eFTI:n toimeenpanosta ja Fintraffic to-
teuttaa kansallisen eFTI viranomaisyhteyspisteen eli eFTI Gate:n ja siihen liittyvat
rajapinnat niin viranomaisille kuin myo6s kaupallisille toimijoille.

Kansallisen resursoinnin tueksi Suomi paatti syksylla 2022 hakea eFTI CEF-rahoi-
tusta yhdessa kahdeksan muun jasenmaan kanssa. eFTI4EU-hankehakemus jatet-
tiin tammikuussa 2023 ja loppukevaastd hakemus hyvaksyttiin EU:n CINEA:n toi-
mesta. Hankkeessa Suomen lisdksi mukana ovat Viro, joka toimii hankkeen koor-
dinaattorina seka Belgia, Italia, Itdvalta, Liettua, Ranska, Portugali ja Saksa. Lisdksi
Irlanti, Hollanti ja Espanja ovat hankkeen seuraajamaita. Suomesta hankekumppa-
nina on Traficom, jonka vastuulla ovat pilotit ja jarjestelman yhteiskehitys. Myés
tdssa loppuraportissa kuvattu selvitystyd tukee tata isompaa CEF-hanketta.
eFTI4EU-hankkeessa maat tekevat viranomaisyhteisty6td, viestivat eFTI:sta, luo-
vat materiaalia ja tiekarttaa kansalliseen eFTI jalkautukseen seka kehittavat yh-
dessa avoimen lahdekoodin eFTI referenssitoteutusta, mika mydhemmin on jasen-
maiden kaytettavissa.

2.1 electronic Freight Transport Information - eFTI

Suomessa eFTI-asetuksen kansallinen toimeenpanohanke kdynnistyy 2023 ja on
budjetoitu tuleville vuosille, kattaen jarjestelmdn kehittamisen. Tulevan jarjestel-
man yllapito tullaan maarittamaan mydhemmin Traficomin ja Fintrafficin yhteis-
tydéna. Jo ennen vuotta 2023 Suomi on osallistunut DTLF-ty6hdn, jossa eFTI saa-
dantoa on valmisteltu ja lisdksi eFTI:n toimeenpanohankkeen viranomaisista koos-
tuva ohjausryhma on tehnyt kansallista valmisteluty6ta vuodesta 2021 alkaen.

eFTI-asetus tuli voimaan elokuussa 2020, minka jalkeen DTLF (Digital Transport
and Logistics Forum) subgroup 3 [4] ja komissio ovat valmistelleet eFTI:n delegoi-
tuun asetukseen (Delegated act DA) ja taytantédnpanosaadés (Implementing act
IA) liittyvaa dokumentaatiota ja saadantétyota, johon jasenmailla on ollut kuule-
mis- ja kommentointimahdollisuus. Alustavaa aikataulua on jouduttu useaan ker-
taan muuttamaan ja IA:n hyvaksyminen saatiin joulukuussa 2023. Alla kuvassa 2.1
on esitetty EU:n marraskuussa 2023 esittama paivitetty eFTI-aikataulu.
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eF Tl Regulation implementation and application —
Indicative timeline (updated)

Aug 2020 /7 2020-2023 ™\ Aug 2023 July 2024 Aug Dec 2026*
!‘ ‘. . . .
Entry into i Preparatory work \ Adoption Full application
force \ - DTLF ! - 1A on eFTI platforms & (start of obligation of MS
Reg EU \ - DAexpert group service providers authorities to accept eF Tl data)
2020/1056 A committee A specifications
T 2 o4 *Depends on date of entry into force
of first eF Tl delegated and
T implementing acts
Aug 2021 Feb 2023 2024 Aug 2024 Mareh-Sept 2024 Feb 2029
Notification Adoption Application Adoption Review
P PP P
by MS of - DA on eFTl data set start date - DA on rules for - Need nyob\igation for
national & national (except for the certification of eFTI economic operators
legislation requirements* obligation of platforms & service - Interoperability with
1A on tefnanirlee MS authorities providers other e-enforcement
s to accept eFTI systems
for authorities
MS — Member States data)

i *or by mid-March at the latest
DA — Delegated act (Commission Regulation) 4 i

|IA — Implementing act (Commission Regulation)

Kuva 2.1 EU:n eFTI aikataulu [5].

eFTI on tarkoitettu viranomaisten ja kaupallisten toimijoiden valiseen sdhkdisten
kuljetustietojen valittamiseen. eFTI koskee kaikkia kuljetusmuotoja ja jasenvalti-
oita sitovana 2026 se velvoittaa viranomaiset olemaan kyvykkditd vastaanotto-
maan sahkdiset kuljetustiedot eFTI-palvelukananvan kautta. Ensivaiheessa eFTI ei
velvoita kaupallisia toimijoita kayttdmaan sahkdisia kuljetustietoja, mutta EU:n toi-
mesta on viestitty ettd 2029 asetusta saatettaisiin muuttaa siten, etta se voisi olla
velvoittava myds kaupallisille toimijoille. Heti kdyttédnoton jdlkeen eFTI-asetus kui-
tenkin mahdollistaa viranomaisille sen, ettd mahdolliset yksittdisten toimijoiden
kanssa luodut rajapinta- ja tiedonvalitysratkaisut voidaan ohjata eFTI-jarjestelman
kautta tapahtuvaksi.

eFTI-jarjestelma koostuu kolmesta padakokonaisuudesta, jotka ovat keskenaan in-
tegroidut ja jotka tulee linkittdd myds maiden valilla. Viranomaisten kannalta kes-
keistd on eFTI Gate (yhdyskaytava) ja siihen luotavat viranomaisjarjestelmien ra-
japinnat, joista eFTI termistdssa puhutaan Authority Access Points -termilla (AAP).
AAP toteutus joudutaan joka maassa sovittamaan kansallisiin viranomaisten kayt-
tamiin jarjestelmiin ja kaytdnnodssa ne voidaan liittda suoraan eFTI Gate:en tai
luoda sen lisaksi irrallisena, riippuen siitd miten kansallisten viranomaisten jarjes-
telmat on kehitetty. AAP:n kautta kuljetusten valvoville viranomaisille mahdolliste-
taan paasy eFTI-jarjestelmaan, mita kautta he voivat tehda kyselyja tiettyyn kul-
jetukseen liittyen ja saavat kyselyn tuloksena eFTI-sdadannan mukaiset tiedot kul-
jetuksesta.

eFTI Gate on eFTI-jarjestelman keskiossa ja niitd voi olemassa olevan tiedon mu-
kaan olla jasen maissa yksi tai useampi, kuitenkin niin, ettd kansallinen vastuussa
oleva viranomainen on oikeutettu hyvaksymaan eFTI Gaten. Suomessa Traficom
vastaa tasta ja eFTI Gaten toteuttaa Traficomin valtuuttamana Fintraffic. eFTI Gate
indeksoi tiedot sille ilmoitettujen kuljetusten tunnisteista, kuten rahtikirjan nume-
rosta, kuljetusyksikdn ja eFTI alustan tunnisteesta. eFTI terminologiassa naita tun-
nistetietoja kutsutaan yksildiviksi tunnisteiksi (eng. universal unique identifiers /
UUID aikaisemmin metadata) ja naiden tunnisteiden avulla valvovat viranomaiset
voivat tehda kyselyja eFTI jarjestelmaan. EU dokumentaation ollessa viela kesken
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vaikuttaa siltd, ettd ensi vaiheessa vain eFTI-tietojen yksil6iva tunniste (UIL = uni-
que identifying link) on eFTI Gatelle valitettdvista tiedoista ainoa pakollinen tun-
niste.

EU asetus velvoittaa myo6s integraation eFTI Gate:t maiden valilla, jotta eFTI-jar-
jestelman avulla voidaan tehda kyselyja kaikkien EU-jasenmaiden valilla. Esimer-
kiksi, jos Suomessa tulli pysdyttaa liettualaisen kuljetuksen ja luo ajoneuvon rekis-
terinumeron avulla kyselyn eFTI-jarjestelmaan, niin jarjestelma luo ensin kyselyn
kansallisille eFTI alustoille ja jos ne eivat tuota tulosta eFTI Gate osaa luoda kyselyn
muille EU-jasenmaille, jonka avulla Liettuan eFTI Gaten tulee pystyda poimimaan
tiedot siihen liitetyn eFTI alustan kautta. Tama kuitenkin edellyttaa sita, ettd kysei-
nen kuljetusyhtio kayttaa eFTI-palvelukanavaa ja on julkaissut kuljetuksen tunnis-
tetiedot.

eFTI-jarjestelmassa ei lahetetd keskitettyyn tietokantaan kaikkia kuljetuksen tie-
toja, vaan kuljetusta luodessa siitd julkaistaan vain tunnistetiedot (unique identi-
fiers), jotka eFTI alusta valittda eFTI Gatelle. Naita tietoja tulee tarpeen tulleen
paivittaa, jotta valvovalla viranomaisella on ajantasainen tieto saatavilla. Vasta tar-
kastuksen yhteydessa valvova viranomainen pyytad saada kaikki viranomaiselle
tarkastuksen yhteydessa esitettavat rahtitiedot. Eli jarjestelma toimii minimitieto-
periaatteen mukaisesti ja alkuperdinen tieto pysyy tiedon omistajalla. Tama perus-
periaate on kaupallisilta toimijoilta saanut kiitosta ja koettiin hyvaksi muun muassa
tdman hankkeen asiantuntijahaastatteluissa.

eFTI alustat (platform) ovat eFTI-jarjestelman osa, joka on tarkoitettu kaupallisille
toimijoille ja joita myds kaupalliset toimijat operoivat. eFTI alustoille tullaan vaati-
maan sertifiointi, jonka vaatimusten on arvioitu valmistuvan kevaalla 2024. Serti-
fioinnilla halutaan varmistaa, ettd alustat varmasti tayttavat niille asetetut laatu- ja
turvallisuus vaatimukset seka samalla halutaan pitaa kirjaa, siitda mité alustoja mi-
hinkin eFTI Gateen on integroitu. eFTI alusta voidaan toteuttaa osana kaupallisen
toimijan omaa toiminnanohjausjarjestelmaa tai se voidaan hankkia kolmannen osa-
puolen palveluna. On myds mahdollista rakentaa hybriditoteutus naiden kahden
mallin valilta. eFTI alusta on integroitu eFTI Gateen, jonka kautta eFTI palveluka-
nava on mahdollista toteuttaa kaupallisen toimijan ja viranomaisten valilla.
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3 Tyon toteutus

Selvitysty6 kaynnistyi huhtikuun alussa 2023 ty6n tavoitteiden tarkentamisella ja
projektisuunnitelman seka aikataulun paivittamiselld, jotka kaytiin ohjausryhman
kanssa lapi hankkeen ensimmaisessa ohjausryhman kokouksessa 20.4.2023. (Kuva
3.1) Tata ennen ohjausryhman jasenet olivat kokoontuneet jo kertaalleen hank-
keen kdynnistamisen vuoksi ilman hankkeen toteuttajaa (Vediafi). Ensimmaisessa
ohjausryhmassa sovittiin myds alustavasti viranomaistahoista, joita hankkeessa
halutaan haastatella. Viranomaishaastattelut kaynnistettiin heti ja ne toteutettiin
paasaantoisesti ennen kesalomakautta 2023.

Madrittely ja Kehitysvaihe Pilotointivaihe
valmistelu
Milestone 2
; 09/23
Haastateltavien Tyén tulosten esittely:
valinta ja _ loppuraportti
Tyon aloitus haastatteIU|den Skenaariot Tyon lopetus
sopiminen
Haastattelut Haastattelut Tyén Loppuraportin
osa 1 0sa 2 raportointi viimeistely
1. ohjausryhma 2. ohjausryhma 3. ohjausryhméa 4. ohjausryhma
20.4.2023 6.6.2023 12.9.2023 8.12.2023

Kuva 3.1 Hankkeen alkuperdinen aikataulu.

Viranomaishaastatteluiden ohella tehtiin maarittelytyéta kehitettdvaa PoC:ia var-
ten, joka esiteltiin ja hyvaksyttiin 6.6.2023 pidetyssa ohjausryhmassa. Samalla
kaytiin lapi alustavia havaintoja niistd viranomaishaastatteluista, joita siihen men-
nessa oli ehditty jo tehdd. Ohjausryhman kokouksessa sovittiin, ettd yrityspuolen
haastateltaviksi valikoidaan ensisijaisesti maakuljetuspoolin jasenyrityksista sovel-
tuva otos, jota tarpeen tullen tdydennetaan.

Lomakauden jalkeen Vedia aloitti PoC:n kehittamisen seka yritysten kontaktoinnin.
Yrityshaastattelut jatkuivat alkusyksystd aina lokakuuhun 2023 asti. Lisaksi haas-
tateltiin vield muutamia viranomaispuolen tahoja, jotka tunnistettiin eFTI:n kan-
nalta olennaisiksi. Haastattelut on tarkemmin kuvattu luvussa 4.

PoC-kehitystyosta keskusteltiin Tullin kanssa ja sovittiin, ettd tyén aikana selvite-
taan voiko Tulli konkreettisesti osallistua PoC-kehitykseen ja testaukseen jo hank-
keen aikana omalla pilviratkaisullaan. 16.10.2023 Vedia ja Tulli kdvivat yhdessa
PoC-kehitysta lapi ja sovittiin, ettd Vedia tekee PoC:in irrallisena Tullista ja mah-
dollisesti mydhemmin 2024 asiaa tarkastellaan uudelleen, kun Tulli saa paremmin
resursoitua eFTI kehittamisensa. Taman hankkeen aikana Tulli osallistuu PoC:iin
arvioimalla ja ohjaamalla PoC:ia.

Lokakuun lopussa Vedia sai kehitystydn valmiiksi testaukseen ja kehitystyén tulok-
set esiteltiin ohjausryhmalle 8.11 pidetyssa ylimaaraisessa kokouksessa. Kehitys-
vaihe hyvaksyttiin ja Vedia aloitti testivaiheen, joka keskittyi tietoturva testaami-
seen ja jarjestelman heikkouksien ja vahvuuksien arviontiin. Testausta tehtiin
hankkeen loppuun asti.

Marras-joulukuussa Vedia laati hankkeesta ja sen tuloksista kirjalliset raportit. Ra-
portin tarkoituksena on toimia eFTI valmistelua ja varautumista edistdvana raport-
tina, jolla viranomaiset voivat jatkaa kansallista eFTI-implementaatiotydtaan.
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Samalla Vedia esittdad suosituksia ja ehdotuksia, miten hankkeessa saatujen ha-
vaintojen kannalta olisi suositeltava jatkaa seka kehittda kansallista eFTI-tyota.

Tyon toteutuksen aikana EU-tasolla tehtiin eFTI-lainsdadadantotyéta (kuva 2.1), joka
viivastyi alkuperadisesta aikataulustaan ja aikataulua paivitettiin useaan kertaan
viela syksyn 2023 aikana. Hankkeen tyéryhma ja ohjausryhma seurasivat jatku-
vasti EU:n eFTI-tydn kehitysta ja reagoivat niihin tarpeen tulleen. Hankkeen aikana
EU:n tyd kuitenkin eteni Suomen kannalta johdonmukaisesti, vaikka viivastyksia
aikataulussa tuli. Aikataulun venymisesta johtuen eFTI:n virallisia datasetteja, eFTI
Gaten tai eFTI alustojen virallisia maarityksia ei kuitenkaan tyossa voitu hyddyntaa.
Tasta huolimatta tyéryhmalla oli kdytdssa ajantasainen aineisto, jonka ei hankkeen
aikana koettu enaa merkittavasti muuttuvan lopullisissa DA ja IA dokumentaati-
ossa.

Osaltaan ylla mainittujen epavarmuuksien ja viivastysten vuoksi PoC kehitettiin ir-
rallisena osana, mutta kuitenkin niin, ettd silla voidaan mallintaa ja havainnollistaa
tulevaa eFTI-jarjestelmaa. Vastaavan lainen toimintamalli on myds Virossa, jossa
loppusyksylla 2023 aloitettiin kehittdmaan mini-eFTI:& testaamista varten. Viron
toteutuksen ja tdssd raportissa esitetyn hankkeen valilla kaytiin myds tiedonvaihtoa
eFTI4EU-hankkeen puitteissa.
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4 Haastattelut

Hankkeessa haastateltiin kaikkiaan 22 organisaatiota (viranomaisia, logistiikan ti-
laajia, kuljetusyrityksia ja ICT-toimijoita), joista haastatteluihin osallistui yksi tai
useampi henkilé. Osan organisaatioiden kanssa kaytiin yleisen haastattelun lisdksi
vield tarkentava tekninen keskustelu eFTI:sta ja siihen liittyvista teknisista vaati-
muksista. Osaan naihin teknisempiin keskusteluin projektiryhman lisaksi osallistui
Fintrafficin eFTI-asiantuntija. Haastattelut jaettiin niin, etta tyon aluksi kevaalla ja
alkukesasta haastateltiin viranomaistahot ja syksylla keskityttiin kaupallisiin toimi-
joihin. Syksylla myo6s tdydennetiin viranomaispuolta keskittymallé pelastustoimiin.

Yleisesti voidaan todeta, ettd haastateltavat suhtautuivat eFTI:in positiivisesti ja
siind nahtiin olevan enemman hyo6tyja kuin uhkia. eFTI:n perusperiaate siita, etta
dataa/tietoa ei ensisijaisesti lahetetd keskitettyyn jarjestelmaan, vaan oletuksena
julkaistaan vain tunnistetiedot, koettiin hyvaksi. Samalla voidaan kuitenkin todeta,
ettd haastateltujen tahojen tietdmys eFTI:sta oli haastatteluiden aikaan hyvin ra-
jallinen. Erityisesti kaupalliset toimijat tiesivat hyvin vahan, mista eFTI:ssd on kyse,
ja nain ollen haastattelut toimivat myo6s yleisena tiedottamisena eFTI-asetuksesta.

Varsinaisten haastatteluiden lisaksi projektiryhma kavi vuoropuhelua alan toimijoi-
den kanssa useissa eri tapaamisissa ja esimerkiksi 12.10.2023 jarjestetyssa HVK:n
maapoolin poolipdivassa tyotd ja sen alustavia tuloksia esiteltiin poolin jasenille.
Alla luvuissa 4.1-4.3 on tarkemmin esitetty haastatteluiden havaintoja.

4.1 Viranomaistahot

Viranomaishaastatteluissa korostui positiivinen suhtautuminen eFTI:in ja sen ko-
ettiin tarjoavan hyotyja ja harmonisoivan toimintaa. Samalla kuitenkin viranomai-
set olivat tietoisia, etta asetuksen lopullinen muoto on vield kesken ja etta eFTI-
tydssa on odotettavissa viela viivastyksia.

4.1.1 Kansallinen ja kansainviélinen toimivuus seka kdytettavyys

Haasteena on varmistaa, etta sahkoiset rahtikirjat toimivat tehokkaasti ja ovat pyy-
dettdessa kaytettavissa kansallisilla viranomaisilla, ottaen huomioon erilaisten mai-
den ja jarjestelmien vaatimukset. Samalla tulee varmistaa, ettd Suomen jarjes-
telma on yhteentoimiva muiden maiden kanssa. Kayttdjien hallinta ja luvitus seka
eFTI alustojen toteutus ja sertifiointi on myds suunniteltava huolella, jotta viran-
omaiset saavat tarvittavat kuljetustiedot.

4.1.2 Multimodaalin tai monivaiheisen kuljetuksen tasmaytys ja tiedon
hyodyntaminen

Monivaiheisten kuljetusten tarkka yhteensovittaminen sdhkdisten rahtikirjojen
avulla voi olla haastavaa eri kuljetusmuodoille. Kuljetustietojen perusteella pitaisi
pysyta todentamaan kuljetuksen keskeiset tapahtumat, joita valvovat viranomaiset
voivat mahdollisesti valvonnassaan tai tarkastuksissaan linkittdd myds muihin tie-
tolahteisiin, esim tullin tai veroviranomaisen tarkastuksissa. Tata varten tiedon lin-
kitettavyyttd tulee tarkastella ja eFTI-tietosisallon ja identifier-tietojen tulisi olla
selvat. Haasteet tiedon hyddyntamisessa, eFTI-tietosisallén avoimissa asioissa ja
tiedon linkittamisessa voivat vaikuttaa valvontaan, paatdksentekoon ja toimitus-
ketjun lapinakyvyyteen toimitus- ja kuljetusketjuissa.
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4.1.3 Jarjestelméan vahvuus ja heikot lenkit

Datan epaluotettavuus tietyissé kohdissa voi heikentaa koko toimitusketjun tehok-
kuutta, ja jarjestelma on vain niin vahva kuin sen heikoin lenkki. Paljon vastuuta
jaa myods eFTI alustoille, joiden maaritys ja tarvevaatimukset EU-tasolla ovat val-
mistumassa kevaalla 2024. Jarjestelman sisalld datan eheys ja kansainvalinen yh-
teentoimivuus ovat eFTI-jarjestelman vahvuuksia, mutta jos alkuldhteelld vahin-
gossa tai tahallisesti vaaristetdan tietoa tai tieto on epatarkkaa, niin jarjestelma
sitad ei voi korjata.

4.1.4 Tiedon vaaristaminen

Mahdollisuus tiedon vaadristymiseen on aina, niin digitaalisissa kuin myd&s paperi-
sissa ratkaisuissa. Digitaalisilla tydkaluilla toivotaan kuitenkin parempaa jaljitetta-
vyytta ja seurattavuutta. Samalla koetaan, ettd digitaalisilla ratkaisuilla vaarista-
minen ei ole niin helppoa kuin paperisissa prosesseissa, koska tieto liikkuu jarjes-
telmien valilla.

4.1.5 Resurssien vahaisyys ja kehityksen hitaus

Rajoitetut resurssit ja hidastunut kehitys voivat olla esteend sahkdisten rahtikirjo-
jen laajamittaiselle kayttéonotolle, korostaen yhteistydn tarvetta. Erityisesti pienet
toimijat voivat joutua jalkeen kehityksessd, koska heilld ei ole osaamista eika re-
sursseja. Siksi logistiikan tilaajilla on viranomaisten ohella keskeinen rooli sahkdis-
ten rahtikirjojen kayttoonotossa toimitusketjun datanjaon edellyttdjina.

4.1.6 Tiedon joutuminen vaarille tahoille

Riskina on, etta tiedot voivat paatya vaariin kasiin, mika voi aiheuttaa tietovuotoja
ja muita turvallisuusriskeja. Erityisesti kriittisen toiminnan ja niihin liittyvien kulje-
tusten kannalta tietovuodot voivat aiheuttaa merkittédvaa uhkaa. Riski konkretisoi-
tuu, jos ulkopuolinen taho onnistuu yhdistamaan eFTI:n tuottaman kriittisen kulje-
tusdatan tunnistetietoon sekd pystyy systemaattisesti tarkastelemaan esimerkiksi
kuljetusten volyymeja ja VAK-kuljetuksia kansallisella tai kansainvalisella tasolla.
Aikasarjojen ja kehitystrendien avulla kyseista tiedosta voi teoriassa paatella kan-
sallista tai tietyn toimijan tai klusterin kehitysta.

4.1.7 Kvanttikoneiden uhka

Kvanttikoneiden mahdollinen tulo markkinoille luo tarpeen uusille vahvoille salaus-
menetelmille, erityisesti kun uhka voi realisoitua jo 2030-luvulla, jolloin erilaisten
salasanojen murtaminen ei ole enaa resurssiongelma rikolliselle toiminnalle. Sellai-
senaan uhka on horisontaali ja koskee kaikkia aloja, mutta erityisesti EU-saante-
lyssa siihen on jo syytd varautua pitkien implementaatioaikojen vuoksi.

4.1.8 Operatiivisen toiminnan esteettomyys

Digitaalisuus ei saa olla operatiivisen toiminnan este, ja kayttoliittymien on oltava
helppokayttodisia ja sovitettuja kayttajien tarpeisiin. Erityisesti kentalla tapahtu-
vissa tarkastuksissa toiminnan tulee olla saumatonta ja selkeda. Jarjestelmien tu-
lee olla helppokayttoisia ja riittdvan yksinkertaisia, jotta niiden kaytdsta ei ai-
heudu ylimaaraista vaivaa valvonnassa. Toiminnassa tulee myoés huomioida erilai-
set kielivaatimukset, joita kuljetusalalla on paljon.
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Datavarastojen hybridiratkaisut ja datan sdilyttaminen

Viranomaisilla on velvollisuuksia liittyen datan varastointiin ja ndin ollen heidan tu-
lee myds pystya hallitsemaan datan jakoa ja saatavuutta. Taten tietyn tiedon tulee
pysya kotimaassa tai sille osoitetussa maassa, mika tekee paikallisista ja pilvimaa-
ilmaa yhdistavista datavarastoinnin hybridi-ratkaisuista houkuttelevia sahkoisten
rahtikirjojen jakamisessa. Pilvipalvelut toisaalta tarjoavat skaalautuvuuden ja kus-
tannustehokkuuden. Toisaalta tata velvoitetta ratkotaan jo silla, ettd mailla on omat
eFTI Gate:t, joiden toimintaa maat voivat itse valvoa ja hallita.

4.1.10 Kansainvidlinen viranomaisyhteistyé

4.1.11

Kabotaasi-vaatimukset edellyttavat kansainvalista viranomaisyhteistyota eri seu-
rantajdrjestelmien valilla ja kansallisten eFTI Gate:n kautta tapahtuvan tiedonvaih-
don uskotaan tukevan tata.

Vaarallisten aineiden kuljetukset viranomaisten kannalta

Digitaalisuuden integroiminen vaarallisten aineiden kuljetuksiin (VAK) vaatii eri-
tyista huomiota ja turvallisuusnakdkohtien huomioimista. Vaarallisten aineiden kul-
jetukset koetaan kuitenkin monen viranomaisen kannalta erityisen haastavaksi ja
siksi kiinnostavaksi eFTI:n osa-alueeksi, josta viranomaiset haluaisivat lisda tietoa.
On kuitenkin huomioitava, etta VAK-tietojen laaja-alaisempi kaytto ei sellaisenaan
kuulu valmistelussa olevan eFTI-saadannén piiriin. Haastatteluissa tunnistettiin,
ettd VAK-kuljetusten ennakkotiedot voisivat myds auttaa esimerkiksi pelastustoi-
minnassa, jossa VAK-kuljetus joutuu onnettomuuteen. Talléin pelastusviranomai-
nen voisi ennakkotiedon perusteella valmistella onnettomuuspaikalle tuloa ja siella
toimintaa seka tiedottaa siitd erikseen tarpeen tullen.

4.1.12 Ennakkotieto rahdista onnettomuuksissa ja héairiotilanteissa

Digitaalisen tiedon avulla ja viranomaisten valisen tehokkaan tiedonkulun avulla
voidaan saada paljon lisdtietoa onnettomuuksista tai niiden mahdollisista vaikutuk-
sista erityisesti pelastustoimelle jo etukateen ennen onnettomuuspaikalle saapu-
mista.

4.1.13 Varajdrjestelmien suunnittelu

Varajarjestelmat ja siirtyma digitaalisten dokumenttien ja paperin valillda on suun-
niteltava huolellisesti, jotta varmistetaan kuljetusten jatkuvuus hairidtilanteissa.
Vaikka digitaaliset jarjestelmat voidaan suojata varajarjestelmilld, aina on mahdol-
lisuus, etta esimerkiksi tietoliikenne ongelma estaa tiedon saannin jossain tietoket-
jun vaiheessa. On huomioitava, etta kuljetusten valvontaa voi kdaytanndssa tapah-
tua, kaikkialla liikenneverkolla, missa mobiilidatayhteytta ei aina ole saatavilla.

Lisdksi on tarkoin suunniteltava, miten valvovan viranomaisen on toimittava, jos
eFTI-kanava ei teknisesti toimi ja kuinka kauan toimintaa voidaan odottaa/koittaa
korjata. Siirtymavaiheessa, kun toimijoilla on digitaalisen tiedon lisaksi paperiset
dokumentit varautumista voidaan tehda paperisten dokumenttien avulla, mutta kun
lopulta siirrytdan (huom EU:n alustava suunnitelma edellyttda eFTI myds kaupalli-
silta toimijoilta 2029) tdysin digitaalisiin jarjestelmiin, paperidokumentteja ei voida
enda kustannus- ja osaamissyista kayttaa varajarjestelmanavarakeinona. Tulevai-
suuden saadantotydssa tama tulisi huomioida.
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4.1.14 Blockchain ratkaisujen haasteet

Blockchain-ratkaisuja on esitetty kaytettdavaksi myos eFTI-jarjestelmassa, mutta
talléin olisi tarkoin suunniteltava, miten ja mihin niita aiotaan hyddyntaa, seka mita
lisdarvoa kyseisella ratkaisulla voitaisiin saavuttaa. Tietojen kasittely, luvitus (huom
GDPR) ja poisto voivat asettaa haasteita blockchain-ratkaisuille. Toisaalta
blockchain-ratkaisut voisivat tarjota hyvan léapindkyvyyden ja jaljitettdvyyden eFTI-
tietojen paivittamisesta.

4.1.15 Viranomaisten koulutus ja tiedottaminen

Viranomaisilla voi olla puutteita koulutuksessa ja tiedottamisessa, mika voi vaikut-
taa sahkoisten rahtikirjojen kayttéonottoon ja eFTI:n kdyttédnottoon. Tiedottami-
sessa ja koulutuksessa viranomaisten kannattaa tehda yhteistyota, jotta eFTI:n
kayttajat saavutetaan tehokkaasti.

4.1.16 Tilannekuva ja jarjestelmakaavio

Nykyisellaan ei ole tarkkaa kuvaa rahtiliikenteen tilannekuvasta ja sen tietoja jou-
dutaan kerdamaan useista eri jarjestelmista. eFTI:n koetaan edistdvan tata haas-
tetta, mutta yksiselitteista tilannekuvaa eFTI:kdan ei tuota. eFTI:n kaytdn edellyt-
tdminen kaupallisilta toimijoilta auttaisi tilannetta lisaa.

Viranomaisten tiedonsaannin kannalta eFTI koetaan hyddylliseksi, silla se keskittaa
viranomaisten tiedonsaantia ja nain Fintrafficin rooli liikennedatan kerdajana, koos-
tajana seka jakajana kasvaa. Nykyiselldadan monella toimijalla on useita eri tietolah-
teitd ja useat toimijat tuottavat omaa tilannekuvaansa, osittain jopa paallekkaista
tyoéta eri viranomaisten valilla. Kansallisen viranomaistiedon saatavuuden ja kay-
tettavyyden kannalta tulisi luoda jarjestelmakaavio nykytilanteesta ja tiekartta
siita, miten eFTI tulee sitd tulevaisuudessa muokkaamaan (kasitelty tarkemmin lu-
vussa 7.1 ja 7.3).

Tiivistettyna edella kuvatuista viranomaishaastatteluiden nostoista voidaan todeta,
ettd haastattelujen huomiot korostavat tarvetta kokonaisvaltaiselle lahestymista-
valle, joka sisaltaa kansainvalistd yhteisty6td, tietoturvatoimia ja teknologian ke-
hittdmistda. Logistiikkatoimialan sidosryhmien, yritysten ja viranomaisten valinen
avoin kommunikaatio ja yhteisty6 ovat ratkaisevan tarkeita ndiden haasteiden voit-
tamiseksi.

4.2 Logistiikkatoimijat

Haastateltujen logistiikkatoimijoiden nakékulmat eFTI:in, sahkdisten rahtikirjojen
kayttoon ja tiedon valitykseen liittyviin haasteisiin kansainvalisissa ja kansallisissa
kuljetuksissa korostavat logistiikan ja kuljetusten jarjestamistapojen laajaa kirjoa
ja kaytantdéjen eroavaisuuksia. Alalla on kaynnissa olevan logistiikan murroksen
vuoksi selvaa tilausta prosessien standardoinnille ja harmonisoinnille seka yleiselle
tiedottamiselle ja koulutukselle kdynnissa olevaan digitalisaatioon. Logistiikkatoi-
mijoiden haastattelut korostavat myods sitd, ettd eFTI-jarjestelman kaupallinen
puoli vaatii viela paljon maaritysty6ta ja eFTI on suurimmalle osalle taysin tunte-
maton. Logistiikkaa voidaan jarjestda niin monella eri tavalla ja ulkoistuksen eri
asteilla, joten yhta ainoaa selkeda mallia eFTI:n kayttéonotolle ei ole, vaan niita
tulee olemaan useita.
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Yksi keskeinen havainto haastatteluista oli se, etta termi rahtikirja voi alalla tar-
koittaa eri toimijoille eri asiaa, vaikka periaatteessa se on selkeasti maaritetty.
Osalle toimijoille siirto-, tilaus- ja toimitusdokumentit ovat toiminnan kannalta kes-
keisempia ja siksi niista saatetaan my0s kayttaa termia rahtikirja. eFTi viestinnassa
tuleekin korostaa eFTI-tietomallia, joka on eri asia kuin rahtikirja, vaikka osa tie-
doista on yhtenevia.

4.2.1 eFTI-tuntemus, koulutustarve ja hyotyjen kirkastaminen

Logistiikkatoimijoille eFTI ei ole viela juurikaan tuttu, vaikka kiinnostusta sahkdisiin
rahtitietoihin 16ytyy. Monet tiepuolen toimijat ilmoittivat haastatteluissa, etta heilla
on juuri valmistumassa, kaynnissa tai alkamassa sisainen projekti liittyen sahkdis-
ten rahtikirjojen kayttéonottoon. eFTI:n jalkauttamisen kannalta tama kehitys on
erittain toivottua, silla ne toimijat, jotka kykenevat tuottamaan sahkoisisia rahtikir-
joja voivat tuottaa myds eFTI:n kannalta tarvittavat tiedot omista jarjestelmistaan.

Vahaisen tietoisuuden vuoksi koulutusta ja tiedottamista tarvitaan lisdéamaan ym-
marrysta ja kiinnostusta eFTI-palvelukanavan hyddyntéamiseksi. Kuljetusdatanjaon
hyddyt on tiivistettdva ja kiteytettava logistiikkatoimijoille ja ne tulisi selkeasti vies-
tid alalle ja nain edistaa osallistumista ja ymmarrysta. Viestinnan tavoitettavuuden
parantamiseksi haastatteluissa suositeltiin Tullin viestintdkanavien hyédyntamista,
koska se koettiin alalla erityisen merkittavaksi operatiivisten toimijoiden kannalta.

4.2.2 Siirtymavaiheen haasteet

Siirtyma sahkaisiin rahtikirjoihin on kdynnissa, mutta toimijat voivat kokea rahti-
kirjat eri tavoin. Yhtenaiset kdytannot ja ymmarrys ovat keskeisia siirtyman onnis-
tumisen kannalta. Siirtyman tehostamiseksi suurempien ja edelldkavijayritysten
olisi hyva olla viestimassa muutoksesta. Keskisuurten yritysten koettiin omaksuvan
digitaaliset ratkaisut, kun niiden tarjoamat hyddyt ovat riittavan selvat ja ratkaisut
ovat saatavilla. Pienet yritykset koettiin haasteelliseksi, koska niilla ei ole tarvittavia
resursseja eika valttamatta osaamista. Pienten tueksi ehdotettiin valtion tarjoamia
yksinkertaisia kayttoliittymia ja ratkaisuja, joilla voidaan tarjota mahdollisuus
eFTI:n hyddyntamiseen.

4.2.3 Datanjakojédrjestelman toimimattomuuden seuraukset seka ristirii-
tatilanteet

Avoimena kysymyksend logistiikkatoimijoiden operatiivisen toiminnan kannalta
viela on, mitd tapahtuu, jos tieto eFTI-jarjestelmasta ei siirry viranomaiselle val-
vonnan yhteydessa. Tama korostaa varautumisen, luotettavuuden ja jatkuvuuden
tarkeytta, koska tallaisessa tilanteessa tiedon saatavuuden ongelma voi merkitta-
vasti vaikuttaa kuljetuksen aikatauluun ja sujuvuuteen.

Yhteenvetona jarjestelmadhairidille voidaan todeta, etta haasteet kattavat niin tek-
nisia, operatiivisia kuin toiminnallisiakin ndkdkulmia, ja ratkaisuihin tarvitaan laajaa
yhteistydta ja ymmarrysta eri toimijoiden valilla. Toisaalta logistiikkatoimijoista
useat olivat halukkaita jatkokeskusteluihin eFTI:sta ja myd&s kiinnostusta mahdolli-
siin pilotointeihin ilmeni.

Logistiikkatoimijoiden kannalta on myds varauduttava siihen, etta eri jarjestelmien
tiedot voivat olla poikkeavia ja talléin on voitava selvittad, missa jarjestelmassa on
oikeat tiedot. Talla tarkoitetaan kaytanndssa sita, eFTI tieto tuotetaan eri ldhdejar-
jestelmista ja tietoa muodostettaessa tieto vaaristyy ja siita syysta esimerkiksi
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Iahettdjan ja kuljetusyhtion jarjestelmien tiedot poikkeavat toisistaan. Haastatelta-
vien mukaan jarjestelmien valiset eroavaisuuden ovat viikoittainen haaste opera-
tilvisessa toiminnassa. Pahimmillaan poikkeavat tiedot voivat aiheuttaa ongelmia
esim kuljetuslupien kanssa tai sallittujen kuormien maarittamisessa. Tallaisten ris-
tiriitatilanteiden ehkaisemiseksi tulee eFTI kayttoonoton yhteydessa luoda toimin-
tamallit ja yhtenaisia kaytantéja ristiriitatilanteiden valttamiseksi ja korjaamiseksi.

4.2.4 Datan jakaminen yritysten ja viranomaisten vaililla

Yritysten ja viranomaisten vélinen datan jakaminen on yritysten kannalta vain osa
laajempaa datanjakoa. Yritysten valilla datan jakaminen on joissakin kuljetusket-
juissa jo osin hyvin edistynyttd, mutta laajempaa yhteistyota eFTI:n tuella tarvitaan
kattavaan datanjakoon. eFTI:n luomien datamallien ja kdytantéjen arviointiin myds
parantavan business-to-business datanjakoa ja myds eFTI-mallin soveltuvuutta
sellaisenaan pohdittiin.

eFTI:n perusmalli siitd, etta kuljetuksen tunnistetiedot julkaistaan ensin ja vasta
viranomaisvalvonnan yhteydessa tapahtuvan kyselyn kautta pyydettdvien varsi-
naisten tietojen jakaminen koettiin hyvaksi kaytannoksi ja toimijat eivat siksi nah-
neet sitd ongelmallisena. Tiedon reaaliaikasuutta kuitenkin epadiltiin ja erityisesti
multimodaaleissa tai kuljetusketjuissa, joissa kuljettava taho vaihtuu useasti reaa-
liaikaisen datan saaminen voi olla haaste.

4.2.5 Satamien yhtendinen tietoalusta

Satamat haluavat yhtendisen tietoalustan (NEMO/eMSW) kaikille rahti- ja laivalii-
kennetiedoilleen, mika saattaa edellyttaa eFTI:n ja eMSW:n integraatiota tai muuta
yhteentoimivuutta, ja pilottien kautta tapahtuvaa yhteiskehittamista. Toisaalta sa-
tamat/terminaalitoimijat olivat myds kiinnostuneita siita, miten he voisivat hyotya
eFTI:std lapindkyvyyden ja ennakoitavuuden parantajan, vaikka he eivat ole varsi-
naisia viranomaisia. Toisaalta, esim VAK-kuljetuksissa satamat ovat tiedonsaati-
velvollisia, mika olisi luonteva osa-alue eFTI:n kayttédnotossa.

4.2.6 Vaarallisten aineiden kuljetusten tiedonjakotarve yrityksissa

Erityisesti vaarallisten aineiden ja muiden kriittisten kuljetusten osalta sahkdinen
tiedonjakaminen nahdaan erityisen tarkeana turvallisuuden varmistamiseksi. Vaa-
rallisten aineiden pilotointi ja jatkoselvittaminen eFTI:n kannalta koettiin erityisen
tervetulleeksi. Pilottiin tulisi osallistaa kuljetusyhtididen lisdksi myds lahettajat ja
tilaajat ja esimerkiksi energia-alalla olisi hyva saada mukaan energiayhtiot, koska
heilléd on alkuperainen tieto tankeistaan ja sailidistaan.

VAK-kuljetukset koettiin eFTI:n kannalta erityiskohderyhmana, jolle eFTI:n koe-
taan tarjoavan hyoétyja. Erityista uhkaa eFTI:n ei koettu tuottavan VAK-kuljetuksille
pois lukien se, etta jos tieto menee vaariin kasiin tai joku oikeudeton toimija jar-
jestelmallisesti valvoo tapahtuvia VAK-kuljetuksia.

4.2.7 Kuljetusdatan jaon alustavaihtoehdot

Haastatteluissa tunnistettiin useita erilaisia malleja ja toteutustapoja eFTI-alustoille
(eFTI platform). eFTI alusta voidaan toteuttaa sisdisesti, se voidaan hankkia ulkoi-
sena palveluna, se voilla ndaiden yhdistelma tai se voi olla osa monen jarjestelman
muodostamaa laajempaa systeemia.
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eFTI-alustojen kannalta on odotettava EU:n linjauksia ja alustoille asetettuja vaa-
timuksia ja niiden valmistuessa eFTI alustojen heikkouksia, mahdollisuuksia ja vah-
vuuksia on tarkea tarkastella erikseen. Liiketoiminnan kannalta eFTI-alustojen tulisi
olla helposti kayttoonotettavissa, mutta kuitenkin riittavan luotettavia, jotta ne
tayttavat tarvittavat tietoturvavaatimukset. Jos alustoille asetetaan liian kovat ja
samalla kalliit vaatimukset, alustojen hyédyntaminen ja taten koko eFTI:n kayttd
jaa vahaiseksi.

4.2.8 Pienten logistiikkatoimijoiden haasteet

Pienten logistiikkatoimijoiden mukaan saaminen toimitusketjun datan jakoon on
haaste, ja sen korjaamiseksi tarvitaan ratkaisuja ja laajaa yhteistyodta alan sisalla
seka tukea viranomaisilta. Pienille toimijoille siirtyma digitaalisiin ratkaisuihin voi
olla koko liiketoiminnan este. Pienten toimijoiden kehitysta ja digitaalisten ratkai-
sujen omaksumiskykya on hyva seurata jatkuvasti ja mahdollisuuksien mukaan toi-
mintaan tulisi tarjota tukea esim koulutuksilla ja viestinnalla. eFTI-implementaation
yhteydessa tulee myds tarkastella, ettd voidaanko pienille toimjoille tarjota oma
kevyt toteutus eFTI-kayttéliittymastd, jolla mahdollistaa lahetysten kirjapidon digi-
taalisaatio. Asiaa on Suomessa pohdittu muun muassa Fintrafficin ja Yritysten digi-
talous-hankkeen [6] kesken.

4.2.9 Digipiirturin tuomat mahdollisuudet

Uusi alykas digipiirturi [7] nahddan potentiaalisena lisana kuljetusten tunnistami-
sessa ja seurannassa. Uuden sukupolven digipiirturit kattavat lyhyen kantaman ra-
diokommunikaatio teknologian (DSRC), jota on edistetty muun muassa ITS-alalla
(Intelligent Transportation Systems) ajoneuvojen ja infran valisessa kommunikaa-
tiossa. Teknologia mahdollistaa ajoneuvojen tunnistamisen liikkeesta ilman visuaa-
lista yhteytta rajatulla alueella. Uudet digipiirturit eivat kuitenkaan kata tietoa rah-
dista, mutta niiden ja eFTI-tiedon avulla kuljetus, rahti, ajoneuvo ja kuljetusyhtio
voidaan linkittda, mika kuitenkin edellyttad yhtendista kayttda ja integraatiota eri
jarjestelmien valilld. Automaattisen liikenteen valvonnan kannalta jarjestelmien
tuottama tieto koetaan kiinnostavaksi. Tietojen yhdistely ja eFTI-tietojen laaja-alai-
sempi hyddyntaminen kuitenkin edellyttéd eFTI-sdaadanndn paivitysta ja kehitta-
mista.

4.3 Muut sidosryhmait

Toimijoilla on useita eri jarjestelmid, joista eFTI tietoa voidaan tuottaa ja tiedonkul-
ku jarjestelmien valilla tulisi mahdollistaa. Sahkdisten rahtikirjojen kayttéén ja ja-
kamiseen liittyy haasteita kansainvalisissa kuljetuksissa eFTI-palvelua taustajarjes-
telmiin integroivien tai eFTI-palvelua tarjoavien toimijoiden, kuten logistiikkahu-
bien, alustatalojen, ERP-integraattoreiden tai kuljetusten tilaajien kannalta.

4.3.1 Integraatiohaasteet ja jarjestelmien monimutkaisuus

eFTI-palvelun integroiminen eri taustajarjestelmiin, kuten logistiikkahubien digitaa-
lisiin kaksosiin tai kuljetusten tilaajien ERP-jarjestelmiin on haasteellista, erityisesti
kun jarjestelmat ovat monimuotoisia, integraatiokyvykkyyksiltdan erilaisia ja stan-
dardien puute vaikeuttaa yhdenmukaistamista.

Erilaiset taustajarjestelmat tekevat eFTI-palvelun integroimisesta monimutkaista,
mika vaatii mittavaa teknistd asiantuntemusta seka resursseja. eFTI:n
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jalkautuksen kannalta olisi tehokasta luoda yhteisesti hyvaksytyt rajapinnat kes-
keisiin ERP-jarjestelmiin.

4.3.2 Standardien puute

Puutteellisesti maaritellyt ja tulkinnan varaiset standardit (esim eCMR/UNECE ei ole
harmonisoitu) jarjestelmien rajapinnoilla vaikeuttavat eFTI-palveluiden yhtenaista
kayttéonottoa eri toimijoiden valilld. Yhtenaisten standardien puuttuminen voi joh-
taa monimutkaisiin integraatio- ja kommunikaatio-ongelmiin. Haastatteluiden pe-
rusteella kahden toimijan valiset kyseiseen tarkoitukseen luodut integraatiot ovat
todella yleisia ja ndin ollen eFTI integraatiot joudutaan tarkastelemaan tapauskoh-
taisesti.

4.3.3 Tietoturva-asiat

Sahkdisen rahtikirjan tietoturva on kriittinen huolenaihe, ja toimijoiden on varmis-
tettava, etta eFTI-palvelut tayttavat tietoturva- ja tietosuojastandardit, erityisesti,
kun kasitelladn arkaluonteisia kuljetustietoja. eFTI alustojen EU saantelyn ja tar-
vemaaritysten odotetaan helpontavan tata tietoturvaan liittyvaa epatietoisuutta.

4.3.4 Kansainviliset sdadokset ja kdytannot

Kansainvaliset kuljetusketjut kohtaavat erilaisia lainsaadanndllisia ja kaytannollisia
haasteita esimerkiksi kuljetusmodaliteetin vaihtuessa, ja eFTI-palveluiden tarjo-
ajien on oltava tietoisia ja noudatettava eri maiden saaddksia. Toisaalta eFTI:n tar-
koituksena on juurikin luoda rajat ylittavaa yhteensopivuutta kuljetustiedon jakoon
ja asetusta laadittaessa on huomioitu myo6s jasenmaiden kansallista saadantéa. On
kuitenkin selvaa, ettad eri jdsenmailla on kaytdéssaan erilaisia toimintamalleja, mika
saattaa aiheuttaa haasteita operatiiviselle toiminnalle esim VAK-kuljetuksissa.

4.3.5 Kayttajakoulutus

Varsinaisten eFTI-kayttdjien lisaksi eFTI:std tulee tiedottaa myds muille kuljetus-
ketjun sidosryhmille. Epasuorien eFTI-kayttdjien, kuten logistiikkahubien henkil6s-
ton tai kuljetusten tilaajien, kouluttaminen eFTI-palveluiden tehokkaaseen kayt-
toéodn ja hydédyntamiseen voi olla aikaa vievaa ja vaatii resursseja ja siksi siina tulisi
hyoédyntda olemassa olevia verkostoja ja tapahtumia.

4.3.6 Liiketoimintamallit, kannustimet ja kustannukset

eFTI-palveluiden tarjoajat, integraattorit ja kayttdjat saattavat kohdata haasteita
lilketoimintamallien sovittamisessa yhteen seka kannustimien maarittelyssa sah-
koisten rahtikirjojen kayttoon ottamiseksi. Vaikka siirtyma digitaaliseen kuljetus-
tietojen valittdmiseen on arvioitu saastoéiltaan mittavaksi, on vield epdselvaa mil-
laiset liiketoimintamallit tulevat menestymaan ja kattaako eFTI riittavat mahdolli-
suudet kestavaan liiketoimintaan. EU:n asettamat tuki- ja sertifikaattivaatimukset
tulevat maarittdmaan eFTI alustojen teknisen ymparistéon toteutukseen ja yllapi-
toon liittyvia kustannuksia. Haastatteluiden aikana naitd vaatimuksia ei vield oltu
julkaistu, vaan niita odotetaan kevaalla.

On myds huomioitava, etta eFTI-palveluiden kayttéén ottamiseen ja integrointiin
voi liittyd merkittava kasvu kehitys- ja koulutuskustannuksiin, joihin on varaudut-
tava, erityisesti pienemmilla toimijoilla.
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Sidosryhmien yhteistyo

Menestyksellinen eFTI-palveluiden kayttd edellyttaa tiivistd yhteistyota kaikkien si-
dosryhmien, kuten viranomaisten, kuljettajien, logistiikkahubien, alustatalojen ja
kuljetusten tilaajien valilld. Panostus tallaiseen sidosryhmatydhén on kdynnissa
mm. Fintrafficin ja useiden alan yhdistysten aloitteesta. Kaupalliset toimijat kuiten-
kin kokivat, ettd keskustelulle ja parhaiden kaytantdjen jakamiselle olisi myds lisaa
kysyntaa ja hyva olisi luoda erilaiset ryhmat eri tarkoituksiin, esim tekninen ver-
kosto ja strateginen verkosto erikseen.

Tiedonhallinta ja laatu

Tiedon oikeellisuuden ja laadun varmistaminen on keskeinen haaste eFTI-palvelui-
den kaytodssa, ja tiedonhallintaprosesseihin on kiinnitettdva erityista huomiota. On
myds varauduttava siihen, ettd datanlaatu tai sen saatavuus ei ole riittdva valvoville
viranomaisille.

eFTI:n hyvaksynta

Uusien teknologioiden kuten logistiikan datan jaon hyvaksyttavyys ja sopeutuminen
perinteisiin liikketoimintaprosesseihin voivat olla hidasteena eFTI-palveluiden laaja-
mittaiselle kayttédnotolle. Osalle toimijoista manuaalisten prosessien ja paperin
kayttd voi olla harkittua ja strateginen valinta, joko siksi etta digitaalisia ratkaisuja
ei haluta, ne koetaan liian kalliiksi tai epaluotettavaksi tai ettd harkitusti halutaan
piilottaa tai peittda osa toiminnasta. Siirryttaessa digitaalisiin ratkaisuihin harmaan-
talouden toiminnan kuitenkin uskotaan helpommin erottuvan normaalista liiketoi-
minnasta ja nain ollen kiinnijadamisen todennakdisyys kasvaa.

Onnistuminen ylla mainittujen haasteiden voittamisessa vaatii yhteisty6ta, sitoutu-
mista kansainvalisiin standardeihin, tietoturvatoimia seka jatkuvaa kehitysta ja
koulutusta kaikilta osapuolilta logistiikkaketjussa. Myds parhaiden kaytantéjen ja
realisoituneiden hyoétyjen jakamisen koettiin lisadvan mydnteistd suhtautumista
eFTI:in. Samalla on kuitenkin muistettava, etta ennen kuin eFTI-asetus muuttuu
velvoittavaksi, niin kaupallisten toimijoiden ei ole valttamatonta siirtya eFTI:n kayt-
tajiksi ja ndin ollen on my6s mahdollista, etta eFTI ei saa kayttdjia, mutta silti vi-
ranomaiset joutuvat yllapitamaan eFTI-jarjestelmaa.
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5 PoC - Proof of Concept

Tassa tydssa luotiin PoC malli eFTI-systeemista. PoC:n suunnittelussa ja toteutuk-
sessa hyddynnettiin Tullin kanssa yhteistydssa kehitettya Vedian kehittdmaa auto-
maattista rajanylitysjarjestelmaa (Automatic Border Crossing, ABC), jota Kivilom-
polon raja-asemalla on pilotoitu vuodesta 2020. Vedian kehitysty6na luotiin eFTI-
jarjestelman malli, jossa kolmella erillisella palvelimella voitiin havainnollistaa ja
testata eFTI-tiedonvaihtoa kaupallisen toimijan ja viranomaisen valilla.

PoC:ssa (kuva 5.1) luctiin graafinen kayttéliittyma kaupallisille toimijoille (palvelin
1), jolla voitiin luoda kuljetus ja syottaa sille kuljetuksen perustiedot. Valityspalve-
limena PoC:ssa kaytettiin Vedian kehittdmaa eFTI-alustaa simuloivaa palvelinta
(palvelin 2), joka kerasi tiedon ja linkitti palvelimessa 1 luodun tiedon yhdeksi kul-
jetukseksi. eFTI Gate:lle kehitettiin oma graafinen kayttéliittyma (palvelin 3), josta
kayttaja voi tehda kyselyja eFTI alustalle (palvelin 2) esimerkiksi kuvitteellisen re-
kisterinumeron tai rahdin tunnisteen avulla.

Eﬁj?tﬁgaué‘i!’d%?a EFTIk plaéforft‘?( : eFTI Gate mockup
ack-end ratkaisu . )
luodaan - palvelin 1 palvelin 2 ratkaisu palvelin 3
E0/eCMR oF Tl Platform elF g:;ﬂf’ CA

Tiedot kuljetuksesta/eCMR
- Kuljetuksen
» kijaaminen eFTlin

- .
Kuljetuksen tietojen julkaisu

viranomaisille ——  Kysely kuljetuksesta

-

Ajantasaiset tiedot kuljetuksesta | Ajantasaiset tiedot kuljetuksesta
-

Kysely kuljetuksesta

Kysely kuljetuksen
tiedoista
|

Kuva 5.1. PoC:n mukainen eFTI-systeemi.

eFTI Gaten kautta tehtaviin hakupyyntdihin eFTI alusta palautti ensin kuljetuksen
yleistiedot, minka jalkeen kdyttdja voi pyytaa lisatietoja, jolloin hanelle esitettiin
kuljetuksen kaikki tiedot. PoC:ssa ei kaytetty kuljetusten oikeita tietoja vaan kul-
jetuksen tietokentat oli taytetty kuvitteellisesti. Tietokentat kuitenkin mukailevat
sita tieto, jota eFTI:ssa tullaan valittdmaan. Tyon aikana eFTI tietomalli ei ehtinyt
varmistua ja siksi tyd tehtiin kayttamalla parhaita oletuksia ja nyt jo tiedossa olevia
maaritysluonnoksia eFTI:n tietosisadllosta.

PoC:n kirjautuminen tapahtuu Vedian luomien kayttajatunnusten avulla ja kirjau-
tumalla selaimella palvelinten osoitteisiin. PoC:ia on mahdollista kayttda jatkossa
esim viestindssa ja esimerkkind, miten eFTI-jarjestelmdssa voidaan valitta tietoa
ja miten sen liikkuu toimijoiden valillda. Alla on havainnekuvia PoC:n kayttoliitty-
mista.
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Authentication is required to access the eCMR app

Username

Password

I

Kuva 5.2. EO/eCMR kirjautumisndkyma.

This app generates eCMR documentation, which is accessible via Vedia's eFTI platform.

Create a new delivery

Vericis 1D
Y
Transport type Cabotage
Raiviay Road A Inland waterway e
w0
Start adoress
I
Generate documents!
Slop address

Kuva 5.3. EO/eCMR luonti palvelimessa 1.

Summary

Vehicle ID

Transpon type
Road

Stan address
Valimotie il Helsinki

Stop asoress

OpastinsitBllHelsinki

Dangerous goods
Yes

Cabotage

No

Parcel 10

Creale another document

Kuva 5.4. Kuljetuksen perustiedot palvelimella 1.
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Search results for: " ——— "

Parcel ID: §

et .
Get full information
sport Road

tage: No

Parcel ID: 6

) Get full information
r T e Road

e No

Kuva 5.5. Kuljetuksen haku kuvitteellisen rekisterinumeron avulla palvelimella 3.

PoC:n toimivuutta kehitettiin jarjestelmalliselld testaamisella ja suorittamalla auto-
maattista kuormitusta PoC:lle. PoC:n ominaisuuksista ja toiminnasta keskusteltiin
hankkeen ohjausryhman ja muun muassa Tullin kanssa.

5.1 Testisuunnitelma

Jarjestelmadn testausta ja varautumista varten tuotettiin PoC-jarjestelma, jota tes-
tattiin automaattisilla viikoittaisilla testeilld. Osana testausta arvioitiin, kuinka hyvin
valitut suunnitteluperiaatteet vaikuttavat testien tuloksiin.

Jarjestelman suunnittelussa kaytettiin kolmea paaohjenuoraa, jotka olivat lohko-
mainen ajattelu (separation of concern), vdhimman jaetun tiedon jakaminen (least
privilege) ja kolmannen osapuolen osien jaadyttdminen tunnettuihin versioihin.

Lohkomaisella ajattelulla pyrittiin siihen, etta kukin rajapintakutsu tekee vahimman
mahdollisen madaran muutoksia, etta haluttu operaatio saadaan toteutettua. Talla
pyrittiin siihen, ettd mikali yksittdinen rajapintakutsu on haavoittuvainen, se ai-
heuttaa mahdollisimman vahan vahinkoa jarjestelmalle.

Vahimman jaetun tiedon jakamisella tarkoitetaan sita, etta jarjestelman kayttajilla
on mahdollisimman vahan oikeuksia jarjestelmassa, eli kayttdjille jaetaan oikeudet
vain niihin asioihin, joilla he saavat tehtya tarvitsemansa asiat. Oikeuksien hallin-
nassa painotetaan sita, ettd kayttajat saavat lisaa oikeuksia vain perustelluista
syista. eFTI:n tuotantovaiheessa vastaava luvitus ja kayttajaoikeuksien hallinta tu-
lee suunnitella erityisen huolella, koska kyseessa on useita eri viranomaisia koskeva
jarjestelma.

Kolmannen osapuolten komponenttien versioiden jaadyttédminen perustuu siihen,
ettd valitaan sellainen versio, jossa on mahdollisimman vahan tunnettuja heikkouk-
sia. Naiden komponenttien osalta ei mahdollisteta automaattista paivittdmista uu-
simpiin versioihin, vaan paivitys tehddan vain silloin, kun uuden version on todettu
olevan turvallinen. Kyseisella toimintamallilla voidaan ehkaista sitd, etta haavoittuu
paivitysten yhteydessa.
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Jarjestelmallisen version hallinnan lisaksi jokaisen uuden julkaistun version yhtey-
dessa suoritetaan erillinen tietoturvan auditointi, mika tarkoittaa sita, etta lahde-
koodi kaydaan lapi ihmisen ja koneen toimesta. Uudelle koodiversiolle tehdaan
myds automaattiset penetraatiotestit ennen julkaisua.

Tunnettuja haavoittuvuuksia seurataan jarjestelmallisesti ja jatkuvasti. Kun uusi
haavoittuvuus 16ytyy, haavoittuvuuden arviointiin ja korjaamiseen on olemassa
prosessi, jolla pidetaan kirjaa tunnetuista haavoittuvuuksista ja niiden korjauksista.
Haavoittuvuuksien arviointiin kaytetéan common vulnerability scoring systeemia,
eli erdanlaista todennékdisyyden ja todenndkdisyyden arviontimenetelmaa. Haa-
voittuvuuden saaman arvion perusteella paatetdan, kuinka kiireellistd on ryhtya
toimiin. Haavoittuvuuden korjauksen aikana arvioidaan sita, onko haavoittuvuutta
voitu kayttaa hyvaksi jossain vaiheessa. Jaljitettdvyyden varmistamisen vuoksi jar-
jestelman tulee pitaa laajoja logeja tapahtumista.

Testauksessa ajetaan automatisoidut testit usean viikon ajalla ja kdydaan niiden
tulokset viikoittain 1api ja samalla seurataan, miten jarjestelmaan tehdyt muutokset
vaikuttavat testien tuloksiin.

5.2 Testaus

Kullekin eri kohteelle (PoC:n komponentille) tehtiin viikoittain seka staattiset etta
dynaamiset turvallisuustestit (SAST ja DAST). Staattiset turvallisuustestit tehtiin
siinad vaiheessa, kun koodia kaannettiin repositoriossa. Tahan kaytettiin Pythonin
Bandit -tydkalua. Tydkalu antoi palautetta jokaisen ajon yhteydessa I6ytyneista on-
gelmista ja pakotti kehittajan ratkaisemaan léydetyt heikkoudet ennen kuin koodin
tekemat muutokset hyvaksyttiin. Talla tavoin koodin tunnettuihin vikoihin pystyttiin
puuttumaan jo ennen kuin koodi oli kaytdssa.

Viikoittainen dynaaminen testaus toteutettiin OWASPin ZAP-tydkalulla. Tyoékalu
kavi lapi jarjestelman tuottaen kuusi eri raporttia jokaisella automaattisella ajoker-
ralla. Tuotetut raportit ovat:

e eCMR applikaation kdyttajaa simuloiva raportti

e eFTI Gate applikaation kayttajaa simuloiva raportti

e eFTI Gate applikaation rajapinnan testaus raportti

e eFTI alusta/Platform applikaation rajapinnan testaus raportti

e eCMR applikaation eFTI rajapinnan testaus raportti

eCMR applikaation kayttdjan rajapinnan testaus raportti

Dynaamisissa testeissa kaytiin lapi erilaisia mahdollisia skenaarioita. Ensimmaisissa
skenaarioissa jarjestelmaan tunkeutuja oli saanut haltuunsa tunnukset ja teki mur-
toa niiden avulla seka toisissa skenaariossa tunkeutujalla ei ollut paasya jarjestel-
maan, vaan yritti murtoa ilman niita jarjestelman ulkopuolelta kasin.

Raportti antoi tulokseksi 16ytémansa heikkoudet, seka arvioi niiden vakavuuden,
jotta kehittdja pystyy arvioida korjauksen kiireellisyyden. Jokaisesta heikkoudesta
annettiin myds yksityiskohtainen kuvaus siitd, millainen heikkous on kyseessd ja
miten se voidaan korjata.
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Alla kuvissa 5.6 ja 5.7 on esitetty esimerkkikuvat turvatestauksen raporteista.

Summary of Alerts

Low

False Positives:

o w e N o

Alerts

Number of
S T

3
CSP: script-src unsafe-inline 3
Information Disclosure - Suspicious Comments Informational 4
Modern Web Application 3
Re-examine Cache-control Directives 3

Kuva 5.6. Esimerkkikuva testeissd havaituista riskeisté ja niiden todenndkdisyys.

Alert Detail
Content Security Policy (CSP) is an added layer of security that helps to detect and mitigate certain types of attacks.
Including (but not limited to) Cross Site Scripting (XSS), and data injection attacks. These attacks are used for
P, everything from data theft to site defacement or distribution of malware. CSP provides a set of standard HTTP
P headers that allow website owners to declare approved sources of content that browsers should be allowed to load on
that page — covered types are JavaScript, CSS, HTML frames, fonts, images and embeddable objects such as Java
applets, ActiveX, audio and video files
URL https:zitestecmrvedia fi
Method GET
Parameter Content-Security-Policy
Attack
Evidence default-src 'self' * ecmr.vedia fi; script-src 'self' ‘unsafe-inline’;
The following directives either allow wildcard sources (ar ancestors), are not defined, or are overly broadly defined:
Other Info frame-ancestors, form-action The directive(s): frame-ancestors, form-action are among the directives that do not
fallback to default-src, missing/excluding them is the same as allowing anything
URL hitps:jtest.ecmr.vedia.fi/robots txt
Method GET
Parameter Content-Security-Policy
Attack
Evidence default-src 'self' * ecmr.vedia fi; script-src 'self' ‘unsafe-inline’;
The following directives either allow wildcard sources (or ancestors), are not defined, or are overly broadly defined:
Other Info frame-ancestors, form-action The directive(s): frame-ancestors, form-action are among the directives that do not
fallback to default-src, missing/excluding them is the same as allowing anything
URL hitps:i/test.ecmr.vedia fi/sitemap. xml
Method GET
Parameter Content-Security-Policy
Attack
Evidence default-src 'self * ecmr.vedia.fi; script-src 'self' ‘unsafe-inline’;
The following directives either allow wildcard sources (or ancestors), are not defined, or are overly broadly defined:
Other Info frame-ancestors, form-action The directive(s): frame-ancestors, form-action are among the directives that do not
fallback to default-src, missing/excluding them is the same as allowing anything
Instances 3
_ Ensure that your web server, application server, load balancer, etc. is properly configured to set the Content-Security-
olution Palicy header.
http://wwv.w3.org/TRICSP2,
Reference http://content-security-policy.com,
hitp: googles urityicspapolicy applies 1o 3 wide variety of resource:
CWE Id 693
WASC Id 15
Plugin 1d 10055

Kuva 5.7. Esimerkkikuva testeissé havaittujen riskien kuvauksesta.

27



Traficomin tutkimuksia ja selvityksia 09/2024

6 Tyon tulokset

Tyo6ssa haastateltiin seka viranomaisia etta kaupallisia toimijoita ja kysyttiin heidan
huomioitaan ja tarpeitaan liittyen eFTI-implementaatioon. Yleisesti voidaan todeta,
etta haastateltavien tiedot eFTI:std olivat hyvin vahaiset pois lukien muutamia vi-
ranomaisia, jotka kuuluvat kansalliseen eFTI viranomaisty6ryhmaan. Haastattelui-
den avulla saatiin kuitenkin jaettua tietoisuutta eFTI:std, mitd voidaan pitaa yhtena
tyon tuloksena ja onnistumisena. Haastattelut myds vahvistivat kasitysta siitd, etta
eFTI:n toimintaperiaate ja tiedonjakomalli ovat seka yritysten etta viranomaisten
kannalta hyvaksyttavia.

Haastatteluissa keskusteliin paljon erityisesti eFTI-jarjestelman IT-kyvykkyyksista
ja heikkouksista, joista yksimielinen havainto on se, ettd eFTI-jarjestelmaa ei koeta
poikkeavana IT-jarjestelmana, vaan sen koetaan olevan vastaava kuin muut kan-
sainvdliset isot IT-jarjestelmat, jolloin niiden toimivuuteen ja riskeihin on varaudut-
tava asiallisesti. Kiteytetysti varautuminen voidaan jakaa kolmeen kategoriaan: 1)
varautuminen saatavuus- ja palvelunestouhkiin, 2) tietovuodot ja 3) varautuminen
tiedon laadun haasteisiin seka tiedon vaaristamiseen. Naissa tulee huomioida, etta
tietoturva ja kyberturvallisuuden kannalta uhka/hydkkaaja voi olla valtiollinen toi-
mija ja/tai yksityinen taho, mika voi muodostua yhdestd toimijasta tai joukosta
toimijoita. On my6s huomioitava, etta pienikin toimija voi olla osa isompaa verkos-
toa ja verkosto voi olla ryhma erikoistuneita pienempia toimijoita eli osa kyberri-
kollisuusekosysteemia.

Haastatteluiden ylldttavin tulos oli se, miten eri tavalla toimijat kasittavat rahtikir-
jan. Termina sita alalla kaytetdan monessa eri tarkoituksessa ja se tarkoittaa eri
toimijoille eri asioita. eFTI:n kannalta jatkossa tuleekin selkedmmin kiteyttaa, mika
on ja mika ei ole eFTI-tietojoukkoa ja toisaalta, mika on tiedon yhtenevyys rahti-
kirjatietojen kanssa.

Ty6n keskeinen havainto on myos se, etta tiedottamista ja viestintaa toivotaan li-
sad. Kaupalliset toimijat ovat halukkaita ja kiinnostuneita seuraamaan tulevia vi-
ranomaisuudistuksia ja lisaksi useat haastatellut toimijat ilmaisivat halukkuutensa
myds yhteisiin pilotteihin. Osa tiedottamista ja viestintdad on myds koulutus, jonka
suunnitteluun ja toteutukseen viranomaispanostusta kaivattiin.

Tuotantovaiheen eFTI-jarjestelman kannalta tulee selvittaa ja luoda toimintamallit
muun muassa seuraaville haastatteluissa ilmenneille selvityksen aikana avoinna ol-
leille asioille:

e kaytanndét ja toimintamallit jarjestelman hairidtilanteissa erityisesti vara-
jarjestelman osalta

e datan laadun varmistaminen ja saatavuus

e tietojen yhdisteltdvyys ja hyédynnettavyys muiden jarjestelmien kanssa
huomioiden niin viranomaiset kuin myoés kaupalliset toimijat

e digitaalisen jaljitettavyyden varmistaminen
e tuki- ja helpdesk-palveluiden jarjestaminen

e eFTI-lainsaadanndn ja siihen liittyvan regulaation seuranta ja paivitys
(esim EU:n intermodaalikuljetusten asetus)
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e eFTI-alustojen valvonta ja sertifiointi (huom EU saadantotyd kesken selvi-
tyksen valmistuessa)

Selvitystyon lisaksi tyon tuloksena luotiin toiminnallinen eFTI proof of concept -
toteutus (PoC), jolla voidaan havainnollistaa eFTI tiedonjakoa kaupallisten toimi-
joiden ja viranomaisten valilla. PoC:n avulla voitiin my0s testata eFTI:n tieturvaa
ja haavoittuvuutta alustavasti. Tietoturvan kannalta keskeinen tekija eFTI Gaten
kannalta on eFTI-alustojen sertifiointi vaatimukset ja niiden valvonta, joihin EU
saadantotyd syventyy kevaan 2024 aikana. Tata tyota Suomen eFTI-tyéryhman
tulee seurata aktiivisesti ja pyrkia vaikuttamaan siihen tarpeen mukaan.

Tyo6n tuloksena nostetaan myds logistiikka-alan yleinen huoli siitd, miten pienet
kuljetusyritykset saadaan mukaan digitalisaatioon, ilman ettd niille aiheutetaan
kohtuutonta haittaa kehityksesta johtuen. Pienet yritykset edustavat suurta osaa
Suomen kuljetusyrityksista ja ovat tarkeitd Suomen logistiikan toimivuuden kan-
nalta. Haastatellut tahot kokivat, ettd koulutuksella ja helppokayttoisilla ratkai-
suilla myds pienia yrityksia voidaan auttaa omaksumaan digitaaliset ratkaisut,
mutta samalla uskottiin, ettéd kaikkia toimijoita ei tulla saamaan digitalisaation ke-
hitykseen mukaan.

Hieman yllattden eFTI:n ehka suurin hyotyja eli logistiikan tilaajapuoli ei ollut tie-
toinen eFTI:sta ja siihen liittyvistéd mahdollisuuksista. Tilaajat kokivat tarpeen no-
peasti korjata tietovajeensa esimerkiksi kehittamalla ERP-ratkaisujaan eFTI-yh-
teensopiviksi.
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7 Tyon johtopaatokset ja eFTI-roadmap

7.1

eFTI varautuminen

Haastatteluissa oli mukana paljon julkisia ja yksityisia toimijoita, jotka ovat jollain
tavalla mukana varautumistoiminnassa ja siten digitalisaation riskit ovat tuttuja.
Siita huolimatta paallimmaiseksi jai yleinen optimismi eFTI:n tuomasta tiedonvaih-
dosta yritysten ja viranomaisten valilla. Tiedon hakemista Iahteelta pidettiin eFTI:n
vahvuutena. Sen sijaan riskiksi koettiin mahdollinen tiedon varastointi muualla ja
tiedon joutuminen vaariin kasiin.

Kasvavan riippuvuuden sahkdisista jarjestelmista katsottiin luovan riskin ky-
berhydkkayksille. Yritysten ja viranomaisten tulee siksi vahvistaa tietoturvatoimi-
aan ja varmistaa, etta eFTI-jarjestelmat ovat suojattuja ja voivat toimia myo6s hai-
rididen aikana.

Toinen varautumistarve syntyy siitd, etta tietojen eheys sailyy ja ettd jarjestelmat
ovat jatkuvasti saatavilla. Tama voi vaatia vahvojen varmuuskopiointistrategioiden
ja hatatoimenpiteiden kayttdédnottoa. Osa toimijoista nosti paperiprosessin varau-
tumiseksi ja osa taas uskoi, etté paperiprosessi ja sen osaaminen katoaa nopeasti.
Siksi varautumisjarjestelmankin tulisi olla digitaalinen, erityisesti jos eFTI tulee pa-
kolliseksi myds kaupallisille toimijoille ja jolloin paperisista dokumenteista luovu-
taan.

Jarjestelmien toimintavarmuus ja jatkuva saatavuus heratti paljon keskustelua,
siitd, miten kentalla tapahtuvassa tarkastuksessa tulee toimia, jos eFTI-jarjestelma
ei toimi. Tallaisia tilanteita varten tulisi luoda selvat toimenpidesuunnitelmat yh-
teistydssa kenttd- ja valvontatyotatekevien viranomaisten kanssa seka viestia ne
logistiikka toimijoille, jotta myds he ovat tietoisia, siitd miten toimia teknisten hai-
rididen aikana. Lisaksi tulisi luoda jarjestelméakaavio viranomaisjarjestelmista, josta
voidaan selvittda tulevan eFTI-jarjestelmén vaikutukset valvovien viranomaisten
omiin jarjestelmiin hairiétilanteissa.

Kansallinen valmius eFTI:n implementointiin viranomaisille on hyva ja kansallista
tyota johtavat Traficom sekd Fintraffic ovat hyvin tietoisia toimeenpanon vaiheista
ja mahdollisista haasteista. Suomella on myds kansainvalisella tasolla verrattuna
hyvat resurssit eFTI-ty6hoén, joka varmasti auttaa kansallista implementaatiota.
Tyo kuitenkin kaytannodssa tapahtuu pddasiassa Traficomin ja Fintrafficin valilla ja
valvovia viranomaisia tulisi osallistaa lisda, kun eFTI Gaten kehitys, integraatio ja
saadantd edistyvat.

Tehokkaan kayttédnoton ja operatiivisen toiminnan kannalta on keskeista osallistaa
myds logistiikan tilaajia seka kuljetusyrityksia aktiivisemmin mukaan eFTI-kehityk-
seen. Ensivaiheessa osallistaminen voi tapahtua yleisen tiedottamisen kautta,
mutta kun testiymparistét ja kansalliset rajapinnat ovat selvilla, tulee toimijoille
tarjota helppo ja kettera eFTI-testaus. Kaupallisten toimijoiden kanssa tulee myds
varmistaa, etta lopullinen eFTI-jarjestelma tarjoaa riittavat hyddyt kaupallisille toi-
mijoille, jotta he ottavat eFTI:n kayttdon. Yleisen kiinnostuksen ja tietoisuuden le-
vittdmiseksi eFTI kehityksesta on hyva tiedottaa kansallisesti ja eri viranomaisten
toimesta.
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Tietoturva

Tietoturvatestauksen tarkein oppi on siing, etta tietoturva on jatkuva prosessi, joka
on syyta ottaa mukaan kehityksen jokaiseen vaiheeseen. Teknologiset haasteet
ovat lopulta pdapiirteittdin organisatorisia haasteita ja suurimmat ongelmat saa-
daan aikaan silld, etta tietoturva tehdaan kerran ja unohdetaan sitten.

Tietoturvatestauksessa jatettiin tekematta joitain tyypillisia testeja ongelmiin, joi-
hin on yleinen toimintatapa olemassa. Esimerkkeja tallaisista tyypillisité ongelmista
ovat mm. laajat palvelunesto hydkkaykset. Tallaisia perusriskeja varten olevat nor-
maalit varotoimenpiteet oletetaan olevan tuotantopalvelussa hoidettuna. Naita toi-
mia ovat mm. liikennemaariin huomion kiinnittdminen, sallittujen IP-osoitteiden lis-
taaminen, palomuurien oikeaoppinen asettaminen seka tukipyyntdjen rajaaminen
vain tietyille yhteydenottotavoille.

eFTI alustatuottajille tulisikin sertifioinnissa kiinnittaa erityista huomiota siihen, mi-
ten organisaatio toteuttaa tietoturvan seka asettaa tietoturvalle seurantameka-
nismi, jota valvotaan aidosti ja joka pakottaa jakamaan tiedon tietoturvahaasteista.

Seurantamekanismi voisi koostua esimerkiksi siitd, ettd eFTI alustatuottajia val-
vova taho maadrittda aikavalin, jolloin tuottajien tulee toimittaa yhdessa maaritet-
tyjen tietoturvatestien uusimmat tulokset sovitussa muodossa. Taman liséksi voi-
daan maarittda kriteerit sille, miten alusta saa jatkoa sertifikaatilleen. Esimerkiksi
tama voidaan sitoa tiettyjen testien tuloksiin siten, ettd eri vakavuusluokan haa-
voittuvuuksia saa olla tietty maara per luokka.

Kolmen paapalvelun arkkitehtuurissa tulee kayttaa suunnitteluvaiheessa erityisesti
huolta rajapintojen suunnitteluun. Tehokkain tapa minimoida tapahtuva vahinko
tietomurron tapahtuessa on se, ettd jarjestelman rajapintojen murtamisella paasee
kasiksi mahdollisimman pieneen maaraan tietoa kerrallaan. Tama toimii erityisesti
tilanteisiin, joissa hytkkaadja saa kasiinsa jotain kautta paasyn jarjestelmaan ole-
massa olevilla tunnuksilla.

Testeissa erityisen toimivaksi tytkaluksi havaittiin myds se, ettd ohjelmistokoodia
ei pysty paivittamaan kooditietokantaan ilman, ettd se automaattisesti testataan.
Tama on tekija, jota pitadisi ehdottomasti edellyttda sertifioiduilta toimittajilta.

eFTI-roadmap

Toiminnallisella tasolla koettiin, etta yritysten on varmistettava jarjestelmat ja pro-
sessien jatkuva yhteensopivuus uusien eFTI-vaatimusten toteutusaikataulun
kanssa. Useat toimijat olivat halukkaita aloittamaan eFTI-pilotoinnin viranomaisten
kanssa heti, kun se on mahdollista. Niiden viranomaistahojen ja kaupallisten toimi-
joiden kanssa, jotka ovat kiinnostuneita pilotointiin olisi hyva jatkaa vuoropuhelua
ja selvittada, miten ja milloin he voisivat hyddyntaa Fintrafficin eFTI Gatea tai sen
testiymparistoa.

Testaus ja pilotointi koettiin erityisen tarkedksi viimeistaan, kun eFTI tulee yrityksia
sitovaksi saatelyksi vuosikymmenen lopulla. Tdéma edellyttda eFTI alustojen kayt-
toédnottoa tulevina vuosina seka myods eFTI:n kehittyessa paivityksia ja integrointia
logistiikan tilaus- ja kuormakirjadataan. Esimerkiksi SAP toimijat kokivat tarpeel-
liseksi tuottaa eFTI-alustatoiminnallisuuden SAP-jarjestelmaan. Yritysten ja henki-
[6ston  on siksi valmistauduttava wuusiin  kdytantdéihin  ja  jarjestelmiin.
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Koulutusohjelmien kdynnistaminen ajoissa on tarkeda ja niissa olisi hyva huomioida
koulutuksen eri tasot (informatiivinen, tekninen ja operatiivinen).

Avoimeksi kuitenkin jai toimijoiden varautuminen, koska uuteen haasteeseen ei
vield ole eFTI-spesifisid suunnitelmia, mutta osana muuta digitalisaation varautu-
mista ainakin osalla kaupallisista toimijoista on jo kdaynnissa toimenpiteita esimer-
kiksi kyberturvan osalta. eFTI-koulutusta seka jatkoselvitystd varautumisesta siis
tarvitaan eFTI-saadontétyon rinnalla.

Varsinaisen eFTI-kayttédnoton kannalta ty6 jakautuu neljdan vaiheeseen 1) val-
mistelu- ja tydsuunnitelmavaihe; 2) suunnitelman jalkauttaminen; 3) kehitysvaihe;
4) kayttéonotto ja operointi. Naista vaihe 1 on jo hyvin pitkalla ja vaihe 2 on kayn-
nissa muun muassa eFTI4EU CEF -hankkeen kautta, lisdksi kevaalla 2024 aloitetaan
kansallinen kehitysvaihe (vaihe 3). Itse kayttédnoton tulee tapahtua eFTI-séadan-
nén mukaisesti vuonna 2026.
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