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1. Anvisningens innehall

| den héar anvisningen gar vi igenom de krav som ingar i Traficoms foreskrift om ordnande av bered-
skapsplanering i transportsystemet TRAFICOM/308489/03.04.04.00/2019 (nedan féreskriften om be-
redskapsplan). Vi presenterar dven hur aktorerna kan uppfylla foreskriftens krav. | anvisningen finns
dven saker som ar bra att tdnka pa nar foreskriftens krav uppfylls.

| anvisningen specificeras forst vilken del av foreskriften som behandlas i inramning, i blatt och kursi-
verat, och sedan ges narmare information om vad punkten i foéreskriften anses medféra. Punkterna i
foreskriften gas igenom en och en fran punkt 4.

Mer information om beredskapsplanens form och dokument finns i punkt 3 i foreskriften, enligt vil-
ken beredskapsplanen kan vara ett separat dokument eller inkluderas i aktérens verksamhetshand-
bok eller exempelvis sdakerhetsledningssystem. Om en aktor beslutar att inkludera sin beredskaps-
plan i sitt sdkerhetsledningssystem eller sdkerhetshanteringssystem, ska den sammanstalla ett sepa-
rat dokument, dar det framgar vilka punkter i ledningssystemet som motsvarar de olika kraven i fére-
skriften om beredskapsplan.

Exempel som endast ar riktgivande och inte uttdmmande, och inte direkt motsvarar nagon aktors
situation, 4r markerade med bla farg. Som exempel for sparvagstrafiken anvands foljande tva fall:

Exempel A ar en jarnvagsoperator som transporterar travaror genom Finland

Exempel B ar en forvaltare av ett privat bannat, vars spar har kopplingar bade till andra pri-
vata bannat och till statens bannat och i vars nat det ibland transporteras material som ar
betydande for beredskapen.

| anvisningen anvands definitionerna i foreskriften om beredskapsplan som vid behov kompletteras i
anvisningens punkter, dar de foreskriftspunkter som tillhor helheten férklaras narmare.

2. Inledning till beredskap inom spartrafiken

Grunderna for jarnvagsaktorernas beredskap kommer fran lagstiftningen (bl.a. spartrafiklagen
1302/2018, lagen om transportservice 320/2017 och beredskapslagen 1552/2011) samt annan sam-
hillelig styrning. Aven aktérernas egna intressen talar fér betydelsen av beredskap och kontinuitets-
hantering. Inom spartrafiken styrs jarnvagssystemets beredskap i manga avseenden dven av EU-re-
gelverk, som inte omfattar den sparbundna stadstrafikens beredskap. Beredskapen inom jarnvagssy-
stemet och den sparbundna stadstrafiken skiljer sig ocksa delvis at bland annat i fraga om intressent-
grupper, men sjilva behovet av beredskap ar lika betydande i bada systemen.

Jarnvagarnas beredskap ar ocksa reglerad pa EU-niva. Enligt Europeiska kommissionens férordningar
(EU) 2018/762, (EU) 1169/2010 och (EU) 1158/2010 ska akt6rerna ha férfaranden fér hantering av
nodsituationer.

Statsforvaltningens och samhallets beredskap styrs ocksa genom statsradets strategier och princip-
beslut. Sakerhetsstrategin for samhéllet, som gavs som principbeslut av statsradet ar 2017, definierar
funktioner som ar vitala for samhallet, lyfter fram betydelsen av riskbedémning samt férdelar ansva-
ret for tryggande av funktioner mellan ministeriernas férvaltningsomraden.

Beredskapens koppling till referensramarna for 6vergripande sdkerhet beskrivs pa foljande satt i
statsradets principbeslut om den dvergripande siakerheten frdn 2012: ”Overgripande sikerhet &r ett
maltillstand dar de hot som riktas mot den nationella suveraniteten och befolkningens levnadsmoijlig-
heter och mot andra vitala funktioner i samhallet kan hanteras. Samhallets vitala funktioner tryggas
genom samarbete mellan myndigheterna, naringslivet samt organisationerna och medborgarna.
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Verksamheten omfattar beredskap infor hot, hantering av stérningssituationer och undantagsforhal-
landen samt aterhamtning efter dem.” Forsorjningsbredskapsorganisationens roll framhavs i tryggan-
det av naringslivets funktion.

Enligt foreskriften om beredskapsplan avses med beredskap sadan verksamhet genom vilken man
sakerstaller att uppgifterna kan skotas sa storningsfritt som mojligt samt sékerstéaller de atgarder som
avviker fran det normala som eventuellt behdvs vid stérningar under normala forhallanden och un-
der undantagsfoérhallanden. Beredskapsatgarderna ar da bland annat beredskapsplanering och forbe-
redelser samt personalutbildning och évningar. Med materiell beredskap avses beredskap for att
trygga tillgangen till de material och den utrustning som behovs i verksamheten. Som begrepp star
beredskap nara begreppet kontinuitetshantering, som anvands inom naringslivet. | hanteringen av
beredskapen och kontinuiteten kan man tillampa ganska likadan langsiktig och systematisk verksam-
het som den genom vilken foretaget eller aktéren uppratthaller tillrdcklig funktions- och anpassnings-
formaga for olika storningar.

Beredskapsplanering ar planering av beredskapen som sker i normala forhallanden, och har tradition-
ellt avsett planering av verksamheten under sddana undantagsforhallanden som definieras i bered-
skapslagen. Numera uppfattas beredskapsplanering dock som en stérre helhet, som ar nédvandig for
att trygga organisationens verksamhet och hantera dess kontinuitet, hoja verksamhetsberedskapen
samt minimera olika sakerhetshot i alla sékerhetssituationer. Utdver den egentliga beredskapsplane-
ringen kan beredskapen dven anses omfatta dvriga delomraden inom Overgripande sakerhet, sdsom
trafiksakerhet, transportsdkerhet, fysisk sakerhet och personsakerhet, foretagssakerhet samt inform-
ations- och cybersakerhet. Beredskap ar enligt de etablerade begreppen inom féretagsverksamhet
en del av foretagssakerheten, och samtidigt en del av sakerhetsledningen och riskhanteringen.

Malet med beredskapen ar att minska eller minimera hot och risker som dventyrar aktérens uppgift
eller uppnaendet av dess mal. Beredskapen kan alltsa dven kopplas till aktérens riskhantering som
helhet, i synnerhet i situationer dar sakerstallandet av verksamhetens kontinuitet ar ett mal som sar-
skilt lyfts fram i riskhanteringen. Tanken om beredskap och kontinuitetsplanering askadliggors i bild
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Bild 1. Beredskap och kontinuitetsplanering, (ISO Standard 22399:2007, Mallen for den allmanna de-
len av kommunens bredskapaplan och anvisningarna for hanteringen av den, 2012)

Vid stérningar i normala forhallanden ska de behériga myndigheterna och vid behov statsledningen
samt dvriga dmbetsverk, inrdttningar och foretag vidta atgarder for att I6sa situationen. Hanteringen
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av storningar sker i regel med normala verksamhetssitt, befogenheter och resurser. Stérningssituat-
ioner kan leda till att befogenheter som ingar i bestammelser for normala férhallanden tas i bruk,
anslag allokeras om, personalarrangemang tas i bruk och andra tillaggsresurser anvisas samt att be-
stammelser ses 6ver. Det centrala i hanteringen av storningar ar att effektivisera samarbetet, trygga
ledningsfoérutsattningarna och trygga informationsgangen. Skapandet, uppratthallandet och analysen
av en lagesbild samt delandet av den med dem som behdver den framhavs sarskilt. Vid stérningar
under normala férhallanden tillkommer ledningsansvaret enligt lagen den myndighet eller organisat-
ion vars bransch det ar fraga om.

Undantagsforhallanden definieras i beredskapslagens 3 §. Om statsradet i samrad med republikens
president konstaterar att undantagsforhallanden rader i landet, kan myndigheterna beviljas de till-
aggsbefogenheter som situationen kraver i enlighet med beredskapslagen. Dessa befogenheter far
anvandas endast om situationen inte kan hanteras med myndigheternas normala befogenheter.

Undantagsforhallanden enligt beredskapslagens 3 § ar:

1) ett mot Finland riktat vdpnat angrepp eller annat sa allvarligt angrepp att det kan jamstallas med
ett vapnat angrepp och forhallandena omedelbart efter angreppet,

2) ett mot Finland riktat avsevart hot om vdpnat angrepp eller om annat sa allvarligt angrepp att det
kan jamstallas med ett vdapnat angrepp, om befogenheter enligt denna lag maste tas i bruk omedel-
bart for att avvarja verkningarna av hotet,

3) sadana synnerligen allvarliga hdandelser eller hot mot befolkningens férsoérjning eller mot grun-
derna for landets naringsliv som innebar en vasentlig risk for samhallets vitala funktioner,

4) en synnerligen allvarlig storolycka och forhallandena omedelbart efter den, samt

5) en pandemi som till sina verkningar kan jamféras med en synnerligen allvarlig storolycka.

Konsekvenserna av olika undantagsférhallanden varierar beroende pa aktérens och undantagsforhal-
landets karaktar. Forberedelse for undantagsforhallanden férutsatter darfor att man faststaller nod-
vandiga atgarder separat for varje typ av undantagsférhallanden och bedémer konsekvenserna for
verksamheten separat for varje typ av undantagsforhallande. En ekonomisk kris kan exempelvis ha
Iangt gaende konsekvenser for tryggandet av den egna verksamhetens kontinuitet, exempelvis ge-
nom forsvagad tillgang till reservdelar, men paverkar inte nédvandigtvis den egentliga operativa
verksamheten. Ett vdpnat angrepp paverkar i praktiken all verksamhet. Den forutsatter bland annat
utdkade resurser, skydd och prioritering av uppgifter.

Artikel 54 i jarnvagsmarknadsdirektivet (2012/34/EU) ger bannatsforvaltare mojlighet att kréva att
jarnvagsforetagen ger tillgang till de resurser som enligt forvaltarens bedémning ar mest lampliga for
att aterstalla situationen till det normala sa snart som mdjligt. Med hjalp av samordning och bered-
skap kan man eventuellt anvianda gemensamma resurser och andra aktorers resurser pa ett effekti-
vare och mer dndamalsenligt satt. Dessa perspektiv kan inkluderas i beredskapsplanerna. Samord-
ningen kan forverkligas bland annat genom 6vningar samt gemensamma seminarier och utbildningar.
Myndigheterna samordnar ocksa beredskapen bland annat i samband med 6vervakningen av bered-
skapen. Tva eller flera aktorer kan ocksa halla kontakt i beredskapsarenden. Samarbetet mellan akto-
rer ska vara regelbundet, sa att beredskapsplanerna och 6vriga atgarder som ror beredskapen halls
uppdaterade. Kommunikationsministeriet 6vervakar och styr forverkligandet och samordningen av
beredskapen. Behov av samarbete uppstar dven nar en aktor éverfor sina beredskapsskyldigheter till
en tjdnsteleverantor. | dessa fall ska aktoren exempelvis genom avtal och 6vervakning sidkerstalla att
beredskapsskyldigheten uppfylls.

Sdkerhetsledningssystemet bygger pa jarnvagssakerhetsdirektivet (EU) 2016/798, och Transport- och
kommunikationsverket och/eller Europeiska unionens jarnvagsbyra utvarderar dessutom aktérernas
sakerhetsledningssystem enligt forordningarna (EU) 2018/762, (EU) 1158/2010 och (EU) 1169/2010.
Kommissionens férordningar stéller upp olika krav pa hanteringen av nddsituationer. Eftersom saker-
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hetsledningssystemet ar kopplat till betydande planer for nédsituationer och dven stérningssituat-
ioner, ar det motiverat att dven helheten for beredskapsplanering och beredskap inkluderas i det. Ur
processperspektivet ar det ganska langt fraga om samma element, det vill sdga planering, bedémning
och kontroll av risker som hotar driftssdkerheten eller sdakerheten, verksamhetsanvisningar, utbild-
ning osv.

Ur beredskapsévervakningens perspektiv ar jarnvagssakerhetsdirektivets krav och kraven pa spartra-
fikaktorernas beredskap valdigt lika till sitt innehall. Det ar darfor motiverat att sla ihop 6vervak-
ningen av beredskapen och dvervakningen av sdkerhetsledningssystemet till en och samma process.

Beredskapen och kontinuitetshanteringen hor till organisationens normala verksamhet, och kostna-
derna for detta ska beaktas i aktorens normala ekonomiplanering. Bestallaren eller en myndighet kan
krava att ett foretag vidtar beredskapsatgarder, som i betydande grad 6verskrider den lagstadgade
beredskapsskyldigheten. | sddana fall avtalar man separat om atgarderna i fraga genom mekanismer
med marknadsvillkor eller separat finansiering.

Enligt beredskapslagen leds och 6vervakas beredskapen av statsradet samt respektive ministerium
inom sitt verksamhetsomrade. Varje ministerium samordnar beredskapen inom sitt forvaltningsom-
rade. Kommunikationsministeriet ansvarar fér 6vervakningen av trafikférvaltningen, inklusive jarn-
vagsverksamhet. Enligt spartrafiklagen ansvarar Transport- och kommunikationsverket for spartrafik-
aktdrernas beredskap fér undantagsférhallanden och dirmed jamférbara stérningssituationer. Over-
vakningen kan ske som en separat inspektion eller i samband med en auditering av aktorens saker-
hetsledningssystem.

Om en aktoér har inkluderat beredskapen som en del av sitt lagstadgade sakerhetsledningssystem kan
Overvakningen av verksamhetens kontinuitet och beredskapsatgarder ordnas som en del av 6vervak-
ningen av sdkerhetsledningssystemet. | en auditering av ledningssystemet konstaterar man de bered-
skapsatgarder som beskrivs i det och jamfor dem med praxisen, samt kontrollerar hur processen fun-
gerar. Tyngdpunkten i 6vervakningen ligger pa verksamheten i normala férhallanden, sasom bered-
skapen for olyckor och andra stdrningar samt de dtgarder som krévs for detta. Aven aktdrens bered-
skapsatgarder for undantagsforhallanden utvarderas. | bedémningen av beredskapsatgarderna bedo-
mer man aktorens betydelse fér samhéllets funktioner och forsérjningsberedskap.

Jarnvagsaktorer ska genomféra egenkontroll enligt Europeiska kommissionens férordning (EU)
1078/2012. Enligt férordningen kan egenkontrollen dven omfatta beredskapen. Genom egenkontrol-
len pavisar aktoren sitt engagemang for beredskap och kan bedéma beredskapsnivan i férhallande
till de krav som uppgifterna och verksamheten stéller i olika sdakerhetssituationer. Egenkontrollen kan
forverkligas exempelvis i form av interna auditeringar.
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3. Faststallande av aktorens kritiska funktioner och tjanster

Foreskriften om beredskapsplan punkt 4.1.:

Aktéren ska i beredskapsplanen identifiera och beskriva de kritiska funktioner och tjéinster som dr
nédvdndiga for att trygga kontinuiteten i dess egen verksamhet under normala férhallanden och
under undantagsférhdllanden.

Utgangspunkten for beredskapsplaneringen ar granskningen av aktorens egen verksamhet. For att
aktéren ska kunna inrikta sina beredskapsatgarder korrekt ska denna forst faststalla vilka funktioner
och tjanster som ar kritiska for kontinuiteten i verksamheten och som aktéren ar beroende av att
fungerar och gar att anvédnda.

Kritiska funktioner ar aktérens karnfunktioner (core business) pa vilka aktéren har byggt upp sin verk-
samhetsidé. Kritiska tjanster daremot ar sadana tjanster som aktéren nédvandigtvis behover for att
uppratthalla sina kritiska funktioner. Om kritiska funktioner och/eller tjanster sviker kan det medféra
betydande oldgenheter for verksamheten, och i varsta fall leda till att verksamheten avbryts. Det ar
viktigt att varje beredskapsskyldig sjalv faststaller sina kritiska funktioner och tjanster eftersom de
direkt galler aktorens affarsverksamhet.

Exempel A: de kritiska funktionerna ar transporten av travaror som helhet. Kritiska tjanster
ar exempelvis lastnings- och lossningstjanster, tillgang till bannatet samt tanknings- och un-
derhallstjanster for den materiel som behovs.

Exempel B: kritiska funktioner ar uppratthallande av bannatet for dem som ror dig pa det.
Kritiska tjanster ar exempelvis tjanster som anknyter till underhallet av bannatet, som ban-
natsforvaltaren eventuellt behdver extern hjalp med.

Kontinuiteten i de kritiska funktionerna och tjansterna kan dventyras vid olika stérningar under nor-
mala férhallanden som kan vara specifika for eller oberoende av aktéren. Exempel pa aktorsspecifika
storningar kan vara farliga situationer som aktérens egendom hamnat i eller olyckor och att en eller
flera nyckelpersoner sdger upp sig. Exempel pa stérningar som inte beror pa aktéren ar stérningar i
eldistributionen, problem orsakade av extrema vaderfenomen, problem med tillgang till brénsle eller
omfattande attacker mot informationssystemen.

Utover storningar under normala situationer ska aktoren dven sdkerstalla sina funktioner och tjans-
ter under undantagsférhallanden enligt beredskapslagen (1552/2011). Utéver kraven pa den affars-
verksamhet som aktdren utévar kan samhallet stalla sadana krav pa aktéren som paverkar faststal-
landet av dess kritiska funktioner och tjanster. Om aktéren exempelvis har ett samarbetsavtal med
Forsvarsmakten kan kraven i avtalet ha en betydlig inverkan pa definitionen av aktorens kritiska
funktioner och tjanster. Beredskapen infor s.k. militdra undantagsférhallanden enligt 3 §, 1 momen-
tet, 1 och 2 punkten i beredskapslagen paverkas sarskilt av hur de s.k. forsorjningsberedskapskritiska
foretagen eller féretagen som ansvarar for forsérjningsberedskapskritiska funktioner faststaller sina
kritiska funktioner och tjanster. Dessa foretag forutsatt bl.a. bedriva kontinuerligt och ndra samar-
bete med Forsvarsmakten och forsoérjningsberedskapsorganisationen.

Exempel A: undantagsférhallanden kan paverka vilka ruttalternativ som ar tillgangliga eller
exempelvis tillgangen till forare eller kapacitet. Man ska 6vervaga hur man kan fortsatta
verksamheten om de normala férhallandena forandras. | undantagsforhallanden kan de egna
personalresurserna samt underleverantorernas eller tjansteleverantérernas personalresurser
forsvagas betydligt.
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Exempel B: undantagsforhallanden kan antingen minska/férhindra anvandningen av banna-
tet eller 6ka den betydligt, om bannatet ar kopplat till transporter av forsérjningsberedskaps-
kritiskt material. Om anvandningen okar betydligt ska man 6vervaga hur det paverkar banna-
tets hallbarhet och kraven pa underhall, samt om man exempelvis kan intensifiera samar-
betet med den som skoter underhallet.

Som vi har fatt uppleva under varen 2020, kan undantagsférhallanden dven orsakas av en pandemi,
som namns i 3 § 1 mom. 5 punkten i beredskapslagen, vars konsekvenser dven pa andra foretags &n
de forsorjningsberedskapskritiska foéretagens kritiska funktioner och tjanster har varit och ar mycket
betydande.

Foreskriften om beredskapsplan punkt 4.2.

Aktéren ska faststdlla beredskapens malnivder fér sina kritiska funktioner och tjdnster. Med malni-
vder beskrivs vilka slags funktioner och tjdéinster akt6ren dr redo att trygga dven i stérningssituat-
ioner av olika grader och under undantagsférhdllanden. Ndr malnivderna faststdlls ska man be-
akta eventuella krav som kommer utifran, till exempel krav som stdills i relevanta férfattningar och
foéreskrifter eller avtal som ingdtts med till exempel Férsvarsmakten eller andra aktérer.

Med malnivan for kritiska funktioner och tjanster avses sadana pa forhand faststélla nivaer av funkt-
ionsformaga med vilka aktoren kan uppréatthalla sina funktioner och tjanster i fall av olika stérningar
och undantagsfoérhallanden. Nar aktoren staller upp malnivaer for sina kritiska funktioner och tjans-
ter ska aktdren granska hur [angt de tillgdngliga resurserna racker. Har bor man dven beakta eventu-
ella externa krav, sasom bestammelser och féreskrifter, men dven de avtal dar aktéren ar avtalspart.
For att trygga den egna kritiska verksamheten &r det bra att redan i férvag utreda anvandning av
dven andra transportformer i allvarliga och langvariga storningssituationer.

| bilaga 1 till féreskriften om beredskapsplan beskrivs malnivaer for forvaltarna av statens bannat
samt dem som skoter dess trafikledningstjanster. Ovriga aktérer inom spéartrafiken ska sjilva defini-
era malnivaerna.

Exempel A: jarnvagsoperatoren ska definiera de servicenivaer som ska sakerstéllas for att
den dnnu i enlighet med kraven ska kunna ansvara fér underhallet av godsvagnarna i enlig-
het med givna bestammelser. P4 motsvarande satt ska man overvaga exempelvis hur manga
forare som behdovs for att trafiken ska kunna forverkligas i enlighet med bestammelser och
avtal. Jarnvagsoperatoren ska samarbeta med sina avtalspartner och sdkerstalla att bada har
samma uppfattning om transportvolymerna i undantagsforhallanden.

Exempel B: bannatsforvaltaren ska definiera de férfaranden enligt vilka den kan sdkerstalla
sin verksamhet exempelvis vid ett langvarigt stromavbrott eller om det egna natet skadas,
eller med hurdana forfaranden den vid behov kan trygga atminstone de forsérjningsbered-
skapskritiska transporterna pa sitt bannat i undantagsforhallanden enligt beredskapslagen.
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4, Riskhantering

Foreskriften om beredskapsplan punkt 5.1.:

Aktéren ska i beredskapsplanen definiera hot mot och risker fér sin verksamhet samt beskriva de Gt-
gdrder som riktas till dessa och med vilka man sékerstdller att verksamheten kan fortga vid stér-
ningar under normala férhdllanden och under undantagsférhallanden. | fraga om risker ska man
dven beskriva deras inverkan pa aktérens funktionssékerhet. | beredskapsplanen ska man dessutom
faststdlla ansvaren och processerna fér riskhanteringen.

Med risker avses en kombination av sannolikheten fér en negativ handelse med tanke pa verksam-
heten och dess konsekvenser. Gemensamt for alla risker &r att ifall en risk realiseras sa stor den
funktionsférmagan antingen helt eller delvis, och dess konsekvenser kan vara langvariga eller kortva-
riga.

Genom att identifiera och hantera risker kan man paverka aktérens funktionsférmaga i situationer
som avviker fran det normala och bevara aktorens funktionsférmaga i situationer dar dess existens-
villkor utsétts for hindrande aktivitet antingen inifran aktéren eller utifran den.

Riskerna i verksamheten varierar markbart efter aktor och bransch. Det viktigaste ar att varje aktor
gar igenom och identifierar de mest betydande riskerna i sin verksamhet. Efter att riskerna har iden-
tifierats bor de analyseras och konkreta medel planeras som instruktioner for en situation dar risken
realiseras. Malet ar att aktoren ska bevara en sa god funktionsformaga som majligt och att skadorna
ska minimeras i det férandrade laget.

Genomgangen av riskerna bor inledas med de hot som dr mest betydande for aktérens existens. Dar-
ifran gar man vidare till mindre betydande. Oftast galler verksamhetens storsta risker aktérens eko-
nomiska funktionsformaga. Storsta delen av aktérerna lever i en hard marknadskonkurrens eftersom
allt fler branscher baserar sig pa volymbusiness. Detta leder ofta till att aktérens viktigaste nyckeltal,
nettovinstmarginalen blir snavare. Detta i sin tur leder till att allt farre aktorer har medel i buffertfon-
der infor svarare tider, som kunde anvandas for att kimpa sig igenom en situation dar exempelvis
omsattningen plotsligt minskar. Mekanismen gor dven aktorerna patagligt beroende av extern finan-
siering. Da kassaflodet plotsligt minskar kumuleras de ekonomiska svarigheterna mycket snabbt. | en
allt mer turbulent affarsverksamhet vore det viktigt for féretagen att géra upp en dubbelplan for
varje betydande verksamhet: A och B. Den ena planen finns kvar om den andra av nagon orsak inte
fungerar eller misslyckas. Att forlita sig pa en enda losningsmodell &r i sig oftast en risk.

N&r man gar igenom riskerna ska man ocksa uppmarksamma exempelvis risker som paverkar trafik-
sakerheten och ga igenom deras betydelse med tanke pa beredskapsplanen. | riskbedémningen ska
man ocksa beakta sadana hot och risker som ar mycket osannolika, men vars konsekvenser kan vara
betydande om hotet eller risken realiseras.

Exempel A: jarnvagsoperatorens verksamhet anknyter till manga olika risker som beror fore-
tagets konkurrenskraft och trafiksdkerheten, men i beredskapsplanen ska jarnvagsoperato-
ren specifikt fokusera pa de risker som ar av betydelse for driftssdkerheten. Hit hor exempel-
vis ovan namnda betydande minskningar av kapaciteten eller antalet forare, eller oférmaga
att skota underhallet av den utrustning om anvands. Om jarnvagsoperatoren identifierar
dessa tre risker, ska den ocksa definiera forfaranden genom vilka den kan sakerstalla att
verksamheten kan fortsdtta om nagon av riskerna realiseras, det vill sdga exempelvis utar-
beta forfaranden for att fa tillgang till inhyrda forare, 6verfora sina underhallsuppgifter till en
annan aktor eller antingen 6ka kapaciteten eller dimensionera sin verksamhet till den till-
gangliga kapaciteten, exempelvis genom prioritering. | fraga om férfarandena ska man ocksa
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faststalla vem av de anstéllda hos jarnvagsoperatéren som ansvarar for vilken verksamhets-
helhet och hur man ska ta i bruk de atgarder som ska anvandas exempelvis i undantagsfor-
hallanden.

Exempel B: de risker som anknyter till bannatsférvaltarens beredskapsplanering kan exem-
pelvis anknyta till en situation som leder till en betydande 6kning i transportvolymerna, som
inte kan skétas med normala férfaranden, eller skador pa bannatet eller en del av det som
leder till att transporter som ar forsorjningsberedskapskritiska eller annars betydande for
beredskapen inte kan ordnas pa bannitet under undantagsférhallanden. Aven bannatsfor-
valtaren ska definiera de atgarder genom vilka man kan reagera pa identifierade risker om de
realiseras samt vem som ansvarar for respektive atgardshelhet.

Foreskriften om beredskapsplan punkt 5.2.:

Aktéren ska i beredskapsplanen beskriva riskhanteringssystemet eller -férfarandena med hjdlp av
vilka man kan identifiera aktérens kritiska verksamhet och trygga den vid stérningar under normala
férhallanden och under undantagsférhdllanden. Aktéren ska beskriva hur den genomfér regelbun-
den bedémning av hot mot och Gtféljande risker fér dess kritiska funktioner och tjéinster for att den
ska kunna vidta tillrdckliga atgdrder i syfte att kontrollera dem under savil normala férhdllanden
som undantagsférhdéllanden.

Regelbunden och systematisk identifiering av hot och faror utgér grunden for riskbedémning och
riskhantering.

Riskerna ska kartlaggas med tanke pa hela hindelseférloppet och dess konsekvenser. Det &r sanno-
likt att ett problem leder till ett annat, alltsa att realiseringen av en risk utléser en annan. Eller att en
risk for att realiseras forutsatter samverkan mellan flera risker, dvs. att manga negativa faktorer reali-
seras samtidigt. Riskhanteringen dar omfattande endast i situationer dar I6sningsmodellen har be-
domts tillrackligt heltackande och realistiskt.

Vid riskhanteringen ar det nodvandigt att bedoma betydelsen av 6vriga funktioner inom aktorens
influensomrade, exempelvis underleverantorskedjan. Aktéren kan vara mycket beroende av andra
aktorer och deras verksamheter. Samtidigt ar nastan varje aktor mycket beroende av arbetskraft
samt oftast aven av el och dataférbindelser, atminstone med tanke pa verksamhetsstyrningen.

Att identifiera riskerna och hantera dem ar en del av varje modern aktors kontinuitetshantering och
ansvarsfulla verksamhetskultur. Korrekt och realistiskt genomford forbattrar identifieringen aktérens
funktionsformaga betydligt i alla situationer.

Riskhanteringen ar en levande process som ska dokumenteras och uppdateras nar aktérens verksam-
het och verksamhetsférutsattningar férandras. Riskhantering handlar systematisk verksamhet for
aktoren sjalv.

Exempel A: Jarnvagsoperatorens ledningsgrupp gar arligen igenom de risker som beror
driftssakerheten och de forfaranden som planerats for att kontrollera dem, och hér darefter
dven den ovriga personalen for att sakerstalla att alla upptackta forandringar beaktas. Jarn-
vagsoperatoren gor darefter nodvandiga uppdateringar i de avtalade forfarandena och infor-
merar hela sin personal om dessa.

Exempel B: banférvaltarens riskanteringschef gar igenom risktabellen och riskhanteringsme-
toderna fyra ganger per ar i samband med 6versynerna av ledningssystemet, och ansvarar
for att gora nédvandiga andringar genom 6verenskomna férfaranden tillsammans med de
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chefer som ansvarar for forfarandena. Cheferna ansvarar for att informera personalen om
forandringar som gjorts, till de delar som férandringarna ber6r deras verksamhet.

Mer information om analysen och hanteringar av risker i spartrafiken finns i bilaga 1 till denna anvis-
ning.

5. Resurshantering och 6vningar

Foreskriften om beredskapsplan punkt 6.1.:
I beredskapsplanen ska det beskrivas hur personalen som skéter beredskapsuppgifter hanteras, hur
Ovriga resurser hanteras samt hur beredskapskompetensen utvecklas.

Faststdllande av resurser

Vid faststallandet av kritiska funktioner och resurser maste aktéren oundvikligen dven fundera pa de
resurser som finns tillgangliga. Det &r frdgan om saval personal- som materialresurser, sasom lokaler,
maskiner, eventuella reservdelslager och forstas pengar.

Da aktoren granskar sina resursers tillrdcklighet for de kritiska funktionerna och tjansterna ar det
béast att utga fran stérningssituationer under normalférhallanden och deras inverkan pa resursernas
tillracklighet. Samtidigt bildas en allman uppfattning om vad som kommer att vara problematiskt un-
der undantagsfoérhallanden da det sannolikt finns begransad tillgang till bade person- och materialre-
surser.

Personresurser

Da aktoren funderar pa de personresurser som behdvs for de kritiska funktionerna har sarskilt beho-
vet av specialutbildad personal hégsta prioritet. Aven méjligheterna att vid behov ersitta sddan per-
sonal kan vara avgorande med tanke pa kontinuiteten hos de kritiska funktionerna bade vid stor-
ningar under normala férhallanden och sarskilt under undantagsférhallanden. Om aktéren viljer att
kopa in tjanster med specialutbildad personal ska beredskapsskyldigheterna for foretaget som erbju-
der koptjansterna inkluderas i avtalen.

Till de anstéllda hos spartrafikaktorer med beredskapsskyldighet som far specialutbildning hor trafik-
ledare, forare, personal som underhaller materielen och bannatet samt de ansvariga for informat-
ions- och cybersakerheten inom organisationen. Férteckningen ar forstas inte uttémmande, ef-
tersom aktorens storlek liksom dven verksamhetsorten paverkar hur latt det ar att hitta ersattande
personalresurser. En liten aktors hela personal kan visa sig vara svar att ersitta om de exempelvis alla
insjuknar pa samma gang.

Kompetensbehov och kompetensutveckling

Aktoren ska se till att kompetensbehovet och utvecklingen av kompetensen som behovs for att upp-
ratthalla de kritiska funktionerna och sakerstélla de kritiska tjansterna faststélls fér hela personalen.
Det dr andamalsenligt att koppla kompetensen till varje persons arbetsbeskrivning for att bl.a. be-
svara foljande fragor:

- vad bor jag veta och kunna om de kritiska funktionerna och uppratthallandet av dem i
mina uppgifter?

- hur férandras mina uppgifter under olika storningar i normala férhallanden, och under
undantagsforhallanden?

- vilken roll har jag vid olika stérningar under normala forhallanden?



TRATICCM Anising

Liikenne- ja viestintavirasto 11 (29)
TRAFICOM/167875/03.04.02.01/2020

- vilken roll har jag vid undantagsférhallanden?

Ovriga resurser

Med 6vriga resurser avses bl.a. lokaler, maskiner, utrustning, forndédenheter och system som behoévs
for verksamheten samt eventuella reservdelslager. | samband med att de kritiska funktionerna och
tjansterna faststalls ska man dven utvardera hur mycket av ovan ndmnda resurser verksamheten kra-
ver och om de resurser som behdvs finns tillgdngliga eller kan ersattas vid olika stérningar och un-
dantagsfoérhallanden.

Som en del av resurshanteringen ska man ocksa se till att de resurser som behovs fér beredskapen
halls tillgangliga och i gott skick. Ett exempel &r tillfalliga utrymmen dit verksamheten kan 6verforas
om aktorens vanliga utrymmen forstors eller blir oanvandbara av ndgon annan orsak.

Exempel A och B: Aktéren har en person som ansvarar for beredskapen och beredskapspla-
nen, vars uppgifter endast omfattar beredskapsfragor eller som ansvarar for beredskapen
och beredskapsplanen vid sidan av sina andra uppgifter. Aktéren har definierat denna per-
sons ansvar och uppgifter dven i forhallande till organisationens strukturer samt stallt upp
krav for att sdkerstalla personens kompetens for uppgiften i fraga.

Aktoren har definierat vilka resurser som ar nédvandiga for beredskapen och tagit i bruk ett
forfarande for att sakerstélla att resurserna halls anvandningsklara och i gott skick pa det satt
som deras syfte forutsatter.

Féreskriften om beredskapsplan punkt 6.2.:

Aktéren ska i beredskapsplanen beskriva de personal- och materialresurser med vilka den sdker-
stéller upprdtthdllandet av dess kritiska funktioner och tjénster i enlighet med beredskapens
mdlnivder vid stérningar under normala férhdllanden och under undantagsférhdllanden.

Vid faststéllandet av de person- och materialresurser som behdvs ska aktéren dven komma ihag de
malnivaer som styr dess beredskap for stérningar under normala férhallanden och under undantags-
forhallanden.

Beskrivningen av personal- och materialresurserna i beredskapsplanen kan goras t.ex. genom hanvis-
ning till annan dokumentation dar resurserna finns. Det ar viktigt att se till att beskrivningen av de
resurser som behovs for att uppratthalla de kritiska funktionerna och tjansterna pa olika malnivaer ar
uppdaterade.

Foreskriften om beredskapsplan punkt 6.3.:

Aktéren ska i beredskapsplanen beskriva hur den ser till att dess ledning och 6vriga personal i an-
knytning till beredskapen har de kunskaper och den utbildning som kréivs fér upprdtthdllandet av
kritiska funktioner och tjéinster och som uppgiften férutsdtter. Beredskapsplanen ska innehdlla
en beskrivning av hur aktéren féljer upp att personalen deltar i utbildningar och évningar enligt
beredskapsplanen.
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Sarskilt hos storre aktorer ar det av avgérande vikt att faststdlla kompetensen per uppgift, eftersom
personalens kompetensbehov kan vara mycket olika. For sma aktorer kan det daremot vara motive-
rat att ge sd manga som mojligt samma utbildning och sédkerstélla att allas kompetens for stérningar
under normala forhallanden och under undantagsforhallanden ligger pa samma niva. Oberoende av
organisationens storlek ar ledningens utbildning mycket viktig men inte i sig nog, utan man maste
dven sdkerstalla den 6vriga personalens formaga att agera i olika stérningssituationer.

Kompetensbehoven for olika uppgifter bor beaktas da aktéren gor upp sin utbildningsplan. Det vore
dven bra att anteckna erbjudna utbildningar och vem som deltagit i dem i det program aktéren an-
vander for att hantera utbildningarna. Pa sa séatt blir helheten enklare att hantera och beredskapspla-
nen kan innehalla lankar direkt till aktorens utbildningsplaner och system for hanteringen av utbild-
ningarna.

Féreskriften om beredskapsplan punkt 6.4.:

Aktéren ska i beredskapsplanen dessutom beskriva hur den ser till att dess ledning och évriga perso-
nal i anknytning till beredskapen har de kunskaper och den utbildning som krévs fér upprdtthdllan-
det av kritiska funktioner och tjéinster och som uppgiften férutsdtter.

Ovningar

Atgarderna enligt beredskapsplanen ska 6vas regelbundet. Aktéren kan sjilv ordna évningar i bered-
skapsplanens olika delomraden men kan dven utnyttja dvningar som ordnas av andra t.ex. genom att
delta i 6vningar som ordnas av intressentgrupper och myndigheter. Ovningar som ordnas av tva eller
flera aktorer tillsammans ger mojligheter att fokusera pa just de saker som &r viktiga for aktoren i
fraga och forbattrar samarbetet.

Det ar dven viktigt att sakerstalla att saval ledningen som den 6vriga personalen med en eventuell
roll eller uppgift i den situation som 6vningen beskriver deltar i 6vningen.

Ovningarna kan vara s.k. skrivbordsdvningar, praktiska évningar eller dvningar som géller en viss pro-
cess. Vid skrivbordsovningar ar uppgiften framst att fundera pa hur verksamheten skots i en situation
enligt scenariot. En verksamhetsovning daremot stravar efter att simulera en situation och syftet ar
att testa verksamheten i den givna situationen. For att verksamhetsdvningen sa val som mgjligt ska
beskriva den verkliga situationen borde alla intressentgrupper och organisationer som skulle inga i en
riktig situation bjudas in till dvningen.

Ovningar kan ocksa gilla endast vissa beredskapsprocesser. Ett exempel pd évning i en begransad
process ar en larmovning for aktérens krisgrupp med syftet att utreda hur snabbt krisgruppen kan
samlas vid storningar eller olyckor. Samtidigt sakerstaller man att kontaktuppgifterna till gruppens
medlemmar dr uppdaterade. Stérst fordelar erhalls om sadana hér évningar ordnas utan att delta-
garna far férhandsinformation. Skrivbordsovningar och omfattande verksamhetsovningar kraver oft-
ast en férhandsanmalan atminstone om nar 6vningen ordnas. | vningarna ska man aven sdkerstalla
vikariernas férmaga att agera vid stérningar.

Ju mer omfattande 6vning ar, desto mer forberedelser och resurser kraver den. Darfor kan det vara
svart att ordna omfattande 6vningar sarskilt ofta. Det rekommenderas dven att funktionella évningar
ordnas med tva—tre ars mellanrum. Element som galler beredskapen kan adven inkluderas i 6vningar
som utfors utifran kraven i andra lagar, t.ex. raddningslagstiftningen. Skrivbordsévningar och mindre
ovningar kan daremot ordnas arligen.
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Efter varje 6vning ska man garna be deltagarna om respons pa vad som gick bra och vad som beho-
ver utvecklas. | foretagets beredskapsplan ska man beskriva hur och hur ofta 6vningarna ordnas eller
hur ofta man deltar i dvningar som ordnas av andra. Dessutom ska man garna beskriva responspro-
cessen samt hur foretaget i sin verksamhet beaktar utvecklingsobjekt som lyfts fram i évningen.

Aktoren ska i sin beredskapsplan ocksa beskriva hur den deltar i 6vningar som stéder myndigheter-
nas och andra aktorers beredskap. Fore deltagandet i 6vningen ska aktoren garna granska sin bered-
skapsplan. Efter 6vningen bor aktoren sarskilt granska om dess plan motsvarar de forbattringsforslag
som lyfts fram i 6vningen och om dessa kan realiseras. Vid andringar i beredskapsplanen ar det alltid
bra att utvardera de risker dndringarna eventuellt orsakar. Man bor ocksa fora bok 6ver vilka som
deltar i 6vningar.

6. Kritiska partner, tjansteleverantdrer och underleverantérer

Féreskriften om beredskapsplan punkt 7.1.:

Beredskapsplanen ska innehdlla en beskrivning av aktérens ansvar gdllande beredskapsplanering
och beredskap fér andra aktérer samt det ansvar som aktérens tjénsteleverantérer och underle-
verantérer har vid genomférandet av beredskapen.

Kraven pa beredskap som riktas mot aktérerna baserar sig i regel alltid pa krav i regleringen, antingen
pa lagstiftningen eller pa reglering pa lagre niva sdsom foreskrifter. Aven om beredskapsskyldighet-
erna galler aktorer som direkt beskrivs i bestimmelserna, laggs en del av aktorens affarsverksamhet
trots detta ut hos tjdnsteleverantorer. Det kan dven vara fragan om tjanster som forvarvats till stod
for den kritiska affarsverksamheten. Sadana kan exempelvis vara underhall av maskiner, material-
och ravaruleveranser och IT-tjanster. | praktiken dr dessa atgarder som inte ingar i den egna kritiska
verksamheten och som kan konkurrensutsattas och upphandlas av tjansteleverantérer.

Ansvaret for beredskapsatgarderna ligger alltid hos den som lagens skyldighet géller. De enskilda kra-
ven pa beredskap som forutsatts i lagstiftningen kan laggas ut hos tjansteleverantdrer och underleve-
rantoérer, men helhetsskyldigheten att sorja for beredskapen som faststalls i lag kan inte laggas ut.
Ansvaret for beredskapsatgarderna ligger alltid i sista hand hos den som lagens skyldighet géller. Nar
funktioner laggs ut hos tjansteleverantorer ska de lagstadgade beredskapsskyldigheterna alltid nam-
nas i upphandlingsdokumenten. Tjansteleverantdren ska i enlighet med bestéllarens krav genom do-
kument uppvisa hur den uppfyller bestallarens beredskapskrav. Utover detta ska man i anbuden vid
behov presentera sarskilda kostnader for fullféljandet av de beredskapskrav som bestéllaren anger i
anbudsbegaran.

Helst ska bestallaren och tjansteleverantdren ocksa registrera beredskapsskyldigheterna detaljerat i
sina inbordes avtal. Det ar ocksa viktigt att nédmna i avtalet att underleverantérerna inte far lagga ut
tjanster som kopts av dem till egna underleverantorer, eller att mojligheterna till detta ar begran-
sade. Vid behov kan man garna faststalla att den information som namns i avtalet ar konfidentiell,
om det innehaller information som &r kritisk for foretagets affarsverksamhet. | avtalen &r det ocksa
bra att ndmna att beredskapsskyldigheten galler stérningar av alla grader under normala férhallan-
den men dven undantagsférhallanden. | kraven som géller undantagsférhallanden vore det bra att
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beakta alla kdnnetecken for undantagsforhallanden som namns i beredskapslagen, alltsa inte bara
militara kriser.

Foreskriften om beredskapsplan punkt 7.2.:
Aktéren ska i beredskapsplanen dessutom identifiera och beskriva de partner, tjéinsteleverantérer
och underleverantérer som dr kritiska fér kontinuiteten i aktérens egen verksamhet.

For att aktoren effektivt ska kunna bereda sig pa eventuella stérningar eller undantagsférhallanden
som riktas mot verksamheten maste aktoren identifiera till vilken del verksamheten sa att saga ligger
i aktorens egna hander och till vilken del verksamheten ar beroende av samarbete med andra organi-
sationer.

Om beroendeforhallandet galler aktérens centrala funktioner, utan vilka verksamheten inte smidigt
kan fortsatta, bor aktoren utvardera vilka av dessa beroenden som ar s.k. kritiska och beskriva dem i
sin beredskapsplan. | beredskapsplanen ar det dven bra att beskriva hur de dvriga organisationerna
som beddms vara kritiska for kontinuiteten ar kopplade till aktérens verksamhet och om aktéren har
alternativa metoder att fortsatta verksamheten — och i sa fall hurdana — om nagon av de organisat-
ioner som beddms vara kritiska plotsligt inte langre kan fortsatta samarbetet med aktéren. | bered-
skapsplanen ar det dessutom bra att specificera de centrala samarbetsorganisationer som identifie-
rats som kritiska partner och uppge deras kontaktuppgifter for att underlatta eventuella bradskande
behov av kontakt.

Exempel A: Jarnvagsoperatoren har som sina kritiska samarbetspartner identifierat de ban-
natsforvaltare vars bannat och tjanster den anvander, de som underhaller dess materiel
samt de aktorer som den anvander for att lasta och lossa travaror. Dessutom har jarnvagso-
peratoren kartlagt alternativ B for de funktioner som kan ersattas (underhall av materiel,
lastning) samt utrett vilka atgarder som behovs for att byta samarbetspartner. Eftersom jarn-
vagsoperatoren endast kan anvanda vissa bannatsoperatorers spar och ddrmed inte kan byta
samarbetspartner, har den utrett sina mojligheter att byta den rutt som anviands samt avta-
lat med bannéatsforvaltarna om ett forfarande som tas i bruk (bl.a. kontaktpersoner och -me-
toder), om nagon del av bannétet blir obrukbart for en tid.

Exempel B: Bannatsforvaltaren har identifierat de bannatsforvaltare vars bannat anknyter till
dess egen verksamhet samt de aktorer som behovs for underhallet av sparen. Bannatsforval-
taren har ocksa kartlagt sina mojligheter att byta exempelvis underhallsaktér, om den aktor
som nu anvands ovantat inte kan fortsatta sin verksamhet.

Féreskriften om beredskapsplan punkt 7.3.:

Aktéren ska i beredskapsplanen beskriva hur den faststdller de beredskapsskyldigheter som kri-
tiska partner, tjéinsteleverantérer och underleverantérer har gentemot aktéren samt hur man hal-
ler avtalen om beredskapsskyldigheterna som ingdtts med dessa uppdaterade och hur man féljer
upp att avtalen efterlevs. Avtalen om beredskap som ingdtts med olika aktérer ska bifogas till be-
redskapsplanen.

| avtalen ar det bra att beakta foljande skyldigheter som tjansteleverantéren omfattas av:

- tillgangen till personal, maskiner och utrustningar som behdvs i alla situationer (VAP)
- sakerstdllandet av kompetenskraven som stélls i avtalen
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- den responstid som bestéllaren forutsatter, exempelvis i fraga om underhall av natet

- utarbetandet av de dokument bestallaren forutsatter

- krav pa tjansteleverantérens egenkontroll

- bestéllarens ratt att utfora externa auditeringar for att sakerstalla att kraven i avtalen har efter-
foljts

- sekretessavtal

- forfaranden vid avtalsbrott

7. Beredskapsplanens 6vriga innehall

Foreskriften om beredskapsplan punkt 8.1.:

Aktéren ska i beredskapsplanen beskriva férfaranden fér samarbetet med myndigheter och évriga
aktérer, férfaranden som gdiller kriskommunikation samt de kommunikationsférbindelser som an-
vdnds fér att larma personer och organisationer vid stérningar under normala férhéllanden och
under undantagsférhdllanden.

Vid olika storningar betonas betydelsen av samarbete. Vilka ar, alltefter situationen och dess allvar,
de centrala myndigheter och samarbetsinstanser som aktoéren ska beakta i sin beredskapsplan? Det
ar ocksa bra att fasta uppmarksamhet vid samarbetets kvalitet och atminstone med de kritiska tjans-
terna och samarbetsaktorerna sakerstalla att beredskapsplanerna fungerar och ar funktionsdugliga i
olika storningssituationer. Vid olyckor och andra akuta situationer betonas sjalvstandig beredskap.

Man kan narma sig fragan ur tva olika synvinklar. Forst och framst ska man sékerstélla att verksam-
heten inte orsakar fara fér manniskor, egendom eller miljén, och for det andra att stérningssituat-
ionen inte orsakar sadan risk eller fara som kan avbryta aktérens kritiska verksamhet.

Om en olycka till exempel intréffar ska beredskapsatgarderna dimensioneras sa att man med egen
funktionsformaga kan hantera situationen tills myndigheten anlander till olycksplatsen och tar 6ver
ledningsansvaret for situationen. Med tanke pa olyckssituationer ska man ocksa utarbeta en tydlig
och entydig kommunikationsanvisning, som innehaller kontaktuppgifter till bade myndigheter och de
centrala aktorer som kan paverkas av en olycka eller storning i den egna verksamheten. Det ar viktigt
vid larm att omedelbart efter en olycka eller liknande storning kalla pa hjalp och forst darefter kon-
centrera sig pa ovrig kommunikation for att uppratthalla lagesbilden. | beredskapsplanen kan man
beskriva en mer omfattande grupp som ar centrala instanser for aktéren och som ska meddelas om
olyckan. Dessa anmalningsatgarder kan vidtas forst efter att olyckshanteringen har éverforts till myn-
dighetens ansvar.

For allvarliga storningar samt s.k. gratid (mellanfasen mellan normala forhallanden och undantagsfor-
hallanden) och undantagsférhallanden ska aktéren pa forhand utreda de centrala och kritiska kom-
munikations- och datakommunikationssystemen for sin verksamhet och vid behov dven utreda re-
servsystemen och se till att de fungerar. Det ar bra att fasta uppmarksamhet vid dessa dven da verk-
samhetens risker utvarderas.

Foreskriften om beredskapsplan punkt 8.2.:

Beredskapsplanen ska innehdlla en beskrivning av de sétt och atgdrder som anvdnds for att effek-
tivisera beredskapen. Beredskapsplanen ska ocksd beskriva sammansdttningen av den ledningsor-
ganisation som ansvarar fér beredskapsatgdrderna, dess verksamhet och var den dr beldgen.
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Aktoren ska ta fram forfaranden genom vilka den identifierar risker och faror som hotar dess verk-
samhet, och som enligt dess bedomning paverkar dess egen verksamhet och kan paverka andras
verksamhet. Metoder for att effektivera beredskapen kan vara att folja upp lagesbilden pa grund av
en forsvagad internationell sdkerhetssituation (covid-19) eller t.ex. beaktandet av problem som galler
tillgangen till kritiskt material och att I6sa problemet sa snabbt som mojligt. Légesbedémningen bor
bygga pa aktérens egen hotbeddmning och de risker som identifierats i bedomningen samt de hante-
ringsatgarder som planerats/faststallts for att hantera dessa. Metoder for att effektivera bered-
skapen kan exempelvis vara atgarder enligt listan nedan:

— uppdatering av beredskapsplanen och anvisningarna for kriskommunikation
— sakerstallande av lednings- och beredskapsorganisationernas anvandbarhet
— en eventuell dndring av ledningsforhallandena i en krissituation

— sakerstallande av att den egna personalen och tjansteleverantérerna racker till
— sdkerstallande av att tillrdckliga kritiska material (inkl. tjansteleverantorerna)
— sdkerstallande av tillfalliga lokaler/skyddsutrymmen

— sakerstallande av skydds- och ledningscentralutrymmen enligt avtalen

— testning och sadkerstallande av kommunikations- och dataforbindelserna

— effektiviserat underhall

—anpassning av den egna verksamheten till situationen

— atgérder som myndigheterna foreslar for att hoja beredskapen

— sdkerstallande av Ovrig kritisk verksamhet

Aktoren ska i planen dven beskriva den lednings- eller situationscentral som reserverats for led-
ningen, om aktoéren har en sadan till sitt forfogande. | beredskapsplanen ska det utses en person som
ansvarar for att utrymmet ar anvandbart i alla de storningar dar utrymmet har avsetts att anvandas.
Om aktoren enligt avtal ar skyldig att ordna en lednings- eller situationscentral ska dessa faktorer be-
skrivas i beredskapsplan. Samtidigt ska man emellertid dven beakta att avtalen eventuellt ar konfi-
dentiella.

Féreskriften om beredskapsplan punkt 8.3.:

Aktéren ska i beredskapsplanen ocksa beskriva de skyddsutrymmen och den skyddsutrustning som
anvdnds vid stérningar under normala férhallanden och under undantagsférhallanden samt Gter-
hdmtningsplanen som gadiller att dterga till normalldget. Aktérens rdddningsplan ska bifogas till be-
redskapsplanen.

| sin beredskapsplan ska aktéren beskriva en aterhdmtningsplan for normalisering av verksamheten,

dar aktoren ska inkludera atgarder som ger goda forutsattningar att aterhamta sig till normallaget. |

aterhamtningsplanen ska man beakta olika storningssituationer som kan paverka aktéren och vid be-
hov dven undantagsforhallanden samt atgarder som kan anvidndas for att aterhdamta sig fran en stor-
ning eller ett undantagsférhallanden. | planen ska det dessutom beskrivas vem eller vilket organ som
ansvarar for att fatta beslut om att ta atgarderna i bruk.

| beredskapsplanen ska man dessutom beskriva skyddsutrymmen och skyddsutrustning som aktoren
har tillgang till och beréatta var de finns och vilka férutsattningar och anvisningar som ar kopplade till

Foreskriften om beredskapsplan punkt 8.4.:
Aktéren ska i beredskapsplanen beskriva hur den skéter sina anmdlningsskyldigheter som beror pa
reglering eller avtal.
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anvandningen av dem. Till beredskapsplanen ska ocksa bifogas en raddningsplan enligt raddningsla-
gen (2011/379), om aktéren forutsatts ha en sadan.

Aktoren ska i beredskapsplanen beskriva hurdana forfaringssatt den har tillgang till for att anmaéla
storningar for att kunna folja spartrafiklagen eller lagen om transportservice. Motsvarande skyldig-
heter kan dven komma fran de avtal aktéren har forbundit sig vid. Vid utarbetandet av forfaringssat-
ten for anmalningsskyldigheten l6nar det sig att utover forpliktande lagstiftning och avtal som akto-
ren omfattas av dven beakta eventuella myndighetsanvisningar samt eventuellt tillgangliga datasy-
stem eller blanketter fér anmalan.

Vid beskrivningen av anmalningsskyldigheterna ar det av vikt att man uppger vilka anmalningsskyl-
digheter aktéren omfattas av, med vilka metoder och till vilken instans aktéren gér de anmaélningar
som den ar skyldig att gora och hur aktoren ser till att anmalningarna gors i enlighet med kraven och i
ratt tid.

Foreskriften om beredskapsplan punkt 8.5.:
Aktéren ska i beredskapsplanen dessutom beskriva hur den upprdtthdller beredskapsplanen och

utévar egenkontroll.

For att beredskapsplanen ska tjana sitt syfte sa val som mojligt ska dess aktualitet granskas regelbun-
det i cykler som aktoren faststaller. Ett lampligt granskningsintervall ar exempelvis en gang om aret.

Aktoren kan garna utse en person som ansvarar for att uppdatera beredskapsplanen. Till personens
uppgifter hor att uppdatera beredskapsplanens innehall och att se till att de beredskapsatgarder som
beskrivs i planen genomfors pa det satt som aktorens ledning forutsatter. Aktoren ska rikta bedom-
ningen enligt planen for egenkontroll dven till de beredskapsatgarder som beskrivs i beredskapspla-
nen och kontrollera att dessa ar aktuella och tillrackliga, det vill sdga utfora egenkontroll. Dessutom
vore det bra att behandla atgardernas aktualitet och tillrdacklighet under ledningens syner.

8. Beddmning av egen verksamhet

Féreskriften om beredskapsplan punkt 9.1.:
Aktéren ska i beredskapsplanen beskriva hur den genomfér regelbunden bedémning av sin verk-

samhet som gdller dess egen beredskap.

Utvarderingen av aktérens verksamhet som galler den egna beredskapen ska vara systematisk och
regelbunden. Med hjalp av utvarderingen av den egna verksamheten sakerstalls kontinuiteten hos
aktorens kritiska funktioner och tjanster under normala férhallanden och undantagsforhallanden, att
beredskapsplanen ar aktuell och att observerade brister rattas till.

Ansvarspersoner bor utses inom organisationen for att planera och genomfora bedémningen av den
egna verksamheten. Som stdd for utvarderingen kan man exempelvis arligen géra upp en plan for
egenkontroll. Ledningen ska behandla planen fér egenkontroll samt utvarderingens resultat regel-
bundet, exempelvis varje ar. | samband med utvarderingen av den egna verksamheten sakerstalls
dven att beredskapsplanen ar uppdaterad.

| utvarderingen av den egna verksamheten bér man beakta att funktionerna foljer bestammelserna
och kraven. Dessutom kan man bl.a. utnyttja indikatorer som beskriver verksamhetens resultat, kun-
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drespons, kvalitativa analyser samt observationer fran andra eventuella utvarderingar och audite-
ringar. De brister eller avvikelser som upptackts i utvarderingen av den egna verksamheten bor be-
handlas och dokumenteras och atgarder for att ratta till dessa processer och forfaringssatt planeras.

Féreskriften om beredskapsplan punkt 9.2.:
Aktéren ska beskriva hur den dokumenterar bedémningens resultat och hur den utnyttjar resul-
taten i utvecklingen av verksamheten.

| beredskapsplanen eller i organisationens ledningssystem ska det inga ett godkant forfaringssatt el-
ler en verksamhetsmodell som behandlar bedomningen av den egna verksamheten. | verksamhets-
modellen ar det bra att specificera hur bedémningen av den egna verksamheten dokumenteras och
hur dokumenten hanteras och bevaras.

Dokument for bedomningen av den egna verksamheten kan vara till exempel foljande:

- en arlig plan fér egenkontroll

- kundrespons pa kritiska funktioner eller tjanster

- analyser som gjorts upp for egenkontrollen

- brister eller avvikelser som upptackts i bedémningen av den egna verksamheten

- brister eller avvikelser som upptackts i andra auditeringar och som galler aktorens kritiska funkt-
ioner eller tjanster

- en plan for korrigerande atgarder

- egenkontrollrapporten

Resultatet av bedomningen av den egna verksamheten bor vara information om alla vasentliga be-
hov for att uppdatera beredskapsplanen. Ledningen ska behandla dessa utan dréjsmal och bered-
skapsplanen ska uppdateras enligt ledningens linjer.

9. Specialféreskrifter for spartrafiken

Féreskriften om beredskapsplan punkt 11.1. (Allmdnna krav):
Banndtsférvaltaren och den som tillhandahdller trafikledningstjéinster ska i beredskapsplanen be-
skriva hur och till vilka den anmdler tillbud och stérningar i spdartrafiken.

Aktoren ska i sin beredskapsplan beskriva de centrala instanser till vilka den anmaler sadana bety-
dande stérningar som anknyter dess egen verksamhet och som kan paverka andra aktérer. Bety-
dande stérningar ar exempelvis olyckor, avbrott i tagtrafiken (sarskilda regionala drag), cyberhot och
misstankar om sadana, security-hot, arbetsstridsatgarder och hot om sadana, miljéolyckor, stor-
ningar som beror pa vadret samt andra fall som aktéren sjalv bedémer att kan vara av intresse for
medierna.

| allvarliga fall ska aktéren utan dréjsmal meddela forhandsinformation om fallet for att uppratthalla
en lagesbild. Det ar ocksa bra att beakta att om man dr medveten om exempelvis stérningar i trafiken
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pa grund av vaderleken, ska aktéren redan i forvag informera myndigheterna och vid behov de akto-
rer som ar vasentliga for aktorens verksamhet om sina beredskapsatgarder for att hantera situat-
ionen.

Féreskriften om beredskapsplan punkt 11.2. (Krav pa bannéitsférvaltare):

Banndtsférvaltaren ska i beredskapsplanen beskriva det banndt, den cybermiljé och de férfaranden
som behdévs for att sdkerstdlla jérnvdgstrafiken samt hur man sékerstdller personalens (inklusive
tjiéinsteleverantérernas och underleverantérernas personal) férmdga och kunskaper vid stérningar
under normala férhallanden och under undantagsférhdllanden i den omfattning som de kritiska
tjidnsterna forutsdtter.

Bannatsforvaltaren ska identifiera och beskriva sitt kritiska bannat samt den cybermiljo, det vill saga
digitala verksamhetsmiljo, som den férvaltar och har identifierat och som den maste trygga i olika
storningssituationer, inklusive undantagstillstdnd. Det &r numera typiskt att en aktor lagger ut sina
funktioner hos tjansteleverantorer och underleverantorer. | detta fall maste aktoren dock komma
ihag sitt eget lagstadgade ansvar, som inte kan overforas till en tjansteleverantor. Aktoren ska darfor
i avtalen beskriva de skyldigheter som tillkommer tjansteleverantéren, som den férutsatter att ska
forverkligas (I1as mer i avsnitt 6 i anvisningen). Vid behov kan aktoren forutsatta mer detaljerade be-
redskapsatgarder av tjansteleverantérer och inkludera omnamnanden om dem i de inbordes avtalen.
| sarskilda krav som galler beredskap ska man fasta uppmarksamhet vid konfidentialiteten.

| fraga om cybersdkerhet forutsatts av bannatsforvaltare att de identifierar och beskriver det bannat
som de forvaltar och den cybermiljé som anknyter till anvandningen av det samt de metoder genom
vilka de identifierar cybersakerhetshot som beror deras férvaltning av bannat (sarbarheter, hot och
risker) samt att de forbereder sig for dem for att trygga verksamhetens kontinuitet. Med cybersaker-
het avses har ett efterstravat tillstand dar spartrafikverksamheten ar tillforlitlig och saker aven i fraga
om cyber- och informationssakerhet. Cybermiljon bestar av alla system och verksamhetssatt som pa-
verkar utvecklingen, bevarandet och uppratthallandet av cybersédkerhet (bl.a. aktorens datasystem,
utrustning, program och granssnitt samt satt att agera sakert i en miljoé dar information ror sig, be-
handlas och férvaras). Med informationssidkerhet avses de forfaranden genom vilka man sakerstaller
tillgangen till information som ar viktig for spartrafiken samt informationens integritet och konfiden-
tialitet.

Féreskriften om beredskapsplan punkt 11.3. (Krav pa banndtsférvaltare):

Bannditsférvaltaren ska i beredskapsplanen beskriva hur den deltar i och vid behov organiserar év-
ningar som gédiller beredskapen i samarbete med évriga jdrnvégsoperatérer och behériga myndig-
heter.

Aktoren ska beskriva hur den deltar i dvningar som stoder myndigheternas och andra aktorers bered-
skap. Aktoren ska garna granska sin beredskapsplan fére deltagandet i dvningar, och under och efter
ovningen sarskilt uppmarksamma om den egna planen motsvarar de forbattringsférslag som tagits
upp under évningen och bedéma om utvecklingsomradena kan forverkligas. Vid andringar i bered-
skapsplanen ar det alltid bra att utvardera de risker andringarna eventuellt orsakar. Det ar bra att
fora bok 6ver vem som deltar i dvningarna.
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Féreskriften om beredskapsplan punkt 11.4. (Krav pa bannditsférvaltare):

Banndtsforvaltaren ska i beredskapsplanen dessutom beskriva hur den ser till att beredskapsplanen
samordnas med den jdrnvdgsoperatér som bedriver trafik pa det banndt som den férvaltar och vid
behov med évriga banndtsférvaltare sa att planerna fér banndtets tillgdnglighet ér realistiska i
olika stérningssituationer med beaktande av den tillgéngliga kapaciteten.

Den viktigaste berdringspunkten mellan bannatsforvaltarna och jarnvagsoperatorernas eller jarn-
vagsforetagens beredskapsplaner ar en jamforelse av planerna. Detta ar sarskilt viktigt i fraga om sa-
kerstallandet av de transporter som maste sakerstéllas i undantagsforhallanden. Det ar bra att
komma ihag att i synnerhet undantagsforhallanden enligt de definitioner som beskrivs i de tva forsta
punkterna i beredskapslagens 3 §, 1 moment skulle kunna innebara mycket svara forhallanden i vart
land, vilket skulle avspeglas dven i infrastrukturens funktion och utbudet av transporttjanster.

N&r man utarbetar en beredskapsplan ar det bra att kritiskt utvardera den egna funktionsférmagan i
undantagsforhallanden och dimensionera verksamheten enligt det radande laget. Det ar sannolikt att
volymerna och transportprestationerna skulle minska betydligt under undantagsforhallanden pa
grund av manga olika faktorer, varvid bade jarnvagsforetag och bannatsférvaltare borde vara med-
vetna om de radande realiteterna i sina egna planer.

Exempel: Jarnvagsforetag A och bannatsforvaltare B jamfor sina beredskapsplaner och bed6-
mer om B:s planer for transportvolymer ar genomforbara i olika storningssituationer och i
synnerhet i undantagsférhallanden.

Féreskriften om beredskapsplan punkt 11.5. (Krav pa den som tillhandahdller trafiklednings-
tjdinster):

Den som tillhandahdller trafikledningstjédnster ska i beredskapsplanen beskriva hur den sdkerstdller
att den kan tillhandahdlla trafikledningstjédnster vid stérningar under normala férhéllanden och un-
der undantagsférhallanden i den omfattning som de kritiska tjdnsterna forutsdtter samt att dess
personal som ansvarar fér trafikledningen har formagan och kunskaper i att agera i olika stérnings-

situationer.

Ett bolag som tillhandahaller trafikledningstjanster ska i sin beredskapsplan beskriva olika modeller
genom vilka det kan tillhandahalla trafikledningstjanster i olika stérningssituationer. | beredskapspla-
nen ska man beskriva eller identifiera de mest typiska stérningssituationerna som kan orsaka bety-
dande utmaningar for tillhandahallandet av trafikledningstjanster. Dessa kan exempelvis vara olika
olyckor, fel pa materiel, storningar som beror pa vaderfenomen, fel pa trafikledningsanordningar,
skador pa sparen etc. Storningar av olika allvarlighetsgrad bidrar till minskad kapacitet fran fall till
fall. I hanteringen av stérningssituationer ar det bra att dven bedéma trafikledarnas kompetens och
utbildningsbehov sa att man kan garantera funktionsférmagan i olika stérningssituationer.
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Féreskriften om beredskapsplan punkt 11.6. (Krav pa den som tillhandahdller trafiklednings-
tjdnster):

Den som tillhandahdller trafikledningstjénster ska i beredskapsplanen dessutom beskriva hur den
deltar i och vid behov organiserar 6vningar som gdller beredskapen i samarbete med évriga jdrn-
vdgsoperatérer och behériga myndigheter.

Bolaget som tillhandahaller trafikledningstjanster ska ocksa beskriva i sin beredskapsplan vilka typer
av utbildningar och 6vningar som uppratthaller och stoder beredskapen och driftssdkerheten det del-
tar i. Ovningarna och utbildningarna kan exempelvis vara raddningsévningar och dvningar for storo-
lyckor eller utbildningar inom detta omrade som ordnas av raddningsmyndigheterna, eller 6vningar
som anknyter till uppratthallandet av driftssakerheten, sdsom lokalférsvarsévningar ordnade av For-
svarsmakten. | denna punkt kan man garna ocksa beskriva 6vningar som ordnas av bannatsforval-
tarna.

Bolaget som tillhandahaller trafikledningstjanster ska i man av mojlighet 6va regelbundet pa att pro-
ducera trafikledningstjanster i tillfalliga utrymmen samt dven 6va pa de anvisningar och trafikmo-
deller som getts for forhallanden som motsvarar undantagsforhallanden. Verksamhetsmodeller for
olika storningssituationer beskrivs ndrmare i punkterna 11.9., 11.10. och 11.11. i denna anvisning,
varav stérningsmodellbeskrivningen i punkt 11.11. bast beskriver ett sdkerhetslage som ar allvarligt
eller jamférbart med undantagsforhallanden.

Féreskriften om beredskapsplan punkt 11.7. (Gemensamma krav pa férvaltaren av statens bannét
och den som tillhandahdller dess trafikledningstjéinster):

Férvaltaren av statens banndt och den som tillhandahdller dess trafikledningstjénster ska i bered-
skapsplanen beskriva de férfaranden med hjdlp av vilka man séikerstéller att jidrnvdgstrafiken skéts i
enlighet med beredskapens madlnivéer 1, 2 och 3 som beskrivs i bilaga 1. Férvaltaren av statens ban-
ndt och den som tillhandahdller dess trafikledningstjdnster ska i beredskapsplanen dessutom besk-
riva de samarbetssdtt pa vilka de tillsammans med varandra och med de jérnvdgsféretag som bedri-
ver verksamhet pa statens banndt faststdller de situationer i vilka dessa malnivdaer ska tas i bruk
samt som bilaga till beredskapsplanen géra upp en férteckning av vilken de faststdllda situationerna
jédmte malnivder framgar.

Jarnvagsoperatorer, bolag som tillhandahaller trafikledningstjanster och forvaltare av statens bannat
ska tillsammans avtala om och definiera i vilken utstrackning trafikledningstjanster ska sakerstallas i

olika storningssituationer. Detta innebar exempelvis att forvaltare av statens bannét, jarnvagsopera-
torer och bolag som tillhandahaller trafikledningstjanster tillsammans ska komma 6verens om i vilka

situationer trafikledningstjanster ska tillhandahallas. Eventuella avtal mellan en jarnvagsoperatér och
statens bannat samt Forsvarsmakten och férsorjningsberedskapsorganisationen kan ocksa forutsatta
att jarnvagstransporter sakerstalls vid allvarliga storningar i samhéllet samt i undantagsforhallanden.
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Féreskriften om beredskapsplan punkt 11.8. (Gemensamma krav pad férvaltaren av statens ban-
néit och den som tillhandahdller dess trafikledningstjcnster):

| férfaranden ska man beakta séikerstéllandet av nédvéndigt banndt, personal och personalens
kunskaper fér att man ska kunna agera pa varje malniva och éverga fran en malniva till en annan.

Aktéren ska beskriva hurdan utbildning den ger sin personal och hur den sdkerstdller personalens ut-
bildningsniva.

Féreskriften om beredskapsplan punkt 11.9.:

Pd malniva 1 (Grén) ska man fér verksamheten i beredskapsplanen beskriva principer fér hur kort-
variga lokala stérningar i jérnvdgstrafiken skéts med hjélp av vilka man sdkerstdller Gterhdmtning
efter stérningen och férhindrar att stérningen blir mer omfattande samt kan identifiera och fére-
bygga allvarliga hdndelser som hotar samhdllets 6vergripande séikerhet och cybermilié i enlighet

med beskrivningen av malniva 1 i bilaga 1.

Pa malniva 1 (Gron) ska beredskapsplanen beskriva de vanligaste stérningarna i tagtrafiken i den nor-
mala vardagen samt hur man férbereder sig for och aterhamtar sig fran dem. Det ar ocksa viktigt att
skapa forfaranden genom vilka man i férvag kan identifiera bland annat cyberhot mot trafiklednings-
och trafikhanteringssystemen eller i varsta fall cyberattacker, vars syfte kan vara att kapa system el-

ler lamsla deras funktionsférmaga.

Féreskriften om beredskapsplan punkt 11.10.:
PG mdlniva 2 (Gul) ska man fér verksamheten i beredskapsplanen dessutom beskriva centrala tek-

niska reservsystem och sékerhetsanordningar i anslutning till trafikledningen inom jédrnvdgstrafiken
vilka ska kunna anvéndas lokalt utan externa kommunikationsférbindelser sa att sdkerhetsvillkoren
foér sdkerhetsanordningen och évervakningen av dem dr tillgéingliga och man kan skéta jérnvégs-
trafiken pa rutten i enlighet med beskrivningen av malniva 2 i bilaga 1.

| en plan pa malniva 2 (Gul) ska man identifiera och beskriva de trafikledningspunkter och system
som ar nddvandiga for att styra tagtrafiken och sdkerstalla sdker trafik, med hjalp av vilka transporter
som ar kritiska for samhallet och landets forsvar kan tryggas i sa stor utstrackning som majligt, med
beaktande av de radande omstandigheterna. Forhallandena pa malniva 2 ska jamforas med ett till-
stand i samhallet dar det exempelvis forekommer omfattande, allvarliga och langvariga storningar i
tillgangen till el, som férutsatter en omfattande omfordelning och anvandning av resurser for att sa-

kerstélla styrningen av tagtrafiken.
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Féreskriften om beredskapsplan punkt 11.11.: PG mdlnivé 3 (R6d) ska man fér verksamheten i be-
redskapsplanen beskriva de centrala trafikledningsplatser som faststdllts pa férhand och ddr man
kan utféra lokal trafikledning fér jdrnvdgstrafiken. Beredskapsplanen ska innehdlla en beskrivning
av den utrustning och de anordningar som dessa trafikledningsplatser férutsétter samt genomfo-
randet av reservkommunikationsférbindelser mellan trafikledningsplatser som finns pa samma rutt
i en situation ddr de évriga kommunikationsnéten inte ér funktionsdugliga. Beredskapsplanen ska
dessutom innehdlla en beskrivning av hur aktéren sdkerstdller att dess personal som ansvarar fér
trafikledningen har de kunskaper och den funktionsférmaga som krdvs for att den ska kunna till-
handahdlla trafikledningstjéinster i enlighet med beskrivningen av malniva 3 i bilaga 1.

| en beredskapsplan pa malniva 3 (R6d) ska man beskriva ur trafikledningen skulle forverkligas vid
allvarliga och langvariga storningar i samhallet, dar det inte ar mojligt att anvanda den centraliserade
trafikledningen eller lokala trafikledningspunkter. En férvaltare av statens bannat kan specificera mer
detaljerade modeller for genomférandet av trafikledningen i sina egna anvisningar.

Féreskriften om beredskapsplan punkt 11.12. (Reservering av kritiskt material inom jérnvdgstra-
fiken):

Jdrnvégsoperatéren, banndtsférvaltaren och den som tillhandahdller trafikledningstjéinster ska i
beredskapsplanen beskriva hur den sdkerstdller tillréicklig tillgénglighet pa det kritiska material som
behdévs for upprdtthdllande av dess egen verksamhet fér att den ska kunna fortsdtta sin verksam-
het vid stérningar under normala férhallanden och under undantagsférhdllanden.

Aktorerna ska identifiera de kritiska material, anordningar och komponenter som ar nédvandiga for
att sakerstélla kontinuiteten i deras verksamhet. For att sdkerstalla kritiskt material kan man ocksa
anvanda avtal med underleverantorer eller tjansteleverantorer, dar man vid behov kan avtala om
tillgdngen till kritiskt material i olika slags storningssituationer. | avtalen kan man garna ocksa beakta
responstiden for tillgdngen till material, som bor stallas i relation till hur kritisk den egna verksam-
heten ar. | den egna beredskapsplanen kan man ocksa beakta anvandningen av eget tillgangligt
material vid stérningar.

Foreskriften om beredskapsplan punkt 11.13. (Krav inom spdarbunden stadstrafik):

Inom spdrbunden stadstrafik ska man med beaktande av karaktédren hos och verksamhetsomrddet
for spdrbunden stadstrafik i tillémpliga delar efterfélja vad som i punkterna 11.1.—11.12 och i bi-
laga 1 féreskrivs om kraven pd aktérerna inom jdrnvdgstrafiken.

| beredskapsplaner for sparbunden stadstrafik ska man, utéver vad som forutsatts i ovan namnda
punkter i foreskriften om beredskapsplan, dven beakta raddningsverkets krav och de skyldigheter
géllande beredskapsplaneringen som baserar sig pa olika avtal.

10. Beredskapsplanens konfidentialitet

En del av uppgifterna som galler beredskapsplaneringen och beredskapen kan enligt lagen vara sadker-
hetsklassade. Dessutom kan planen innehalla uppgifter som ar affarshemligheter. Sakerhetsklassat
material ska foérses med en anteckning om sakerhetsklassificering.
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Sarskilt avtal med bl.a. Férsvarsmakten och forsérjningsberedskapsorganisationen samt avtal mellan
aktérerna som ingar i planen ar i regel konfidentiella uppgifter som ska forses med andamalsenliga
sakerhetsmarkeringar. Man ska dgna sarskild uppmarksamhet at att skydda dessa uppgifter.

Aven en del dokument som géller kritiskt material, materiel, personal samt kritiska funktioner kan vara
sakerhetsklassade. Aven de ska skyddas pa lampligt satt.

Transport- och kommunikationsverket har med stod av speciallagstiftningen sasom spartrafiklagen ratt
att 6vervaka aktorernas beredskapsatgarder och beredskapsnivaer samt att vid behov och utan hinder
av sekretessbestimmelserna f4 tillgang till de dokument som behdvs for tillsynen. Aven dokument som
galler beredskapen hor till dessa.

Ett alternativ dr att gbra sa att det sekretessbelagda/konfidentiella materialet &r bilagor till bered-
skapsplanen eller sa kopplas begrénsade lankar till planen, vilket gor att den allmédnna delen som be-
tjanar hela organisationen ar lattare att hantera och tillganglig for alla, och endast den konfidentiella
bilagan ar specifikt skyddad.

11. Bilagor till beredskapsplanen

Dokument eller arendehelheter som bifogas till beredskapsplanen kan vara exempelvis féljande.

—raddningsplan
— sakerhetsplan
— pandemiplan
— anvisningar for kriskommunikation
— blankett for anméalan om larm, anvisningar for larm och blanketter
— evakueringslokaler
— sparschema
— materielférteckning
— forteckning 6ver kritiskt material
— plan fér anvandningen av det egna natverket
— VAP-personer
— underhallsplan for sparen
— plan for att aterstalla sparen efter en olycka
eller skada
— avtal (Forsvarsmakten, Forsérjningsberedskapscentralen)

12. Mer information och informationskallor

Suositus raideliikenteen kyberturvallisuuden kehittdmisestd (rekommendation om utvecklingen av
cybersdkerheten inom spartrafiken)

Ordlista om overgripande sakerhet



https://www.traficom.fi/sites/default/files/media/regulation/Suositus%20kyberturvallisuuden%20edist%C3%A4misest%C3%A4%20raideliikenteess%C3%A4.pdf
https://www.traficom.fi/sites/default/files/media/regulation/Suositus%20kyberturvallisuuden%20edist%C3%A4misest%C3%A4%20raideliikenteess%C3%A4.pdf
https://turvallisuuskomitea.fi/materiaalit/kokonaisturvallisuuden-sanasto/
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Bilaga 1

Risker som beror jarnvagssystemet samt analys och hantering avdem

Begrepp

En fara ar en skadlig handelse eller utveckling som ar mycket sannolik eller som redan har intraffat
och redan paverkar.

Identifiering av faror dr en process dar organisationen observerar och dokumenterar de faror som
kan paverka dess verksamhet.

Ett hot ar en skadlig handelse eller utveckling som eventuella kan intraffa [Ordlista om Overgripande
sdkerhet SPEK 2015]. Ett hot skiljer sig fran en fara pa sa satt att ett hot ar en osdkrare utveckling,
medan en fara ar en praktisk faktor som maste hanteras genom riskhanteringsatgarder.

En hotmodell dr en allman beskrivning av de hot som ingar i samhéllets sdkerhetsmiljo.

En risk dr en kombination av en negativ omstédndighets eller handelses sannolikhet och konsekven-
ser.

Riskbedomning ar en process som bestar av identifiering av faror och bedémning av deras konse-
kvenser. Riskbedémningen ar ett basverktyg for uppratthallande och kontinuerlig forbattring av den
dagliga sakerheten, och med hjélp av den kan man prioritera sakerhetsatgarder enligt hur brads-
kande och allvarliga de dr. Genom riskbedémningen fattar organisationen beslut om vilka risker som
med nuvarande atgarder dr pa en sddan niva att de kan béras, och pa motsvarande satt vilka risker
som kraver ytterligare faststallande av riskhanteringsatgarder for att risken ska vara pa en kontrolle-
rad niva.

Riskanalys ar en process dar man identifierar risker samt bedémer sannolikheten for en skadehan-
delse och de férvantade skadorna. Riskanalysen ingar i riskbedomningen.

Riskens storlek beskrivs som produkten av farans sannolikhet och allvarligheten hos dess féljder. For
att klassificera riskerna enligt deras betydelse anvands ofta en riskmatris.

En riskmatris ar en tabell dar den berdaknade sannolikheten for en fara i kombination med féljdernas
allvarlighet underlattar klassificeringen av de risker som berdr en organisation enligt hur betydande
de ar.

Riskens godtagbarhet ar ett tillstand dar organisationen genom sakerhetsatgarder har sankt riskklas-
sen for den risk som en fara orsakar till en sa lag niva att den aterstaende risken kan godtas.

Riskhantering ar systematisk verksamhet som inkluderar riskanalys samt planering, genomfdérande,
uppféljning och korrigering av nddvandiga atgarder.

Sdkerhetsatgarder ar atgarder som grundar sig pa en riskbedémning, genom vilka organisationen
eliminerar mojligheten for en fara, minskar dess sannolikhet eller lindrar féljderna av en fara, sa att
en godtagbar riskniva nas. Det ar ofta omojligt att helt eliminera en risk.

Sdkerhet ar ett tillstand dar hot och risker ar under kontroll. Risken fér eventuella skador pa grund av
den aterstaende risken &r ocksa pa en godtagbar niva.

Riskhanteringsprocess

Det forsta skedet i riskhanteringsprocessen ar att identifiera faror och hot. Faror och de risker som
de orsakar kan vara av manga olika slag, och varje organisation maste forsta vilka faror som kan pa-
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verka dess verksamhet samt deras betydelse och viktighetsordning i normala forhallanden och un-
dantagsforhallanden. Organisationens riskhanteringsarbete kan da riktas pa ett effektivt satt och pa
sa satt forebygga olika storningar, som kunde orsaka omfattande storningar i verksamheten eller av-
brott i affarsverksamheten. Som grund for riskhanteringsprocessen behéver man en beskrivning av
den egna verksamheten samt identifiering av funktioner som ar kritiska for affarsverksamheten
och deras inbordes viktighetsordning, med tanke pa organisationens tolerans fér risker och forhal-
landena i verksamhetsmiljon, inklusive sdakerhetssituationen.

En hogklassig riskbedomning ar en grund for hela sdkerhetsledningssystemet, nar organisationen vet
vad man forbereder sig for, varvid man kan utarbeta metoder och verksamhetsanvisningar som &r sa
effektiva som majligt och lampar sig sa bra som majligt for organisationens verksamhet. Sakerhets-
ledningssystemet skapar grund for en valfungerande verksamhet och utveckling inom organisationen
i alla omstandigheter. Jarnvagsoperatorer och bannatsférvaltare ska i sina sdakerhetsledningssystem
faststalla forfaranden for systematisk identifiering av olika risker som anknyter till verksamheten.

Manga olika funktioner kan orsaka risker, och organisationen kan forbereda sig for dem endast ge-
nom att identifiera och bedéma farorna och de risker som de orsakar for att kunna definiera atgar-
der. Aven olika undantagsférhallanden och faktorer som ar oberoende av den egna organisationen
kan orsaka risker for organisationens verksamhet. Beroende pa verksamhetsforhallandena och séker-
hetssituationen kan farorna och de risker de orsakar vara olika, liksom daven de metoder som éar till-
gangliga for att kontrollera dem. Aktéren ska i bedémningen av farorna beakta de hot som beskrivs i
Sakerhetsstrategin for samhallet 2010 samt de centrala faror inom jarnvagssystemet som beskrivs i
bilaga 2.

Darfor ska identifieringen och analysen av farorna géras med hansyn till olika forhallanden. Dessu-
tom maste man vara medveten dven om faktorer som ar oberoende av den egna organisationen, sa
att man om sadana risker forverkligas ar formogen till effektivt beslutsfattande och kan undvika stor-
ningar och avbrott i verksamheten, om nagon extern faktor orsakar indirekta konsekvenser.

Riskhanteringsprocessen kring organisationens verksamhet ar en stor helhet. For att den ska vara
hanterbar och processens resultat ska vara sa hogklassiga och effektiva som mojligt, maste den delas
upp och ses som avgransade delhelheter. Det forsta skedet i identifieringen av faror och bedém-
ningen av risker ar ocksa att faststalla en avgransning av riskbedémningen, det vill sdga granser for
den verksamhet och verksamhetsmiljo som man studerar. Nar man identifierar farorna ska man, for
att fa till stand en heltdckande férteckning 6ver faror och hot, involvera ett tillrdckligt brett urval av
personer med olika perspektiv och kompetenser gallande objektet for bedomningen.

Nar farorna har identifierats och dokumenterats ar nasta skede att for varje fara bedéma vilka konse-
kvenser den kan orsaka och vilka dess paverkningsmekanismer ar. Varje fara kan orsaka olika risker i
olika forhallanden, sa den fortsatta analysen av de identifierade farorna ska goras ur ett tillrackligt
brett perspektiv. Identifieringen av de faror som anknyter till beredskapsskyldigheten enligt jarnvags-
lagen och de undantagsférhallanden som definieras i beredskapslagen, samt hanteringen av de risker
som de orsakar, kan ske genom samma férfaranden som organisationen anvander for att hantera
andra, mer vardagliga risker. Tillampning av samma processer fortydligar riskhanteringen, forbattrar
driftssakerheten och minskar mangden 6verlappande arbete. | avgransningen av riskbeddmningen
definieras funktionerna och sdkerhetslaget inom respektive delomrade som bedéms.

Man kan komma igang med bedémningen av faror exempelvis genom brainstorming eller med hjalp
av olika kontrollistor. Det ar sarskilt viktigt att fasta uppmarksamhet vid faktorer som hanfor dig till
den egna organisationens sarskilda egenskaper, och for vilka riskhanteringsmetoderna maste plane-
ras specifikt utifran organisationens egna erfarenheter.
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Riskanalys

Nar de faror som paverkar organisationens verksamhet har identifierats, ska man bedéma de risker
de orsakar. Detta innebar att man beddémer vilka konsekvenser en identifierad fara kan orsaka och
hur sannolikt det ar att den risk som faran orsakar férverkligas.

Med tanke pa beredskapen ska storleken pa den risk som olika faror orsakar bedémas aven i extrem-
fall, sa att man i beredskapsplanen kan inkludera tillrdckliga atgarder for att eliminera faran eller mi-
nimera konsekvenserna om den forverkligas.

Man maste ocksa komma ihag att varje fara som identifieras kan ha flera olika konsekvenser, som
kan forverkligas samtidigt eller enskilt, och metoderna for att hantera dem kan vara olika. Skadlig-
heten hos alla alternativa konsekvenser ska bedémas, sa att man kan férbereda sig for faran.

Identifieringen av kritiska processer i affarsverksamheten och forstaelse for deras viktighetsordning
ger kunskap som ar nédvandig i synnerhet i storningssituationer och undantagsforhallanden, for att
agerandet i exceptionella situationer och aterhamtningen fran dem ska kunna ledas effektivt.

For att man i riskhanteringen sarskilt ska kunna betona organisationens kritiska funktioner, maste
organisationen ha en helhetsmassig forstaelse for vilka av dess egna processer som ar mest bety-
dande for affarsverksamhetens kontinuitet och transportsystemets funktion.

| extrema situationer, sdsom i samband med olyckor eller i undantagsférhallanden, ar det kanske inte
moijligt att till alla delar uppratthalla foretagets normala verksamhet. Darfor ska verksamhetens del-
omraden speglas mot de identifierade farorna och de risker som de orsakar. Anvisningar som grun-
dar sig pa riskbedomningar och resultat av riskbedémningar, som har sammanstallts pa forhand som
stod for verksamheten, fungerar som grund for beslutsfattandet i olika situationer. De kan gora det
maijligt for organisationen att klara av betydande undantagssituationer, nar det ar tydligt for organi-
sationen vilka funktioner som ska uppratthallas och hur, om alla normala funktioner inte 4r mojliga.

Analysen av de identifierade farorna och de risker som de orsakar ar ett viktigt arbetsskede med
tanke pa de fortsatta atgarderna. De risker som farorna orsakar maste ordnas i viktighetsordning
med tanke pa foretagets funktioner, sa att man forst kan forbereda sig for de mest betydande ris-
kerna och hoten. Man maste dock komma ihag att dven om ett riskbaserat tillvagagangssatt ar for-
nuftigt, ska man inte heller bortse fran sma risker. En fara kan ocksa orsaka bade direkta och indi-
rekta konsekvenser for en organisation. En direkt konsekvens av en fara kan exempelvis vara en
olycka, och en indirekt konsekvens kan vara avbrott i affarsverksamheten. Om en fara realiseras kan
den genom olika mekanismer orsaka manga indirekta effekter. | fraga om affarsverksamhetens konti-
nuitet forbattrar en identifiering av handelsekedjorna organisationens riskhantering som helhet. Om-
standigheter och sdkerhetssituationer kan vara olika, och nar de har identifierats ska farorna och de
risker som de orsakar beddomas i olika situationer, sa att atgarderna och anvisningarna kan riktas ratt
i respektive sakerhetssituation.

Riskernas viktighetsordning kan vara olika i olika organisationer, sa riskbedémningar kan inte kopie-
ras, aven om man kan ta hjalp av befintliga riskbedémningar.

Ofta anvdander man en riskmatris for att bedéma hur betydande en risk ar. En riskmatris ar en tabell
dar kombinationen av hur sannolik en risk ar och hur allvarliga dess konsekvenser ar berattar hur be-
tydande risken ar.

En risk forverkligas inte nodvandigtvis. Eftersom odnskade handelser ofta realiseras genom en kedja
av misslyckanden, maste man se till att riskbedomningen till sitt innehall ar tillrdckligt omfattande.
Genom att behandla varje risk separat med hjalp av riskmatrisen kan man ordna de identifierade ris-
kerna i viktighetsordning. Denna ordning ar ett stod for beslutsfattande, nar man faststéller vilka sa-
kerhets- och beredskapsatgarder som ska vidtas samt hur bradskande de ar.
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Riskbedomningen ska dokumenteras omsorgsfullt. Férst dokumenterar man avgransningen av riskbe-
domningen. Darefter samlar man systematiskt identifierade faror och de risker som de orsakar. Stor-
leken pa respektive risk med nuvarande atgarder bedéms, varefter man vid behov faststaller saker-
hets- och beredskapsatgarder. Dessutom bedémer man vilken risk som aterstar efter de nya atgar-
derna. Organisationen ska utifran den aterstaende risken for respektive fara avgéra om risken ar pa
en godtagbar niva eller om den behdver minskas ytterligare genom ytterligare atgarder.

Malet med férhandsbedémningen &r att minska storningarna i verksamheten och majliggora en
snabb dtergang till det normala efter en exceptionell situation. Med god riskhantering blir skadorna
till foljd av avbrott i affarsverksamheten sa sma som mojligt. Varje aktor ska i sin riskhantering beakta
sina avtalspartner och den egna verksamhetens beroende av partnerna i olika situationer.

Riskhantering och atgirder som kravs

Utifran riskbeddmningen fattar organisationen beslut om vilka sdkerhets- och beredskapsatgarder
som behdvs. Alla atgarder ska dokumenteras i samband med riskhanteringsprocessen. Slutresultatet
av riskhanteringsprocessen blir verksamhetsanvisningar med tillhérande ansvarsfordelningar samt
ovriga stodprocesser som efterlevnaden av anvisningarna forutsatter, sasom faststéllande av kom-
munikations- och utbildningsbehov. | sina sakerhetsledningssystem ska bannatsforvaltare och jarn-
vagsoperatorer ha forfaranden for utveckling och genomférande av riskhanteringsatgarder samt
overvakning av deras effektivitet och genomférande av nédvandiga fordandringar. Organisationen de-
finierar atgarder och féljer upp férverkligandet av dem och deras effekter i enlighet med dessa forfa-
randen. Det &r viktigt att folja upp konsekvenserna, s att man kan bedéma om de sdkerhetsatgarder
som vidtagits ar tillrackliga och vilken utveckling man fatt till stdnd genom dem. For de dtgarder som
grundar sig pa riskbedémningen ska man faststalla en tidtabell och en ansvarsperson. | vilken ordning
atgarderna ska vidtas och hur bradskande detta &r beror pa hur risken har klassificerats, det vill séga
hur betydande den kan vara om den foérverkligas.

Bannatsforvaltarnas och jarnvagsoperatérernas sakerhetsledningssystem innehadller ett stort antal
atgarder som anknyter till riskhantering och stoder sdkerhetshanteringen som helhet med tanke pa
verksamhetens smidighet. Bedémningar av hur forfarandena i sdkerhetsledningssystemet fungerar i
olika sakerhetssituationer ar en viktigt del av riskhanteringsprocessen och utarbetandet av atgarder.

Utifran de identifierade farorna och bedémda riskerna faststalls de atgarder genom vilka organisat-
ionen kontrollerar riskerna. | forsta hand ska man strava efter att eliminera faran, men da det ofta ar
omojligt riktas atgarderna istallet mot en minimering av riskens sannolikhet och konsekvenser. Nar
atgarderna har definierats ska man bedéma den aterstaende risken, for att ta reda pa om atgarden
som sadan ar tillracklig. Olika organisationer har olika tolerans for risker, men den paverkas forutom
av organisationens interna verksamhetssatt och principer dven av lagstiftningsfaktorer, sdsom nat-
ionella sdakerhetsmal for jarnvagssektorn, eller sociala och samhalleliga perspektiv.

Riskhanteringen, saval i den dagliga verksamheten som ur beredskapens perspektiv, skots sallan helt
och hallet av aktéren sjalv. Darfor ska aktoren alltid identifiera behoven av samarbete kring riskhan-
tering och beredskap. | de olika aktérernas granssnitt finns granssnittsrisker, som bast hanteras ge-
nom samarbete mellan de olika parterna, och darfér ar aven samarbete inom riskhanteringen nod-
vandigt for att de atgarder och verksamhetsanvisningar som faststélls inte ska vara motstridiga i
granssnitten.

For att kontinuerlig riskhantering ska kunna férverkligas behdvs ansvarspersoner forutom fér en-
skilda atgarder dven for all operativ verksamhet inom organisationen. Nar ansvarsfordelningen ar
tydligt definierad och kand for de berdrda fungerar verksamheten bra, nar var och en kdnner till sin
egen roll. Ansvar kan ges till olika personer beroende pa den omgivande sakerhetssituationen. De
ansvariga ska ha sadan kompetens som lampar sig for uppgiften. Sakerstallande av kompetens och
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behorighet ar en sdkerhetsatgard som ofta behovs. Dartill ska man bedéma och sikerstélla att orga-
nisationen aven i undantagsforhallanden har tillgang till tillrdckligt av ratt sorts kompetens, sa att kri-
tiska funktioner kan uppratthallas.

Kommunikationen ar en viktig del av faststéllandet av sédkerhetsatgarder. Man ska informera om sa-
kerhetsatgarderna, och dven se till att det finns anvisningar for kommunikationen i olika situationer,
exempelvis for att sakerstalla ett snabbt avbrytande av jarnvagstrafiken. Det kan vara nédvandigt att
informera intressentgrupper om upptackta risker och kommunicera om fragor som géller hante-
ringen av risker i granssnitt. | anvisningarna for hantering av risker ska man ocksa beakta situationer
dér en aterstdende risk har forverkligats. | anvisningarna ska framga bland annat hur informations-
gangen ar tankt att férverkligas, hurdana uppgifter som ska utféras och av vem samt hur man saker-
stéller att aterhamtningen till det normalldage som foregick forverkligandet av risken sker sa snabbt
som mojligt, sa att man kan forhindra ytterligare skador och halla stérningarna och avbrotten i verk-
samheten sa kortvariga som majligt. | den systematiska kommunikationen ingar ocksa anvisningar for
vem som ansvarar for att hantera drendet om organisationen kontaktas av en utomstaende aktor,
och for hur myndighetssamarbetet skots centralt.

Man ska granska samarbetsnatverken och underleverantorskedjorna for att sdkerstalla kontinuiteten
i organisationens verksamhet. Det ar viktigt att identifiera de kritiska samarbetspartnernas betydelse
for organisationens verksamhet, sa att man kan utarbeta beredskapsplaner. | normala férhallanden
ar uppfoljning av avtalspartnernas verksamhet, samarbete och avtalsfoérfaranden fungerande meto-
der for riskhantering, men fér undantagsférhallanden maste man utarbeta beredskapsplaner, sa att
kritiska funktioner kan uppratthallas dven nar avtalspartnern inte kan erbjuda normal service.

Nar nya risker och hot identifieras ska man se over sdkerhetsanvisningarna och sadkerstalla att anvis-
ningarna ar aktuella och beredskapen pa en tillrdcklig niva. Vid behov ska man ordna utbildning for
personalen och sdkerstalla att de kanner till de nya riskerna. Uppdatering av anvisningarna fér nodsi-
tuationer samt regelbundna utbildningar och 6vningar sakerstaller att personalen kan agera som pla-
nerat i sallsynta situationer.

Riskhanteringen ar kontinuerlig verksamhet. Nar riskbedémningen uppdateras kontinuerligt i sam-
band med den normala operativa verksamheten och dess olika delomraden ses 6ver regelbundet, ar
den ett bra verktyg for hanteringen av sdkerheten och verksamhetens kontinuitet. Férandringar i
verksamhetsmiljon eller exempelvis nya arbetsinstruktioner eller byten av tjansteleverantorer kan
ocksa vara situationer dar riskbedémningen behdver ses 6ver. Nar man gor en ny granskning ska man
ga igenom alla skeden i riskhanteringsprocessen, fran identifieringen av faror till faststdllandet av at-
garder. En riskbedomning med tillhérande atgarder ar en forutsattning for verksamhet i olika forhal-
landen, som organisationen inte alltid helt kan paverka sjalv. Genom att forbereda sig pa forhand kan
man minimera de negativa effekterna av risker som paverkar organisationen utifran. Om en riskbe-
doémning inte har gjorts eller om den ar bristfallig, ar det i synnerhet i nddsituationer och undantags-
forhallanden sannolikt att affarsverksamheten avbryts och att funktionernas aterhdmtning till nor-
mallaget ar langsam, da ansvarsférdelningen och verksamhetssatten ar oklara.

Valfungerande verksamhet och férutseende under normala forhallanden ar en forutsattning for att
man ska klara sig i undantagsforhallanden. Med god sdkerhetsledning och hogklassigt riskhanterings-
arbete kan organisationen utarbeta processer och operativa anvisningar med vilka den kan agera
kontrollerat i alla situationer.



