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1 212/2023 S Lausuntopyynto

Oli lausuttavana 12.1.2023 - 26.2.2023 valisena aikana lausuntopalvelu.fi:ssa,

https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=da653d4f-
9eae-4843-acee-ac3a2a350864 .

Lausuntopyynto sisalsi liitteena ohjeistuksen paivityksen siten, ettd muutokset
edelliseen versioon olivat helposti havaittavissa.

Lausuntopyynndssa kysyttiin seuraavat kysymykset:

1) Onko SAML metadatojen vaihtamisen ja luottamuksen perustamisen
periaatteen kuvaus riittavan selkea?

2) Tuodaanko hyvaksytyn séhkdisen allekirjoituksen ja hyvaksytyn séhkdisen
leiman hydty SAML metadatan allekirjoituksessa selkeasti esille?

3) Mika on arvionne mukaan sopiva SAML viestinnassa kaytettavaksi avainten
vaihtovaliksi?

4) Onko ehdotetut toimitavat sopivia luottamusverkoston valityspalvelun
tarjoajalle (Policy 1, 2 ja3)?

5) Onko ehdotetut toimitavat sopivia tunnistusvalineen tarjoajalle (Policy 1, 4,
5ja 6)?

6) Anna tassa vapaamuotoinen palaute luonnoksesta (SAML).

2 Saadut vastaukset

Annettuun maardaikaan mennessa saatiin yksi vastaus Liikenne- ja viestintavirasto
Traficomin kirjaamon kautta, jossa mukana oli tarkentavia kysymyksia liittyen
lausunnolla olevaan ohjeistukseen. Lausuntopalvelun kautta ei tullut lausuntoja.

Lisdksi yhdeltd SAMLia kayttavalta tunnistuspalvelun tarjoajalta varmistettiin, etta
lausuntopyyntd oli huomattu, eika siihen ollut kommentoitavaa.

Saadusta yhdesta lausunnosta ilmeni, etta luottamuksen perustamisen periaatteen
kuvaus ja SAML metadatojen vaihtaminen ei ollut riittdvan selkea ja etta
hyvaksytyn sdahkdisen allekirjoituksen seka hyvaksytyn sdahkdisen leiman hyoty
SAML metadatan allekirjoituksessa eivat tulleet selkeasti esille.

3 Johtopadidtokset annettujen vastauksen perusteella

Tekninen kyvykkyys SAML tietoliikenteen avainten vaihtamiseen katkotta on
rajallinen. Osapuolet joutuvat sopimaan keskenaan ajanhetken, jolloin vaihto
tapahtuu kummallekin osapuolelle sopivana ajanhetkena.

Traficom katsoo téman vahaiseksi haitaksi ja kannustaa teknisen tuen lisaamista
tunnistusvalityspalveluiden ja tunnistusvadlineen tarjoajien toteutuksiin siten, etta
SAML metadatassa voidaan julkaista useampi SAML sanomien
allekirjoitusvarmenne, joilla voidaan tarkistaa sanomien eheys ja alkupera.

Muilta osin saatu vastaus ei antanut aihetta muuttaa ohjeistusta.
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