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1 Johdanto ja kdytiannesaantdjen tarkoitus

Nama kaytannesaannoét seka tietosuojaa koskeva liite tdydentavat lakia, asetusta
ja lakiin perustuvia Liikenne- ja viestintavirasto Traficomin teknisia maardyksia
vahvasta sahkodisesta tunnistamisesta ja tunnistuspalveluntarjoajien luottamusver-
kostosta.

Kaytdannesaannot on alun perin laadittu viranomaisten ja elinkeinoeldaman yhteis-
tyona Viestintaviraston asettamassa Tunnistaminen ja luottamuspalvelut -ty6ryh-
massa, jossa ovat olleet edustettuina mm. pankit, teleyritykset ja Vaestoérekisteri-
keskus (nykyisin Digi- ja vaestétietovirasto). Nykyinen versio on laadittu Liikenne-
ja viestintaviraston asettamassa luottamusverkoston yhteistoimintaryhmassa. Kay-
tannesaannoét ovat oikeudelliselta luonteeltaan Liikenne- ja viestintaviraston suosi-
tus.

Vahvasta sahkodisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun
lain (617/2009, jaljempana tunnistuslaki) [1] muutoksella (139/2015) saadettiin
tunnistuspalveluiden luottamusverkoston muodostamisesta. Luottamusverkoston
tavoitteena on edistaa yleiskayttoisten, kaytettdavyydeltaan ja turvallisuudeltaan
edistyksellisten tunnistuspalveluiden tarjontaa markkinoilla ja edistda sahkoisen
asioinnin turvallisuutta. Verkosto mahdollistaa eri tunnistusvalineiden valittdmisen
asiointipalveluille yhtenaisilla teknisilla ja hallinnollisilla jarjestelyilla. Luottamus-
verkoston hallinnollisista kaytanndistd, teknisista rajapinnoista ja hallinnollisista
vastuista annetaan tarkempia saannoksia valtioneuvoston asetuksella vahvan sah-
kdisen tunnistuspalvelun tarjoajien luottamusverkostosta (169/2016, jaljempana
luottamusverkostoasetus)[2].

Tunnistuslakiin tehtiin vuonna 2019 merkittavia muutoksia saannoksiin (laki
412/2019), jotka koskevat luottamusverkoston toimintaa. Uudet sadnndkset maa-
rittelevat aiempaa yksityiskohtaisemmmin, millaiset toimitusehdot tunnistuspalvelun
kayttdoikeudesta on laadittava ja millda menettelyin kayttdoikeus myoénnetéan. Nai-
den muutosten johdosta kaytdannesaanndét ja niiden liite on paivitetty vuonna 2022.
Paivityksessa huomioitiin vuonna 2019 voimaan tulleet lainsaadantdmuutokset
seka liitteen osalta EU:n yleinen tietosuoja-asetus. Kaytannesaantéjen tarkoitus on
kuvata yhteiset tavoitteet, periaatteet ja toimenpiteet luottamusverkoston toimin-
nalle, jotta henkil® voidaan tunnistaa asiointipalveluissa luotettavasti ja tehokkaasti
riippumatta siita, miten luottamusverkoston sisalla toimivat yritykset ovat organi-
soineet toimintansa. Kaytannesaantojen tarkoitus on helpottaa sopimusten teke-
mista luottamusverkoston sisalla.

Kaytdnnesdanndissa kaydaan yleiselld tasolla lapi eri sopimusteemoja ja kuvataan
niitd koskeva keskeinen saadant6. Kaytannesaanndissé annetaan myos toimialan
kanssa kaytyjen keskustelujen perusteella hyvaksi todettuja kaytantéja, joita voi
hyddyntda sopimuksissa. Kdytannesaannot ja tietosuojaa koskevan liitteen voi ot-
taa liitteeksi sopimukseen tai niihin voi viitata sopimuksessa. Kéaytdannesaannoét ei-
vdt ole sisalldltaan tyhjentavia. Sopijapuolet voivat sisallyttda sopimuksiin myos
muita ehtoja. Sopijapuolten keskindisissa sopimuksissa on luonnollisesti huomioi-
tava myds muu luottamusverkoston jasenten toimintaa ohjaava saadanto, kuten
kuluttajansuoja- ja kilpailuoikeus, jota ohjeessa ei ole saadésympariston laajuuden
vuoksi kokonaisuudessaan lapikayty. Kuluttajansuojalain ja kilpailulain noudattami-
sen valvonta ei kuulu Liikenne- ja viestintavirastolle, vaan niita valvovat Kuluttaja-
asiamies ja Kilpailu- ja kuluttajavirasto.
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1.1 Suosituksen versiot

Suositusta tdydennetaan ja muutetaan tarvittaessa. Tall6in suosituksen numero
216 sailyy, mutta paivamaara vaihtuu ja vuosiluku vaihtuu tarvittaessa. Suosituk-
sen muutetut versiot listataan seuraavaan taulukkoon

Suosituksen versio ja paivamaara Tehdyt muutokset
Julkaistu suositus 216/2017 S 3.4.2017 1. julkaistu versio
Korjattu suosituksen versio 216/2017 S 2. julkaistu versio
3.7.2017 ja ensimmainen versio tietosuoja-

liitteesta

Suositus 216/2022 6.6.2022 ja toinen ver- | 3. julkaistu versio
sio tietosuojaliitteesta

Voimassa oleva suositus julkaistaan Liikenne- ja viestintaviraston verkkosivulla
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-val-
vonta/sahkoinen-tunnistaminen

2 Aiheeseen liittyva lainsaadanto ja maaraykset

Luottamusverkostoa koskevaa tunnistuslain 12 a §:aa sovellettiin ensimmaisen
kerran 1.5.2017. Luottamusverkostoasetus annettiin 10.3.2016, ja my0s sitd so-
velletaan 1.5.2017 alkaen. EU:n eIDAS-asetukseen liittyvat muutokset tunnistusla-
kiin tulivat voimaan 1.7.2016, ja Viestintaviraston maarays 72/2016 M sahkadisista
tunnistus- ja luottamuspalveluista annettiin 2.11.2016. Maardys korvattiin maa-
rayksella 72A/2018, joka annettiin 14.5.2018 sekd my6hemmin maarayksella
72B/2022, joka annettiin 1.6.2022 (jaljempana maarays 72 B tai M72 B) [3].

Vahvassa sahkdisessa tunnistamisessa on otettava huomioon myds Euroopan unio-
nin parlamentin ja neuvoston 23.7.2014 antama nk. eIDAS-asetus (EU) 910/2014
[4]. Siina saddetadn ehdoista, joiden mukaisesti jasenvaltiot tunnustavat toisen ja-
senvaltion ilmoitetun séhkdisen tunnistamisen jarjestelman piiriin kuuluvat luon-
nollisten henkildiden ja oikeushenkildéiden sahkdisen tunnistamisen menetelmat.

eIDAS-asetuksessa ja sita tarkentavassa komission taytéantéénpanoasetuksessa
(EU) 2015/1502 (jaljempanad LoA-tdytantéonpanoasetus) [5] maaritellaan kolme
tunnistamisen varmuustasoa, jotka on huomioitu tunnistuslaissa siten, ettad koro-
tettu ja korkea taso katsotaan vahvaksi sahkodiseksi tunnistamiseksi. Tunnistami-
sen varmuustasojen lisaksi on jossain maarin huomioitava valmius rajat ylittdvaan
tunnistamisen valittdmiseen, johon liittyy komission taytéantéénpanoasetus (EU)
2015/1501 [6]. Tunnistuslain 42 ¢ §:n mukaan Digi- ja vdestétietovirasto yllapitaa
kansallista solmupistetta eli PEPSia (Pan-European Proxy Server). PEPS ei ole osa
luottamusverkostoa.

Normien soveltamisjarjestys epaselvissa tilanteissa voidaan kuvata seuraavasti:

1. elIDAS (niissa tapauksissa, joissa soveltuu tilanteeseen) seka
mahdolliset muut asiaan liittyvat EU:n asetukset

2. Tunnistuslaki sekd mahdolliset muut asiaan liittyvat kansalliset
lait

3. Valtioneuvoston luottamusverkostoasetus
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4. Liikenne- ja viestintaviraston maarays 72 B
5. Tunnistuspalveluntarjoajan tunnistusperiaatteet

6. Sopimus tunnistusvalineen tarjoajan ja valityspalvelun tarjo-
ajan valilla

7. Liikenne- ja viestintdviraston suositus luottamusverkoston kay-
tdnnesaannoista.

Maaritelmat
Kaytdannesaanndissa kaytettavat maaritelmat perustuvat tunnistuslakiin, luotta-

musverkostoasetukseen ja eIDAS-asetukseen. Uusia mddritelmia on laadittu silta
osin, kuin maaritelmaa ei I6ydy saannoksista.

Kasite Ldhde ja selitys
Asiointipalvelu Sahkoiseen tunnistamiseen luottava osapuoli
Korkea varmuustaso Korkea varmuustaso tarkoittaa sahkodisen tunnista-

misen jarjestelman yhteydessa sahkdisen tunnista-
misen menetelmaa, joka tarjoaa korkeamman luot-
tamustason henkilén vaitetyn tai esitetyn henkilélli-
syyden osalta kuin korotetun varmuustason omaava
sahkoisen tunnistamisen menetelma ja jota luonneh-
ditaan suhteessa siihen liittyviin teknisiin eritelmiin,
standardeihin ja menettelyihin seka teknisiin tarkas-
tuksiin, joiden tarkoituksena on estda henkildllisyy-
den vaarinkayttd tai muuttaminen. (eIDAS-asetus
art. 8.2 ja komission LoA-taytantéénpanoasetus
(EU) 2015/1502)

Korotettu varmuustaso Korotettu varmuustaso tarkoittaa sahkdisen tunnis-
tamisen jarjestelman yhteydessa sahkdisen tunnis-
tamisen menetelmad, joka tarjoaa merkittavan luot-
tamustason henkilén vaitetyn tai esitetyn henkil6lli-
syyden osalta ja jota luonnehditaan suhteessa siihen
liittyviin teknisiin eritelmiin, standardeihin ja menet-
telyihin sekd teknisiin tarkastuksiin, joiden tarkoituk-
sena on vahentaa merkittavdssa maarin henkildlli-
syyden vaarinkayton tai muuttamisen riskia.
(eIDAS-asetus art. 8.2 ja komission LoA-taytantdéon-
panoasetus (EU) 2015/1502)

Luottamusverkosto Liikenne- ja viestintavirastoon ilmoituksen tehneiden
tunnistuspalvelun tarjoajien verkosto. (Tunnistuslaki
28)

Luottamusverkoston tek- Liikenne- ja viestintavirastoon ilmoituksen tehneiden

ninen kokonaisuus tunnistuspalvelun tarjoajien tunnistuspalveluiden

muodostama tekninen toimintaymparisto, jolla toi-
meenpannaan luottamusverkostoon perustuva sah-
kdinen tunnistaminen.
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Tekninen rajapinta

Rajapinta tarkoittaa tiedonsiirtoon liittyvia maaritte-
lyja ja toteutuksia kahden eri jarjestelman tai niiden
osien valilla. (M72 B, 3.1 kohta)

Teknisia rajapintoja ovat:

1) tunnistusvdlineen tarjoajien valinen rajapinta;

2) tunnistusvalineen tarjoajan ja tunnistusvalitys-
palvelun tarjoajan valinen rajapinta;

3) tunnistusvalityspalvelun tarjoajan ja tunnistus-
palveluun luottavan osapuolen vdlinen rajapinta.

(Luottamusverkostoasetus 1 §)

Tunnistuspalvelu

Kunkin sopijapuolen toteuttama palvelu, johon sopi-
japuolen asiakkaat liittyvat ja joka on yhteensopiva
luottamusverkoston teknisen kokonaisuuden kanssa.
Sopijapuoli yllapitéa omaa tunnistuspalveluaan ja voi
toimia tunnistusvalineen tarjoajana ja/tai tunnistus-
valityspalveluna omille asiakkailleen. Sopijapuoli
tuotteistaa ja hinnoittelee itsenaisesti luottamusver-
koston teknista kokonaisuutta hyddyntavan palve-
lunsa asiointipalveluille seka tekee naiden kanssa
omat sopimuksensa.

Tunnistuspalvelun tarjoaja

Tunnistusvalityspalvelun tarjoajaa tai tunnistusvali-
neen tarjoajaa. (Tunnistuslaki 2 §)

Tunnistusperiaatteet

Tunnistuspalvelun tarjoajalla on oltava tunnistuspe-
riaatteet, joissa maaritelldan tarkemmin, kuinka pal-
veluntarjoaja tdyttaa tdssa laissa tarkoitetut velvolli-
suutensa. (Tunnistuslaki 14 §)

Tunnistustapahtuma

Tapahtumaketju, jossa tunnistusvalineen haltija tun-
nistautuu luottavan osapuolen palveluun (asiointipal-
velu), ja asiointipalvelu kayttda yhden tai useamman
sopijapuolen tunnistuspalvelua tunnistusvalineen
haltijan henkil6llisyyden tai muun ominaisuuden sel-
vittémiseen.

Tunnistusvaline

eIDAS-asetuksen 3 artiklan 2 kohdassa tarkoitettu
sahkodisen tunnistamisen menetelma eli aineellinen
ja/tai aineeton kokonaisuus, joka sisaltaa henkildn
tunnistetietoja ja jota kaytetaan verkkopalveluun
liittyvaan todentamiseen. (Tunnistuslaki 2 §)

Tunnistusvalineen haltija

Luonnollinen henkild, jolle tunnistuspalvelun tarjoaja
on sopimukseen perustuen antanut tunnistusvali-
neen. (Tunnistuslaki 2 §)

Tunnistusvalineen tarjoaja

Palveluntarjoaja, joka tarjoaa tai laskee liikkeelle
vahvan sahkodisen tunnistamisen tunnistusvalineita
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yleisdlle seka tarjoaa tunnistusvalinettaan tunnistus-
valityspalvelun tarjoajalle valitettavaksi luottamus-
verkostossa. (Tunnistuslaki 2 §)

Tunnistusvalityspalvelun Palveluntarjoaja, joka valittaa vahvan sahkoisen

tarjoaja tunnistamisen tunnistustapahtumia sahkdiseen tun-
nistukseen luottavalle osapuolelle. (Tunnistuslaki 2
8)

Vahva sahkoinen tunnista- | Henkilon, oikeushenkilon tai oikeushenkilda edusta-
minen van luonnollisen henkilén yksiléimista ja tunnisteen
aitouden ja oikeellisuuden todentamista sahkoista
menetelmaa kayttaen, joka tayttda eIDAS-asetuksen
8 artiklan 2 kohdan b alakohdassa tarkoitetun koro-
tetun varmuustason tai mainitun kohdan c alakoh-
dassa tarkoitetun korkean varmuustason vaatimuk-
set. (Tunnistuslaki 2 § ja eIDAS-asetus 8 art.)

Luottamusverkoston keskindiset sopimukset

Sopijapuolet

Sopijapuolia voivat olla tunnistuslain 10 § ja 12 §:n mukaisesti Liikenne- ja viestin-
taviraston vahvan sahkdisen tunnistuspalvelun rekisteriin merkityt tunnistuspalve-
lun tarjoajat.

Kaytdannesdaanndissa ei maaritella sopijapuolten tunnistusvalineiden haltijoiden ja
asiointipalveluiden kanssa tekemien sopimusten ehtoja luottamusverkoston tekni-
sen kokonaisuuden hyddyntamisesta.

Tunnistuspalvelun tarjoajat eli tunnistusvalineen tarjoajat ja tunnistusvalityspalve-
lun tarjoajat tekevat keskendaan sopimuksia tunnistuksen valittamisesta luottamus-
verkostossa sekd ensitunnistamisen ketjuttamisesta.

Velvoite solmia sopimuksia

Luottamusverkostoasetuksen 3.1 §:n (muutettuna valtioneuvoston asetuksella
1212/2018) mukaan luottamusverkostoon kuuluva tunnistuspalvelun tarjoaja neu-
vottelee ja sopii tunnistuslain 12 a §:n 2 ja 4 momentissa saadetyn yhteistyovel-
voitteen mukaisesti luottamusverkoston toteuttamiseksi valttamattomista seikoista
toisten tunnistuspalvelun tarjoajien kanssa.

Luottamusverkostoasetuksen 2.1 §:n 5 kohdan mukaan luottamusverkostoon kuu-
luva tunnistuspalvelun tarjoaja vastaa luottamusverkostossa omalta osaltaan luot-
tamusverkostoon liittyvien 3 §:n 1 momentissa tarkoitettujen sopimusten laatimi-
sesta ja yllapidosta.

Tunnistusvalineen tarjoajan on tunnistuslain 12 a §:n 2 momentin mukaan tarjot-
tava tunnistuspalvelunsa kayttdéoikeutta kaikille tunnistusvalityspalveluille valitetta-
vdksi ndiden niin halutessa (sopimuspakko) siten, ettd ne voivat valittaa tunnistus-
tapahtumia sdhkoiseen tunnistukseen luottavalle osapuolelle. Tunnistusvélineen
tarjoajan on laadittava tunnistuspalvelunsa kayttéoikeuden toimitusehdot ja kay-
tettava niita tehdessaan sopimuksia tunnistusvalityspalveluiden tarjoajien kanssa.
Kayttdoikeuden ehtojen on oltava tunnistuslain mukaisia seka kohtuullisia ja syrji-
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mattémia. Kohtuullisuutta ja syrjimattdmyytta arvioitaessa olennaista on, etta eh-
tojen on kohdeltava samanlaisessa tilanteessa olevia tunnistusvalityspalvelun tar-

joajia tasapuolisesti (HE 264/2018). Kuten hallituksen esityksesta HE 264/2018 il-
menee, samoja ehtoja pitaisi tarjota kaikille luottamusverkostossa, mika tarkoittaa
kaytanndssa vain yksien ehtojen tekemista.

Tunnistusvalineen tarjoajan on hyvaksyttava tunnistusvalityspalvelun tarjoajan
pyyntd toimitusehtojen mukaisen sopimuksen tekemisesta seka annettava kaytto-
oikeus tunnistuspalveluun viipymatta ja viimeistaan kuukauden kuluessa pyynnoén
tekemisesta. Tunnistusvalineen tarjoaja voi kieltdytya sopimuksen tekemisesta ai-
noastaan, jos tunnistusvalityspalvelun tarjoaja toimii vastoin tata lakia tai sen no-
jalla annettuja saanndksia tai maarayksia taikka kieltadytymiselle on muu painava
peruste. Muu painava peruste olisi esimerkiksi se, etta valityspalvelun tarjoaja toi-
mii olennaisesti vastoin sen tunnistusperiaatteissa (valitysperiaatteet) maarattya
tarkoitusta (HE 264/2018). Myds muut erittdain painavat ja perustellut syyt, kuten
esimerkiksi vakavat rikkeet osapuolten valisissa sopimuksissa tai pakotteet, voivat
olla pateva peruste sopimuksesta kieltaytymiseen.

Ennen sopimuksesta kokonaan kieltaytymista tulee myos harkita, voidaanko sopi-
mus solmia lisaamalld sopimusehtoihin osapuolten oikeuksia turvaavia mekanis-
meja.

Esimerkiksi jos tunnistusvdlineen tarjoajalla on perusteltua syyta epailla tunnistusvali-
tyspalvelun maksukykya aiemman maksulaiminlyénnin vuoksi, voidaan sopimusvel-
voitteiden tayttdmisen turvaamiseksi edellyttaa kohtuullista vakuutta.

Kieltéaytyessaan sopimuksen solmimisesta tunnistusvalineen tarjoajan on toimittava
tasapuolisesti ja syrjimattémasti. Sopimuksesta kieltdytymisen perusteiden tulee
olla painavia, jotta kieltdytymisperusteiden voidaan katsoa patevasti syrjayttavan
saantelyn lahtokohtana olevan sopimuspakon.

Sopijapuolet voivat olla yhteydessa Liikenne- ja viestintavirastoon, mikali sopija-
puoli aikoo kieltaytya sopimuksen solmimisesta tai jos sopijapuolet eivat paase yk-
simielisyyteen sopimuksen sisalldsta.

Lilkenne- ja viestintavirasto voi kutsua sopijapuolet neuvotteluun. Erimielisyydet
pyritdaan ratkaisemaan ensisijaisesti neuvottelemalla. Liikenne- ja viestintavirasto
ei osallistu hintaneuvotteluihin.

Viime kadessa Liikenne- ja viestintavirasto voi todeta tunnistuslakia valvovana vi-
ranomaisena valvontapaatdkselldan, onko sopijapuolten menettelyssa, neuvotte-
luissa asettamissa ehdoissa tai vaatimuksissa joltain osin ristiriitaa saantelysta joh-
tuvien velvoitteiden tai toimialan kdytantdjen kanssa. Tdassa suosituksessa annet-
tuja linjauksia kaytetaan, jos asiasta annetaan valvontapaatds. Liikenne- ja viestin-
tavirasto voi velvoittaa sopijapuolen pdatdkselldan luopumaan saantelyn vastaisista
menettelyista ja vaatimuksista tai muista kohtuuttomista vaatimuksista, joilla ei
ole perusteltua liityntaa tunnistuspalvelun toteuttamiseen (tunnistuslaki 12 a §, 12
b § ja luottamusverkostoasetus 3 §). Liikenne- ja viestintdviraston paatosta voi-
daan tehostaa tunnistuslain 45 §:n mukaisin pakkokeinoin. Liikenne- ja viestintavi-
raston valvontapaatokseen voi hakea muutosta hallinto-oikeudessa. Kilpailu- ja ku-
luttajavirasto voi arvioida sopimuksesta kieltdytymista myos kilpailulainsadadannon
ndkokulmasta.

Tunnistusvalityspalvelulla ei ole laissa saadettya pakkoa valittaa kaikkia tunnistus-
valineitd, mutta lain tavoite on, ettd asiointipalveluita tarjoavat toimijat voisivat
hankkia tunnistuspalvelut halutessaan vain yhdeltad tunnistusvalityspalvelulta.
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Sama palveluntarjoaja voi toimia seka tunnistusvalineen tarjoajana etta tunnistus-
valityspalvelun tarjoajana.

Jos tunnistusvaélineen tarjoaja toimii myds tunnistusvalityspalvelun tarjoajana oman
valineensa osalta eli esimerkiksi tarjoaa edelleen vélinetta asiointipalvelulle vanhan
sopimuksen perusteella, toiminta on valitystoimintaa. Valinetta taytyy talléinkin tar-
jota valitettdvaksi myds kaikille muille tunnistusvalityspalveluille, mutta toimijan ei ole
pakko valittéa oman tunnistusvalineensa lisdksi muita tunnistusvalineita.

Uusi tunnistuspalveluntarjoaja voi pyytaa toista tunnistuspalvelun tarjoajaa teke-
maan sopimuksia tunnistuslaissa, luottamusverkostoasetuksessa ja naissa kaytan-
nesaanndissa kuvatuilla ehdoilla, kun se on merkitty Liikenne- ja viestintaviraston
yllapitémadan tunnistuslain mukaiseen rekisteriin ja kun sen tunnistuspalvelu on
teknisesti valmis liitettdavaksi luottamusverkoston tekniseen kokonaisuuteen. Sopi-
musneuvottelut voidaan aloittaa sopijapuolten halutessa myds ennen rekisteriin
merkitsemista.

4.3 Tunnistuspalveluntarjoajan omalle vastuulle ja luottamusverkoston yhteisty6-
vastuulle kuuluvat asiat

Luottamusverkoston hallinnolliset vastuut on maaritelty luottamusverkostoasetuk-
sen 2 §:ssd ja tunnistuslain 12 a §:ssa (erityisesti 3 ja 4 mom.).

Sopijapuolet toteuttavat yhdessa muiden tunnistuspalvelun tarjoajien kanssa luot-
tamusverkoston teknisen kokonaisuuden, jonka kautta tunnistusvalineen haltijat
voivat tunnistautua asiointipalveluihin.

Sopijapuolet vastaavat itse luottamusverkoston tekniseen kokonaisuuteen liitetta-
vien palvelujen kehittdmisestd seka maarittavat itsenaisesti kayttdé- ja muut ehdot
seka hinnat omille asiakkailleen ndiden kanssa tekemissaan sopimuksissa.

4.4 Tunnistusperiaatteet ja niiden muutoksista tiedottaminen

Tunnistuslain 14 §:n mukaan tunnistuspalvelun tarjoajalla on oltava tunnistusperi-
aatteet, joiden vahimmaissisaltdé maaritelldan lain 14.2 §:ssa.

Tunnistuslain 10.3 §:n mukaan tunnistuspalvelun tarjoajan on viipymatta ilmoitet-
tava tunnistusperiaatteissa tapahtuneista muutoksista kirjallisesti Liikenne- ja vies-
tintavirastolle.

Lilkenne- ja viestintavirasto yllapitda verkkosivuillaan rekisteria tunnistuspalvelujen
tarjoajista. Rekisterissa on linkki jokaisen tunnistuspalveluntarjoajan toimittamiin
tunnistusperiaatteisiin seka tieto paivamaarastd, jolloin tunnistusperiaatteet ovat
tulleet voimaan.

Tunnistuspalveluntarjoajat toimittavat Liikenne- ja viestintavirastolle tiedon tunnis-
tusperiaatteiden muuttamisesta, kun paatdés muuttamisesta on tehty, taikka vii-
meistaan, kun tunnistusperiaatteet on julkaistu.

4.5 Tunnistuksen varmuustasot

Tunnistusvalineen tarjoaja ja tunnistusvalityspalvelun tarjoaja voi tarjota luotta-
musverkostossa korotetun varmuustason tai korkean varmuustason tunnistuspal-
velua tai molempia.

Valittdessaan tunnistustapahtuman tunnistusvalityspalvelu yksildi tunnistusvali-
neen tarjoajalle, kumman varmuustason tunnistusta pyydetaan. Asiointipalvelu
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ratkaisee tunnistustason ja pyytaa sen tasoista valityspalvelua. Korotetun var-
muustason tunnistus voidaan toteuttaa myds korkean varmuustason tunnistuspal-
velulla.

4.6 Tekniset rajapinnat ja tunnistamistietojen vahimmaissisalto

Luottamusverkoston tekniset rajapinnat on maaritelty luottamusverkostoasetuksen
1.1 §:ssa. Asetuksen 1.2 §:n mukaan luottamusverkostoon kuuluvan tunnistuspal-
velun tarjoajan on tarjottava 1 momentin 1 kohdassa (tunnistusvalineen tarjoajien
valinen rajapinta) ja 2 kohdassa (tunnistusvalineen tarjoajan ja tunnistusvalitys-
palvelun tarjoajan valinen rajapinta) tarkoitetuissa rajapinnoissa kummassakin va-
hintadn yhta yleisesti kdytetyn standardin mukaista teknista rajapintaa.

Luottamusverkostossa valitettavat vahimmaistiedot on maaritelty Liikenne- ja vies-
tintaviraston maarayksen 72 B 12 kohdassa.

Maarayksen 72 B mukaan tunnistusvalineen tarjoaja, tunnistusvalityspalvelun tar-
joaja ja asiointipalvelun tarjoaja sopivat keskenaan niiden valisten rajapintojen
muista kuin tassa maadrayksessa saadetyista ominaisuuksista ja kdytettavasta pro-
tokollasta (14.2 kohta).

Tunnistuspalvelun kayttdéoikeuden toimitusehdoissa maaritelldan saatavilla olevat
tekniset rajapinnat. Sopijapuolten tulee sopia, mitd maariteltyja rajapintoja ne
kayttavat. Maarayksen 72 B Perustelut ja soveltaminen -muistiossa [3] suositel-
laan, ettd luottamusverkostossa kaytetdan SAML 2.0- tai Open ID Connect -proto-
kollaa ja naiden kansallisesti laadittuja profiileja, jotka Liikenne- ja viestintavirasto
on julkaissut erillisinag suosituksina [7][8].

Sopijapuolet voivat vapaasti sopia myds muista rajapinnoista, kunhan se ei esta
muita luottamusverkoston jasenia toimimasta maaritellyilla rajapinnoilla. Talléin
edellytetaan luottamusverkostossa maariteltyjen rajapintojen syrjimaténta kohte-
lua suhteessa muihin tarjottaviin rajapintoihin. Muiden rajapintojen kayttéonotosta
on suositeltavaa tiedottaa luottamusverkoston yhteistoimintaryhmalle.

4.7 Tietoturvahadirioista, vikatilanteista, huoltokatkoista ja muutostilanteista tie-
dottaminen luottamusverkostossa

4.7.1 Mista tilanteista ilmoitetaan

Tunnistuspalvelun tarjoajan tulee tunnistuslain 16.1 §:n mukaisesti salassapito-
sddnndsten estdméttd ilmoittaa ilman aiheetonta viivéstysté tunnistuspalveluunsa
luottaville osapuolille, tunnistusvélineiden haltijoille, muille luottamusverkostossa
toimiville sopimuspuolilleen seké Liikenne- ja viestintdvirastolle palvelun toimivuu-
teen, tietoturvaan tai sdhkéisen henkilbllisyyden kdyttéén kohdistuvista merkitta-
vistd uhkista tai hdiribists.

Tunnistuspalvelun tarjoaja voi lisaksi tunnistuslain 16.2 §:n nojalla salassapito-
saanndsten estamatta ilmoittaa kaikille luottamusverkoston jasenille 1 momentissa
tarkoitetuista uhkista ja hairidista seka palvelun tarjoajista, joiden on syyta epailla
tavoittelevan oikeudetonta taloudellista hyotya, antavan merkityksellisia totuuden-
vastaisia tai harhaanjohtavia tietoja tai kdsittelevan henkil6tietoja lainvastaisesti.

Luottamusverkostoasetuksen 2.1 §:n 4 kohdan mukaan /uottamusverkostoon kuu-
luva tunnistuspalvelun tarjoaja vastaa luottamusverkostossa omalta osaltaan il-
man aiheetonta viivastysté tapahtuvasta tiedottamisesta muille luottamusverkos-
toon kuuluville tunnistuspalvelun tarjoajille hédiridistd tai tietoturvauhkista, jotka
vaikuttavat néiden palveluihin, seké héiridtilanteiden selvittdmisestd luottamusver-
kostossa.
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Ilmoitusvelvollisuus luottamusverkoston toimijoiden valilld koskee tietoturvauhkia
ja -hairidita, toimivuuteen vaikuttavia vikatilanteita ja huoltokatkoja seka muutos-
tilanteita, joista voi aiheutua katkos tai hdirié. Ilmoituskynnysta maariteltaessa on
huomioitava hairidon, uhkan tai muutoksen mahdollinen vaikutus toisen luottamus-
verkoston toimijan palveluun.

Esimerkiksi tietoturvauhka, kuten ohjelmiston haavoittuvuus, kdynnissa oleva
phishing-kampanja tai palvelunestohydkkays on hyva ilmoittaa matalalla kynnyksella,
jotta muut toimijat voivat ennakoida tilannetta. Toimivuuden vikatilanteet taytyy il-
moittaa ainakin, jos ne vaikuttavat sopijapuolten palveluihin.

Toimitusehdoissa tulee olla tiedot siitd, miten huolto- ja muutostdista kuten huolto-
katkoista ilmoitetaan etukateen tai ettd huoltokatkoilla on etukateen maaritelty ai-
kataulu. Tunnistuspalveluun tehtavista muutostdistd on suositeltavaa sopia ilmoi-
tettavaksi kuten huoltokatkoista sen mukaan, millainen riski niissa on katkoksen
tai hairion syntymiselle tai ennakoimattomalle vaikutukselle muihin luottamusver-
koston toimijoihin. Huolto- ja muutostilanteet ovat tyypillisesti omiaan aiheutta-
maan katkoja.

Sopijapuolten on hyva sopia tietoturvauhkien ja -hairiéiden, vikatilanteiden ja huol-
tokatkojen tiedottamisesta, jotta muut luottamusverkoston toimijat voivat enna-
koida tilanteita ja tehda osaltaan tarvittavat varautumis- tai korjaustoimenpiteet.

4.7.2 Tiedottamisen kaytannot

Sopijapuolten tulee sopia ilmoitusten toimittamismenettelyista kuten yhteyshenki-
|6ista, viestintdkanavista ja ilmoitusajoista. Viestintdkanavien tulee olla tietoturval-
lisia.

Sopijapuolet voivat sopia, ettd yhteystiedot hairidilmoituksia varten jaetaan (myds)
luottamusverkoston yhteisessa, yhteisesti yllapidetyssa tata tarkoitusta varten ra-
jatussa koosteessa.

Ilmoitusajat on syyta suhteuttaa ongelman luonteeseen, vakavuuteen, laajuuteen
ja vaikutuksiin. Hyva kaytanté on ilmoittaa:

e tietoturvauhkasta ja hairidstd, kuten tietomurrosta, laajasta palvelunestohyok-
kayksestd, tietoturvahaavoittuvuudesta, vaaralle henkilélle myénnetysta séh-
kdisesta tunnistusvalineesta ja vastaavista tunnistusjarjestelman eheyden vaa-
rantavista tilanteista, valittdmasti sen tultua tietoon, kuitenkin viimeistaan 24
tunnin kuluessa,

e tietoturvahairiosta tai -uhkasta, kuten tietomurrosta, joka vaarantaa henkilétie-
tojen luottamuksellisuuden, vélittdmasti sen tultua tietoon, kuitenkin viimeis-
tdan 48 tunnin kuluessa,

e vikatilanteesta, joka hairitsee palvelun kaytettavyytta, mahdollisimman pian
sen jalkeen, kun se on havaittu, seka

e huoltokatkosta ja muutostydsta viimeistdaan viikkoa etukateen tai jos tyo on tie-
dossa mydhemmin, viimeistdaan, kun tyo on tiedossa.

Luottamusverkoston yhteistoimintaryhman puitteissa voidaan laatia yhteisia vies-
tintakaytantdja noudatettavaksi luottamusverkostossa erilaisissa uhka- ja hairi6ti-
lanteissa. Niiden noudattaminen on vahvasti suositeltavaa. Toimitusehdoissa voi-

daan maarata yhteisten viestintakaytantdjen noudattamisesta.
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4.7.3 Hairid-, muutos- ja tapahtumatietojen kasittely luottamusverkostossa

Tunnistuslain 12 b §:n 5 momentin mukaan tunnistuspalvelun tarjoaja saa kayttda
16 §:n nojalla saatuja toista tunnistuspalvelun tarjoajaa koskevia tietoja vain sii-
hen tarkoitukseen, jota varten ne on tunnistuspalvelun tarjoajalle annettu. Tietoja
saavat tunnistuspalvelun tarjoajan palveluksessa késitelld ainoastaan ne, jotka tar-
vitsevat tietoja valttamétta tybssaén. Tietoja on muutoinkin kdsiteltdva siten, ettei
toisen tunnistuspalvelun tarjoajan liikesalaisuuksia vaaranneta.

Edelld kuvatut periaatteet hairididen ilmoittamisesta koskevat vain luottamusver-
koston sisaista tiedonvaihtoa. Sopijapuolilla ei ole oikeutta luovuttaa asiointipalve-
luille tai tunnistusvalineen haltijoille tai muille kolmansille osapuolille luottamuksel-
lista tietoa, jonka ne ovat saaneet luottamusverkoston jasenena.

Asiointipalveluille tai julkisuuteen voidaan valittdd muiden luottamusverkoston toi-
mijoiden osalta vain yleisluonteista tietoa siita, etta palvelu ei ole kaytettavissa.

Sopijapuolet voivat sopia siita, etta ne tiedottavat toistensa puolesta hairiétilan-
teista asiointipalveluille tai yleisélle ja esimerkiksi siitd, ettda ne toimittavat ja yksi-
I6ivat keskinadisen ilmoituksen yhteydessa, mita tietoa asiointipalveluille tai yleisélle
voi antaa. Talléin on otettava kuitenkin huomioon ilmoitusvelvollisuutta koskeva
pakottava lainsaadantd, kuten tunnistuslain 16 § ja tietosuoja-asetus.

Sopijapuolten keskinaisella salassapidolla ei saa olla haitallista vaikutusta kulutta-
jan oikeuteen saada tietoa siitd, kenen toimijan puoleen kuluttaja voi kaantya ve-
dotakseen laillisiin oikeuksiinsa.

4.7.4 Yhteistyd virhetilanteiden selvittamiseksi

Luottamusverkostoasetuksen 2.1 §:n 4 kohdan mukaan /uottamusverkostoon kuu-
luva tunnistuspalvelun tarjoaja vastaa luottamusverkostossa omalta osaltaan il-
man aiheetonta viivastysté tapahtuvasta tiedottamisesta muille luottamusverkos-
toon kuuluville tunnistuspalvelun tarjoajille hairidista tai tietoturvauhkista, jotka
vaikuttavat néiden palveluihin, seké héiridtilanteiden selvittdmisestd luottamusver-
kostossa.

Tunnistuslain 24.5 §:n mukaan tunnistuspalvelun tarjoaja saa késitelld tallennet-
tuja tietoja ainoastaan palvelun toteuttamiseksi ja yllépitdmiseksi, laskutusta var-
ten, omien oikeuksiensa turvaamista varten riitatilanteissa, vadrinkdytoéstilanteiden
selvittédmisesséd sekd tunnistuspalvelua kdyttdvéan palveluntarjoajan tai tunnistusvéa-
lineen haltijan pyynndéstad. Tunnistuspalvelun tarjoajan on tallennettava tieto késit-
telyn ajankohdasta, syysté ja késittelijéastéa.

Sopijapuolet toimivat yhteistydssa tunnistamistapahtumiin liittyvien virhetilantei-
den ja vaarinkdytosten selvittamiseksi. Selvittamismenettely akuuteissa tietoturva-
hairidissa tai vikatilanteissa eroaa jalkikateisesta virheiden tai vaarinkaytosten sel-
vittdmisesta. Sopijapuolten on hyva sopia vahintdan yhteystiedoista virhe- ja vaa-
rinkaytdstilanteiden selvittamisessa, jos tiedot eroavat akuuttien tilanteiden hoita-
misesta.

Esimerkiksi selvitettdvaksi voi tulla tilanne, jossa henkildlla on sekd oikeita etta vaaria
tunnistusvalineita, koska hanet on ensitunnistettu toisia valineitd varten oikein ja toi-
sia varten virheellisesti. Vaarat tunnistusvalineet pitaisi pystya saamaan pois henki-
16lta siten, etta pystytaan sailyttaman oikeat tunnistusvalineet edelleen voimassa.
Pelkka henkil6tunnukseen pohjautuvat tunnistusvalineiden sulkeminen ei toimi tallai-
sessa tilanteessa, vaan tarvitaan koko luottamusverkoston yhteistyoéta.
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4.7.5 Viranomaiselle tehtavat hairidilmoitukset

Liikenne- ja viestintavirastolle tehtavista hairidilmoituksista saadetaan tunnistus-
lain 16.1 §:ssd ja niista maarataan tarkemmin Liikenne- ja viestintdviraston maa-
rayksessa 72 B, sen 11 kohdassa. Maarayksen perusteluissa annetaan soveltamis-
ohjeita ilmoittamisesta. Viraston verkkosivuilla on sahkdinen lomake hairidilmoituk-
sen tekemista varten.

Liikenne- ja viestintavirasto kasittelee saamiensa hairidilmoitusten tietoja viran-
omaisten toiminnan julkisuudesta annetun lain mukaisesti. Julkisuuslain 24.1 §:n
mukaan mm. liikesalaisuudet ja verkkoturvallisuutta koskevat tiedot ovat salassa
pidettavia. Salassa pidettavien tietojen luovuttaminen edellyttaa aina asianosaisen
kuulemista ja suostumusta tai laissa saadettyjen luovutusperusteiden tayttymista
ja asia on intressiristiriitatilanteessa ratkaistava valituskelpoisella hallintopaatok-
sella.

4.8 Kaytettavyys

Tunnistuslaissa tai sen nojalla annetuissa saadoksissa ei saadeta tai maarata erityi-
sia vaatimuksia palvelun kaytettavyydelle lukuun ottamatta sulkupalvelua koske-
vaa tunnistuslain 25.2 §:n vaatimusta, jonka mukaan tunnistusvélineen tarjoajan
on tarjottava mahdollisuus tehdéd 1 momentissa tarkoitettu ilmoitus milloin ta-
hansa.

Tunnistuslain 12 b §:n 5 kohdan mukaan toimitusehdoissa on kuvattava tarjottu
palvelutaso. Sopijapuolen tunnistuspalvelun toteuttamisessa luottamusverkoston
teknisen kokonaisuuden kaytettévyydelld on olennainen merkitys.

Ellei saédnndksissé muuta edellytetd (kuten sulkulistapalvelun saavutettavuus), pal-
velutaso voidaan tarkemmin maarittda tunnistusvalineen tarjoajan julkaisemissa
toimitusehdoissa. Palvelutason maarittdmisessa tunnistusvalineen tarjoajan on kui-
tenkin kohdeltava kaikkia sopimuskumppaneita tasapuolisesti ja syrjimattémasti.
Syrjimattdmyysvaatimuksen takia palvelutason on oltava sama kaikille valityspal-
veluille, my6s tunnistusvalineen tarjoajan omalle valityspalvelulle (HE 264/2018).

Tunnistuspalvelun muutostyoét voivat vaikuttaa muiden luottamusverkoston toimi-
joiden palveluihin. Tunnistuslain 12a.4 §:n mukaan tunnistuspalvelun tarjoajan on
toteutettava yllapito-, muutos- ja tietoturvatoimenpiteet muille tunnistuspalvelun
tarjoajille, kayttajille ja luottaville osapuolille mahdollisimman vahan haittaa ai-
heuttavalla tavalla.

Huolto- ja muutostoimia koskevien sopimusehtojen on oltava kuluttajan kannalta
kohtuullisia. Kuluttajansuojalain noudattamisen valvonta ei kuulu Liikenne- ja vies-
tintdvirastolle, vaan sita valvoo kuluttaja-asiamies.

4.9 Luottamusverkoston teknisen kokonaisuuden kayttéon liittyvat maksut

Luottamusverkoston teknisessa kokonaisuudessa vdlitetaan tunnistustapahtumia
sopijapuolten valilla. Sopijapuolet palvelevat omia tunnistusvélineen haltijoitaan ja
sopimuskumppaneina olevia asiointipalveluita.

Sopijapuolten valilla myénnetdan tunnistuspalvelun kayttdoikeus, ja valityspalvelun
tarjoaja valittaa toisen sopijapuolen mydntdmaan tunnistusvdlineeseen perustuvia
tunnistustapahtumia. Talléin tunnistusvalineen tarjoaja voi veloittaa sovitun mak-
sun sopijapuolelta, jonka asiakas asiointipalvelu on. Valitettavasta tunnistetiedosta
perittdvasta korvauksesta saadetadn tunnistuslain 12 c §:ssa. Tunnistusvalityspal-
velun tarjoajan on suoritettava tunnistuspalvelun kayttéoikeudesta korvaus, joka
on enintadn 3 senttia edelleen valitettavalta tunnistustapahtumalta. Korvaus kattaa
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kaikki sahkodiseen tunnistusvalineeseen liittyvat henkilén tunnistetiedot. Hinnan
maaraytymisen perusteiden tulee olla kaikille osapuolille sama (HE 264/2018).
Myd@s kiintedhintaiset sopimukset ovat mahdollisia, mutta talléinkin tulee varmis-
taa, ettei keskimdaardinen korvaus tunnistustapahtumasta ylita lain mukaista enim-
maishintaa. Tallaistakin hinnoittelua koskee kohtuullisuuden ja syrjimattémyyden
vaatimus ja toimitusehdoissa tulee ilmoittaa hinnoittelumallin perusteet. Enimmais-
hinta koskee vain tunnistuspalvelun tarjoajan valittamaa tietoa varsinaiselle tun-
nistusvadlityspalvelun tarjoajalle. Sen sijaan tunnistuspalvelun toimittaessa tunnis-
tustietoa luottamusverkoston ulkopuolelle, suoraan sen sopimuskumppanina ole-
valle asiointipalvelulle, kattohinta ei ole voimassa, vaan tilanteessa noudatetaan
ndiden osapuolten sopimaa hintaa.

Luottamusverkostoasetuksen 1.2 §:n mukaan luottamusverkostoon kuuluvat tun-
nistuspalvelun tarjoajat voivat sopia tunnistuslain 12 a §:n 3 momentissa tarkoite-
tun tunnistetiedon veloituksen valittdmiseen tarvittavasta tai muusta luottamus-
verkoston toiminnassa tarpeellisesta rajapinnasta.

Sopijapuolet voivat tarjota toisilleen palvelua tunnistusvalineen luomiseen (nk. en-
situnnistamisen ketjuttaminen). Talléin sopijapuoli kéyttda toisen sopijapuolen
mydntamaa tunnistusvalinetta uuden tunnistusvalineen antamiseen tunnistusvali-
neen haltijalle. Ensitunnistamisen ketjutuksesta voidaan sopia samassa tai eri sopi-
muksessa kuin tunnistuksen valittdmisesta.

Sopijapuolet kehittavat ja tuotteistavat omat tunnistuspalvelunsa seka maarittavat
itsenaisesti kayttéehdot ja muut sopimusehdot seka hinnat omille asiakkailleen
naiden kanssa tekemissaan sopimuksissa.

4.10 Valineiden kayttorajoitukset

Tunnistusvadlineen tarjoaja voi asettaa valineelle sekd sopimusperusteisia etta tek-
nisia kayttérajoituksia (tunnistuslaki 18 §). Tunnistuspalvelun tarjoajan tulee kui-
tenkin kohdella asiakkaitaan syrjimatta ja tunnistusvalineiden hakijoita tasapuoli-
sesti sopimuksen tekemisen yhteydessa (tunnistuslaki 20 §). Valineiden mahdolli-
sista kayttérajoituksista on sovittava sopijapuolten valisissa sopimuksissa. Tunnis-
tuspalvelun tarjoajan on huolehdittava siita, etta estot tai rajoitukset ovat kaikkien
osapuolten tiedossa tai havaittavissa helpolla tavalla. Estot tai rajoitukset eivat saa
kohdistua yksittaisiin palveluntarjoajiin, eivatka ne saa riippua siité, mika tunnis-
tusvalityspalvelun tarjoaja valittaa tunnistustapahtuman.

Lainsaatajan tahtotila on saada markkinoille yleis- ja laajakayttdisia tunnistusvali-
neita, jotka kayvat kaikenlaiseen asiointiin. Tunnistusvalineita voidaan pitaa tieto-
yhteiskunnan peruspalveluina (ks. mm. LiV 12/2009 ja LiV 33/2014). Yleiskayttoi-
syydesta poikkeaville rajoituksille on oltava perusteltu tarve eika rajoituksia saa
kayttda enempda kuin on oikeassa suhteessa poikkeamisen oikeuttavan perustel-
lun tarpeen saavuttamiseksi. Kayttdrajoituksilla ei saa tarkoituksellisesti estaa lail-
lisen liiketoiminnan harjoittamista.

Henkilotietojen kasittelyn periaatteet on maaritelty tietosuojaa koskevassa liit-
teessa.

4.11 Tavaramerkkien kaytto

Toimitusehdoissa mdarataan tavaramerkkien esittamisesta luottamusverkostossa
ja muiden immateriaalioikeuksien kdytdn ehdoista. Tunnistusvalityspalvelulla on
oikeus sopia asiointipalvelun kanssa siita, etta asiointipalvelussa kaytettavissa ole-
vien tunnistusvalineiden tavaramerkit nakyvat asiointipalvelussa.



TR ‘ — I CCM Suositus 15 (25)

Liikenne- ja viestintévirasto 216/2022 S
6.6.2022

Logot tulee esittaa sellaisena kuin tavaramerkin haltija itse ne esittaa tai toimi-
tusehdoissa edellyttaa. Tavaramerkkien kaytdssa on noudatettava kaikkea tavara-
merkkien kdyttéa koskevaa lainsaadantoa.

Tunnistusvalineen tarjoajalla on oikeus edellyttda, etta tunnistusvalityspalvelu tar-
joaja varmistaa sopimuksissaan, ettd asiointipalvelu ei saa oikeudettomasti ja har-
haanjohtavalla tavalla kayttda tunnistuspalvelun tarjoajan tavaramerkkia hankki-
akseen itselleen lisaa liikearvoa. Tunnistusvalineen tarjoajan tavaramerkkia saa
kayttaa vain ja ainoastaan tunnistustapahtuman yhteydessa. Tavaramerkkia ei saa
kayttaa tavalla, jotka on lueteltu tavaramerkkilain (7/1964, muutettu 616/2016)
14 §:ssa.

4.12 Sopijapuolten keskindinen vastuunjako ja vahingonkorvaukset

Kaytannesaannoissa kasitelldan vain luottamusverkoston jasenten keskinaisia suh-
teita ja siten vain kyseiseen relaatioon liittyvia vahingonkorvauskysymyksia. Tun-
nistustapahtuman toteuttamiseen liittyy useita eri toimijoiden valisia relaatioita,
joista iso osa jaa kaytannesaantdjen ulkopuolelle. Silloinen Viestintdvirasto on teet-
tanyt luottamusverkoston vahingonkorvausoikeudellisista kysymyksista oikeudelli-
sen selvityksen prof. Olli Norroksella (Viestintdviraston julkaisu 004/2016 J [9]).
Sopijapuolet voivat hyédyntaa selvitysta laatiessaan sopimuksia.

Kaytannesaantdjen ulkopuolelle jaavat seuraavat relaatiot, jotka sopijapuolten on
kuitenkin syyta huomioida suunnitellessaan toimintaansa ja solmiessaan sopimuk-
sia:

1. Tunnistusvalineen tarjoaja - tunnistusvalineen haltija

2. Toissijaisen ensitunnistuksen tekija (ensitunnistamisen ketjuttaja) - tunnis-
tusvalineen haltija

3. Tunnistusvalineen tarjoaja - sivullinen vahingonkarsija
4. Tunnistusvalityspalvelun tarjoaja - tunnistusvalineen haltija
5. Tunnistusvalityspalvelun tarjoaja - asiointipalvelu
6. Tunnistusvadlineen tarjoaja — asiointipalvelu
4.12.1 Vastuu sopijapuolten valilla tunnistuksen valityksessa

Sopijapuolet vastaavat osaltaan tunnistuslaissa ja muussa lainsaadanndssa asetet-
tujen velvoitteiden ja omien tunnistusperiaatteidensa noudattamisesta.

Vahingonkorvausvastuu ja takautumisoikeus luottamusverkostossa perustuvat ole-
tusarvoisesti sopimuksiin. Luottamusverkostoon kuuluminen ei luo esimerkiksi yh-
teisvastuuta luottamusverkostossa tapahtuvista vahingoista.

Sopimuksia laadittaessa on syyta tarkastella erikseen ainakin:
1. palvelun keskeytyksiin ja hairidihin liittyvia vahinkoja,
2. identiteettierehdyksiin tai -varkauksiin liittyvia vahinkoja ja

3. muihin eheyden tai luotettavuuden menetyksiin liittyvia vahinkoja.
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Sopimuksessa voidaan sopia vastuunrajoituksista ja vahingonkorvausvastuun euro-
maaradisesta ylarajasta lainsdadannon asettamissa rajoissa. Sopijapuolten on otet-
tava huomioon kuluttajansuojasdaanndsten soveltuminen, eika keskinaisilla sopi-
muksilla voi heikentda tunnistusvalineen haltijana olevan kuluttajan lakisaateisia
oikeuksia. Kuluttaja ei ole luottamusverkoston sopimusten osapuoli, mutta sopi-
muksilla voi olla valillista vaikutusta kuluttajan oikeuksien toteutumiseen, joka tu-
lee ottaa huomioon.

Sopimuksessa voidaan sopia, etta jos syntyneen vahingon aiheuttajaa ei voida kiis-
tattomasti todeta, jaetaan vastuu vahingosta sopijapuolten kesken tasaosuuksin.

4.12.2 Vastuu ensitunnistamisen ketjutuksessa

Tunnistuslain 17.5 §:n mukaan aiempaan ensitunnistamiseen luottava tunnistusva-
lineen tarjoaja vastaa mahdollisesta aiemman ensitunnistamisen virheellisyydesta
aiheutuvasta vahingosta suhteessa vahinkoa karsineeseen. Pykdlan 6 momentin
mukaan, jos aiempaan ensitunnistamiseen luottava tunnistusvalineen tarjoaja jou-
tuu vastuuseen vahingosta 5 momentin nojalla, silld on oikeus saada korvaus va-
hingostaan ensitunnistamisessa virheen tehneeltad tunnistusvalineen tarjoajalta,
ellei tdma osoita, etta vahinko ei ole aiheutunut sen tahallisuudesta tai torkeasta
huolimattomuudesta.

Toimitusehtoihin voidaan ottaa vastuun rajoitusta ja kohdentumista valineen tarjo-
ajien keskindisessa suhteessa koskevia ehtoja siltd osin kuin niista ei saadeta
laissa.

4.13 Tietosuoja

Sopijapuolet noudattavat kulloinkin voimassa olevia tietosuojaa koskevia lakeja ja
asetuksia seka tietosuojaa koskevaa liitetta Henkilbtietojen késittely sédhkdisen tun-
nistamisen luottamusverkostossa.

4.14 Salassapito
Kaytdannesdaannot ovat julkiset.

Tunnistuslain 12 b §:n mukaan tunnistusvalineen tarjoajan on julkaistava tunnis-
tuspalvelunsa kayttdoikeuden toimitusehdot seka muut kayttéoikeuden luovuttami-
sen ja tunnistuspalveluiden yhteentoimivuuden kannalta merkitykselliset tiedot
verkkosivuillaan. Julkaistaviin tietoihin sisdltyy mm. kuvaus tunnistustapahtumien
valityksen teknisistd rajapinnoista ja testausjarjestelysta silté osin kuin ne eivat si-
salla liikesalaisuuksia tai tietoturvaa vaarantavia tietoja.

Tunnistuslain 12.5 §:n mukaan tunnistuspalvelun tarjoaja saa kayttaa kayttdoikeu-
den luovutuksen tai 16 §:n nojalla (hairidilmoitukset) saatuja toista tunnistuspal-
velun tarjoajaa koskevia tietoja vain siihen tarkoitukseen, jota varten ne on tunnis-
tuspalvelun tarjoajalle annettu.

4.15 Tunnistustapahtumien vilittadmisen tilapdinen keskeyttaminen

Tunnistusvalineen tarjoaja voi keskeyttda tunnistustapahtumien valittamisen omille
tunnistusvalineen haltijoilleen sellaiselta tunnistusvalityspalvelulta, joka vakavasti
tai huomautuksista huolimatta laiminly® lainsdadanndn asettamia velvoitteita tai
osapuolten keskindisen sopimuksen velvoitteita. Keskeyttaminen voi perustua
myds siihen, ettd tunnistusvalityspalvelu tekee tunnistusvalineen tarjoajalle mah-
dottomaksi noudattaa sille lainsaadanndssa tai sopimuksessa asetettuja velvoit-
teita. Tunnistusvdlineen tarjoaja ilmoittaa keskeyttamisesta toiselle luottamusver-
koston jasenille ja Liikenne- ja viestintavirastolle.
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Tunnistuslain 12 b §:n 4 momentin toisen virkkeen mukaan tunnistuspalvelun tar-
joaja saa lisdksi tilapdisesti ilman toisen tunnistuspalvelun tarjoajan suostumusta

keskeyttdaa tunnistuspalvelun tarjonnan tai rajoittaa sen kayttéa, jos se on valtta-
matonta yllapito-, muutos- ja tietoturvatoimenpiteen onnistumiseksi.

4.16 Sopimuksen pddttyminen

Sopimus paattyy toisen osapuolen tekemdan irtisanomiseen, purkuun tai jos sopi-
japuolet yhdessa niin sopivat.

Tunnistusvalineen tarjoajan sopimuksen pdattamisperusteiden tulee olla painavia,
jotta irtisanomisperusteiden voidaan katsoa patevasti syrjayttdavan saantelyn lahto-
kohtana olevan sopimuspakon. Sopimuksen irtisanomisen perusteeksi kelpaa syy,
jonka nojalla olisi alun perin voinut olla solmimatta sopimusta (ks. luku 4.2) silla
edellytykselld, etta tieto ei ollut kaytettavissa silla hetkelld, kun sopimus alun perin
solmittiin.

Sopimuksen valitdnta purkua on pidettava sopimuksen paattamiskeinona vain
poikkeustapauksissa. Sopimus voidaan purkaa aina, mikali Liikenne- ja viestintavi-
rasto poistaa palveluntarjoajan tunnistuslain 12 §:n mukaisesta rekisterista.

Ongelmatilanteissa ensisijainen keino on aina asian selvittaminen ja vakavissa ti-
lanteissa tunnistustapahtuman valittamisen tilapainen keskeyttaminen.

Vaikka tunnistuspalveluntarjoajien valinen sopimus lakkaa, vahingonkorvauksia
koskevat sopimusehdot jaavat voimaan. Tunnistuspalveluntarjoajien vélisen sopi-
muksen lakkaaminen ei poista vastuuta vahingosta, joka aiheutuu lakanneen sopi-
muksen voimassaoloaikana tehdyista tai tekematta jatetyista toimenpiteista.

4.17 Sopimuksen siirto

Jos toiminta siirtyy konsernissa tai muussa vastaavassa konserniin rinnastetta-
vassa yritysryhmassa, johon sopijapuoli kuuluu, sopimuksen voi siirtaa Liikenne- ja
viestintavirastoon tehdyn muutosilmoituksessa ilmoitetulle konserniyritykselle tai
samaan yritysryhmaan kuuluvalle yritykselle.

Sopijapuolet sopivat muista sopimuksen siirtoon liittyvisté ehdoista ja menettelyta-
voista keskindisessa sopimuksessaan.

4.18 Riitojen ratkaiseminen

Liikenne- ja viestintdvirasto ja tietosuojavaltuutettu valvovat tunnistuslain saan-
noésten noudattamista omilta osiltaan ja voivat antaa lain mukaisen toiminnan kor-
jaamiseen velvoittavan valvontapaatdksen silta osin, kun velvoitteista ja oikeuk-
sista sdadetdan laissa, asetuksessa tai maarayksissa. Liikenne- ja viestintavirasto
voi kieltda paatokselld tunnistuspalvelun tarjoamisen lain mukaisena vahvana sah-
kdisena tunnistamisena, jos toiminta ei enda tayta lain vaatimuksia.

Liikenne- ja viestintavirasto ei ole toimivaltainen ratkaisemaan osapuolten vélista
sopimussuhdetta tai korvausvastuuta koskevat asioita. Sopijapuolet voivat sopia
toimivaltaisesta riidanratkaisuelimesta.

Sopimuksiin sovelletaan Suomen lakia, elleivat sopijapuolet muuta poikkeukselli-
sesti sovi.
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5 Kdytannesaantéjen muuttaminen

Kaytannesaannoét on annettu Liikenne- ja viestintaviraston suosituksena, joten Lii-
kenne- ja viestintavirasto vastaa kaytannesdaantdéjen muuttamisesta ja hallinnasta.
Kun kaytdannesdaantdja muutetaan, muutosten toteuttamiselle varataan muutoksen
luonne huomioiden tarvittaessa kohtuullinen siirtymaaika.

Lilkenne- ja viestintdvirasto voi siirtda kaytannesaannot luottamusverkoston yh-
teistoimintaryhman hallinnoitavaksi keskusteltuaan asiasta ensin luottamusverkos-
toasetuksen nojalla nimettavan yhteistoimintaryhman kanssa.

Jos naita kdaytannesaantdja muutetaan, tunnistuspalvelun tarjoajat muuttavat tar-
vittaessa voimassa olevia sopimuksiaan kaytdannesaantdéjen mukaisesti. Téama on
syyta huomioida sopimuksissa.

Nadita kaytdnnesdaantéja ja niihin liittyvia mallisopimuslausekkeita muutettaessa ar-
vioidaan huolellisesti vaikutukset voimassa oleviin sopimuksiin.
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1 Johdanto

Tama henkilétietojen kasittelya koskeva suositus (tietosuojaliite) taydentaa lakia,
asetusta ja lakiin perustuvia Liikenne- ja viestintaviraston teknisia maarayksia vah-
vasta sahkodisesta tunnistamisesta ja tunnistuspalveluntarjoajien luottamusverkos-
tosta.

Vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun
lain (617/2009, jaljempana tunnistuslaki) [1] muutoksella 139/2015 saadettiin
tunnistuspalveluiden luottamusverkoston muodostamisesta. Luottamusverkostoa
koskevaa saantelya on sittemmin tarkennettu uusilla lakimuutoksilla. Luottamus-
verkoston tavoitteena on edistaa yleiskayttoisten, kaytettdavyydeltaan ja turvalli-
suudeltaan edistyksellisten tunnistuspalveluiden tarjontaa markkinoilla ja edistaa
sdahkdisen asioinnin turvallisuutta. Verkosto mahdollistaa eri tunnistusvalineiden
valittdmisen asiointipalveluille yhtenaisilla teknisilla ja hallinnollisilla jarjestelyilla.
Luottamusverkoston hallinnollisista kaytanndistd, teknisista rajapinnoista ja hallin-
nollisista vastuista annetaan tarkempia séaanndksia valtioneuvoston asetuksella
vahvan sdhkoisen tunnistuspalvelun tarjoajien luottamusverkostosta (169/2016
muutoksineen, jaljempana luottamusverkostoasetus)[2].

Tassa suosituksessa on maaritelty henkildtietojen kasittelyn yleiset periaatteet
luottamusverkostossa. Henkil6tietojen kdsittelysta on tarkemmin saadetty erityi-
sesti EU:n yleisessa tietosuoja-asetuksessa (2016/679, jaljempana tietosuoja-ase-
tus)! ja tietosuojalaissa (1050/2018).

Asiointipalveluissa tapahtuva henkilétietojen kasittely ja muu kuin tunnistustapah-
tumaan liittyva henkilétietojen kasittely on rajattu tietosuojaliitteen ulkopuolelle,
vaikka niita sivutaankin ohjeistuksessa.

Tama henkildtietojen kasittelya koskeva suositus on teetetty silloisen Viestintavi-
raston asettaman Tunnistaminen ja luottamuspalvelut -tyéryhman tunnistamien
tarpeiden perusteella henkilétietolain asiantuntijoilla. Tietosuojaliitteestd on ensim-
maisen version valmistelun aikana keskusteltu tietosuojavaltuutetun kanssa.

Henkilotietojen kasittelya koskeva suositus on oikeudelliselta luonteeltaan Lii-
kenne- ja viestintaviraston suositus, eikd velvoittava maardys. Tunnistus- ja luot-
tamuspalvelulain mukaan tietosuojavaltuutetun tehtavéana on valvoa lain henkild-
tietoja koskevien saanndsten noudattamista. Liikenne- ja viestintdvirasto ei ole
henkilotietojen kasittelyn lainmukaisuuden valvomisesta vastaava viranomainen.

2 LUOTTAMUSVERKOSTO JA SEN TOIMINTA
2.1 Luottamusverkosto

Tunnistuslain tarkoittamat tunnistuspalveluiden tarjoajat ovat osa yhteista luotta-
musverkostoa. Luottamusverkoston jasenid, eli lain tarkoittamia tunnistuspalvelui-
den tarjoajia, on kahdenlaisia: tunnistusvaélineen tarjoaja tekee tunnistettavien asi-
akkaidensa kanssa sopimuksen tunnistuspalveluiden tarjoamisesta ja tunnistusvali-
tyspalveluiden tarjoaja valittaa tunnistustapahtumia tunnistettavan kayttamien,
luottamusverkoston ulkopuolisten, asiointipalveluiden tarjoajille. Sama organisaatio
voi olla samanaikaisesti seka tunnistusvalineen ja valityspalveluiden tarjoaja; tdssa
asiakirjassa naihin rooleihin liittyvia vastuita kuitenkin kdsitelldan erikseen.

! Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 huhtikuuta 2016, luon-
nollisten henkiléiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen vapaasta liikku-
vuudesta ja direktiivin 95/46/EY kumoamisesta.



TR ‘ — I CCM Liite 22 (25)

Liikenne- ja viestintévirasto 216/2022 S
6.6.2022

2.2 Kasiteltavat vahimmaistiedot

Osana tunnistustapahtumaa luottamusverkoston jasenet kasittelevat ja valittavat
keskendan tiedon tunnistettavan henkilén etunimesta, sukunimesta, syntymaajasta
ja henkilokohtaisesta tunnisteesta (henkildtunnus tai sahkdinen asiointitunnus). Ja-
senet voivat myds soveltuvin osin hankkia, varmistaa tai pdivittaa tunnistuspalve-
lun tarjoamiseksi tarvitsemansa tiedot vaestotietojarjestelmasta. Tunnistusvalineen
tarjoajalla on velvollisuus hankkia ja paivittaa tiedot vaestotietojarjestelmasta
(tunnistuslaki 7 §).

2.3 Kasiteltdavat valinnaiset tiedot

Osana tunnistustapahtumaa luottamusverkoston jasenet voivat kasitella ja mah-
dollisesti valittavat keskenaan Liikenne- ja viestintaviraston maarayksen 72 B [3]
12.2 kohdassa maariteltyja valinnaisia tietoja. Naita ovat etunimi (-nimet) ja suku-
nimi (-nimet) syntymahetkelld, syntymapaikka, nykyinen osoite ja sukupuoli.

2.4 Kasiteltavat muut tiedot

Luottamusverkoston jasen voi myos tarjota omia lisaarvopalveluita, joissa voidaan
kasitella myos muita tietoja kohdassa 2.2 ja 2.3 mainittujen tietojen lisaksi (tahan
liittyvien lisavaatimusten osalta ks. kohta 4.2).

2.5 Henkiloétietojen valittaminen luottamusverkostossa

Tunnistusvadlineiden, tunnistusvalityspalveluiden ja asiointipalveluiden tarjoajat
ovat kasiteltdvien henkildtietojen osalta tietosuoja-asetuksen tarkoittamia itsenai-
sia rekisterinpitdjia, mika on arvioitava tietosuoja-asetuksen perusteella. Tunnis-
tustapahtumien valittaminen luottamusverkostossa voi sisaltaa siis henkildtietojen
luovutuksen rekisterinpitajien valilla alla kuvatuin tavoin ja edellytyksin.

2.6 Maadritelmat

Tassa kaytetyilla oikeudellisilla kasitteilld on sama merkitys kuin tunnistuslaissa ja
tietosuoja-asetuksessa. Sahkdiseen tunnistamiseen luottavasta osapuolesta kayte-
téaan kasitetta asiointipalvelu. Talla tarkoitetaan tunnistettavan kayttdamaa verkko-
tai muuta palvelua, jota varten tunnistaminen suoritetaan. Henkildtiedolla ja henki-
|6tietojen kasittelyllda on sama merkitys kuin tietosuoja-asetuksessa. Luottamus-
verkostossa valitettava tunnistustapahtuma sisaltaa lahtdkohtaisesti aina tallaisia
henkilétietoja.

3 HENKILOTIETOJEN KASITTELY LUOTTAMUSVERKOSTOSSA YLEISESTI
3.1 Kasittelyn lainmukaisuus- ja perustevaatimus

Luottamusverkoston jasenet kasittelevat henkildtietoja vain lain sallimalla perus-
teella (ks. kohta 4) ja vain kyseisen perusteen ja sovellettavien viranomaismaa-
raysten sallimassa laajuudessa. Luovuttaessaan henkildtietoja luottamusverkoston
muille jasenille ja asiointipalveluille luottamusverkoston jasenet ovat vastuussa
siita, ettd myds vastaanottavalla osapuolella on lakiin perustuva oikeus vastaanot-
taa ja kasitella kyseisia henkil6tietoja.

3.2 Jasenkohtaiset lisatiedot

Tassa sanotun lisdksi luottamusverkoston jasenen toimesta tapahtuvaa henkildtie-
tojen kasittelya kuvataan myds jasenen omassa jasenkohtaisia lisatietoja anta-
vassa tietosuojaselosteessa, tunnistusperiaatteissa tai vastaavassa asiakirjassa,
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joka ei kuitenkaan koskaan saa olla ristiriidassa tassa todetun kanssa. Jasenkohtai-
sessa tietosuojaselosteessa tai vastaavassa asiakirjassa kerrotaan mm. jasenen, ja
soveltuvin osin sen tietosuojavastaavan, nimi ja yhteystiedot, siirtdako jasen tie-
toja EU/ETA-alueen ulkopuolelle seka taman perusteesta seka muista lain vaati-
mista seikoista. Liikenne- ja viestintavirasto yllapitda luottamusverkoston jdsenista
verkkosivuillaan luetteloa, jossa on myos linkit ndihin tietosuojaselosteisiin tai ja-
senen tunnistusperiaatteisiin, joissa on selostettu jasenen soveltamat tietosuojape-
riaatteet.

4 HENKILOTIETOJEN KASITTELYN PERUSTE LUOTTAMUSVERKOSTOSSA
4.1 Kasittelyperuste luottamusverkostossa

Jasenet kasittelevat lahtokohtaisesti tunnistettavan henkilétietoja sellaisen sopi-
muksen taytantéon panemiseksi, jossa tunnistettava on osapuolena, tai sopimuk-
sen tekemista edeltavien toimenpiteiden toteuttamiseksi rekisterdidyn pyynndésta

Henkilotietoja voidaan myo6s kasitelld lakisaéteisen velvoitteen noudattamiseksi tai
jasenen tai kolmannen tahon oikeutettujen etujen turvaamiseksi.

Jasen vastaa joka tapauksessa siita, etta silla on riittdva peruste henkilétietojen
kasittelemiseksi.

4.2 Lisaarvopalvelut

Tassa ei kasitelld muuta kuin tunnistuspalveluiden toteuttamista varten tapahtuvaa
henkilotietojen kasittelya. Luottamusverkoston jasenen tarjoamat mahdolliset lisa-
arvopalvelut (ks. kohta 2.4) kuvataan tata koskevassa tietosuojaselosteessa tai
vastaavissa tiedoissa erikseen. Tunnistettavan kanssa asiakassuhteessa oleva tun-
nistusvalineen tarjoaja ei tassa sanotun perusteella ole vastuussa siita, etta tunnis-
tettavan henkilétietoja voidaan kasitelld lisdarvopalvelun tarjoamiseksi.

4.3 Henkilotietojen kasittelijat

Mikali jasen kayttaa kasittelijéa henkilétietojen kasittelemiseen, tulee sen varmis-
taa, ettd silld on lain vaatimukset tayttava kirjallinen sopimus kasittelijén kanssa ja
ettd muita kasittelijan kayttdéon liittyvia vaatimuksia noudatetaan. Jasen vastaa ka-
sittelijastaan lain mukaisesti.

5 HENKILOTIETOJEN KASITTELY ASIOINTIPALVELUSSA
5.1 Kdasittelyperuste asiointipalvelussa

Tassa ei kuvata asiointipalvelun tarjoajan toimesta tapahtuvaa henkildtietojen ka-
sittelya tai sen kasittelyperustetta. Asiointipalvelun kanssa sopimus- tai vastaa-
vassa suhteessa oleva luottamusverkoston jasen varmistuu siita, ettd asiointipalve-
lulla on riittdva kasittelyperuste tunnistustapahtuman ja siihen sisaltyvien henkil6-
tietojen vastaanottamiselle ja kasittelylle. Mikali tunnistustapahtuman tiedot sisal-
tavat tunnistettavan henkildon henkilotunnuksen, voidaan tama luovuttaa asiointi-
palvelulle vain, jos talla on laillinen peruste vastaanottaa ja kasitella henkilétun-
nuksia.

5.2 Asiointipalvelun tietosuojaseloste

Asiointipalvelulla on oma tietosuojaselosteensa (tai vastaava asiakirjansa), jossa
selostetaan asiointipalvelussa tapahtuvaa henkildtietojen kasittelya. Asiointipalvelu
varmistaa, etta sen tietosuojaseloste on tunnistettavan saatavilla ja, etta asiointi-
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palvelun tarjoaja tayttaa informointi- ja muut velvoitteensa tunnistettavalle. Asi-
ointipalvelun kanssa sopimuksen tehnyt luottamusverkoston jasen varmistaa mah-
dollisuuksien mukaan, etta asiointipalvelu tayttaa nama velvollisuudet tai voi tayt-
tda ne asiointipalvelun puolesta tai avustaa tassd, jos nain on sovittu.

5.3 Tietojen edelleen luovutukset asiointipalvelusta

Asiointipalvelu voi luovuttaa tunnistuspalveluiden toteuttamisen yhteydessa saami-
ansa henkilttietoja edelleen vain lain sen salliessa. Asiointipalvelun kanssa sopi-
muksen tehnyt luottamusverkoston jasen varmistaa sopimuksissa, ettd asiointipal-
velun tarjoaja on sitoutunut tdhan.

6 HENKILOTIETOJEN LUOVUTUKSET ULKOMAILLE
6.1 Luovutus ja siirto ulkomaille

Luottamusverkoston jasenet eivat saa luovuttaa, tai siirtda, esimerkiksi osana ali-
hankinta- tai ulkoistamisjarjestelyd, henkildtietoja Euroopan unionin tai Euroopan
talousalueen (EU/ETA) ulkopuolelle muuta kuin soveltuvan henkildtietojen kasitte-
lya koskevan lainsaadannén salliessa ja sen mahdollisesti asettamien lisdedellytys-
ten tayttyessa.

6.2 Informointi

Mikali tietoja luovutetaan tai siirretdan EU/ETA-alueen ulkopuolelle, on jasenen il-
moitettava tasta ja luovutuksen/siirron perusteesta ja muista lain vaatimista sei-
koista jasenkohtaisessa tietosuojaselosteessa tai muussa vastaavassa asiakirjassa.

7 TIETOTURVA; TIETOJEN SAILYTTAMINEN
7.1 Yleinen tietoturvavaatimus

Kaikki luottamusverkoston jasenet ovat lain nojalla velvollisia toteuttamaan kaikki
tarpeelliset tekniset ja organisatoriset toimenpiteet henkildtietojen suojaamiseksi
asiattomalta padsylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen
havittamiseltd, muuttamiselta, luovuttamiselta, siirtamiselta taikka muulta laitto-
malta kdsittelylta.

7.2 Liikenne- ja viestintdviraston maaraykset

Kaikki luottamusverkoston jasenet noudattavat aina myos tassa kuvattuun toimin-
taan sovellettavia Liikenne- ja viestintaviraston maarayksia.

7.3 Tietojen sdilyttaminen

Luottamusverkoston jasenet voivat sadilyttda osana tunnistustapahtumaa kasittele-
midan henkilétietoja tunnistuslain 24.3 §:n edellyttdman ajan eli véhintaan viisi
vuotta tunnistustapahtumasta tai sellaisen muun ajan, jonka luottamusverkoston
jasenen toimintaa koskeva laki sallii tai edellyttaa.

8 VALVONTA JA TUNNISTETTAVIEN OIKEUDET
8.1 Valvonta
Tassa sanotun noudattamista valvovat soveltuvin osin Liikenne- ja viestintavirasto

ja tietosuojavaltuutettu. Kuluttaja-asemassa olevalla tunnistettavalla voi olla myoés
oikeus saattaa asia kuluttajariitalautakunnan kasiteltdvaksi (kuluttajariita.fi).
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Lisaksi luottamusverkoston jasenet omalta osaltaan ja soveltuvien huolellisuusvaa-
timusten mukaisesti varmistavat, etta luottamusverkostossa tietoja kasitellaan
lainmukaisesti.

8.2 Tunnistettavan oikeudet

Tunnistettavalla on lain nojalla [ahtokohtaisesti oikeus

(1) tarkastaa jasenen tallentamat tunnistettavaa koskevat henkil6tiedot ja eradissa
tilanteissa oikeus vaatia kopiota tiedoistaan tai niiden siirtamista toiseen tieto-
jarjestelmaan,

(2) vaatia virheellisten tai puutteellisten tietojen korjaamista,
(3) vaatia vanhentuneiden tai turhien tietojen poistamista,

(4) vaatia tietojen kasittelyn valiaikaista rajoittamista, esimerkiksi kunnes muu ha-
nen tietojaan koskeva vaatimus on ratkaistu,

(5) vastustaa tietojensa kayttamista suoramarkkinointiin tai, jonkin henkilékohtai-
sen erityisen tilanteensa niin edellyttdessd, tietojensa kayttamistd jasenen tai
kolmannen osapuolen oikeutettujen etujen turvaamiseksi.

Naitd oikeuksia voidaan kuitenkin erdissa lain sallimissa tilanteissa rajoittaa.
9 MUUTA
9.1 Sovellettava laki

Tahan asiakirjaan, sen tulkintaan ja siita seuraaviin oikeuksiin ja velvollisuuksiin
sovelletaan Suomen lakia.

10 \Viitteet

[1] Vahvasta sahkdisesta tunnistamisesta ja sdahkoisistd luottamuspalveluista an-
nettu laki (617/2009, tunnistuslaki)

[2] Valtioneuvoston asetus vahvan sdhkoisen tunnistuspalvelun tarjoajien luotta-
musverkostosta (169/2016, luottamusverkostoasetus)

[3] Liikenne- ja viestintaviraston maarays 72B/2022 M sahkdisista tunnistus- ja
luottamuspalveluista (M72 B, maarays 72 B). Maaraykseen liittyy soveltaminen ja
perustelut muistio MPS72B.



