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1 Johdanto
1.1 Ohjeen tavoitteet

Ohje koskee

- vahvan sahkdisen tunnistamisen valineiden tarjoajia ja
tunnistusvalityspalveluita,

- sahkadisia luottamuspalveluita,

- vaatimustenmukaisuuden arviointilaitoksia, jotka hakevat
FINASin tekeman akkreditoinnin perusteella hyvaksyntaa
Lilkenne- ja viestintavirastolta luottamuspalveluiden arvi-
ointiin.

Ohjeen tarkoitus on selkeyttaa toimijoille, mita tietoja valvo-
valle viranomaiselle saadésten! mukaan tehtévisséa ilmoituksissa
taytyy antaa. Ohjeessa kuvataan myds ilmoitusprosesseja.

1.2 Saannokset, joihin ohje perustuu

Lilkenne- ja viestintaviraston tehtavana on valvoa tunnistus- ja
luottamuspalvelulain (617/2009) 42 §:n nojalla lain ja EU:n
eIDAS-asetuksen (EU) 910/2014 noudattamista.

Tunnistuspalvelut

Tunnistus- ja luottamuspalvelulain 42 §:n nojalla Liikenne- ja
viestintavirasto voi tarvittaessa antaa tarkempia maarayksia
tiedoista, jotka sahkdisen tunnistuspalvelun tarjoajan on lain

10 §:n mukaisesti ilmoitettava Liikenne- ja viestintavirastolle
ennen toiminnan aloittamista (tunnistuspalvelun aloitusilmoitus)
ja joissa tapahtuneista muutoksista on myos ilmoitettava (tun-
nistuspalvelun muutosilmoitus tai lopetusilmoitus).

Lilkenne- ja viestintdvirasto ei anna asiasta maaraystd, vaan
ohjeen.

Hyvaksytyt luottamuspalvelut

Hyvaksytyt luottamuspalvelut ovat eIDAS-asetuksen maaritel-
mien mukaisia ja asetuksessa saadetyt vaatimukset tayttavia
sahkoisia palveluita, joista on tehty ilmoitus valvontaelimelle ja
jotka on merkitty asetuksen mukaiselle luotetulle listalle.

EU:n eIDAS-asetuksen 21 artiklassa saadetaan, etta hyvaksy-
tyn luottamuspalvelun tarjoajan on ennen palvelun tarjoamisen

! palvelujen vaatimuksista séddetaan vahvasta sahkoisesta tunnistamisesta ja luottamuspalve-
luista annetussa laissa (617/2009, jaljempana tunnistus- ja luottamuspalvelulaki) ja sahkdisesta
tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla ja
direktiivin 1999/93/EY kumoamisesta annetussa Euroopan parlamentin ja neuvoston asetuk-
sessa (EU) N:0 910/2014 (jaljempana eIDAS-asetus). Vaatimustenmukaisuuden arviointilaitok-
sia koskee my06s EU:n asetus 765/2008.
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aloittamista tehtava ilmoitus valvontaviranomaiselle (/uotta-
muspalvelun aloitusilmoitus) ja liitettava ilmoitukseen vaati-
mustenmukaisuuden arviointilaitoksen arviointikertomus.

eIDAS-asetuksen 24 artiklan 2 kohdan a alakohdassa saade-
taan, etta hyvaksytyn luottamuspalvelun tarjoajan on ilmoitet-
tava valvontaelimelle kaikista muutoksista hyvaksyttyjen luot-
tamuspalvelujen tarjoamisessa seka aikomuksesta lopettaa
tama toiminta (luottamuspalvelun muutosilmoitus tai lopetusil-
moitus).

eIDAS-asetuksen 19 artiklan 2 kohdassa saadetaan, ettd hy-
vaksytyn ja ei-hyvaksytyn luottamuspalvelun tarjoajan on il-
moitettava valvontaelimelle tietoturvaloukkauksista ja eheyden
menetyksista (luottamuspalvelun héiriéilmoitus).

Lilkenne- ja viestintdvirasto antaa ohjeen edelld mainituissa il-
moituksissa kerrottavista tiedoista ja arviointikertomuksesta.

Ei-hyvaksytyt luottamuspalvelut

Ei-hyvaksytyt luottamuspalvelut ovat sadhkdisia palveluita, joi-
den vaatimustenmukaisuutta valvontaelin ei ole arvioinut ja
joita ei ole merkitty luotetulle listalle.

Suomessa luotetulle listalle merkitdaan ainoastaan
hyvaksyttyja palveluita. Osassa ETA-alueen valti-
oissa luotetulle listalle merkitdan myds palveluita,
joita valvova viranomainen ei ole arvioinut.

eIDAS-asetuksen 19 artiklan 2 kohdassa saadetaan, etta myos
ei-hyvaksytyn luottamuspalvelun tarjoajan on ilmoitettava val-
vontaelimelle tietoturvaloukkauksista ja eheyden menetyksista
(luottamuspalvelun hé&iriéilmoitus).

Ohjeet luottamuspalvelun hairidilmoituksista koskevat myoés ei-
hyvaksyttyja luottamuspalveluja.

1.3 Muut tunnistus- ja luottamuspalveluja koskevat ohjeet ja maaradys

Tunnistuspalvelun vaatimustenmukaisuuden arvioinnista laadit-
tavasta selvityksesta, joka taytyy liittaa ilmoitukseen (tunnis-
tuspalvelun tarkastuskertomus), ks. erillinen ohje 211/2019 0.?

Tunnistuspalvelun vaatimustenmukaisuuden arviointiin liittyy
myds ohjeen 211/2019 O liite B tunnistuspalvelun yleinen arvi-
ointikriteeristd. Kriteeristd on esimerkki, jota Liikenne- ja vies-
tintavirasto toivoo kaytettavan osana palveluiden vaatimuksen-
mukaisuuden arviointeja.

2 paivitettavana, ohjeen 211/2022 julkaisu kevaalla 2023
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Tunnistus- ja luottamuspalvelulain 42 §:n nojalla Liikenne- ja
viestintavirasto voi antaa tarkempia maarayksia tiedoista, jotka
tunnistuspalveluntarjoajan on annettava hairiétilannetta koske-
vassa ilmoituksessa lain 16 §:n mukaisesti. Virasto maaraa asi-
asta maarayksessa 72B/2022 M kohdassa 11 (tunnistuspalve-
luntarjoajan hdéiriéilmoitukset Liikenne-ja viestintdvirastolle), jo-
ten tassa ohjeessa viitataan tunnistuspalvelun hairidilmoitusten
osalta maaraykseen.

1.4 Ohjeen voimaantulo
Ohje tulee voimaan 25.4.2023.

Ohje on voimassa toistaiseksi. Ohjetta taydennetdan ja muute-
taan tarvittaessa. Tall6in ohjeen numero 214 sailyy, mutta pai-
vamaara vaihtuu ja vuosiluku vaihtuu tarvittaessa. Ohjeen
muutetut versiot listataan seuraavaan taulukkoon

Ohjeen versio ja paiva- Tehdyt muutokset
maara
Julkaistu ohje v1.0 1. julkaistu versio

214/2016 0 2.11.2016

Julkaistu ohje v.2.0 Tehty saadésmuutoksien
214/2023 O 25.4.2023 edellyttdmat korjaukset ja
hienosaadetty tekstia. Ei var-
sinaisia muutoksia ohjeen si-
saltéon.

Voimassa oleva ohje julkaistaan Liikenne- ja viestintdviraston
verkkosivulla https://www.traficom.fi/fi/saadokset.

2 Tunnistuspalvelun ilmoitukset ja rekisteri
2.1 Tunnistusvdlineen ja tunnistusvalityspalvelun tarjoajan aloitusilmoitus

2.1.1 Ilmoituksessa annettavat tiedot

SAANNOKSET

10 § Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan
aloittamisesta

Suomeen sijoittautuneen tunnistuspalvelun tarjoajan on ennen toiminnan
aloittamista tehtévé kirjallinen ilmoitus Liikenne- ja viestintdvirastolle. IImoi-
tuksen voi tehdad myds sellainen tunnistusvélineen tarjoajien yhteenliittyma,
jonka hallinnoimaa palvelua on pidettévé yhtené tunnistuspalveluna.

Ilmoituksessa on oltava:
1) palveluntarjoajan nimi;
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2) palveluntarjoajan tdydelliset yhteystiedot;

3) tiedot tarjottavista palveluista;

4) selvitykset hakijaa ja hakijan toimintaa koskevien 8, 8 a, 9, 13 ja 14 §:ss&
sdddettyjen vaatimusten tdyttymisesta:

5) vaatimustenmukaisuuden arviointilaitoksen, muun ulkoisen arviointilaitok-

sen taikka sisdisen tarkastuslaitoksen laatima tarkastuskertomus riippumatto-
masta arvioinnista 29 §:n mukaisesti;

6) muut valvonnan kannalta tarpeelliset tiedot.

[..]

Tunnistuspalvelun tarjoajan tunnistuslain 10 §:n tarkoittamassa
aloitusilmoituksessa on annettava seuraavat tiedot

Yritys tai yhteiso

1) yrityksen tai yhteisén nimi ja yksildiva rekisterinumero tai
-tunnus

2) jos yritys tai yhteis6 on sijoittunut muuhun ETA-alueen
valtioon kuin Suomeen, rekisteri, johon ulkomainen yh-
teis6 tai yritys on merkitty

3) jos yritys tai yhteisd kuuluu tunnistuslain 10 §:n mukai-
seen yhteenliittymaan, tieto yhteenliittymasta (vain tun-
nistusvalineen tarjoaja)

4) postiosoite ja yhteyshenkilét

5) sahkopostiosoitteet hallinnollisia, teknisia ja hairiétilan-
teita koskevia Liikenne- ja viestintaviraston tiedusteluja
varten

6) laskutusyhteystiedot

Tarjottava tunnistusvadline/menetelma tai valityspalvelu

7) tiedot tarjottavista tunnistusvalineista ja niiden varmuus-
tasosta (vain tunnistusvalineen tarjoaja)

8) jos tunnistusmenetelma perustuu varmenteeseen, tieto
varmenteen tietosisallén rakenteesta (vain tunnistusvali-
neen tarjoaja)

9) tiedot tunnistusvalineista, joiden valitysta tarjotaan luot-
taville osapuolille ja minkd varmuustason palveluita on
valmius valittaa (vain tunnistusvalityspalvelun tarjoaja)

Todentamismenetelma ja tietoturvallisuus (lain 8 ja8 a §)
10) todentamismenetelman tai valitystoiminnan kuvaus ja
niiden tietoturvallisuuden arviointi katetaan tunnistusjar-
jestelman arviointielimen tarkastuskertomuksella (ks.
kohta 2.1.3 ja erillinen ohje).

Tunnistuspalveluntarjoaja (lain 9 § ja 13 §)
11) tiedot (kuvaus) henkildstdsta ja tunnistuspalvelun tar-
joamisessa apuna kaytetyista henkildista (alihankkijoista)
12) tiedot taloudellisista voimavaroista ja vahingonkorvaus-
vastuun kantokyvysta

Tunnistusperiaatteet (lain 14 §)
13) tunnistusperiaatteet, joihin sisaltyy selvitys ensitunnista-

mismenettelyista (vain tunnistusvalineen tarjoaja) tai
Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi
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selvitys tunnistusvalityksen periaatteista (vélitysperiaat-
teet, vain tunnistusvalityspalvelun tarjoaja)

14) toimiva linkki verkkosivuille, joilla ajantasaiset tunnis-
tusperiaatteet julkaistaan

Arviointielimen patevyys ja riippumattomuus
15) selvitys tunnistuspalvelun tarjoajan kayttaman arvioin-
tielimen patevyydesta ja riippumattomuudesta (lain
33.4 §, M72B kohdat 18—-19.)

Muut valvonnan kannalta tarpeelliset tiedot: Luottamus-
verkoston rajapinnat (lain 12 a §)
16) tiedot luottamusverkostossa tarjottavista tunnistetieto-
jen valittamisen rajapinnoista (protokollat)
17) tarvittaessa tiedot erityisista M72B:n 12 kohtaa tayden-
tavista tunnistetietojen valittamista koskevista jarjeste-
lyista luottamusverkostossa

Muut valvonnan kannalta tarpeelliset tiedot

18) kuvaus tunnistamiseen liittyvasta henkilétietojen kasit-
telysta (lain 6 §)

19) sulkupalvelun yhteystiedot (vain tunnistusvalineen tar-
joaja)

20) VTI-tarkistusten tiheys (lain 7 §, luonnollisen henkilén
tunnistus) ja yritysrekisterien tarkistamisen tiheys (lain
7 a §, oikeushenkildén tunnistus) (ensisijaisesti tunnistus-
valineen tarjoaja)

Ainakin yrityksen tai yhteisén perustiedot, yhteyshenkilét ja yh-
teystiedot pyydetaan antamaan lomakkeella.

Ilmoituslomake toiminnan aloittamisesta 16ytyy vi-
raston verkkosivuilta https://www.kyberturvalli-
suuskeskus.fi/fi/toimintamme/saantely-ja-val-
vonta/sahkoinen-tunnistaminen

2.1.2 Aloitusilmoituksen liitteet

Edellda kohdassa 2.1.1 vaaditut tiedot voi antaa ilmoituksen eril-
lisilla liitteilla.

Liitteet on hyva listata ilmoituslomakkeella.

Ainakin seuraavat asiat tulisi toimittaa omina liitteindan:

1) voimassa oleva tarkastuskertomus yhden tai useamman
arviointielimen tekemasta arvioinnista, joka kattaa maa-
rayksen 72B kohdassa 15 maaratyt osa-alueet. Tarkas-
tuskertomuksesta on annettu erillinen ohje 215/2019 O.

2) tunnistusperiaatteet (tunnistusvalityspalvelun osalta vas-
taavat valitysperiaatteet, jotka tayttavat soveltuvin osin
lain 14 §:n vaatimukset)

3) tiedot tunnistuspalvelun tarjoajan eri toimintojen organi-
soinnista seka sen kayttamasta henkildstosta ja alihank-

kijoista (yleistason kuvaus)
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4) tiedot tunnistuspalveluntarjoajan taloudellisista voimava-
roista

2.1.3 Julkiset rekisterimerkinnat

SAANNOKSET
12 § Tunnistuspalvelun tarjoajia koskeva rekisteri

Liikenne- ja viestintavirasto yllapitaéa julkista rekisteria 10 §:n mukaisen ilmoi-
tuksen tehneisté tunnistuspalvelun tarjoajista ja niiden tarjoamista palve-
luista.

Liikenne- ja viestintdviraston on 10 §:ssé tarkoitetun ilmoituksen saatuaan
kiellettdvéa palveluntarjoajaa tarjoamasta palveluaan vahvana séhkéisend tun-
nistamisena, jos palvelu tai palveluntarjoaja ei téyté tdssé luvussa asetettuja
vaatimuksia. Jos puutteellisuutta voidaan pitdd ainoastaan védhéisend, Lii-
kenne- ja viestintdvirasto voi kehottaa palveluntarjoajaa korjaamaan puut-
teellisuuden mééraajassa.

Liikenne- ja viestintdavirasto merkitsee verkkosivuillaan
yllapitamaansa rekisteriin seuraavat tiedot

- aloitusilmoituksen paivamaara

- onko aloitusilmoitus vasta vireilla vai onko Liikenne- ja
viestintavirasto jo tarkastanut sen

- yrityksen tai yhteis6én nimi

- yrityksen tai yhteisén y-tunnus ja rekisteri, jossa ulko-
mainen yhteisd on rekisteroity

- palveluntarjoajien yhteenliittyma, jos palveluntarjoaja
kuuluu tunnistuslain 10 §:n tarkoittamaan yhteenliitty-
maan

- sulkupalvelun yhteystiedot

- linkki tunnistusperiaatteisiin

- tunnistusvalineen tai tunnistusvalityspalvelun varmuus-
taso (korotettu tai korkea)

Harkinnanvaraisesti virasto julkaisee verkkosivuilla
- tarkastuskertomuksen antamisen tai hyvaksymisen pai-
vamaara
- kieltopaatos
- mita tunnistusvalineita valityspalvelu valittaa

2.2 Tunnistusvdlineen ja tunnistusvalityspalvelun tarjoajan muutosilmoitus

2.2.1 Muutosilmoituksessa annettavat tiedot

SAANNOKSET

10 § Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan
aloittamisesta

[..]
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Tunnistuspalvelun tarjoajan on viipymaéttd ilmoitettava 2 momentissa tarkoi-
tetuissa tiedoissa tapahtuneista muutoksista kirjallisesti Liikenne- ja viestinté-
virastolle. IImoitus on tehtdvd myds toiminnan lopettamisesta seké toiminto-
jen siirtymisesté toiselle palveluntarjoajalle.

Tunnistuspalvelun tarjoajan on ilmoitettava viipymétta Lii-
kenne- ja viestintavirastolle

1) kaikista merkittavista muutoksista, jotka koskevat koh-
dan 2.1 mukaan toimitettuja tietoja, seka erityisesti

2) Liikenne- ja viestintaviraston julkiseen rekisteriin merkit-
tyjen tietojen muutokset

3) tunnistusperiaatteiden muutos

4) muutokset tarjottujen tai valitettyjen tunnistusvalineiden
valikoimassa

5) toiminnan siirtyminen toiselle palveluntarjoajalle

6) yhteenliittymaan kuuluvien yritysten tai yhteiséjen muu-
tos

7) tuore tarkastuskertomus vaatimustenmukaisuuden arvi-
oinnista

Muutoksista tulee ilmoittaa viipymatta, joten esimerkiksi kerran
vuodessa tehtdava koosteilmoitus ei ole riittava. Liikenne- ja
viestintaviraston maarayksessa ei enaa maarata vuosiraportin
toimittamisesta, vaan virasto tekee toimijoille tarvittaessa kyse-
lyita.

Tulossa olevista muutoksista voi myos antaa Liikenne- ja vies-
tintavirastolle ennakkotietoa, jolloin virasto voi tarvittaessa an-
taa neuvontaa asiassa.

Jos palveluntarjoaja lakkaa tarjoamasta vain osaa ilmoittamis-
taan tunnistuspalveluista, muutosilmoituksella taytyy antaa so-
veltuvin osin lopetettavien palveluiden osalta kohdassa 2.3 ku-
vatut tiedot.

2.2.2 Julkiset rekisterimerkinnat

Lilkenne- ja viestintdvirasto merkitsee verkkosivuillaan yllapita-
maansa rekisteriin seuraavat tiedot
- ajantasaiset tiedot tunnistuspalvelun nimesta, rekisteri-
tunnuksesta, tunnistusvalineen sulkupalvelusta
- ajantasaisen linkin tunnistusperiaatteisiin
- toiminnan siirtyminen toiselle palveluntarjoajalle seka
yritysten tai yhteisdjen fuusiot tai diffuusiot
- toiminnan tai palveluntarjonnan lopettaminen

Harkinnan mukaan Liikenne- ja viestintavirasto merkitsee rekis-
teriin seuraavat tiedot
- muutosten vireilldolo
- tunnistusperiaatteiden muutoksen voimaantulopaiva-
maara
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2.3 Tunnistusvadlineen ja tunnistusvalityspalvelun tarjoajan lopetusilmoitus

2.3.1 Ilmoituksessa annettavat tiedot

Tunnistuspalvelun tarjoamisen lopettamista koskeva ilmoitus
taytyy toimittaa Liikenne- ja viestintavirastolle viipymatta eli
viimeistaan silloin, kun paatos tunnistuspalvelun lopettamisesta
on tehty.

IImoituksessa taytyy antaa ainakin seuraavat tiedot

1) ajankohta, jolloin palvelun tarjoaminen lakkaa (paiva-
maara, jolloin uusien tunnistusvalineiden mydntaminen
paattyy, ja paivamaara, jolloin mydnnettyjen tunnistus-
valineiden yllapito paattyy tai milloin valityspalvelun toi-
minta lakkaa)

2) tiedot siitd, miten ja milloin kayttajia (valineen tarjoaja),
luottamusverkostoa (valineen ja valityspalvelun tarjoaja)
ja luottavia osapuolia (valityspalvelun tarjoaja) on tiedo-
tettu tai tiedotetaan tunnistuspalvelun lopettamisesta

3) miten tunnistus- ja luottamuspalvelulain 24 §:n mukai-
sesta (ja mahdollisesti luottamusverkoston kaytan-
nesaantdjen3 mukaisesta) tietojen sailyttamisesta huo-
lehditaan toiminnan lopettamisen jalkeen

Jos tunnistuspalveluntarjoajan toiminta siirtyy toiselle yrityk-
selle tai yhteisélle liiketoiminnan siirtona tai yritysjarjestelyissa,
tiedot annetaan muutosilmoituksena.

Jos tunnistuspalvelun tarjoaja lakkaa tarjoamasta tunnistuspal-
veluita lain tarkoittamana vahvana sahkodisena tunnistuksena,
mutta jatkaa tarjontaa muutoin, lopetusilmoituksessa on ilmoi-
tettava se ajankohta, jonka jalkeen palveluntarjoaja ei enaa
vastaa lain kaikkien vaatimusten tayttamisesta seka annettava
tiedot siita, miten tunnistuspalvelun vahvan statuksen lakkaa-
misesta tiedotetaan edelld 2 alakohdassa mainittuja osapuolia.
Myés edella 3 alakohdassa mainitut tiedot on ilmoitettava.

2.3.2 Julkiset rekisterimerkinnat

Liikenne- ja viestintavirasto merkitsee rekisteriin
- tiedon lopetusilmoituksen vireilldolosta
- tiedon toiminnan lopettamisesta ja sen ajankohdasta ja
palveluntarjoajan poistamisesta rekisterista

3 Liikenne- ja viestintaviraston ohje 216/2022 O
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3 Tunnistusvalineen notifiointi EU:lle

3.1 Notifioinnissa annettavat tiedot

Jos tunnistusvalineen tarjoaja haluaa notifioida tunnistusmene-
telmansa EU:n komissiolle, Liikenne- ja viestintavirasto tekee
notifioinnin yhteistydssa tunnistuspalvelun tarjoajan kanssa.

Tunnistuksenvalityspalveluita ei notifioida, mutta tieto niista
harkitaan sisallytettavaksi ainakin yleisella tasolla menetelman
notifiointiin.

Notifioinnissa annettavista tiedoista sdadetaan olosuhteiden,
muotoseikkojen ja menettelyjen maarittelemisesta sahkoi-
sesta tunnistamisesta ja sahkadisiin transaktioihin liittyvista luot-
tamuspalveluista sisamarkkinoilla annetun Euroopan parlamen-
tin ja neuvoston asetuksen (EU) N:o 910/2014 9 artiklan 5 koh-

dan mukaisesti annetussa komission taytantéénpanopaatdk-

sessa (EU) 2015/1984 (nk.

notifiointimenettelypaatos).

Notifiointiin liittyy mahdollinen ETA-alueen jasenvaltioiden
edustajien tekema vertaisarviointi, joka kestaa kokonaisuudes-

saan noin kuusi kuukautta.

Vertaisarvioinnin puitteista saade-

taan menettelya koskevien jarjestelyjen vahvistamisesta sah-

kodiseen tunnistamiseen |
yhteistyota varten sahkois

iittyvaa jasenvaltioiden valista
esta tunnistamisesta ja sahkadisiin

transaktioihin liittyvista luottamuspalveluista sisdmarkkinoilla
annetun Euroopan parlamentin ja neuvoston asetuksen (EU)

N:0 910/2014 12 artiklan 7

kohdan mukaisesti annetussa ko-

mission taytantédonpanopaatdksessa (EU) 2015/296.

Seuraavassa taulukossa kuvataan esimerkkiaikataulu vertaisar-
vioinnista. Aikataulu perustuu jasenvaltioiden yhteistyéverkos-
ton keskeneraiseen tybpaperiin

Aika Toimenpide(piteet) Saannos

Paiva 1 Ennakkoilmoitus eIDAS art. 7(9)

Viikko 1 Pyynt6 vertaisarvioinnin tekemisesta Komission taytantédnpanopaatds

2015/296 art. 8(1),

Viikot 1-4 Jasenvaltion aikomus osallistua vertaisarvioin- Komission taytantédnpanopaatds
tiin 2015/296 art. 8(3) - (1 kuukausi)
Ilmoittavan ja mahdollisten vertaisarviointiin
osallistuvien jasenvaltioiden keskustelut

Viikot 5-6 Sopimus vertaisarvioinnin kohdealueesta Komission taytantéoénpanopaatos

. : . . 2015/296 art. 9

Jasenvaltiot nimeavat arvioijansa

Viikko 7 Yhteistydverkoston kokous - ohjeet vertaisar- Komission taytantéénpanopaatos

viointiin

2015/296 art. 9(2)
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Viikko 8 Ilmoittava jasenvaltio tiedottaa yhteistytver- Komission taytantéénpanopaatds
kostolle vertaisarviointia koskevasta sopimi- 2015/296 art. 9(2)
sesta arviointiin osallistuvien jasenvaltioiden
kanssa
Viikot 8-21 Vertaisarviointi Komission taytantédnpanopaatds

2015/296 art. 10 - vertaisarvioin-
nin enimmaiskesto 3 kuukautta

Viikko 25 Raportti vertaisarvioinnista yhteistydverkos- Komission taytantéénpanopaatds
tolle 2015/296 art. 11
Viikko 26 Yhteistydverkoston kanta Komission taytantéénpanopaatos

2015/296 art. 14 (i);

Komission taytantédnpanopaatds
2015/296 art. 11

Mahdollinen lisatietopyyntd

4 Hyvaksytyt luottamuspalvelut
4.1 Hyvaksytyn luottamuspalvelun aloitusilmoitus

4.1.1 Ilmoituksessa annettavat tiedot

SAANNOKSET, eIDAS-asetus
21 artikla Hyvédksytyn luottamuspalvelun aloittaminen

1. Jos luottamuspalvelun tarjoajat, joilla ei ole hyvéksyttyd asemaa, aikovat
tarjota hyvéksyttyjé luottamuspalveluja, niiden on toimitettava valvontaeli-
melle ilmoitus aikomuksestaan yhdessé vaatimustenmukaisuuden arviointilai-
toksen myéntdméan vaatimustenmukaisuuden arviointikertomuksen kanssa.

2. Valvontaelin tarkastaa, tdyttdvatkoé luottamuspalvelun tarjoaja ja sen tar-
joamat luottamuspalvelut tdssé asetuksessa sdddetyt vaatimukset ja erityi-
sesti hyvéksyttyja luottamuspalvelun tarjoajia ja niiden tarjoamia hyvéksyt-
tyjé luottamuspalveluja koskevat vaatimukset.

[..]

Jos tarkastusta ei saada paéatékseen kolmen kuukauden kuluessa ilmoituk-
sesta, valvontaelimen on ilmoitettava asiasta luottamuspalvelun tarjoajalle ja
yksilbitévé viivdstyksen syyt ja ajanjakso, jonka aikana tarkastus on saatava
paédtdkseen.

[...]

Uusi luottamuspalvelun tarjoaja voi tehda ilmoituksen Liikenne-
ja viestintavirastolle palvelun tarjoamisesta eIDAS-asetuksen
mukaisesti.

Ilmoitukseen on liitettava akkreditoidun ja hyvaksy-
tyn vaatimustenmukaisuuden arviointilaitoksen
(conformity assessment body, CAB) arviointikerto-
mus. Suomessa ei ole toistaiseksi tietoa arviointilai-
toksen syntymisesta. Tietoa kannattaa tarvittaessa
kysya Liikenne- ja viestintavirastosta tai kansalli-
selta akkreditointiyksikdlta FINASilta.
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IImoituksessa annettavia tietoja

1) yrityksen tai yhteisdn nimi ja yksil6iva rekisterinumero
tai -tunnus
2) postiosoite ja yhteyshenkilot
3) sahkopostiosoitteet hallinnollisia, teknisia ja hairiétilan-
teita koskevia Liikenne- ja viestintaviraston tiedusteluja
varten ja laskutusta varten
4) tarjottavan luottamuspalvelun tyyppi
o hyvaksytty sahkoisen allekirjoituksen varmenne
(eIDAS-asetus 28 artikla)
o hyvaksytty validointipalvelu hyvaksytylle sahkoi-
selle allekirjoitukselle (eIDAS-asetus 33 artikla)
o hyvaksytty sailyttamispalvelu hyvaksytylle sahkdi-
selle allekirjoitukselle (eIDAS-asetus 34 artikla)
o hyvaksytty sdahkoisen leiman varmenne (eIDAS-
asetus 38 artikla)
o hyvaksytty validointipalvelu hyvaksytylle sahkdi-
selle leimalle (eIDAS-asetus 40 artikla)
o hyvaksytty sadilyttamispalvelu hyvaksytylle sahkaoi-
selle leimalle (eIDAS-asetus 40 artikla)
o hyvaksytty sahkdinen aikaleima (eIDAS-asetus 42
artikla)
o hyvaksytty sdhkdinen rekisteroity jakelupalvelu
(eIDAS-asetus 44 artikla)
o verkkosivujen todentamisen hyvaksytty var-
menne (eIDAS-asetus 45 artikla)
5) allekirjoitus- ja leimavarmenteiden osalta sulkupalvelun
yhteystiedot

4.1.2 Vaatimustenmukaisuuden arviointilaitoksen laatima arviointikertomus
Ks. Liikenne- ja viestintaviraston ohje 215/2019 O

4.1.3 Luotettu luettelo ja viraston verkkosivut

SAANNOKSET, eIDAS-asetus

21 artikla Hyvéksytyn luottamuspalvelun aloittaminen

[..]

Jos valvontaelin pdéttadéd, ettd luottamuspalvelun tarjoaja ja sen tarjoamat
luottamuspalvelut tdyttavat ensimmdisessd alakohdassa tarkoitetut vaatimuk-
set, valvontaelimen on myénnettdvéa luottamuspalvelun tarjoajalle ja sen tar-
joamille luottamuspalveluille hyvéksytty asema seka ilmoitettava asiasta 22
artiklan 3 kohdassa tarkoitetulle elimelle 22 artiklan 1 kohdassa tarkoitettujen
luotettujen luetteloiden ajan tasalle saattamista varten viimeistdan kolmen
kuukauden kuluttua tdméan artiklan 1 kohdan mukaisesta ilmoituksesta.

[..]

3. Hyvéksytyt luottamuspalvelun tarjoajat voivat ryhtyd tarjoamaan hyvdksyt-
tya luottamuspalvelua sen jélkeen kun hyvdksytty asema on merkitty 22 ar-
tiklan 1 kohdassa tarkoitettuihin luotettuihin luetteloihin.
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eIDAS-asetus 22 artikla Luotetut luettelot

1. Kunkin jasenvaltion on laadittava, yllapidettdvéa ja julkaistava luotettuja Iu-
etteloja, jotka siséltévat tietoa niiden vastuulle kuuluvista hyvéksytyisté luot-
tamuspalvelun tarjoajista ja niiden tarjoamista hyvéaksytyistd luottamuspalve-
luista.

2. Jasenvaltioiden on laadittava, ylldpidettédvaé ja julkaistava suojatusti 1 koh-
dassa tarkoitetut sdhkoisesti allekirjoitetut tai leimatut luotetut luettelot muo-
dossa, joka soveltuu automaattiseen késittelyyn.

3. Jdsenvaltioiden on ilman aiheetonta viivytystéa ilmoitettava komissiolle tie-
dot kansallisten luotettujen luettelojen laatimisesta, yllapitdmisesté ja julkai-
semisesta vastaavasta elimesté sekd yksityiskohtaiset tiedot téllaisten luette-
lojen julkaisupaikasta, luotettujen luettelojen allekirjoittamisessa tai leimaa-
misessa kdytetyistd varmenteista ja niiden tietojen mahdollisista muutoksista.

4. Komissio asettaa julkisesti saataville suojatusti 3 kohdassa tarkoitetut tie-
dot sdhkdisesti allekirjoitetussa tai leimatussa muodossa, joka soveltuu auto-
maattiseen késittelyyn.

5. Komissio tdsmentééa viimeistddn 18 pdivdna syyskuuta 2015 tdytantdéonpa-
nosdédoksilld 1 kohdassa tarkoitetut tiedot ja méérittelee 1-4 kohdan sovel-
tamiseen liittyvéat luotettujen luetteloiden tekniset eritelmét ja muotoseikat.
N&mé tdytdntéonpanosddddkset hyvadksytédédn 48 artiklan 2 kohdassa tarkoi-
tettua tarkastelumenettelyd noudattaen.

Komissio on antanut eIDAS-asetuksen 22 artiklan 5 kohdan no-
jalla taytantédnpanopaatdksen (EU) 2015/1505 luotettujen lu-
etteloiden teknisten eritelmien ja muotoseikkojen vahvistami-
sesta.

Taytantédnpanopaatoksessa vaaditut eritelmat palveluista pe-
rustuvat ETSIn tekniseen eritelmaan TS 119 612 v2.1.1. ¢

On hyva huomata, ettd kyseisen dokumentin uu-
demmassa versiossa on allekirjoituspalveluihin liit-
tyvia eritelmia sellaisille palveluille, joita komissio ei
hyvaksy luotettuun luetteloon, koska ne eivat ole
eIDAS-asetuksen maaritelmien mukaisia.

Lilkenne- ja viestintavirasto yllapitaa luotettua luetteloa hyvak-
sytyista luottamuspalveluista komission taytantéénpanopaatdk-
sen mukaisesti.

Lisaksi Liikenne- ja viestintavirasto julkaisee verkkosivuillaan
tekstimuotoisen tiedon hyvaksytyista luottamuspalveluista ja
naiden tarjoajista.

4 http://www.etsi.org/deli-

ver/etsi ts/119600 119699/119612/02.01.01 60/ts 119612v020101p.pdf
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Aikaisemman saadanndn nojalla luettelossa ovat
DVV:n tarjoamat allekirjoitusvarmenteet (vanhan
saadannén mukainen termi laatuvarmenne).

Suomessa luotettuun luetteloon ei merkitd muita kuin eIDAS-
asetuksen mukaisia hyvaksyttyja luottamuspalveluita.

4.1.4 Luotettu luettelo ja Liikenne- ja viestintaviraston verkkosivut
Ks. kohta 4.1.3
4.2 Hyvaksytyn luottamuspalvelun muutosilmoitus

4.2.1 Ilmoituksessa annettavat tiedot

SAANNOKSET, eIDAS-asetus
20 artikla Hyvéksyttyjen luottamuspalvelun tarjoajien valvonta

1. Vaatimustenmukaisuuden arviointilaitoksen on tarkastettava hyvdéksytyt
luottamuspalvelun tarjoajat vahintddn 24 kuukauden vélein niiden omalla kus-
tannuksella. Tarkastuksen tarkoituksena on vahvistaa, ettd hyvéaksytyt luotta-
muspalvelun tarjoajat ja niiden tarjoamat hyvéaksytyt luottamuspalvelut téyt-
tavét tdssd asetuksessa sdddetyt vaatimukset. Hyvéaksyttyjen luottamuspalve-
lun tarjoajien on toimitettava tarkastuksen perusteella laadittava vaatimus-
tenmukaisuuden arviointikertomus valvontaelimelle kolmen tyépéivén kulu-
essa sen vastaanottamisesta.

2. Valvontaelin voi milloin tahansa tehdé hyvéksytyille luottamuspalvelun tar-
Jjoajille tarkastuksia tai pyytdd vaatimustenmukaisuuden arviointilaitosta suo-
rittamaan hyvéksyttyja luottamuspalvelun tarjoajia koskevan vaatimustenmu-
kaisuuden arvioinnin ndiden hyvédksyttyjen luottamuspalvelun tarjoajien kus-
tannuksella sen vahvistamiseksi, ettd ne ja niiden tarjoamat hyvaksytyt luot-
tamuspalvelut tayttdvat tdsséd asetuksessa saddetyt vaatimukset, sanotun kui-
tenkaan rajoittamatta 1 kohdan soveltamista. Jos nadyttaa silta, ettd henkils-
tietojen suojaan liittyvié saantdja on rikottu, valvontaelimen on ilmoitettava
tarkastustensa tuloksista tietosuojaviranomaisille.

[..]

Muutosilmoituksessa tulee antaa vahintaan seuraavat tiedot
1) aloitusilmoituksessa annettujen tietojen muutokset

2) luottamuspalvelun tarjoamisen siirtyminen toiselle yhtei-
sblle eli sama tuote tai palvelu siirtyy sellaisenaan. Jos
tarjontaa jatkava yhteis¢ ei ole ennestaan hyvaksytty
luottamuspalvelun tarjoaja, sen osalta tarvitaan arviointi-
kertomus.

3) luotetulle listalle merkittyjen tietojen muuttuminen

eIDAS-asetuksessa kasitelladn nimenomaisesti ainoastaan
saanndllista vaatimustenmukaisuuden arviointia ja arviointiker-
tomuksen toimittamista valvovalle viranomaiselle.

Vahintaan kahden vuoden valein toimitettavan arviointikerto-
muksen lisdksi palveluntarjoajan taytyy ilmoittaa, jos kohdassa
4.1.1 annetuissa tiedoissa tapahtuu muutoksia.
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Jos muutokset liittyvat sellaisiin seikkoihin, jotka ovat vaikutta-
neet vaatimustenmukaisuuden arviointilaitoksen tekemaan arvi-
oon palveluntarjoajan tai luottamuspalvelun vaatimustenmukai-
suudesta, palveluntarjoajan on arvioitava, onko vaatimusten-
mukaisuuden arviointilaitoksen tarpeen arvioida muutos. Muu-
tostilanteessa tulee eIDAS-asetuksen 20 artiklan 2 kohdan va-
lossa kysymykseen myos se, etta Liikenne- ja viestintavirasto
pyytaa vaatimustenmukaisuuden arviointilaitosta arvioimaan
vaatimustenmukaisuuden muutostilanteessa.

Jos sama palveluntarjoaja tarjoaa useampaa hyvaksyttya luot-
tamuspalvelua ja lopettaa tarjoamasta jotain ndista, palvelun-
tarjoaja tekee Liikenne- ja viestintavirastolle lopetettavaa pal-
velua koskevan lopetusilmoituksen luvun 4.3 mukaisesti.

Virasto ei tassa vaiheessa laadi asiasta tarkempaa ohjeistusta
vaan seuraa kansainvalista soveltamiskadytantoa ja tarkastelee
asiaa tarvittaessa yhdessa toimijoiden ja arviointilaitosten
kanssa.

4.2.2 Luotettu luettelo ja Liikenne- ja viestintaviraston verkkosivut
Ks. kohta 4.1.3.

4.3 Hyvaksytyn luottamuspalvelun lopetusilmoitus

4.3.1 Ilmoituksessa annettavat tiedot

Lopettamisilmoituksessa on annettava ainakin seuraavat tiedot
1) minka hyvaksyttyjen luottamuspalveluiden tarjoaminen
lopetetaan
2) tarjoamisen tai toiminnan lopettamisen ajankohta
3) selvitys siitd, miten eIDAS-asetuksen artiklan 24.2 h ja i
alakohtien vaatimukset toiminnan hallitusta lopettami-
sesta taytetaan

4.3.2 Luotettu lista ja Liikenne- ja viestintaviraston verkkosivut
Ks. kohta 4.1.3.

Virasto toimittaa komissiolle paivitetyn luotetun luettelon ja
merkitsee tiedon palveluntarjoajan tai palvelun lopettamisesta
verkkosivuilleen.

5 Hyvadksytyn ja ei-hyvdksytyn luottamuspalvelun hairioilmoitus

SAANNOKSET, eIDAS-asetus

19 artikla Luottamuspalvelun tarjoajiin sovellettavat tietoturvavaati-
mukset

1. Hyvéksyttyjen ja ei-hyvéksyttyjen luottamuspalvelun tarjoajien on toteu-
tettava tarvittavat tekniset ja organisatoriset toimenpiteet hallitakseen tarjo-
amiensa luottamuspalvelujen tietoturvaan kohdistuvat riskit. N&illd toimenpi-
teilléd on voitava varmistaa riskiin suhteutettu tietoturvataso, ottaen huomioon
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uusin tekninen kehitys. Erityisesti on toteutettava toimenpiteet tietoturvapoik-
keamien vaikutusten ehkdisemiseksi ja minimoimiseksi seké téllaisten mah-
dollisten poikkeamien haittavaikutusten ilmoittamiseksi sidosryhmille.

2. Hyvéksyttyjen ja ei-hyvédksyttyjen luottamuspalvelun tarjoajien on ilman
aiheetonta viivytystd mutta joka tapauksessa 24 tunnin kuluessa siitd, kun
asia on tullut niiden tietoon, ilmoitettava valvontaelimelle ja tarvittaessa
muille asianomaisille elimille, kuten toimivaltaiselle tietoturvasta vastaavalle
kansalliselle elimelle tai tietosuojaviranomaiselle, kaikista tietoturvaloukkauk-
sista ja eheyden menetyksista, joilla on huomattavia vaikutuksia tarjottuun
luottamuspalveluun tai sen puitteissa yllapidettyihin henkilbtietoihin.

Jos on todennékoisté, etta tietoturvaloukkaus tai eheyden menetys vaikuttaa
haitallisesti luonnolliseen henkiléén tai oikeushenkiléén, jolle luottamuspalvelu
on tarjottu, luottamuspalvelun tarjoajan on mydés tiedotettava luonnolliselle
henkilélle tai oikeushenkilblle tietoturvaloukkauksesta tai eheyden menetyk-
sestd ilman aiheetonta viivytysta.

Tarvittaessa ja erityisesti silloin, kun tietoturvaloukkaus tai eheyden menetys
koskee kahta tai useampaa jéasenvaltiota, ilmoitetun valvontaelimen on tiedo-
tettava asiasta muiden asianomaisten jasenvaltioiden valvontaelimille ja ENI-
SAlle.

Ilmoitetun valvontaelimen on tiedotettava asiasta yleisélle tai vaadittava luot-
tamuspalvelun tarjoajaa tiedottamaan siitd, jos se katsoo, etté tietoturvalouk-
kauksen tai eheyden menetyksen julkistaminen on yleisen edun mukaista.

3. Valvontaelimen on toimitettava ENISAlle kerran vuodessa tiivistelmé& luotta-
muspalvelun tarjoajilta saamistaan tietoturvaloukkausta tai eheyden mene-
tystéd koskevista ilmoituksista.

[..]

On hyva huomata, etta palveluntarjoajaa koskevien tietojen,
tapahtumakuvauksen ja korjaustoimenpiteiden lisaksi on tar-
keaa yksildida, mita luottamuspalvelua hairidilmoitus koskee.

Velvollisuus ilmoittaa tietoturvaloukkauksista koskee
seka hyvdksyttyja etta ei-hyvaksyttyja luottamuspalve-
luita.

Hyvéksyttyja luottamuspalveluja Suomessa ovat toistaiseksi
DVV:n allekirjoitusvarmenteet ja verkkosivun todentamisvar-
menne.

Ei-hyvéksyttyja luottamuspalveluja voivat olla kohdassa 4.1.1
luetellut palvelutyypit, joille olisi mahdollista hankkia hyvak-
synta, eli

1) hyvaksytty sahkodisen allekirjoituksen varmenne

2) hyvaksytty validointipalvelu hyvéksytylle sahkdiselle allekirjoitukselle

3) hyvaksytty sailyttamispalvelu hyvaksytylle sahkoiselle allekirjoituk-
selle

4) hyvaksytty sahkdisen leiman varmenne

5) hyvaksytty séahkdinen aikaleima

6) hyvaksytty validointipalvelu hyvaksytylle sahkdiselle leimalle

7) hyvaksytty sailyttamispalvelu hyvaksytylle sahkdiselle leimalle

8) hyvaksytty sahkdinen rekisteroity jakelupalvelu ja

9) verkkosivujen todentamisen hyvaksytty varmenne.
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Lisaksi ei-hyvaksyttyja luottamuspalveluja voivat olla palvelut,
jotka komission luotettuja luetteloita koskevan taytantédnpa-
nopaatoksen mukaan voitaisiin merkita luotettuun luetteloon ei-
hyvaksyttyina luottamuspalveluina (ks. ETSI TS 119 612).

ETSIn spesifikaation mukaan naitd ovat (suora lainaus)

a) A certificate generation service, not qualified, creating and signing
non-qualified public key certificates based on the identity and other
attributes verified by the relevant registration services.

b) A certificate validity status service, not qualified, issuing Online Certif-
icate Status Protocol (OCSP) signed responses.

c) A certificate validity status service, not qualified, issuing CRLs.

d) A time-stamping generation service, not qualified, creating and sign-
ing time-stamps tokens.

e) A time-stamping service, not qualified, as part of a service from a
trust service provider issuing qualified certificates that issues time-
stamp tokens that can be used in the validation process of qualified
signhatures/seals or advanced signatures/seals supported by qualified
certificates to ascertain and extend the signature/seal validity when
the qualified certificate is (will be) revoked or expired (will expire).

f) A time-stamping service, not qualified, as part of a service from a
trust service provider that issues time-stamp tokens (TST) that can be
used in the validation process of qualified signatures/seals or ad-
vanced signatures/seals supported by qualified certificates to ascer-
tain and extend the signature/seal validity when the qualified certifi-
cate is (will be) revoked or expired (will expire).

g) An electronic delivery service, not qualified.

h) A Registered Electronic Mail delivery service, not qualified.

i) A not qualified preservation service for electronic signatures and/or
for electronic seals.

j) A not qualified validation service for advanced electronic signatures
and/or advanced electronic seals.

k) A not qualified generation service for advanced electronic signatures
and/or advanced electronic seals.

6 Akkreditoitu vaatimustenmukaisuuden arviointilaitos
6.1 Hakemus hyvdksynnasta

6.1.1 Hakemuksessa annettavat tiedot

SAANNOKSET
35 § Hakemus vaatimustenmukaisuuden arviointilaitokseksi

Vaatimustenmukaisuuden arviointilaitos hyvéksytddn hakemuksen perus-
teella. Hakemukseen on liitettédvé hakijaa ja sen toimintaa koskevat tie-
dot, joiden perusteella voidaan arvioida 33 §:ssé tarkoitettujen edellytys-
ten téyttyminen.

Liikenne- ja viestintavirasto voi hakemusta késiteltdessd hankkia lausun-
toja sekd antaa hakemuksen ja siind esitettyjen tietojen arvioimisen ulko-
puolisille asiantuntijoille.

Hakemuksessa on annettava vahintaan seuraavat tiedot

1) yrityksen yksildinti- ja yhteystiedot seka yhteyshenkilot
arviointilaitoksen valvontaa ja arviointia koskevaa tiedon-
vaihtoa varten
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2) tiedot siita, mita luottamuspalveluja arviointilaitos on pa-
teva arvioimaan

3) tiedot tunnistus- ja luottamuspalvelulain 37 §:n vaati-
musten tayttamisesta (siltd osin, kun tiedot eivat sisally
akkreditoinnissa tehtyyn arviointiin)

6.1.2 Hakemuksen liitteet

1) Selvitys FINASIn tai muun ETA-alueen akkreditointiyksi-
kdn myontamasta akkreditoinnista.

2) Selvitys siita, miten arviointilaitos huolehtii arvioitavien
tietojen kasittelysta ja tiedonsaannista, oikeudesta hakea
oikaisua arviointiin seka mahdollisuudesta kayttaa eri
kielia (yleiskuvaus prosessista ja vastuutuksesta)

6.1.3 Tietojen julkaisu

Liikenne- ja viestintavirasto julkaisee verkkosivuillaan seuraa-
vat tiedot:

1) yrityksen nimi ja yhteystiedot
2) yritys on akreditoitu ja hyvaksytty vaatimustenmukaisuu-
den arviointilaitos

3) mita luottamuspalveluja arviointilaitoksen patevyys kat-
taa

6.2 Muutos- tai lopetusilmoitus

Ilmoitusohjetta taydennetaan talta osin tarvittaessa.
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