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1. Ohjeen sisaltd

Tassa ohjeessa kaydaan lapi valmiussuunnittelun jarjestamisesta liikkennejarjestelmdssa annetun Tra-
ficomin maarayksen TRAFICOM/308489/03.04.04.00/2019 (jaljempana valmiussuunnitelmamddrdys)
sisaltamat vaatimukset seka esitetddn tapoja vastata maardyksen vaatimuksiin. Lisdksi ohjeeseen on
koottu asioita, jotka olisi hyvd huomioida maaraysvaatimuksiin vastatessa. Tama ohje on luonteel-
taan neuvoa antavaa, selittdvaa (ns. Guidance Material).

2. Maéritelmat ja otsikoiden numerointi

Ohjeessa kdytetdan valmiussuunnitelmamaarayksen mukaisia maaritelmia, joita tdydennetaan tar-
peen mukaan niissa ohjeen kohdissa, joissa kuhunkin kokonaisuuteen kuuluvia maarayskohtia ava-
taan tarkemmin. Otsikot 2 - 9 on nimetty ja numeroitu valmiussuunnitelmamaarayksen vastaavien
otsikoiden mukaisesti.

3. Valmiussuunnitelman laatiminen

Ohjeessa yksiloidaan ensin kasiteltava maarayksen kohta tummennettuna ja kursivoituna, jonka jal-
keen kerrotaan tarkemmin siitd, mita kyseisen maarayskohdan katsotaan edellyttavan.

Annetut esimerkit on merkitty siniselld varilla. Ne ovat vain suuntaa antavia, eivat tyhjentdvia eivatka
valttdmatta suoraan minkdan toimijan tilanteeseen sopivia.

Esimerkki A on lentoasemanpitaja.

Esimerkki B on lentotoiminnan harjoittaja (AOC-haltija tai SPO-operaattori)
4. Toimijan kriittisten toimintojen ja palvelujen maarittely

4.1. Toimijan on valmiussuunnitelmassa tunnistettava ja kuvattava ne kriittiset toiminnot ja palve-
lut, jotka ovat vilttémdittémid sen oman toiminnan jatkuvuuden turvaamisessa normaalioloissa ja
poikkeusoloissa.

Valmiussuunnittelun lahtékohta on toimijan oman toiminnan tarkastelu. Jotta toimija voisi kohden-
taa varautumistoimenpiteensa oikein, sen pitda ensin maaritelld, mitka ovat sen toiminnan jatkuvuu-
den kannalta ne kriittiset toiminnot ja palvelut, joiden toimivuudesta ja kdytettavyydesta toimija on
riippuvainen.

Riippuvuuksien tunnistamisen tarkoitus on auttaa toimijaa itsedan kiinnittdmaan huomiotaan naissa
asioissa tapahtuviin mahdollisiin hairidihin. Varautuminen antaa paremmat mahdollisuudet toimin-
nan jatkamiseen myos hairidtilanteessa. Riittaviksi katsomansa varautumistoimet toimija ratkaisee
itse toimintatarpeidensa perusteella.

Kriittiset toiminnot ovat toimijan ydintoimintoja (core business), joiden varaan toimija on rakentanut
toiminta-ajatuksensa. Kriittiset palvelut puolestaan ovat sellaisia palveluita, joita toimija valttamatta
tarvitsee kriittisten toimintojensa yllapitdmiseen. Kriittisten toimintojen ja/tai palvelujen pettaminen
voi aiheuttaa merkittavaa haittaa toiminnalle tai pahimmillaan jopa toiminnan keskeytymisen. On
tarkeaa, etta jokainen varautumisvelvollinen maarittelee itse kriittiset toimintonsa ja palvelunsa,
koska ne liittyvat suoraan nimenomaan kyseisen toimijan harjoittamaan liiketoimintaan.
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Esimerkiksi A: lentoasemanpitdjan tarkein kriittinen toiminto voi olla esim. lentoasemainfran
yllapito sellaisessa kunnossa, etta sinne voi lilkkennoida. Kriittisia palveluita voivat olla esim.
lennonvarmistuspalvelut, vartiointipalvelut ja IT-palvelut.

Esimerkki B: Lentoliikenteen harjoittajan kriittinen toiminto voi olla esim. matkustajien kulje-
tus, rahdin ja postin kuljetus tai lentotyo. Kriittisia palveluita puolestaan esim. ilma-alusten
huoltopalvelut, polttoainepalvelut sekd maapalvelut (ground handling).

Kriittisten toimintojen ja palveluiden jatkuvuus voi vaarantua erilaisissa normaaliolojen hairi6tilan-
teissa, jotka voivat olla toimijakohtaisia tai toimijasta itsestaan riippumattomia. Esimerkkeja toimija-
kohtaisista hairictilanteista voivat olla toimijan taloudelliset ongelmat, toimijan omaisuutta kohdan-
neet vaaratilanteet tai onnettomuudet ja avainhenkild(ide)n irtisanoutuminen. Esimerkkeja toimi-
jasta itsestaan riippumattomista hairidista ovat sahkoénjakeluhairiot, sdan aari-ilmididen aiheuttamat
ongelmat, polttoaineiden saantiongelmat tai laajamittaiset tietojarjestelmiin kohdistuvat hyokkayk-
set.

Normaaliolojen hairidtilanteiden lisdksi toimijan on pyrittdava varmistamaan kriittiset toimintonsa ja
palvelunsa myos valmiuslain (1552/2011) mukaisissa poikkeusoloissa. Toimijan harjoittaman liiketoi-
minnan vaatimusten lisdksi toimijalle voi tulla my6s yhteiskunnalta sellaisia vaatimuksia, jotka vaikut-
tavat sen kriittisten toimintojen ja palveluiden maarittelyyn. Jos toimijalla on esimerkiksi yhteistydso-
pimus puolustusvoimien kanssa, sopimuksen vaatimukset voivat vaikuttaa merkittavasti toimijan
kriittisten toimintojen ja palveluiden maarittelyyn. Valmiuslain 3 §:n 1 momentin 1 ja 2 kohdan mu-
kaisiin ns. sotilaallisiin poikkeusoloihin varautuminen vaikuttaa erityisesti siihen, miten ns. huoltovar-
muuskriittiset yritykset tai huoltovarmuuskriittisista toiminnoista vastaavat yritykset maarittelevat
kriittiset toimintonsa ja palvelunsa. Nailta yrityksilta edellytetdadankin mm. jatkuvaa ja tiivista yhteis-
tyota puolustusvoimien ja huoltovarmuusorganisaation kanssa.

Esimerkki A: poikkeusolot voivat aiheuttaa lentoasemalla liikenteen merkittavan vahenemi-
sen tai loppumisen kokonaan. Tama puolestaan johtaa usein lomautuksiin tai jopa irtisa-
nomisiin. Sotilaallisissa poikkeusoloissa siviili-ilmailua ja lentoasemien kaytettavyytta voidaan
joutua rajoittamaan.

Esimerkki B: poikkeusolot voivat vaikuttaa esim. matkustajien ja rahdin kuljetuskysyntdan tai
kaytettavissa oleviin reittivaihtoehtoihin. Poikkeusoloissa my6s lentohenkildston tai huolto-
henkiloston saatavuus voi vaikeutua tai toimija joutuu lomauttamaan tai jopa irtisanomaan
henkilostoaan.

Mahdollisessa toipumissuunnitelmassa onkin mietittava, miten toiminta voidaan palauttaa
normaaliksi mahdollisimman pian poikkeusolojen pdatyttya. Toipumissuunnitelman laadinta
ja sen sisalté ovat toimijan harkintavallassa.

Vuosien 2020 - 2021 koronaepidemian aikana on koettu, ettd pandemiakin voi aiheuttaa poikkeus-
olot (valmiuslain 3 §:n 4 momentti), jonka vaikutukset voivat olla hyvinkin merkittavia muidenkin
kuin huoltovarmuuskriittisten yritysten kriittisiin toimintoihin ja palveluihin.

4.2. Toimijan on mddiriteltdvd varautumisen tavoitetasot kriittisille toiminnoilleen ja palveluilleen.
Tavoitetasolla kuvataan sitd, millaiset toiminnot ja palvelut toimija varautuu turvaamaan myés eri
asteisissa hdiriétilanteissa ja poikkeusoloissa. Tavoitetasojen mdidrittelyssé on huomioitava mah-
dolliset ulkopuolelta tulevat vaatimukset, kuten asiaa koskevista séddoksistd ja méidrédyksistd tule-
vat vaatimukset tai esimerkiksi puolustusvoimien ja muiden toimijoiden kanssa tehdyt sopimukset.

Kriittisten toimintojen ja palveluiden tavoitetasoilla tarkoitetaan sellaisia ennalta maariteltyja toimin-
takyvyn tasoja, joilla toimija pystyy yllapitamaan toimintojaan ja palveluitaan erilaisissa hairiotilan-
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teissa ja poikkeusoloissa. Asettaessaan tavoitetasoja kriittisille toiminnoilleen ja palveluilleen toimi-
jan on tarkasteltava, miten pitkalle kaytettavissa olevat resurssit riittavat. Tassa yhteydessa on otet-
tava huomioon myds mahdolliset ulkopuolelta tulevat vaatimukset, kuten saaddkset ja maaraykset,
mutta myos ne sopimukset, joissa toimija on sopimuspuolena.

Esimerkki A: lentoasemanpitdjan on maariteltdva, miten pitkalle se pystyy yllapitdmaan kriit-
tiset toimintonsa erilaisissa hairidtilanteissa ja poikkeusoloissa. Laatimansa uhka- ja riskiar-
vion pohjalta lentoasemanpitajan olisi hyva miettia erilaisten hairididen todennakoisesti mu-
kanaan tuomia ongelmia toiminnalle seka sitd, missa maarin se pystyy naihin ongelmiin va-
rautumaan, ottaen huomioon mm. taloudelliset ja henkilostoresurssit. On tarkedtd varmistaa
myos se, etta toiminta tavoitetasoilla on edelleen my6s vaatimustenmukaista ja tayttaa voi-
massa olevien sopimusten vaatimukset.

Esimerkki B: Vastaavalla tavalla lentotoiminnan harjoittajan on maariteltava erilaisten hairio-
tilanteiden ja poikkeusolojen varalta kriittisen toimintansa tavoitetasot. Yrityksen koolla ja
toiminnan luonteella on suuri merkitys sille, miten pitkalle toimija pystyy yllapitdamaan kriit-
tistd toimintaansa erilaisissa héiriotilanteissa ja poikkeusoloissa. Toiminnan pitdminen vaati-
mustenmukaisena ja tehtyjen sopimusten noudattaminen ovat olennaisia huomioon otetta-
via seikkoja tavoitetasoja maariteltdessa.

Erilaiset hairiotilanteet vaikuttavat aina jollain tavalla toimintakykyyn ja aiheuttavat usein ainakin ly-
hytkestoisen katkoksen kriittisiin toimintoihin ja/tai palveluihin. Jotta toiminta voisi mahdollisimman
nopeasti palautua normaaliksi, tavoitetasojen maarittelyn yhteydessa on tehtava myos toipumisky-
vyn arviointi ja laadittava tarvittavat toipumissuunnitelmat toipumisen tarkeysjarjestyksineen ja vaih-
toehtoisine toimintamenetelmineen.

5. Riskien hallinta

5.1. Toimijan on mddiriteltévéd valmiussuunnitelmassa toimintaansa kohdistuvat uhkat ja riskit sekd
kuvattava niihin kohdistetut toimenpiteet, joilla varmistetaan, ettd toiminta voi jatkua normaali-
olojen hdiriétilanteissa ja poikkeusoloissa. Riskien osalta tulee kuvata myds niiden vaikutus toimi-
jan toimintavarmuuteen. Lisédksi valmiussuunnitelmassa tulee mddritelld riskienhallinnan vastuut
ja prosessit.

Riskilla tarkoitetaan toimintaan nahden kielteisen tapahtuman todennakoisyytta ja sen vaikutusten
yhdistelmaa. Kaikissa riskeissa yhteistd on se, etta toteutuessaan riski haittaa toimintakykya joko osit-
tain tai kokonaan ja sen vaikutukset voivat olla pitka- tai lyhytkestoisia.

Riskien tunnistamisella ja niiden hallinnalla voidaan vaikuttaa toimijan toimintakykyyn normaaleista
poikkeavissa tilanteissa ja sailyttdaa toimijan toimintakyky tilanteissa, joissa sen olemassaolon edelly-
tyksiin kohdistuu joko toimijan sisalta tai sen ulkopuolelta vaikutuksiltaan estavaa toimintaa.

Riskit toiminnassa vaihtelevat merkittavasti toimijoittain seka toimialoittain. Tarkeinta olisikin, etta
jokainen toimija kavisi lapi ja tunnistaisi oman toimintansa merkittavimmat riskit. Riskien tunnistami-
sen jalkeen tulisi tehda riskien analysointi seka suunnitella konkreettiset keinot toimintaohjeeksi ti-
lanteessa, jossa riski toteutuu. P4dmaarana on toimijan mahdollisimman hyva toimintakyky ja vahin-
kojen minimoiminen muuttuneessa tilanteessa.

Riskien lapikdynti tulisi aloittaa toimijan olemassaolon kannalta merkittavimmista riskeista ja edeta
tata kautta vahamerkityksellisempiin. Yksi merkittava riski liittyy toimijan taloudelliseen toimintaky-
kyyn erityisesti siksi, ettd taloustilanne voi liittyd myds valillisesti toiminnan turvallisuuteen.



TrRATICCM onje

Liikenne- ja viestintdvirasto 5(14)
TRAFICOM/495257/03.04.00.01/2020

Toimijoiden on syyta kiinnittda huomiota taloudellisten riskiensa hallintaan. Hallitakseen taloudelli-
sia riskeja tulisi yrityksen varmistua riittavan vahvasta rahoitusasemasta. Pitkalla aikavalilla tama tar-
koittaa riittavaa vakavaraisuutta, lyhyella aikavalilla riittdvaa maksuvalmiutta jatkuvan turvallisen toi-
minnan varmistamiseksi.

Liikenneluvan haltijoilta riittdvan vahvaa rahoitusasemaa edellyttaa lentoliikenneasetuskin
(1008/2008). Viranomaiset valvovat tata.

Rahoitusasemaan vaikuttaa vakavaraisuuden ja maksuvalmiuden lisdksi yrityksen kannattavuus. Kau-
pallinen kilpailu on muodostunut yha merkittavammaksi tekijaksi ilmailualalla. Pitkdan jatkuva heikko
kannattavuus syo yrityksen taloudellisia puskureita. Markkinoiden huomioon ottamisesta on tullut
toiminnalle elinehto. Hallitakseen taloudellisia riskeja toimijan olisi syyta huomioida markkinatilan-
teet. Ennusteiden avulla olisi syyta pyrkia varautumaan tulevaan kehitykseen.

Riskeja lapikaytdessa on tarkeata kiinnittdd huomiota myos turvallisuuteen ja turvatoimiin (SEC) vai-
kuttaviin riskeihin ja niiden merkittavyyteen valmiussuunnittelun kannalta.

Esimerkki A: lentoaseman turvatoimet (SEC) ja kunnossapito perustuvat normaalitilanteessa-
kin laajaan sdantelyyn, josta suurin osa on kansainvalisid saadoksia (EASA, ICAO, EU:n komis-
sio). Ne edellyttavat mm. etta lentoasemalla on kaytettdvissa kunnossapitoon ja turvatoi-
mien suorittamiseen koulutettua ja patevaa henkilokuntaa seka tietyt vaatimukset tayttavat
laitteet. Vakavissa hairictilanteissa ja poikkeusoloissa patevan ndiden saatavuus voi kuiten-
kin vaikeutua. Jos toimintaan tulee pidempia katkoksia, myds henkildston patevyyksien ylla-
pito voi muuttua haasteelliseksi. Jos lentoasemanpitdja tunnistaa henkildston saatavuuteen
ja patevyyksien yllapitoon liittyvia riskeja, sen tulisi miettia valmiiksi vaihtoehtoisia ratkaisu-
ja, joilla se voisi varmistaa toimintansa jatkuvuuden my®ds silloin, jos mainitut riskit realisoitu-
vat.

Esimerkki B: lentotoiminnan harjoittajan tunnistamia turvallisuuteen liittyvia riskeja voivat
olla esim. lentokaluston huoltoon liittyvat saatavuusongelmat ja erikoiskoulutetun henkil6s-
ton (lentohenkilosto, huoltohenkildsto) saatavuus ja korvattavuus hairictilanteissa ja poik-
keusoloissa. My0s toiminnan dkillinen kasvaminen voi johtaa siihen, ettad patevaa henkilostoa
on vaikea saada. Myos lentotoiminnan harjoittajan tulisi maaritelld ne toimenpiteet, joilla
tunnistettuihin riskeihin voidaan reagoida niiden realisoituessa.

5.2. Toimijan on kuvattava valmiussuunnitelmassa riskienhallintajéirjestelmd tai -menettelyt, joi-
den avulla toimijan kriittinen toiminta voidaan tunnistaa ja turvata normaaliolojen hdiiriétilan-
teissa ja poikkeusoloissa. Toimijan on kuvattava, miten se tekee séiéinnéllisté arviointia kriittisiin
toimintoihinsa ja palveluihinsa kohdistuvista uhkista ja niihin liittyvistd riskeistd, jotta se voi ryhtyd
riittdviin toimenpiteisiin niiden hallitsemiseksi seké normaalioloissa etté poikkeusoloissa.

Saanndllinen ja jarjestelmallinen uhkien ja vaarojen tunnistaminen muodostaa perustan riskienarvi-
oinnille ja riskien hallinnalle

Riskeja tulisi yrittaa kartoittaa koko tapahtumaketjun seka vaikutusten ndakékulmista. On todenna-
koistd, ettd ongelma johtaa toiseen, eli ettd yhden riskin toteutuminen laukaiseekin toisen tai etta
toteutuakseen jokin riski edellyttaa usean riskin yhteisvaikutusta eli monen kielteisen seikan toteutu-
mista yhta aikaa. Riskien hallinta on kattavaa vain tilanteessa, jossa sen ratkaisumalli on riittavan au-
kottomasti seka realistisesti arvioitu.

Riskien hallinnassa on tarpeellista arvioida toimijan vaikutuspiirissa olevien muiden toimintojen, esi-
merkiksi alihankintaketjujen merkitys. Toimija voi olla hyvin riippuvainen toisesta toimijasta ja sen
toiminnasta. Samoin lahes jokainen toimija on hyvin riippuvainen tyévoimasta seka yleensa sahkosta
seka tietoliikenneyhteyksista vahintaankin toiminnanohjauksensa nakokulmasta.
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Riskien tunnistaminen seka niiden hallinta ovat osa jokaisen nykyaikaisen toimijan jatkuvuudenhallin-
taa ja vastuullista toimintakulttuuria; oikein ja realistisesti toteutettuna se parantaa merkittavasti toi-
mijan toimintakykya kaikissa tilanteissa.

Riskien hallinta on elava prosessi, joka on dokumentoitava ja joka on pdivitettava toimijan toiminnan
seka sen edellytysten muuttuessa. Riskien hallinta on suunnitelmallista toimintaa toimijaa itsedan
varten.

Esimerkki A & B: Toimija arvioi sadnndllisesti toimintaansa kohdistuvia uhkia ja niihin liittyvia
riskeja sekd suunnittelee menettelyja riskien hallitsemiseksi. Tata varten on saatavilla erilai-
sia riskienhallintatydkaluja, joita voi kdyttaa apuna. Yrityksen johtoryhmassa riskienhallinta-
paallikko kdy saanndllisiin valiajoin ldpi toimintavarmuutta koskevat riskit ja niiden hallitse-
miseksi suunnitellut menettelyt seka edellisen tarkastelun jalkeen tapahtuneet muutokset.
On hyva kuulla myds muuta henkilostda sen varmistamiseksi, ettd kaikki havaitut muutokset
tulevat huomioiduksi. Taman jalkeen riskienhallintapaallikko tekee tarvittavat paivitykset so-
vittuihin menettelyihin ja tiedottaa niistd henkildstoa silta osin kuin muutokset koskevat hei-
dan toimintaansa.

Riskienhallinnan periaate on sama yrityksen organisaation koosta riippumatta. Prosessit voivat olla
erilaisia mm. siksi, etta pienissa yrityksissa ei valttamatta ole esim. riskienhallintapaallikkda, vaan teh-
tdavaa hoitaa joku siihen nimetty henkil6 yrityksen johdosta. Organisaatiorakenteella ja yrityksen
koolla puolestaan on merkitysta sille, kuinka suuri osa henkilostosta aktiivisesti on riskienhallinnan
kanssa tekemisissa ja kuinka laajasti menettelyihin tehdyt muutokset vaikuttavat henkildstoon.

6. Resurssien hallinta ja harjoitukset

6.1. Valmiussuunnitelmassa on kuvattava varautumisen tehtévid hoitavan henkiléston ja muiden
resurssien hallinta sekd varautumiseen liittyvén osaamisen kehittéminen.

Resurssien maarittely

Kriittisia toimintojaan ja palvelujaan maaritellessaan toimija vaistamatta joutuu miettimaan myos
kaytettavissadn olevia resursseja. Kysymys on seka henkildresursseista etta materiaalisista resurs-
seista, kuten tiloista, laitteista, mahdollisista varaosavarastoista ja tietysti rahasta.

Kun toimija tarkastelee resurssiensa riittavyytta kriittisiin toimintoihinsa ja palveluihinsa, on Iaht6-
kohdaksi paras ottaa normaaliolojen hairidtilanteet ja niiden vaikutukset resurssien riittavyyteen. Sa-
malla syntyy yleiskasitys siita, mitka tulevat olemaan ongelmakohdat poikkeusoloissa, kun seka hen-
kilo- ettd materiaaliresursseja todennakdisesti on rajoitetummin saatavilla.

Henkiléresurssit

Toimijan miettiessa kriittisiin toimintoihinsa tarvittavia henkilresursseja, on etusijalla erityisesti eri-
tyiskoulutetun henkiloston tarve. Myos mahdollisuudet tarvittaessa korvata tallaista henkilst6a voi-
vat olla ratkaisevia kriittisten toimintojen jatkuvuuden kannalta sekd normaaliolojen hairidtilanteissa,
etta erityisesti poikkeusoloissa. Jos toimija paatyy erityiskoulutetun henkilostén ostopalveluihin, on
ostopalveluita tarjoavan yrityksen varautumisvelvollisuudet sisallytettdava sopimuksiin.

Esimerkkeja ilmailun varautumisvelvollisten toimijoiden erikoiskoulutetusta henkilostosta ovat lenta-
jat, lennonjohtajat, turvatarkastajat ja lentoaseman kunnossapidon erityisosaajat seka ilma-alusten ja
lentoasemien teknisten laitteiden huoltohenkil6sto. Luettelo ei suinkaan ole tyhjentava, silla toimijan
koko ja sijaintikin vaikuttavat siihen kuinka helppoa tai vaikeaa on |6ytda korvaavia henkiloresursseja.
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Osaamistarpeet ja osaamisen kehittdminen

Toimijan on huolehdittava siitd, etta kriittisten toimintojen yllapitamiseen ja kriittisten palvelujen
varmistamiseen liittyvat osaamistarpeet ja osaamisen kehittdminen maaritelldan koko henkilostoa
ajatellen. Tarvittavaa osaamista olisi hyva arvioida kunkin henkilon tehtavakuvan nakoékulmasta esi-
merkiksi tamankaltaisilla kysymyksilla:

- mitd minun pitaa tietaa ja osata kriittisista toiminnoista ja niiden yllapitamisesta omassa
tehtdvassani?

- miten tehtavani muuttuu normaaliolojen hairidtilanteissa, enta poikkeusoloissa?
- mika on roolini normaaliolojen hairidtilanteissa?
- mika on roolini poikkeusoloissa?

Muut resurssit

Muilla resursseilla tarkoitetaan mm. toimitiloja, toimintaan tarvittavia koneita, laitteita, tarvikkeita ja
jarjestelmia, mahdollisia varaosavarastoja seka kaytettavissa olevia rahavaroja. Kriittisten toiminto-
jen ja palveluiden maarittelyn yhteydessa on arvioitava myds sitd, kuinka paljon edelld mainittuja re-
sursseja toiminta vaatii ja ovatko tarvittavat resurssit saatavissa tai korvattavissa erilaisissa hairioti-
lanteissa ja poikkeusoloissa.

Yhtena esimerkkina voi mainita vaistotilat, joihin toiminta voidaan siirtaa, jos sen normaalisti kay-
tossa olevat tilat tuhoutuvat tai niita jostain muusta syysta ei voida kayttaa.

6.2. Toimijan on kuvattava valmiussuunnitelmassa ne henkilésté- ja materiaaliresurssit, joilla se
varmistaa kriittisten toimintojensa ja palveluidensa yllédpitémisen varautumisen tavoitetasojen
mukaisesti normaaliolojen hdiriétilanteissa ja poikkeusoloissa.

Tarvittavia henkil6sto- ja materiaaliresursseja maaritellessdan toimijan on tarkeata muistaa myos ne
tavoitetasot, jotka ohjaavat sen varautumista normaaliolojen hairidtilanteissa ja poikkeusoloissa.
IImailun toimijat maarittelevat lahtdkohtaisesti itse tavoitetasot, kun taas esim. raideliikenteessa vaa-
dittavat tavoitetasot on annettu viranomaisen taholta. On kuitenkin huomattava, etta ilmailun toimi-
jat ovat tavoitetasoja maaritellessaan velvollisia ottamaan huomioon kansainvalisten sdaadosten ja
mahdollisten toimijan tekemien sopimusten mukanaan tuomat vaatimukset.

Henkilosto- ja materiaaliresurssien kuvaaminen valmiussuunnitelmassa voidaan tehda esim. viittaa-
malla muuhun dokumentaatioon, josta resurssit ovat I6ydettavissa. Tarkeatd on huolehtia siitd, etta
kuvaukset kriittisten toimintojen ja palveluiden yllapitamiseen tarvittavista resursseista eri tavoiteta-
soilla ovat ajantasaisia.

6.3. Toimijan on kuvattava valmiussuunnitelmassa, miten se huolehtii siitd, ettd sen johdolla ja
muulla varautumiseen liittyvdlld henkilostélld on kriittisten toimintojen ja palveluiden ylldpitami-
seen vaadittava, tehtdvdn edellyttéimd osaaminen ja koulutus. Valmiussuunnitelmassa on kuvat-
tava, miten toimija seuraa henkildston osallistumista valmiussuunnitelman mukaisiin koulutuksiin
ja harjoituksiin.

Erityisesti isommilla toimijoilla osaamisen tehtavdakohtainen maarittely on ratkaisevan tarkeas, silla
henkil6ston osaamistarpeet voivat olla hyvinkin erilaiset. Pienten toimijoiden sen sijaan voi olla pe-
rusteltua antaa mahdollisimman monelle sama koulutus ja varmistaa, etta kaikkien osaaminen nor-
maaliolojen héiridtilanteissa ja poikkeusoloissa on samalla tasolla. Organisaation koosta riippumatta
toimijan johdon koulutus on erittdin tarkedd, mutta se ei yksindan riitd, vaan myds muun henkildston
varautumisosaaminen on varmistettava.
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Eri tehtaviin liittyvat osaamistarpeet olisi otettava huomioon toimijan koulutussuunnitelmia laaditta-
essa ja suoritetut koulutukset ja niihin osallistuneet olisi jarkevaa kirjata toimijan kdyttamaan koulu-
tuksen hallintajarjestelmaan. Nain kokonaisuutta on helpompi hallita ja valmiussuunnitelmassa voi
olla linkit suoraan toimijan koulutussuunnitelmiin ja koulutuksenhallintajarjestelmaan.

6.4. Liséiksi toimijan on kuvattava valmiussuunnitelmassa, miten sen johto ja muu varautumiseen
liittyvd henkilésto osallistuvat tyétehtdviensd mukaisesti varautumiseen liittyviin harjoituksiin ja
miten toimija huomioi harjoituksissa tunnistetut kehityskohteet.

Harjoitukset
Valmiussuunnitelman toimivuutta on harjoiteltava saannéllisesti. Toimija voi itse jarjestaa valmius-

suunnitelman eri osa-alueisiin kohdistuvia harjoituksia, mutta se voi myds hyddyntdaa muiden jarjes-
tamia harjoituksia osallistumalla esim. sidosryhmien ja viranomaisten jarjestamiin harjoituksiin. Kah-
den tai useamman toimijan yhdessa jarjestamat harjoitukset antavat mahdollisuuden keskittya juuri
naille toimijoille tarkeisiin asioihin ja parantaa yhteistyon sujuvuutta.

On myos tarkeata varmistaa, ettd harjoituksiin osallistuvat seka johto, etta muu henkil6sto, jolla har-
joituksen kuvaamassa tilanteessa olisi rooli tai tehtava.

Harjoitukset voivat olla ns. kirjoituspoytaharjoituksia, kdytdannon toimintaharjoituksia tai johonkin
tiettyyn prosessiin kohdistuvia harjoituksia. Kirjoituspoytaharjoituksissa tehtavana on [ahinna miet-
tid, miten toiminta hoidettaisiin annetun skenaarion mukaisessa tilanteessa. Toimintaharjoitus puo-
lestaan pyrkii simuloimaan tiettya tilannetta ja tarkoituksena on testata toimintaa annetussa tilan-
teessa. Jotta toimintaharjoitus kuvaisi mahdollisimman hyvin todellista tilannetta, harjoitukseen pi-
tdisi kutsua kaikki ne sidosryhmat ja organisaatiot, jotka siihen tositilanteessa osallistuisivat.

Voidaan myos harjoitella jonkin rajatun prosessin toimivuutta. Esimerkkina rajatun prosessin harjoi-
tuksesta on toimijan kriisiryhman halytysharjoitus, jonka tarkoituksena on selvittda, kuinka nopeasti
kriisiryhma saadaan kokoon hairio- tai onnettomuustilanteessa. Samalla varmistetaan, ettd ryhman
jasenten yhteystiedot ovat ajan tasalla. Suurin hyoty saadaan, jos tallaiset harjoitukset jarjestetdan
ilman, etta osalliset saavat siitd ennakkotietoa. Kirjoituspoytadharjoitukset ja laajat toimintaharjoituk-
set puolestaan vaativat yleensa ennakkoilmoituksen ainakin harjoituksen ajankohdasta.

Mita laajempi harjoitus, sen enemman se vaatii valmistelua ja resursseja. Sen vuoksi laajoja harjoituk-
sia voi olla vaikeaa jarjestaa kovin usein. Suositeltavaa on kuitenkin jarjestdaa toiminnallisia harjoituk-
sia kahden-kolmen vuoden valein. Varautumista koskevia elementteja voidaan sisallyttaa myés muun
lainsdadannon esim. pelastuslainsdaadannoén vaatimien harjoitusten yhteyteen. Kirjoituspoytaharjoi-
tuksia ja pienempia harjoituksia sen sijaan olisi hyva olla vuosittain.

Jokaisen harjoituksen jalkeen osallistujilta on pyydettdva palautetta siitd, mika meni hyvin ja missa
olisi kehittamisen varaa. Yrityksen valmiussuunnitelmassa on kuvattava, miten ja kuinka usein harjoi-
tuksia jarjestetdan tai osallistutaan muiden jarjestamiin harjoituksiin. Lisdksi on kuvattava palaute-
prosessi seka se, miten yritys ottaa toiminnassaan huomioon harjoitusten esille tuomat kehityskoh-
teet.

Toimijan on valmiussuunnitelmassaan kuvattava, miten se osallistuu viranomaisten seka muiden toi-
mijoiden varautumista tukeviin harjoituksiin. Ennen harjoituksiin osallistumista, toimijan on hyva tar-
kastaa oma valmiussuunnitelmansa. Harjoituksen jalkeen toimijan olisi hyva tarkastella erityisesti
sitd, vastaako sen oma suunnitelma harjoituksessa esiin nousseisiin parannusesityksiin ja arvioida
ovatko ne toteutettavissa. Valmiussuunnitelman muutosten yhteydessa on aina hyva arvioida muu-
tosten mahdollisesti aiheuttamat riskit. Harjoituksiin osallistuneista henkildista on hyva pitaa kirjaa.
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7. Kriittiset kumppanit, palveluntuottajat ja alihankkijat

7.1 Valmiussuunnitelmassa on kuvattava toimijan omat valmiussuunnittelun ja varautumisen vas-
tuut muille toimijoille sekd toimijan kédyttdmien palveluntuottajien ja alihankkijoiden vastuu va-
rautumisen toteutuksessa.

Toimijoihin kohdistuvat varautumisen vaatimukset perustuvat padsaantdisesti aina sadadosten vaati-
muksiin, joko lainsdadantoon tai alempitasoiseen sdaantelyyn esim. maarayksiin. Vaikka varautumisen
velvoitteet kohdistuvat suoraan sdadoksissa kuvattuihin toimijoihin, niin tasta huolimatta osa toimi-
jan liiketoimintaan liittyvistd toiminnoista ulkoistetaan palveluntuottajille. Kyseessa voivat olla myds
kriittisen liiketoiminnan tueksi hankitut palvelut. N&itd voivat olla esim. laitteiden kunnossapito, ma-
teriaalien ja raaka-aineiden toimitukset ja it-palvelut. Kdytdanndssa ndama ovat toimenpiteita, jotka
eivat ole omaa kriittista toimintaa ja joka voidaan kilpailuttaa ja ostaa palveluntuottajilta.

Vastuu varautumisen toimenpiteista kuuluu aina sille, jota lain velvoite koskee. Lainsadadanndssa
edellytettyja yksittaisia varautumisen velvoitteita voidaan ulkoistaa palveluntuottajille ja alihankki-
joille, mutta laissa maariteltya kokonaisvelvoitetta huolehtia varautumisesta ei voi ulkoistaa. Vastuu
varautumisen toimenpiteista jaa aina viime kddessa sille, jota lain velvoite koskee. Ulkoistettaessa
toimintoja palveluntuottajille kilpailuasiakirjoissa on aina mainittava laissa edellytetyt varautumisvel-
voitteet. Palveluntuottajan on tilaajan vaatimusten mukaisesti esitettava dokumentein, miten se
tayttaa tilaajan varautumisvaatimukset. Taman lisdksi tarjouksissa on tarvittaessa esitettava erilliset
kustannukset tilaajan tarjouspyynndissa esitettyjen varautumisvaatimusten noudattamisesta. Tilaa-
jan ja palveluntuottajan on hyva kirjata varautumisvelvoitteet yksityiskohtaisesti kahdenvalisiin va-
rautumisvelvollisuutta koskeviin sopimuksiin. Sopimuksissa on hyva mainita, ettd varautumisvelvoit-
teet koskevat sekd normaaliolojen hairictilanteita kaikissa vakavuusasteissa, ettd myos poikkeus-
oloja. Poikkeusoloja koskevissa vaatimuksissa on hyva ottaa huomioon kaikki valmiuslaissa mainitut
poikkeusolojen tunnusmerkit, ei siis pelkastaan sotilaallista kriisid. Sopimusten osalta on huomattava,
ettd kukin toimija maarittelee omaan varautumiseensa liittyvat velvoitteet ja riskit, seka sen missa
maarin sopimuskumppaneita nama velvoitteet voivat koskea.

7.2 Toimijan on liséiksi tunnistettava ja kuvattava valmiussuunnitelmassa oman toimintansa jatku-
vuuden kannalta kriittiset kumppanit, palveluntuottajat ja alihankkijat.

Jotta toimija voisi tehokkaasti varautua siihen mahdollisesti kohdistuviin hairio- tai poikkeustilantei-
siin, toimijan tulee tunnistaa, miltd osin sen toiminta on ns. toimijan omissa kasissa ja milta osin sen
toimintaa kohdistuu riippuvuuksia, jotka edellyttavat yhteisty6ta muiden organisaatioiden kanssa.
Jos naita riippuvuuksia liittyy toimijan keskeisiin toimintoihin, joita ilman toimintaa ei voida sujuvasti
jatkaa, toimijan tulisi arvioida, mitka naista riippuvuuksista ovat ns. kriittisia ja kuvata ne valmius-
suunnitelmassaan. Valmiussuunnitelmassa olisi hyva lisdksi kuvata myos se, miten jatkuvuuden kan-
nalta kriittiseksi arvioidut muut organisaatiot kytkeytyvat toimijan toimintaan ja onko toimijalla vaih-
toehtoisia tapoja — ja jos kylla, millaisia — jatkaa toimintaansa, jos joku kriittiseksi arvioiduista organi-
saatioista ei yhtakkia enaa voisikaan jatkaa yhteisty6ta toimijan kanssa.

Valmiussuunnitelmassa olisi hyva myos yksiloida kriittiseksi kumppaniksi tunnistettujen organisaatioi-
den keskeiset yhteistydtahot yhteystietoineen mahdollisia kiireellisid yhteydenottoja helpottamaan.

Huom. Yhteystiedot ja muut vastaavat tiedot, jotka saattavat muuttua tai tarvita paivitysta
itse valmiussuunnitelmaa useammin voidaan kirjata esim. valmiussuunnitelman liitteessa
(tietojen kaytannollinen paivittaminen).

7.3 Toimijan on kuvattava valmiussuunnitelmassa, miten se mddrittelee kriittisten kumppanien,
palveluntuottajien ja alihankkijoiden varautumisvelvoitteet toimijaa kohtaan seké miten niiden
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kanssa varautumisvelvoitteista tehdyt sopimukset pidetddn ajan tasalla ja miten niiden noudatta-
mista seurataan. Valmiussuunnitelmaan on liitettéivd toimijoiden viiliset varautumista koskevat
sopimukset.

Mahdollisten liiketoimintaan liittyvien sopimuslausekkeiden lisdksi varautumisvelvoitteeseen liitty-
vissa sopimuksissa olisi hyva huomioida seuraavat palveluntuottajaan kohdistuvat velvoitteet:

- henkilékunnan ja tarvittavien koneiden ja laitteiden saatavuus kaikissa tilanteissa (VAP)

- sopimuksissa edellytettyjen osaamisvaatimusten varmistaminen
tilaajan edellyttama vasteaika (ts. minka ajan kuluessa palveluntuottajan on pystyttava tuotta-
maan tilattu palvelu)

- tilaajan edellyttdmien dokumenttien laatiminen

- palveluntuottajan omavalvontaan liittyvat vaatimukset

- tilaajan oikeus suorittaa ulkoisia auditointeja sen varmistamiseksi, ettd sopimuksessa edellytet-
tyja vaatimuksia on noudatettu

- mahdollinen salassapitosopimus

- menettelyt sopimusrikkomuksissa

8. Muut valmiussuunnitelmassa kuvattavat asiat

8.1 Toimijan on kuvattava valmiussuunnitelmassa yhteistyémenettelyt viranomaisten ja muiden
toimijoiden kanssa, kriisiviestintédd koskevat menettelyt seké normaaliolojen hdiriétilanteissa ja
poikkeusoloissa kdytettdvdit viesti- ja héilytysyhteydet.

Erilaisissa hairidtilanteissa yhteistydon merkitys korostuu. Tilanteesta ja sen vakavuudesta riippuu,
mitka ovat ne keskeiset viranomaiset ja yhteistydtahot, jotka toimijan on omassa valmiussuunnitel-
massaan huomioitava. Onnettomuuksissa ja muissa akuuteissa tilanteissa omatoiminen varautumi-
nen korostuu.

Asiaa voi lahestya kahdesta eri ndakdkulmasta. Ensinndkin toimijan on varmistettava, ettei sen toimin-
nasta aiheudu ihmisille, omaisuudelle tai ymparistolle vaaraa. Toiseksi toimijan on varmistettava,
ettei hairidtilanteesta aiheudu sellaista uhkaa tai vaaraa, joka voisi keskeyttaa toimijan kriittisen toi-
minnan.

Esimerkiksi onnettomuuden sattuessa varautumisen toimenpiteet on mitoitettava siten, etta omalla
toimintakyvylla voidaan hallita tilanne siihen asti, kunnes viranomainen saapuu onnettomuuspaikalle.
Onnettomuus- ja muiden hairidtilanteiden varalle on lisdksi luotava selkea ja yksiselitteinen viestinta-
ohje, josta loytyvat seka viranomaisten, etta niiden keskeisten toimijoiden yhteystiedot, joiden toi-
mintaan onnettomuus ja hairid voivat vaikuttaa. Hatdilmoituksessa olennaista on halyttaa apua valit-
tomasti onnettomuuden tai muun vastaavan hairion tapahduttua ja vasta taman jalkeen keskittya
muuhun viestintdan tilannekuvan yllapitamiseksi. Valmiussuunnitelmassa voidaan kuvata laajempi
joukko toimijalle keskeisista tahoista, joille onnettomuudesta tai hairiosta on ilmoitettava. Onnetto-
muustilanteessa ilmoitustoimenpiteisiin voidaan ryhtya vasta sen jalkeen, kun onnettomuuden hal-
linta on siirretty viranomaisen vastuulle.

Vakavien hairidtilanteiden, onnettomuuksien sekd ns. harmaanajan (normaaliolojen ja poikkeusolo-
jen vélivaihe) ja poikkeusolojen varalta toimijan on selvitettdva ennalta oman toimintansa kannalta
keskeiset ja kriittiset viestinta- ja tietoliikennejarjestelmat ja tarvittaessa niiden varajarjestelmat,
seka varmistettava niiden toiminta. Naihin on hyva kiinnittaa huomioita myo6s arvioitaessa toiminnan
riskeja.

Toimijan on laadittava valmiussuunnitelmaan erillinen kriisiviestintdaohje. Hairiotilanteissa ja onnetto-
muuksissa tiedonkulun ja viestinnan merkitys korostuu ja viestintda voidaan joutua tehostamaan ja
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suuntaamaan normaalista poikkeavalla tavalla. Ndissa tilanteissa sovellettavan tehostetun viestinnan
tai kriisiviestinnan tulisi perustua samoihin periaatteisiin, prosesseihin ja vastuisiin, kuin normaaliti-
lanteessakin. Kriisiviestintdohjetta laatiessaan toimijan pitdisi huomioida mm. seuraavat asiat:

- viestintdvastuiden maarittely (sisdinen viestinta, ulkoinen viestinta) = kuka vastaa yrityksen viestin-
nasta hairidtilanteissa? Enta poikkeusoloissa?

- varahenkilon/varahenkil6iden maérittely viestinnasta vastaaville
- kriisiviestinnasta vastaavien kouluttaminen tehtavaan
- kriisiviestinnan periaatteiden, prosessien ja tavoitteiden maarittely

- kriisiviestintdaohjeen dokumentointi ja kouluttaminen organisaatiossa.

8.2 Valmiussuunnitelmassa on kuvattava valmiuden tehostamisen tavat ja toimenpiteet sekd va-
rautumistoimenpiteistd vastaavan johto-organisaation kokoonpano, toiminta ja toimintapaikka.

Valmiuden tehostaminen voi olla omaehtoista tai viranomaisen maaraamaa. Omaehtoinen valmiu-
den tehostaminen perustuu toimijan riskienhallintaan ja tilannekuvaan. Valmiuden tehostamisen kei-
noina voivat olla tilannekuvan seuranta kansainvalisen turvallisuustilanteen heikentymisen vuoksi
(COVID-19) tai esim. kriittisen materiaalin saatavuuteen liittyvien ongelmien huomiointi ja ratkaise-
minen mahdollisimman nopeasti. Tilannekuva-arvion taustalla tulisi olla toimijan oma uhka-arvio ja
sen kautta tunnistetut riskit seka niiden hallitsemiseksi suunnitellut/maéritellyt hallintakeinot.

Valmiuden tehostamisen keinoina voi kdyttaa esimerkiksi alla olevan listauksen mukaisia toimenpi-
teita:

- valmiussuunnitelman ja kriisiviestintdaohjeen paivittaminen

- johto- ja varautumisorganisaatioiden kadytettavyyden varmistaminen

- mahdollinen johtosuhteiden muutos kriisitilanteissa

- oman henkiloston seka palveluntuottajien riittavyyden varmistaminen
- kriittisten materiaalien riittdvyyden varmistaminen (ml. palveluntuottajat)
- vaistd-/suojatilojen varmistaminen

- sopimuksiin perustuvien suoja- ja johtokeskustilojen varmistaminen

- viesti- ja tietoliikenneyhteyksien testaaminen ja varmistaminen

- oman toiminnan sopeuttaminen tilanteen mukaiseksi

- viranomaisten esittdmat toimenpiteet valmiuden nostoon liittyen

- muun kriittisen toiminnan varmistaminen

Esimerkkind viranomaisen maaraamasta valmiuden tehostamisesta ilmailussa on tilanne,
jossa Traficom maaraa lentoasemanpitdjan nostamaan turvatoimiensa tasoa esim. sen pe-
rusteella, ettd SUPO on kertonut lentoasemaan kohdistuvasta uhkasta.

Toimijan on kuvattava suunnitelmassa johdon kdytt6on varattu johto- tai tilannekeskus, mikali toimi-
jalla on sellainen kaytdssaan. Valmiussuunnitelmassa on nimettava henkild, joka vastaa tilan kaytet-
tavyydesta kaikissa niissa hairidtilanteissa, joissa tilaa on tarkoitus kayttaa. Mikali toimijalla on sopi-
muksiin perustuvia velvollisuuksia jarjestaa johto- ja tilannekeskus, ndma seikat on kuvattava val-
miussuunnitelmassa, mutta samalla on huomioitava myo6s sopimusten luottamuksellisuus

8.3 Toimijan on kuvattava valmiussuunnitelmassa myds normaaliolojen hdiriétilanteissa ja poik-
keusoloissa kéiytettdviit suojatilat ja -vélineet sekdé normaalitilaan palaamista koskeva toipumis-
suunnitelma. Valmiussuunnitelmaan on liitettéivd toimijan pelastussuunnitelma.

Osaksi valmiussuunnitelmaansa toimijaa suositellaan laatimaan toipumissuunnitelma, jossa toimija
kuvaa ne toimenpiteet, jotka tekemalla silla on hyvat edellytykset paasta palauttamaan toimintansa
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takaisin normaalitilaan. Toipumissuunnitelmassa tulisi huomioida erilaiset hairidtilanteet ja tarvitta-
essa my0s poikkeusolot. Lisdksi suunnitelmassa on kuvattava se, kenen tai minka toimielimen vas-
tuulle kuuluu paattaa toimenpiteiden kayttéonotosta.

Jos toimijalta edellytetdan pelastuslain (2011/379) mukaista toimijan pelastussuunnitelma, on se lii-
tettdva valmiussuunnitelmaan.

8.4. Toimijan on kuvattava valmiussuunnitelmassa, miten se hoitaa sddntelystd tai sopimuksista
aiheutuvat ilmoitusvelvollisuutensa.

Toimijan on kuvattava valvontasuunnitelmassa se, minkéalaisia menettelyja silld on kaytossaan hairioi-
den ilmoittamisesta, jotta se voi toimia lainsdaadannon edellyttdmin tavoin. Vastaavia velvoitteita voi
tulla myds sopimuksista, joihin toimija on sitoutunut. limoitusvelvollisuuksia koskevia menettelyita
laadittaessa kannattaa velvoittavan lainsadadannon ja toimijaa koskevien sopimusten lisdksi huomi-
oida myods mahdolliset viranomaisohjeet sekd mahdollisesti tarjolla olevat tietojarjestelmat tai lo-
makkeet ilmoitusten tekemista varten.

IImoitusvelvollisuuksia kuvattaessa on keskeista kertoa, mitka ilmoitusvelvollisuudet toimijaa koske-
vat, mita valinetta kayttden ja mille taho(i)lle toimija tekee vaadittavat ilmoitukset sekd miten toimija
huolehtii siita, etta ilmoitukset tulevat vaatimusten mukaisesti ja oikea-aikaisesti tehtya.

IImailussa poikkeamista ilmoittaminen perustuu Euroopan parlamentin ja neuvoston asetuk-
seen (EU) N:o 376/2014 poikkeamien ilmoittamisesta, analysoinnista ja seurannasta siviili-
ilmailun alalla, komission taytantéénpanoasetukseen (EU) N:o 2015/1018 seka ilmailulain
864/2014 125 §:3an.

Tarkemmat menettelyt ja ohjeet sisaltyvat Liikenne- ja viestintdviraston antamaan ilmailuoh-
jeeseen lImailun onnettomuuksista, vakavista vaaratilanteista ja poikkeamista ilmoittaminen
GEN T1-4. Turvamaaraysten rikkomisesta ja vakavammista hairiétilanteista on kirjoitettava
erillinen poikkeamaraportti Traficomille sahkdisellad ilmoituslomakkeella. Sdhkdinen lomake
on saatavana suomen ja englanninkielisena Traficomin Internet-sivuilta osoitteesta

8.5. Lisdksi toimijan on kuvattava valmiussuunnitelmassa menettelynsé valmiussuunnitelman yllé-
pitoon ja omavalvontaan.

Toimijan turvallisuusjohtamis- tai turvallisuuden hallintajarjestelman tulisi sisdltdda menettelyt, joiden
avulla valmiussuunnitelman yllapito ja sitd koskeva omavalvonta hoidetaan. Osana omavalvontaa tu-
lisi arvioida varautumistoimenpiteiden ajantasaisuutta ja riittavyytta. Naita olisi hyva kasitella myods
mahdollisissa johdon katselmuksissa.

9. Oman toiminnan arviointi

9.1. Toimijan on valmiussuunnitelmassa kuvattava, miten se toteuttaa omaa varautumista koske-
van toimintansa sédnnéllistd arviointia.

Toimijan varautumista koskevan oman toiminnan arvioinnin tulisi olla suunnitelmallista ja saannol-
listd. Oman toiminnan arvioinnin avulla varmistetaan toimijan kriittisten toimintojen ja palvelujen
jatkuvuus normaalioloissa ja poikkeusoloissa, valmiussuunnitelman ajantasaisuus seka havaittujen
puutteiden korjaaminen.


https://www.traficom.fi/fi/asioi-kanssamme/lentoliikenteen-onnettomuuksista-vaaratilanteista-ja-poikkeamista-ilmoittaminen
https://www.traficom.fi/fi/asioi-kanssamme/lentoliikenteen-onnettomuuksista-vaaratilanteista-ja-poikkeamista-ilmoittaminen
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Oman toiminnan arvioinnin suunnittelemiseksi ja toteuttamiseksi tulisi organisaatiosta maaritella
vastuuhenkildt. Arvioinnin tueksi voidaan laatia esimerkiksi vuosittain omavalvontasuunnitelma. Joh-
don tulisi kasitelld omavalvontasuunnitelma seka arvioinnin tulokset sdannéllisesti, esim. vuosittain.
Oman toiminnan arvioinnin yhteydessa varmistetaan myos valmiussuunnitelman ajantasaisuus.

Oman toiminnan arvioinnissa tulisi huomioida, ettd toiminnot ovat sdddosten ja vaatimusten mukai-
sia. Lisaksi voidaan hyodyntaa mm. toiminnan tuloksia kuvaavia mittareita, asiakaspalautteita, laadul-
lista analyysia sekd muissa mahdollisissa arvioinneissa tai auditoinneissa tehtyja havaintoja. Oman
toiminnan arvioinnissa havaitut puutteet tai poikkeamat tulisi kasitelld ja dokumentoida, seka suun-
nitella naille kdytdssa olevia prosesseja ja menettelytapoja korjaavat toimenpiteet.

9.2. Toimijan on kuvattava, miten se dokumentoi arvioinnin tulokset ja miten se hyddyntdd arvi-
oinnin tuloksia toiminnan kehittédmisessd.

Valmiussuunnitelmassa tai organisaation johtamisjarjestelmassa olisi oltava hyvaksytty menettely tai
toimintamalli, jossa kasitelladan oman toiminnan arviointia. Toimintamallissa on hyva yksiléida, miten
oman toiminnan arviointi dokumentoidaan, ja miten dokumentteja kasitellaan ja sailytetaan.

Oman toiminnan arvioinnin dokumentteja voivat olla esimerkiksi:

- vuosittainen omavalvontasuunnitelma

- omavalvontasuunnitelman mukaisten auditointien/tarkastusten raportit

- kriittisiin toimintoihin tai palveluihin liittyvat asiakaspalautteet

- omavalvontaa varten laaditut analyysit

- oman toiminnan arvioinnissa havaitut puutteet tai poikkeamat

- muissa auditoinneissa havaitut puutteet tai poikkeamat, jotka liittyvat toimijan kriittisiin toimin-
toihin tai palveluihin

- korjaavien toimenpiteiden suunnitelma

- omavalvontaraportti

Oman toiminnan arvioinnin tuloksena tulisi saada tieto kaikista oleellisista tarpeista valmiussuunni-
telman paéivittdmiseksi. Johdon tulisi kasitelld ndma viivytyksetta ja valmiussuunnitelma tulisi paivit-
taa johdon linjausten mukaisesti.

10. Valmiussuunnitelman luottamuksellisuus

Osa valmiussuunnitteluun ja varautumiseen liittyvista tiedoista voi olla lainsdadannén mukaan turval-
lisuusluokiteltuja. Lisdksi suunnitelma saattaa sisaltaa liikesalaisuuden piiriin kuuluvia tietoja. Turvalli-
suusluokiteltu aineisto on varustettava turvallisuusluokitusmerkinnalld tai muuten selkedsti merkit-
tava turvallisuusluokitelluksi ja suojattava.

Erityisesti suunnitelmaan liittyvat sopimukset mm. Puolustusvoimien ja Huoltovarmuusorganisaation
kanssa seka sopimukset toimijoiden kesken ovat yleensa luottamuksellista tietoa, joka on varustettava
asianmukaisilla turvamerkinngilld, ja jonka suojaamiseen on kiinnitettava erityista huomiota.

Samoin kriittista materiaalia, kalustoa, henkilstoa seka kriittisia toimintoja koskevista asiakirjoista osa
voi olla turvaluokiteltavia. My6s ne on suojattava asianmukaisesti.

Liikenne- ja viestintavirastolla on erityislainsdddannon kuten esim. ilmailulain ja liikennepalvelulain no-
jalla oikeus valvoa toimijoiden varautumisen toimenpiteita ja varautumisen tasoa seka saada tarvitta-
essa salassapitosadannosten estamatta nahtavakseen valvontatehtavan kannalta tarpeelliset asiakirjat,
joihin myds varautumiseen liittyvat dokumentit kuuluvat.
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Yksi vaihtoehto on toimia niin, ett3 salassa pidettava/luottamuksellinen materiaali laitetaan valmius-
suunnitelman liitteeksi esim. siihen rajatusti kdytettavissa olevia linkkeja hyodyntamalla. Nain ylei-
sempi, koko organisaatiota palveleva osa voisi olla helpompi kasitelld, kaikkien saatavilla ja vain luot-
tamuksellinen materiaali erityisesti suojattu.

11. Valmiussuunnitelman paivittdminen

Jotta valmiussuunnitelma palvelisi tarkoitustaan mahdollisimman hyvin, sen ajantasaisuutta on tar-
kasteltava saannollisesti toimijan maarittelemissa sykleissa. Sopiva tarkasteluvali voisi olla esimerkiksi
kerran vuodessa.

Toimijan tulisi nimeta valmiussuunnitelman yllapidosta vastaava henkild, jonka tehtaviin kuuluu val-
miussuunnitelman sisallon yllapito seka sen varmistaminen, etta valmiussuunnitelmassa kuvatut va-
rautumistoimenpiteet toteutetaan toimijan johdon edellyttamalla tavalla.

12. Valmiussuunnitelman liitteet

Valmiussuunnitelmaan liitettavia asiakirjoja tai asiakokonaisuuksia: voivat olla esimerkiksi seuraavat.

- pelastussuunnitelma

- turvaohjelma (lentoasemanpitdja, lentotoiminnanharjoittaja)

- lentoaseman poikkeustilannesuunnitelma

- kriisiviestintaohje

- erilaiset lomakkeet esim. halytyksia ja raportointia varten

- vaistotilojen kuvaus

- VAP -henkil6luettelo

- sopimukset (Puolustusvoimat, Huoltovarmuuskeskus, palveluntuottajat jne)
- toipumissuunnitelma (mikali laadittu)

- omavalvontasuunnitelma

13. Lisatietoja ja tiedon ldhteitd

lImailulaki (864/2014)

Laki liikenteen palveluista (320/217)

Valmiuslaki (1552/2011)

Valmiussuunnitelman laatiminen liikennejarjestelmassa
https://www.traficom.fi/fi/ajankohtaista/ilmailun-toimijoiden-varautumisvelvollisuus?toggle=Valmiussuun-
nittelun%20j%C3%A4rjest%C3%A4minen%20liikennej%C3%A4riestelm%C3%A4ss%C3%A4%20

llmailun varautuminen, Liikenteen turvallisuusvirasto (Trafin julkaisuja 2/2016)
ISBN 978-952-311-129-5

ISSN 1799-0157 (verkkojulkaisu)
https://www.traficom.fi/sites/default/files/19742-llmailun_varautuminen.docx

GEN T1-4 llmailuohje ilmailun onnettomuuksista, vakavista vaaratilanteista ja poikkeamista ilmoittaminen
https://cms.traficom.fi/sites/default/files/media/file/limailuohje_ GEN%20T1-4 6%2012.6.2020.pdf


https://www.traficom.fi/fi/ajankohtaista/ilmailun-toimijoiden-varautumisvelvollisuus?toggle=Valmiussuunnittelun%20j%C3%A4rjest%C3%A4minen%20liikennej%C3%A4rjestelm%C3%A4ss%C3%A4%20
https://www.traficom.fi/fi/ajankohtaista/ilmailun-toimijoiden-varautumisvelvollisuus?toggle=Valmiussuunnittelun%20j%C3%A4rjest%C3%A4minen%20liikennej%C3%A4rjestelm%C3%A4ss%C3%A4%20
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