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1. Maarayksen tausta ja saadosperusta

Taman luvun tarkoituksena on antaa maarayksen M28 kayttajalle kokonaiskuva siita,
mihin saaddksiin maarays viestintaverkkojen ja -palvelujen yhteentoimivuudesta pe-
rustuu.

1.1 Suomen lainsdaadanto

Tama Liikenne- ja viestintaviraston maardys perustuu sahkoisen viestinnan palveluista
annetun lain (917/2014) [1] 99 §:n 2 momenttiin ja 244 §:n 3-5, 7-8 ja 12-14 koh-
tiin.

Laki sdhkoisen viestinnan palveluista

243 § Viestintdverkon ja viestintapalvelun laatuvaatimukset

Maarays liittyy sahkdisen viestinnén palveluista annetun lain 243 §:n seuraavissa ala-
kohdissa saadettyihin vaatimuksiin, joiden mukaan yleiset viestintaverkot ja viestinta-
palvelut seka niihin liitettdvat viestintdverkot ja viestintdpalvelut on suunniteltava, ra-
kennettava ja ylléapidettava siten, etta:

1) sahkdinen viestinta on tekniselta laadultaan hyvaa ja tietoturvallista;
7) kenenkaan tietosuoja, tietoturva tai muut oikeudet eivat vaarannu;
8) niiden veloitus on luotettava ja tarkka;

10) ne toimivat yhdessa ja viestintaverkot voidaan tarvittaessa liittaa toiseen vies-
tintédverkkoon;

12) niihin voidaan tarvittaessa liittda tama lain vaatimukset tayttavia paatelaitteita
ja ne ovat tarvittaessa yhteentoimivia tdman lain vaatimukset tayttavan televisio-
vastaanottimen kanssa;

13) niista vastaava toimija kykenee muutoinkin tayttdmaan sille kuuluvat tai ta-
man lain nojalla asetetut velvollisuudet;

Laki sdhkoisen viestinnan palveluista
244 § Viestintdverkkoa ja viestintdpalvelua koskevat maaraykset

Tassa maarayksessa tarkennetaan edelld mainittuja 243 §:n teknisia vaatimuksia lain
244 §:n 3-5, 7-8 ja 12-14 kohtien nojalla, joiden mukaan Liikenne- ja viestintaviras-
ton maaraykset voivat koskea

3) suorituskykyad, tietoturvallisuutta ja hairiottémyytta seka niiden yllapitoa, seu-
rantaa ja verkonhallintaa;

4) menettelyd vika- ja hairidtilanteissa seka tietoturvallisuuden ja toimintavarmuu-
den yllapitamiseksi;

5) viestintaverkon rakennetta ja sen liityntapisteen teknisia ominaisuuksia;

7) veloituksen teknista toteutusta;
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8) yhteenliittdmistd, yhteentoimivuutta, merkinantoa ja synkronointia;

12) teknista dokumentointia ja tilastointia seka naihin liittyvien asiakirjojen muotoa
ja tietojen sailyttamist3;

13) noudatettavia standardeja;

14) muita naihin verrattavia viestintaverkolle tai viestintapalvelulle asetettavia tek-
nisia vaatimuksia;

Tassa madrayksessa maaratdaan yhteentoimivuutta, hairiéttdmyytta ja suorituskykya
edistavista toimenpiteista teleyritysten viestintaverkoissa ja erityisesti niiden valilla
seka asiakasrajapinnassa (viestintaverkon liityntapiste). Naista seuraa vaatimuksia
myds verkonhallinnalle. Lisdksi maarataan teleyritysten valisten rajapintojen tekni-
sestda dokumentoinnista. Edelleen maarataan merkinannosta seka kayttdjalle annetta-
vasta tiettyjen standardien mukaisesta informaatiosta puhelun teknisesta onnistumi-
sesta.

Maarayksessa maarataan myos menettelyistd, joilla varmistetaan soittavan ja siirta-
van liittyman numeron oikeellisuus ja téman seurantaan liittyvasta tilastoinnista.

Laki sdhkoisen viestinnan palveluista
99 § Numerointia koskeva Liikenne- ja viestintaviraston maarays

Pykalan 2 momentin mukaan Liikenne- ja viestintdvirasto voi maarata siita, millaisia
numeroita ja tunnuksia teletoiminnassa saa kayttda ja mihin tarkoitukseen niita on
kaytettava seka numeroiden ja tunnusten maantieteellisesta kayttdalueesta.

Tassa maarayksessa maarataan suomalaisten puhelinnumeroiden kayttdalueesta, tun-
nuksiin kuuluvista merkinantopistekoodeista seka siita, kuinka numeroita on siirret-
tava teleyritysten valisessa yhdysliikenteessa.

1.2 EU- lainsaadanto

Direktiivi eurooppalaisesta sahkodisen viestinndn saanndstésta [2] sadntelee viran-
omaisten toimivaltuuksia yhteenliittdmisen osalta. Direktiivin 61 artiklan mukaan kan-
sallisten saantelyviranomaisten on voitava asettaa velvollisuuksia yleisvaltuutuksen
alaisille yrityksille, joiden maaraamisvallassa ovat yhteydet loppukayttajiin, jos se on
valttdmatonta paasta paahan -liitettdvyyden varmistamiseksi tai tehda palveluistaan
yhteentoimivia. Tdhan voi kuulua myds perustelluissa tapauksissa velvollisuus liittaa
verkkonsa yhteen, mikali tata ei ole viela tehty.

2. Asiaan liittyvia muita maarayksia ja saadoksia

2.1 Paatelaiterajapinta

Laki sdahkoisen viestinnan palveluista
243 § Viestintdverkon ja viestintapalvelun laatuvaatimukset

Sahkoisen viestinnan palveluista annetun lain 243 §:n 5 momentin mukaan teleyrityk-
sen on julkaistava ajan tasalla olevat tekniset eritelmat niista yleisen viestintaverkon
rajapinnoista, joihin telepaatelaitteet voidaan liittaa. Eritelmista on kaytava ilmi riitta-
valla tarkkuudella tiedot, joiden perusteella voidaan valmistaa telepaatelaitteita ja joi-
den avulla voidaan kayttaa rajapinnan kautta tarjottavia palveluja.

Paatelaiterajapinta voidaan katsoa osaksi tassa madrayksessa tarkoitettua asiakasra-
japintaa.
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2.2 Liittyman numerotiedon vidlittamisen kayttotarkoituksia
Laki sdahkoisen viestinnan palveluista 79 § Maksujen perinta loppukayttajilta

Pykdlan 2 momentin mukaan tieto maksuvelvollisen liittyman tilaajanumerosta on siir-
rettava viestintdyhteyden aikana. Jos tdma ei ole teknisesti mahdollista, liittymasopi-
muksen tehnyt teleyritys on velvollinen toimittamaan laskutuksessa tarvittavat tiedot
toiselle teleyritykselle tai jos tama ei ole mahdollista, perimaan maksut korvauksetta.

Laki sdhkoisen viestinnan palveluista 132 § Liittyman tunnistus

Pykalan 1 momentin mukaan teleyrityksen on tarjottava palvelua, jonka avulla puhe-
lun vastaanottaja ndkee soittajan numeron ennen puheluun vastaamista. Soittajan
numeron nakyminen puhelimessa puhelun vastaanottajalle on voitava kuitenkin estaa.

Pykalan 2 momentin mukaan liittyman tunnistusta tarjoavan teleyrityksen on annet-
tava tilaajalle helppokayttéinen mahdollisuus estda:

1) liittymansa tunnistus;
2) tulevien puhelujen liittyman tunnistus;

3) sellaisten tulevien puhelujen vastaanotto, joiden liittyman tunnistus on estetty, mil-
loin se on teknisesti ja ilman kohtuuttomia kustannuksia mahdollista; seka

4) sen liittyman tunnistus, johon liittymaan tulevat puhelut on siirretty.

Pykadlan 3 momentin mukaan liittyman tunnistusta tarjoavan teleyrityksen on annet-
tava kayttajalle helppokayttdéinen ja maksuton mahdollisuus estda jokaisen Idhtevan
puhelun osalta erikseen liittymansa tunnistus.

Laki sdhkoisen viestinnan palveluista
134 § Laskun erittely ja yhteyskohtainen erittely

Pykalassa saadetadn laskun erittelystd. Laskussa taytyy eritelld mm. kansainvaliset
puhelut, kaukopuhelut, matkaviestinpuhelut, perusmaksut, tekstiviestit, kuvaviestit ja
muut viestit, datansiirtopalvelut ja lisdmaksulliset palvelut siten kuin pykalassa tar-
kemmin saadetaan.

Teleyrityksen on annettava pyynndsta tilaajalle laskun yhteyskohtainen erittely kolme
viimeista numeroa peitettyna tai muutoin siten, ettei erittelystd voida tunnistaa vies-
tinnan toista osapuolta. Kayttajalle on pyynndsta annettava yhteyskohtainen erittely,
jossa viestinndan osapuolten liittymien numerot tai viestintapalvelun muut tunnistamis-
tiedot on eritelty taydellisesti. Yhteyskohtainen erittely ei saa siséltdd maksuttomien
palvelujen valitystietoja.

Liikenne- ja viestintavirasto voi antaa tarkempia madardyksia erittelyn sisallosta ja to-
teuttamisesta.

Tassa maarayksessa ei anneta asiasta tarkempia maarayksia, mutta tdman perustelu-
muistion kohdassa 15 Liikenne- ja viestintdvirasto antaa tulkintaohjeen SIP-osoitteen
anonymisoinnista tilaajalle annettavassa erittelyssa.

Laki sdahkoisen viestinnan palveluista
315 § Viranomaisten yleinen tiedonsaantioikeus
Liikenne- ja viestintaministeridlla, Liikenne- ja viestintavirastolla, tietosuojavaltuute-

tulla, kuluttaja-asiamiehelld ja tédman lain sdanndksia valvovalla muulla viranomaisella
on taman lain mukaisia tehtavia suorittaessaan oikeus saada tehtaviensa suoritta-
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miseksi tarvittavat tiedot niilta, joiden oikeuksista ja velvollisuuksista tassa laissa saa-
detdan tai jotka toimivat naiden lukuun.

Ne, joiden oikeuksista ja velvollisuuksista tassa laissa saadetaan, tai niiden lukuun toi-
mivat ovat pyynnosta velvollisia kerédamaan ja salassapitosaanndsten tai muiden tie-
tojen luovuttamista koskevien rajoitusten estamatta pyynnésta luovuttamaan tarvitta-
vat tiedot tdman lain nojalla toimivaltaiselle viranomaiselle sen tehtavien hoita-
miseksi.

2.3 Liikenne- ja viestintdviraston tekniset maaraykset

Esitetty lista vastaa taman muistion julkaisuhetken tilannetta. Kaikki Liikenne- ja vies-
tintaviraston viestintaan liittyvat maaraykset on julkaistu viraston maarayskokoel-
massa [3].

Maadrdys 32 yleisen puhelinverkon numeroinnista

Maaraykselld maaratadan viestintdverkkojen numeroista ja tunnuksista. Viestintaver-
koissa tarjottavat palvelut edellyttavat numeroinnin yksikasitteisyytta. Tama maarays
sisaltaa Suomen kansallisen numerointisuunnitelman ja numeronvalintakaaviot. Li-
saksi on maaritelty viestintaverkkojen teknisen yhteistoiminnan kannalta tarpeelliset
tunnukset.

Maarays 35 liittyman estopalveluista

M&aarayksessa maarataan yleisen puhelinverkon liittyman teleliikenteen estoluokista ja
niiden teknisesta toteuttamisesta. Maarayksen mukaan liittyman puhelinliikenne ja ly-
hytsanomaliikenne on ryhmiteltdva maarayksen mukaisiin ryhmiin, jotka sisaltavat lii-
kenteen liséamaksullisiin palvelunumeroihin. Maarays sisaltaa palvelunumeroiden ryh-
mittelyn numeron alkuosan perusteella palveluryhmiin I-IV (yleishyédylliset, asiointi,
ajanviete ja aikuisviihde).

Maardys 67 teletoiminnan tietoturvasta

Maardystd sovelletaan yleiseen teletoimintaan. Siind maarataan tietoturvatoimenpi-
teista kaikissa viestintaverkoissa ja palveluissa, rajapintojen erityisista tietoturvavaa-
timuksista seka internetyhteyspalvelujen ja sahkdpostipalvelujen erityisista vaatimuk-
sista. Lisaksi madrdyksessa asetetaan velvoitteet tiedottaa asiakkaille tietoturvatoi-
menpiteistd ja erindisista internetyhteyspalveluun ja sahkdpostipalveluun liittyvista
seikoista.

3. Maarayksen tavoite

Taman maarayksen tavoitteena on edistda eri teleyritysten viestintéaverkkojen ja -pal-
veluiden yhteenliitettavyytta seka viestintdpalveluiden pdasta paahan yhteentoimi-
vuutta. Tavoitteena on ennaltaehkaista viestintdverkkojen ja -palveluiden yhteenliitta-
miseen liittyvia ongelmia ja edistdaa nain myos uusien palveluiden kayttédnottoa.

Maardyksen ja sen ohessa annettavien suositusten tarkoituksena on edistaa teleyri-
tysten hyvaksi katsomia ratkaisuja ja helpottaa nain vaadittua yhteensovitus- ja tes-
tausty6ta seka tuoda siten kustannussaastéja.

Madrayksen tarkoituksena on myo6s varmistaa, etta teleyritykset ovat kuvanneet riit-
tavalla tarkkuustasolla yhteenliittamis- (NNI) ja kayttajarajapintansa (UNI). Néiden
dokumentointivelvoitteiden tavoitteena on helpottaa viestintaverkkojen ja -palvelui-
den yhteenliittamistd seka parantaa kayttdjien mahdollisuutta valita haluamansa paa-
telaite tai ohjelmisto palvelun kayttéa varten.

Madrayksen tavoitteena on lisaksi varmistaa puhelinverkon ja liittyman numeronvali-
tyksen toimivuus ja oikeellisuus, sekd viestin lédhettajatiedon oikeellisuus. Numerotieto
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ja sen luotettavuus on merkityksellinen ennen kaikkea veloituksen, mutta myds takai-
sinsoittomahdollisuuden, hatdviranomaisten, poliisin jne. kannalta. Maarayksen tarkoi-
tuksena on myo6s turvata kutsuvan ja siirtavan liittyman numeron oikeellisuus ja yksi-
kasitteisyys seka asiakasrajapinnassa valitettdvan numeron takaisinsoittokelpoisuus
sekd ehkaista numeroiden vaarentamista ja niiden avulla tehtavia petoksia.

4. Maarayksen valmistelu

Maaraysmuutos pohjautuu Liikenne- ja viestintdviraston suositustyéryhman tyéhon ja
sen laatimiin suosituksiin teleyrityksille A-tilaajanumeron vaarentamisen havainnoin-
nista ja estamisesta [4]. Muutosehdotuksia on kasitelty suositustyéryhman kokouk-
sissa kevaan 2023 aikana. Keskeiset teleyritykset ja palveluntarjoajat ovat siten olleet
tiiviisti mukana maarayksen valmistelussa.

Maaraysluonnos on lausuntokierroksella Lausuntopalvelu.fi-palvelussa 24.7.2023 -
31.8.2023 ja tieto siita ldhetettiin Liikenne- ja viestintaviraston viestinnan teknisia
maarayksia kasittelevalle teleyritysjakelulle ja Liikenne- ja viestintaviraston suositus- ,
numerointi- sekd NGN-tyéryhmille. Lisaksi tieto lausuntokierroksesta lahetettiin Digital
Forum Finland Ry:lle, Elinkeinoeldaman keskusliitolle, Finnet-liitto ry:lle, Suomen Tele-
markkinointiliitto ry:lle, Suomen yrittajille, seka Tietoliikenteen ja tietotekniikan kes-
kusliitto FiCom ry:lle.

5. Lausuntopalaute ja sen kadsittely

Liikenne- ja viestintavirasto sai lausuntokierroksen aikana 6 lausuntoa seuraavilta ta-
hoilta: DNA Oyj, Finanssiala ry, Liikenne- ja viestintaministerié, Suomen Yrittajat ry,
Telia Finland Oyj ja Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry.

Maarayksen voimaantulo ja siirtymdsdaanndkset

Finanssiala vastasi maaraysmuutoksen olevan erittdin tervetullut, ja toivoi ettd maa-
rays tulee ehdotetun mukaisesti voimaan 2.10.2023 ja etta tarvittaville muutoksille
asetetaan mahdollisimman lyhyt siirtymaaika.

Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry totesi maarayksen tavoitteen ja
tarkoituksen olevan kannatettava, mutta maardysmuutoksen voimaantuloaikataulu
2.10.2023 ei ole realistinen. FiCom totesi, etta esityksen jatkovalmistelussa voimaan-
tuloa ja siirtymaaikaa koskevat seikat on syyta kdyda yhdessa lapi Traficomin ja te-
leyritysten kesken. Myds DNA ja Telia lausuivat siirtymaajoista ja toivoivat vield kes-
kustelua maaraykseen liittyen.

Lausuntokierroksen jalkeen kaytyjen keskustelujen jalkeen:

e DNA totesi, etta rekisteroitavien SMS Sender ID -tunnusten hallintaan tarvi-
taan jarjestelmamuutos ja suojaukset on otettavissa tuotantokayttédén aikaisin-
taan 1.2.2024.

e Telia totesi, etta palvelunumeroiden muuttaminen muotoon "Tuntematon" on
teknisesti mahdollista, kun kaytéssa on yksiselitteinen numerolista palvelunu-
meroista. Telian mukaan velvoitteen voimaan tuloon tarvitaan siirtymaaikaa
ainakin 15.1.2024 saakka, jotta operaattorit voivat tehda tarvittavat testit ja
saada tarvittaessa laitetoimittajalta tukea.

Liikenne- ja viestintavirasto on kuulemisen yhteydessa ja jalkeen vastannut eri te-
leyrityksien maardaysluonnoksesta esittamiin kysymyksiin kirjallisesti, ja lisaksi Tra-
ficom on kaynyt lapi dedikoiduissa kokouksissa erikseen DNA Oyj:n sekd Telia Finland
Oyj:n kanssa teleyrityksia askarruttavat kysymykset ja huomioinut teleyrityksilta saa-
dut kommentit voimaantuloon ja teleyritysten toivomiin siirtymaaikoihin liittyen.
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Muut tdsmennystoiveet

DNA esitti muutamien MPS-kohtien kuten yleisen ulkomaanrajapinnan ja palvelunu-
meroiden maaritelmien tdsmentamista tulkintaepaselvyyksien valttdmiseksi. Myos Te-
lia toivoi vield keskustelua maarayksesta ja sen kohtien tulkinnasta.

Liikenne- ja viestintavirasto kavi lausunnoissa esitetyt kysymykset lausunnon antanei-
den operaattorien kanssa lapi ja tasmensi lausunnoissa ja keskusteluissa mainittuja
MPS-kohtia. Madrayksessa palvelunumeroilla tasmennettiin tarkoitettavan maarayk-
sen 32 liitteen 2 mukaisia lyhytsanomapalvelunumeroita ja maarayksesta poistettiin
siihen lisatty velvoite estaa ulkomaanrajapinnassa tekstiviestit, joiden numero on sel-
vasti virheellinen.

Telia on todennut, ettei MMS:n kohdalla ole teknisesti erotettavissa toisaalta koti-
maasta ja toisaalta ulkomailta tulevaa MMS- liikennetta.

Liikenne- ja viestintdvirasto toteaa, ettd kyseessa on vanha, asiakasrajapintoja kos-
keva vaatimus, eika talta osin ole tarvetta erotella toisaalta kotimaasta ja toisaalta ul-
komailta tulevaa MMS- liikennetta. Maaraykseen ei siten tadman osalta tehty muutok-
sia.

Liikenne- ja viestintaministerio ja Suomen yrittdjat vastasivat, etta niilld ei ole maa-
raysmuutosten sisaltédn kommentoitavaa. Liikenne- ja viestintavirasto tulkitsee, etta
saatujen lausuntojen pieni maara kuvastaa my6s muiden valmisteluun osallistuneiden
ja lausumatta jattaneiden teleyritysten osalta sita, ettei niilla ole maaraysluonnokseen
huomautettavaa.

6. Muutokset ja arvio maarayksen vaikutuksista

Taman luvun tarkoituksena on antaa mdardyksen kayttdjdlle kokonaiskuva maarayk-
sen keskeisistda muutoksista, arvio maarayksen vaikutuksista seka antaa lisatietoa
madrayksen muutoshistoriasta.

6.1 Keskeiset muutokset

Tata perustelumuistiota on paivitetty 10.6.2024. Paivityksen yhteydessa perustelu-
muistioon on lisatty tarkennus liittyen suojattavissa SMS Sender ID -tunnuksissa kay-
tettdvaan merkistdédn seka merkist6a maarittdvaan standardiin.

Maarayksen kohtaan 10 on lisdtty uusi velvoite yleisestd ulkomaanrajapinnasta saapu-
vien tekstiviestien estolle, kun kutsuvan liittyman numerona on suomalainen puhelin-
numero. Kun yleisesta ulkomaanrajapinnasta saapuvan tekstiviestin kutsuvan liitty-
man numerona on lyhytsanomapalvelunumero, teleyrityksen tulee muuttaa se muo-
toon "Tuntematon" ja ulkomaanrajaopinnasta ei vastaanoteta tekstiviesteja talla tun-
nuksella.

Samoin maaraykseen on lisatty uusi velvoite sovellusrajapinnoista ja ulkomaanraja-
pinnoista saapuvien tekstiviestien estolle, kun viestin Idhettdjana on suojattu SMS
Sender ID -tunnus, eika viestin |Iahettajana ole varmennetusti kyseisen tunnuksen re-
kisteréinyt oikeushenkild.

6.2 Arvio madrayksen vaikutuksista

Maarays kieltda suomalaisten puhelinnumeroiden kaytén ulkomailla kutsuvan liitty-
man numeroina tekstiviesteissa. Muutos vaikuttaa siten niihin numeroiden kayttajiin
ja teleyrityksiin, jotka ovat ottaneet kayttdén suomalaisia numeroita ulkomailla nume-
rointipaatdsten vastaisesti.
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Tekstiviestin [dhettavan numeron vaarentaminen suomalaiseksi puhelinnumeroksi on
rikollisten laajasti hyddyntama tekniikka. Edella mainittu nakyy selvdsti myds poliisille
tehtdvissa rikosilmoituksissa, joissa asianomistaja on menettanyt tililtdan rahaa. Ri-
koksen uhri ei usein ymmarra edes rikosilmoitusta tehdessaan, mita oikeastaan on ta-
pahtunut. Tamantyyppiset petokset kirjataan esimerkiksi nimikkeelld maksuvalinepe-
tos. Nama ovat kasvaneet vuodesta 2021 vuoteen 2022 yli 50 %. Keskusrikospoliisin
antamien tilastojen mukaan pankkien nimissa tehtyja petoksia oli vuoden 2022 kesa-
elokuun aikana noin 750 kappaletta ja ndiden rikoshyoty oli noin 2,5 miljoonaa euroa.
Ilmoitusten mukaan 600 tapauksessa oli lahetetty pankin nimissa SMS-viesti. Maa-
raykseen lisattavien kieltojen ja siihen liittyvien estotoimenpiteiden voidaan arvioida
selvasti vaikeuttavan huijauksia ja vahentavan rikollisille menetettavan rahan maaraa.
Toimenpide vahentaakin kansalaisten riskia joutua rikoksen uhriksi.

Jarjestely vaatii muutoksia matkapuhelinoperaattorien omissa matkaviestinverkoissa.
Tasta aiheutuu teleyrityksille kustannuksia, mutta lausuntokierroksen pohjalta mikaan
operaattoreita ei esittanyt, ettda muutokset olisivat erityisen hankalia tai kalliita ja toi-
menpiteiden voidaan katsoa olevan perusteltuja saavutettavaan hyétyyn nahden.

Liikenne- ja viestintavirastolla ei ole tietoa, kuinka moneen kayttdjdorganisaation nu-
meroiden kayton kielto ja siihen liittyvat estotoimenpiteet vaikuttavat ja vastuu asi-
assa jaa numeroita kayttaville yrityksille. Kun vastaava toimenpide tehtiin puheluiden
osalta vuonna 2022, Liikenne- ja viestintavirastolle tuli muutamia yhteydenottoja on-
gelmista, mutta nekin saatiin ratkaistua suhteellisen helposti. Siten on odotettavissa,
ettd mydskaan tama muutos ei tuota suurempia ongelmia tekstiviesteja lahettaville
organisaatioille.

Maaraysvalmistelun yhteydessa eri tahojen kanssa kaytyjen keskustelujen aikana ei
ole tuotu esiin nakdkantoja, joiden perusteella olisi syyta epailla kustannusten olevan
kohtuuttomia maarayksella saavutettaviin hyotyihin ndhden.

6.3 Muutoshistoria

Madardys 28 3/2022 M

Pykaldviittaukset on muutettu vastaamaan sdahkodisen viestinnan palveluista annettua
lakia (917/2014) [1] ja maarayksen ja sen perustelut ja soveltaminen muistion ra-
kenne on muutettu vastaamaan Liikenne- ja viestintaviraston uusia maaraysten teko-
ohjeita. Talta osin mm. maarayksen 1 § (Maarayksen tarkoitus) on poistettu ja pyka-
lien ja momenttien kaytosta on luovuttu. Taltd osin esimerkiksi maarayksen entinen 5
§:n 3 momentti on nyt maarayksen kohta 5.3. Maarayksen ja MPS-dokumentin sisal-
tdéa on myds jarjestelty uudestaan.

Maardykseen on lisatty kohta 7, jossa maaritellaan suomalaisten puhelinnumeroiden
maantieteelliseksi kayttdalueeksi Suomi. Taman perusteella suomalaisten puhelinnu-
meroiden kayttd ulkomailla kutsuvan ja siirtavan liittyman numeroina on kielletty.
Kohdassa saantoon tehddan kuitenkin poikkeukset verkkovierailutilanteisiin ja kun lii-
kenne tuodaan Suomeen siten, etta suomalaista puhelinnumeroa kayttdva tilaaja voi-
daan tunnistaa ja varmistaa puhelinnumeron kayttéoikeus.

Madrayksen 10 kohtaan on lisatty uudet velvoitteet yleisesta ulkomaanrajapinnasta
laskevien puheluiden estolle, kun kutsuvan liittyman numero on selvasti virheellinen
taikka numerona on suomalainen puhelinnumero eika kyse ole verkkovierailutilan-
teesta. Puheluiden eston sijaan numeron ndyttd asetetaan estetyksi, kun siirtavan liit-
tymd&n numerona on ulkomainen puhelinnumero ja kutsuvan liittyman numero on suo-
malainen puhelinnumero tai kutsuvan liittyman numero on 0435-alkuinen. N&ita uusia
velvoitteita ei sovelleta, kun kutsutun liittymdn numerona on suomalainen vierailija-
numero (MSRN).
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Maaraykseen on lisatty myos uusi kohta 11 yleisesta ulkomaanrajapinnasta laskevien
ja niille maarayksen mukaisesti tehtavien toimenpiteiden tilastoinnista kuukausita-
solla.

Madarays 28 1/2014

Pykalaviittaukset on muutettu vastaamaan tietoyhteiskuntakaaren (917/2014) [1] py-
kalaviittauksia ja maarayksen ja sen perustelut ja soveltaminen muistion rakenne on
muutettu vastaamaan Viestintaviraston uusia maaraysten teko-ohjeita.

Madraykseen on lisatty ensimmaiseksi pykalaksi maarayksen tarkoitus ja maarayksen
3 §:n ja 4 §:n tietoturvaa koskevat vaatimukset on siirretty uuteen maaraykseen tele-
toiminnan tietoturvasta (Viestintavirasto 67/2014 M) [5].

Madraykseen on siirretty kumottavassa dokumentointimddrayksessa (Viestintavirasto
41 D/2009 M) aiemmin olleita velvoitteita teleyritysten valiseen yhteenliittdmisraja-
pinnan (NNI) ja asiakasrajapinnan (UNI) dokumentoinnista. Vaatimuksia on my@s hie-
man tasmennetty.

Aiemmassa maarayksessa ollut yritysliittymia koskenut poikkeus, jonka mukaisesti
teleyritys voi kayttaa tietyin ehdoin yritysliittymasta vastaanottamaansa muuta kuin
omaan numeroavaruuteensa kuuluvaa numeroa kutsuvan liittymdn numerona, on laa-
jennettu koskemaan kaikkia liittymia.

Maéarays 28 H/2010

Maardaykseen koottiin yhteen aiemmin kahteen eri maaraykseen hajautetut velvoitteet
viestintdverkkojen ja -palveluiden yhteentoimivuudesta. Maaradys korvasi seuraavat
vanhat maaraykset:

e Maarays viestintdverkkojen yhteenliitettavyydesta, yhteentoimivuudesta ja
merkinannosta (Viestintavirasto 28 G/2010 M)

e Maarays tilaajan numerotietojen siirrosta viestintdverkossa (Viestintavirasto 49
D/2010 M)

Velvoitteisiin tehtiin lukuisia muutoksia. Kaytéanndssa kaikkia velvoitteita tai ainakin
niiden perusteluja ja soveltamisohjeita muutettiin. Monia PSTN/ISDN-perusteisia vaa-
timuksia poistettiin, koska ne eivdt enda olleet valttamattomia. Toisaalta mdarayk-
seen myos lisattiin kokonaan uusia kaikkia viestintdverkkoja ja -palveluita koskevia
vaatimuksia. Maardyksen soveltamisalaa laajennettiin koskemaan kattavasti IP -poh-
jaisia viestintaverkkoja ja -palveluita.

Maaraykseen siirrettiin kaikkiin IP -pohjaisiin viestintéverkkoihin ja -palveluihin sovel-
tuvia kohtia Viestintdviraston maardyksesta 13 Internet-yhteyspalvelujen tietotur-
vasta ja toimivuudesta. Pykalissa 5-10 IP -ndkdkulma puolestaan tarkoitti etenkin
VoIP -palveluiden huomioimista.

Yhteenveto keskeisistd muutoksista:

Maaraykseen lisattiin uusi yleispykala (3 §) viestintéaverkkojen ja -palveluiden yhteen-
liittettavyydesta, yhteentoimivuudesta ja tietoturvasta. Pykalassa velvoitettiin teleyri-
tyksia maarittelemaan rajapintakuvaukset, joiden mukaisesti toinen teleyritys voi liit-
taa viestintaverkkonsa tai viestintapalvelunsa sen verkkoon. Maarayksen 3 §:ssa an-
nettiin myds uusia velvoitteita asiakas- ja yhteenliittdmisrajapintojen tietoturvasta
seka hairididen sietdmisesta ja estamisesta.
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Maarayksen uuteen IP -yhteenliittdmisrajapintaa koskevaan 4 §:3an siirrettiin velvoit-
teita maardyksestd 13. Muutoksen tarkoituksena oli laajentaa IP -osoitehygie-
nian/kontrollin velvoitteiden soveltamista my6s muihin palveluihin kuin internetyh-
teyspalveluun.

Madrayksen 9 §:ssd annettiin yritysliittymia koskeva poikkeus, jonka mukaisesti tele-
yritys voi kayttaa tietyin ehdoin yritysliittymasta vastaanottamaansa muuta kuin
omaan numeroavaruuteensa kuuluvaa numeroa kutsuvan liittyman numerona. Tal-
I6inkin teleyrityksen tuli kuitenkin taata veloituksen luotettavuus.

Maarayksesta jatettiin pois vanhassa maaraystekstissa (Viestintavirasto 49 D/2010 M,
5 8) kutsuvan liittyman numeron siirrosta kansainvalisilla yhteyksilla annetut velvoit-
teet.

Maarayksesta jatettiin pois vanhassa maaraystekstissa (Viestintavirasto 49 D/2010 M,
6 §) tunnuksien lisdamisesta kutsuvan liittyman numeroon annetut velvoitteet. Ne
korvattiin uudella velvoitteella, jonka mukaan kutsuvan liittyman numero on valitet-
tava kutsutulle tilaajalle muodossa, joka mahdollistaa takaisinsoiton tai viestin vas-
taanottamisen.

Maardyksessa yksinkertaistettiin maarayksen 28 G/2010 M 8 §:n vaatimuksia soiton
merkkidanen rinnalla soitettavasta musiikista. Uuden maarayksen mukaan palvelun
kayttajan ei tarvinnut endd maaritella tilaajia, joille musiikkia soitetaan. Samalla te-
leyritykselta poistettiin velvoite huolehtia kdyttajien tietoisuudesta palvelun olemassa-
olosta.

Maarayksen 10 §:aan lisattiin uusi velvoite, jonka mukaan palveluryhmiin II-IV kuulu-
vasta lisamaksullisista palvelunumeroista lahtevissa puheluissa kutsuvan liittyman nu-
meron nayttd tulee merkita estetyksi.

Maardyksesta jatettiin pois vanhassa maaraystekstissa (Viestintavirasto 49 D/2010 M,
7 ja 8 §) kytketyn liittyman numeron kasittelysta annetut velvoitteet. Velvoite poistet-
tiin, koska kyseista palvelua ei ole kaytdssa.

Yksityiskohtaiset perustelut ja soveltamisohjeet
Luku 1 Yleiset sdadnndkset

1. Soveltamisala

Maardystd sovelletaan yleisiin viestintaverkkoihin ja -palveluihin. Maarayksen lukua 2
lukuun ottamatta maaraysta sovelletaan myds viranomaisverkkoihin. Maarayksen 3 ja
4 |lukuja sovelletaan puhelinverkossa tarjottaviin viestintapalveluihin. Yleisella viestin-
taverkolla tarkoitetaan sahkoisen viestinnan palveluista annetun lain 3 §:n 43 kohdan
mukaan viestintaverkkoa, jota kaytetdan viestintapalvelujen tarjontaan ennalta rajaa-
mattomalle kayttajapiirille.

M&aarayksen 2 luvussa maarataan yleisten viestintédverkkojen ja niissa tarjottavien pal-
veluiden rajapintakuvausten dokumentoinnista. Naitd vaatimuksia sovelletaan tekno-
logianeutraalisti kaikkiin yleisiin viestintdverkkoihin ja viestintapalveluihin.

M&aarayksen 3 luvussa maarataan erilaisista puhelunmuodostukseen ja puhelun yllapi-
toon liittyvista tekijoéista, naihin liittyvista kayttdjalle annettavista tiedotteista ja merk-
kidanista.
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Maarayksen luvussa 4 maaratdan suomalaisten numeroiden kaytdsta kutsuvan liitty-
man numerona, numeron valittdmisesta ja ilmaisemisesta yhteyden aikana seka toi-
menpiteistd, joilla varmistetaan kutsuvan ja siirtavan liittyman numeron oikeellisuus.

Maarayksen 3 ja 4 lukuja sovelletaan vain puhelinverkossa tarjottavaan viestintapal-
veluun, joka on maadritelty madrayksen 2.1.4 alakohdassa. Maardayksen 3 ja 4 lukujen
soveltamisala kattaa myds yksisuuntaiset puhepalvelut ja puhelinverkossa valitettavat
viestit (mm. tekstiviestit ja faksi). Paatelaitteessa ja verkossa voidaan kayttaa soitet-
taessa ja yhteytta muodostettaessa muitakin tunnisteita; maarays soveltuu, jos mui-
den tunnisteiden ohella kdyttajan tai palvelun yksildimiseen verkossa kaytetdan
E.164-numeroa [6].

Maarayksen 3 ja 4 lukujen vaatimukset eivat siten toistaiseksi koske edellisessa kap-
paleessa kuvatun soveltamisalan ulkopuolisia pelkastaan nimimuotoisia osoitteita
kayttavia viestintapalveluita. Maarayksen luvussa 4 liittymdn numeron valityksesta ja
oikeellisuudesta annettuja velvoitteita ei mydskaan sovelleta tallaisiin nimimuotoisiin
osoitteisiin, vaikka liittymalla olisikin mahdollista soittaa ja vastaanottaa puheluita
myds E.164-numerolla [6]. On huomattava, ettd maardayksen soveltamisalan rajaus
koskee vain maardayksen tarkennettuja vaatimuksia, eikd sahkdisen viestinnan palve-
luista annetun lain [1] vaatimusten soveltamisalaa esimerkiksi veloituksen oikeelli-
suutta koskevien saanndsten osalta.

Maardayksen soveltamisalassa ei mainita yleisen viestintdverkon osaksi ja yleisen vies-
tintdverkon kanssa yhteen liitettyjen viestintdverkkojen yhteenliittamista, yhteentoi-
mivuutta ja merkinantoa yleiseen viestintaverkkoon.

Yleiseen viestintaverkkoon liitettavilla verkoilla tarkoitetaan asiakkaiden omia viestin-
taverkkoja kuten kiinteistéjen sisajohtoverkkoja ja yritysten omia vaihde- tai tietolii-

kenneverkkoja. Yleiseen viestintaverkkoon liitettavia verkkoja koskevat vaatimukset

sisaltyvat yleisen viestintaverkon asiakasrajapintoja koskeviin vaatimuksiin.

Maarayksessa kasitellaan yhteenliittamista teknisessa merkityksessa, joten vaatimuk-
set koskevat viestintdverkkojen ja -palveluiden liittdmistad toisiinsa liittdmisen oikeu-
dellisesta taustasta riippumatta.

2. Maaritelmat

Tassa kohdassa kuvataan maarayksessa kaytetyt maaritelmat.

2.1 Asiakasrajapinta

Asiakasrajapinnalla tarkoitetaan téssa maarayksessa rajapintaa, jolla teleyrityksen
asiakkaan viestintdverkko, paatelaite tai sovellus liitetadn yleiseen viestintdaverkkoon.
Englannin kielessa rajapinnasta kaytetdaan nimitysta User to Network Interface (UNI-
rajapinta).

2.2 Yhteenliittamisrajapinta

Yhteenliittédmisrajapinnalla tarkoitetaan tassa maarayksessa teleyritysten viestinta-
verkkojen- tai palveluiden vélista yhteenliittamisrajapintaa. Englannin kielessa raja-
pinnasta kaytetaan nimitysta Network to Network Interface (NNI-rajapinta).

2.3 Yleinen puhelinverkko

Yleisen puhelinverkon maaritelmana kaytetdaan tassa maarayksessa samaa maaritte-
lya kuin muissakin Liikenne- ja viestintdviraston maarayksissa, eli silla tarkoitetaan
ennalta rajaamattomalle kayttajapiirille tarkoitettua matkaviestinverkkoa tai kiinteaa
puhelinverkkoa, jossa kdytetdan kansainvalisen televiestintaliiton (ITU) suosituksen
E.164 mukaista numerointia [6].
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2.4 Viranomaisverkko

Viranomaisverkon maaritelma on tassa madrayksessa sama kuin sahkdisen viestinnan
palveluista annetun lain 3 § kohdassa 39 a, eli viranomaisverkolla tarkoitetaan valtion
johtamiseen ja turvallisuuteen, maanpuolustukseen, yleiseen jarjestykseen ja turvalli-
suuteen, rajaturvallisuuteen, pelastustoimintaan, meripelastustoimintaan, hatakes-
kustoimintaan, maahanmuuttoon, sosiaali- ja terveydenhuollon padivystystoimintaan,
raideliikenneturvallisuuteen tai vaestdnsuojeluun liittyvien tehtdvien vuoksi rakennet-
tua viestintaverkkoa.

2.5 Viestintdpalvelu

Viestintapalvelun maaritelma on sama kuin sahkdisen viestinndn palveluista annetun
lain 3 §:n kohdassa 37, eli silla tarkoitetaan palvelua, joka muodostuu kokonaan tai
padosin viestien siirtdamisesta viestintaverkossa seka siirto- ja lahetyspalvelua joukko-
viestintaverkossa ja henkildiden vélisen viestinnan palvelua.

2.6 Puhelinverkossa tarjottava viestintapalvelu

Puhelinverkossa tarjottavalla viestintdpalvelulla tarkoitetaan tassa maadrayksessa vies-
tintépalvelua, jonka avulla voidaan soittaa tai vastaanottaa puheluja tai viesteja kan-
sallisessa tai kansainvalisessa numerointisuunnitelmassa olevan numeron tai numeroi-
den avulla. Maaritelmassa olennaisinta on se, ettd kysymys on yhteydesta, jotka vali-
taan tai jonka ohjaamisessa hyddynnetdan E.164-numeroa [6] tai kansallisen viran-
omaisen maarittelemaa numeroa kuten lyhytsanomapalvelunumeroa. Maaritelma kat-
taa siten myo6s esimerkiksi yksisuuntaiset puhelupalvelut seka faksi- ja tekstiviestipal-
velut.

Maaritelma on muotoiltu siten, ettei se ole ristiriitainen tai paadllekkainen lain tai direk-
tilvien maaritelmien ja termien kanssa. Siksi termina ei kayteta yleista puhelinpalve-
lua, jolla tarkoitetaan sahkdisen viestinnan palveluista annetun lain 3 §:n kohdassa 42
mukaan viestintapalvelua, jonka avulla voidaan soittaa ja vastaanottaa kotimaan- ja
ulkomaanpuheluja kansallisessa tai kansainvélisesséa numerointisuunnitelmassa olevan
numeron avulla. Tamdn madrayksen maaritelma kattaa myds numeroinnin kannalta
yksisuuntaiset VoIP-palvelut.

2.7 Viestintiaverkon tai -palvelun komponentti

Tassa maarayksessa viestintdaverkon tai -palvelun komponentilla tarkoitetaan verk-
koelementtia, laitetta tai tietojarjestelmaa, joista viestintaverkko tai -palvelu muodos-
tuu tai jota se hydédyntda. Viestintaverkon tai -palvelun komponentteja ovat esimer-
kiksi matkaviestinkeskus, tukiasemaohjain, tukiasema, tekstiviestikeskus, laajakaista-
keskitin, nimipalvelin, verkon paasynhallinnasta vastaava palvelin, kytkin, reititin,
SIP-sovelluspalvelin tai alyverkon komponentti. Viestintdverkon tai -palvelun kom-
ponentilla ei tarkoiteta siirtoteita tai laitteen tai verkkoelementin osia, kuten matka-
viestinkeskuksen prosessoriyksikdita.

2.8 Suomalainen puhelinnumero

Suomalaisella puhelinnumerolla tarkoitetaan tassa maarayksessa kansainvalisen tele-
viestintaliiton (ITU) suosituksen E.164 mukaista Suomen maatunnuksen 358 alaista
numerointia.

Operaattoritunnukset, hatanumero seka kansalliset 11-alkuiset humerot (esim. 118 ja
116-alkuiset numerot) eivat ole E.164-numeroita. Naiden numeroiden kayttd ei kui-
tenkaan ole sallittua kutsuvan liittyvan tai siirtavan liittyman numerona.

2.9 Kutsuvan liittyman numero
Kutsuvan liittyman numerolla tarkoitetaan tassa maarayksessa sen liittyman nume-
roa, josta puhelu tai viesti Idhtee (nk. A-numero). Kutsuvan liittyman numerona voi
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viestiliikenteessa esiintya numeron sijasta myds alfanumeerinen tekstitieto, joka voi
sisdltdaa sekd numeroita ettd kirjaimia. ISUP -standardien mukaisesti kutsuvan liitty-
man numerolla tarkoitetaan parametria "calling party number". SIP-protokollassa kut-
suvan liittyman numerolla tarkoitetaan otsikkokentassa P-Asserted-Identity (PAID)
valitettavaa numeroa, mutta numeron oikeellisuuden varmistamisen nakdékulmasta
myds From-otsikkokentdssa valitettavdaa numeroa.

2.10 Siirtavan liittyman numero

Siirtdavan liittyman numerolla tarkoitetaan tassa maarayksessa sen liittyman numeroa,
josta puhelu siirtyy.

ISUP-standardien mukaisesti siirtdvan liittyman numerolla parametria "redirecting
number". SIP-protokollassa kutsuvan liittyman numeron valityksessa kaytettava otsik-
kokentta (tyypillisesti Diversion, History-Info) voi vaihdella ja riippuu siitd, mita yh-
teenliittdmisesta on sovittu.

2.11 Kutsutun liittyman numero

Kutsutun liittyman numerolla tarkoitetaan tdssd maarayksessa sen liittyman numeroa,
johon puhelu tai viesti on osoitettu (nk. B-numero).

SIP-protokollassa kutsuvan liittyman numerolla tarkoitetaan otsikkokentassa Request-
URI valitettdvaa numeroa.

2.12 Yleinen ulkomaanrajapinta

Yleisella ulkomaanrajapinnalla tarkoitetaan tdssa maardayksessa ulkomaan yhdyslii-
kennerajapintaa, jonka kautta teleyritys vastaanottaa laskevaa yhdysliikennetta eri
lahtéverkoista ilman, etta teleyritys pystyy tunnistamaan kutsuvaa liittymaa tai [ahto-
verkkoa.

Yleisellda ulkomaan rajapinnalla tarkoitetaan tekstiviestin tapauksessa signalointiraja-
pintaa tai sovellusrajapintaa, mikdli sen kautta valitetdan suomalaisen matkaviestin-
verkon tilaajalle ulkomailta saapuvaa liikennettd ilman, etta lahettajaa voidaan tunnis-
taa (esimerkiksi SMS-hub).

2.13 Lisamaksullinen palvelunumero

Lisamaksullisilla palvelunumeroilla tarkoitetaan numeroita, joissa voi tarjota puhelin-
laskulla maksettavia palveluita. Lisamaksulliset palvelunumerot ryhmitelldan Liikenne-
ja viestintaviraston maarayksen 35 [7] mukaan palveluryhmiin I-1V (yleishyddylliset
palvelut, asiointipalvelut, ajanvietepalvelut, aikuisviihdepalvelut). Maarayksen 35 liit-
teissa 1 ja 2 [7] on maaritelty, mitka palvelunumerot kuuluvat kuhunkin palveluryh-
maan.

2.14 Suojattu SMS Sender ID -tunnus

Suojatulla SMS Sender ID -tunnuksella tarkoitetaan Liikenne- ja viestintaviraston re-
kisterdintipaatoksella rekisteréimia SMS Sender ID -tunnuksia. SMS Sender ID -tun-
nus on enintdan 11 merkin pituinen alfanumeerinen Idhettajatunniste, jonka sallitut
merkit on maaritelty 3GPP standardissa TS 23.038 (GSM 7 bit default alphabet) [8].
Tuettu merkistd voi olla suppeampi riippuen liikennetta valittdvasta jarjestelmasta, ja
kansainvalisesti suositellut merkit ovat: 0-9, a-z, A-Z ja valilyéntimerkki. Traficomin
yllapitama erillinen ohje [9] kertoo tarkempia tietoja tunnuksista ja niiden rekisteréin-
nista.

Rekisterdimalla kdyttdmansa SMS Sender ID -tunnuksen Traficomilta, tekstiviesteja
ldhettava taho voi suojata oman SMS Sender ID -tunnuksensa ja varmistua siita, ettei
mikaan muu taho voi kayttéda samaista lahettajatunnistetta. Traficomin rekisterditya

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 traficom.fi



T = I C’I\M Perustelumuistio 15 (34)

Liikenne- ja viestintavirasto M28 K/2023 10.6.2024

suojattava SMS Sender ID -tunnus rekisterdintipaatdkselld alkaa 3 kuukauden siirty-
mavaihe. Siirtymadvaiheen jalkeen tunnusta voi kayttaa vain sen rekisterdinyt taho ja
muiden talla tunnuksella lahettamia tekstiviesteja ei vdlitetd eteenpdin Suomessa.

Traficom mydntaa hakijalle SMS Sender ID -tunnuksen rekisteréinnin ohessa 19-alkui-
sen lyhytsanomapalvelunumeron, jota voidaan tarvittaessa kayttaa liikenteen ohjauk-
sen ja tunnistamiseen operaattorirajapinnassa. Tama tunnus ei ndy loppukayttajille
eika sita pida julkaista.

Suojausta hakeva SMS-palveluntarjoaja hakee tunnuksensa rekisterdintia ja kayttéoi-
keutta lyhytsanomapalvelunumeroon ldhettamalld hakemuksen Traficomin verkkosi-
vuilla olevalla lomakkeella https://www.traficom.fi/fi/sms-sender-id-tunnuksen-rekis-
teroiminen.

2.15 Yhteisoétilaaja

Maarayksessa kaytetaan sahkdisen viestinnan palveluista annetun lain 3 §:n 41 koh-
dan yhteisétilaajan maaritelmda. Lain mukaan yhteisétilaajalla tarkoitetaan viestinta-
palvelun tai lisdarvopalvelun tilaajana olevaa yritysta tai yhteisda, joka kasittelee vies-
tintdverkossaan kayttajien luottamuksellisia viesteja, valitystietoja tai sijaintitietoja.

Luku 2 Yleiset dokumentointivaatimukset

3. Viestintaverkkojen ja palveluiden rajapintakuvaukset

Tassa kohdassa maarataan kaikkiin yleisiin viestintdaverkkoihin ja -palveluihin sovellet-
tavat kayttaja- ja yhteenliittdmisrajapintojen dokumentointivaatimukset.

Tassa kohdassa annetut velvoitteet ovat yleisvelvoitteita, joiden sisadltéa avataan
mydhemmin tassa luvussa esitettavien esimerkkien avulla.

3.1 Rajapintakuvaukset: Yhteenliittamisrajapinta (NNI)

Maarayksen mukaan teleyritysten on maariteltédva rajapintakuvaukset, joiden mukai-
sesti toinen teleyritys voi liittaa viestintdverkkonsa tai -palvelunsa sen verkkoon ja
varmistaa verkkojen ja palveluiden yhteentoimivuuden.

Paasta paahan -periaatteella toimivien viestintapalveluiden tarjoamiseksi on valttama-
tonta, ettd teleyritykset liittavat yleiset viestintaverkkonsa ja -palvelunsa yhteen.

Osittain yhteenliittdmista ja teleyritysten valisia kayttéoikeuden luovutuksia saannel-
l[dan lailla sahkoisen viestinndn palveluista ja sen nojalla annetuilla HMV-paatoksilla ja
osittain ne perustuvat kaupallisiin sopimuksiin, jotka voivat etenkin IP-yhteenliittami-
sessa olla vastikkeellisia tai vastikkeettomia. Teleyritysten yhteenliittdmisvelvollisuuk-
sista sdadetdaan sahkdisen viestinnan palveluista annetun lain 60-66 §:ssa. Talla maa-
rayksella ei oteta edes valillisesti kantaa siihen, millaisia yhteenliittdmisvelvoitteita
lainsdéddanndsta seuraa.

Madrayksen tarkoitus on edesauttaa yhteenliittdmisen teknista toteutusta etenkin
niissa tilanteissa, joissa tekniset ratkaisut eivat ole vakiintuneita vaan yhteenliittami-
nen edellyttaa, etta teleyritykset tekevat verkoissaan ja palveluissaan yhteentoimi-
vuuden mahdollistavia valintoja standardeissa maaritellyistd vaihtoehdoista.

Rajapintakuvausten maarittely edesauttaa kaytanndn yhteenliittdmista teleyritysten
valilla perustuipa se sitten velvoitteeseen tai vapaaehtoisuuteen.

Soveltaminen
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Rajapinta- tai palvelukuvaus on teleyrityksen laatima kuvaus siita, miten yhteenliitta-
mista pyytava teleyritys voi liittya sen verkkoon. Teleyrityksen tulee maaritella edella
mainittu rajapintakuvaus silla tarkkuustasolla, etta yhteenliittdminen on teknisesti to-
teutettavissa rajapintakuvauksen perusteella. Tarkempi tarkkuustaso riippuu yhteen-
liitettavista palveluista ja yhteenliittdmisessa kaytettavasta tekniikasta. Siksi Liikenne-
ja viestintavirasto onkin katsonut tarkoituksenmukaiseksi jattda tama asian teleyrityk-
sen itsensd paatettavaksi. Alla on esitetty muutamia esimerkkeja erilaisista yhteenliit-
tamistapauksista ja ndiden kannalta tarkoituksenmukaisesta rajapintakuvausten va-
himmaissisallosta:

e Bitstream: Verkko-operaattorin on syyta maaritella rajapintakuvauksessa esi-
merkiksi seka asiakas- etta yhteenliittamisrajapinnoissa kaytettava tekniikka,
liitynnan fyysinen toteutus seka tarjolla olevat nopeusluokat. Lisdksi rajapinta-
kuvauksessa on tarpeen maaritelld liittyman kayttéa koskevat mahdolliset ra-
joitukset (esim. MAC-osoitteiden maara) seka muut oleelliset valittuun tekniik-
kaan liittyvat toteutuksesta riippuvat yksityiskohdat kuten asiakkaan tunnis-
tukseen kaytettava kentta (DHCP optio 82) sekd mahdolliset asiakaspaatelait-
teiden yhteensopivuuteen liittyvat tiedot.

o Internet-yhteyspalvelu (IP-transit ja peering): Internetyhteyspalvelun osalta
rajapintakuvauksessa on syyta maaritella esimerkiksi yhteenliittdmisrajapin-
nassa kaytettava tekniikka, liitynnan fyysinen toteutus, tarjolla olevat nopeus-
luokat seka tuetut IP- ja reititysprotokollat. Naiden liséksi rajapintakuvauk-
sessa on tarpeen maaritellda muut yhteenliittamiselle mahdollisesti asetetut
vaatimukset, rajoitukset tai muut oleelliset yksityiskohdat (esimerkiksi AS-nu-
mero).

e VolIP-yhteenliittamisrajapinta: Tassa esimerkissa tarkastellaan tapausta, jossa
puhelinpalveluiden yhteenliittdminen on paatetty toteuttaa SIP-protokollan
avulla. Talldin rajapintakuvauksessa on syyta maaritelld ainakin yhteenliittadmi-
sen verkkotekninen toteutus (esimerkiksi erillisen IP-yhteyden, yhdysliikenne-
pisteen tai Internetin yli tapahtuva yhteenliittdminen) tarkempine teknisine
maarityksineen (katso esimerkiksi edellinen esimerkki) seka kaytettava sovel-
lusprotokolla (SIP) palveluiden yhteenliitettdvyyden ja yhteentoimivuuden kan-
nalta tarpeellisine tarkennuksineen (SIP-profiili). Lisaksi rajapintakuvauksessa
on syytd maaritellda muut yhteenliittdmiselle mahdollisesti asetetut vaatimukset
tai rajoitukset.

Edelld mainittujen yksityiskohtien lisdksi rajapintakuvauksesta olisi hyva kdyda ilmi
myds tuotteen saatavuus, sovellettavat toimitus-, viankorjaus- seka yllapito- ja val-
vontakaytannot sisdltden myds mahdolliset yhteenliittdmista pyytavan teleyrityksen
valittavissa olevat palvelutasoluokat.

Mikali yhteenliittamiseen kaytetaan suoran kahdenvalisen yhteenliittamisen sijaan jo-
tain keskitettya palvelua (esim. FICIX, www.ficix.fi), tasta tulee mainita rajapintaku-

vauksessa. Kuvauksessa ei kuitenkaan tarvitse toistaa keskitetyn palvelun mahdolli-

sesti asettamia vaatimuksia tai reunaehtoja.

Suositus

Lilkenne- ja viestintavirasto suosittelee, etta teleyritys julkaisee rajapintakuvaukset
esimerkiksi verkkosivuillaan siten, etta ne ovat yhteenliittdmista pyytavien teleyritys-
ten Idydettavissa.

3.2 Rajapintakuvaukset: Kayttdjarajapinta (UNI)

Madrayksen mukaan teleyritysten on maariteltava rajapintakuvaukset, joiden mukai-
sesti kayttaja voi liittaa paatelaitteen sen viestintdverkkoon ja kayttaa tarjottua
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viestintapalvelua. Rajapintakuvauksesta on kaytava ilmi kaikki tekniset ominaisuudet,
jotka vaikuttavat siihen, minkalaisella paatelaitteella tai ohjelmistolla viestintapalvelua
on mahdollista kayttaa.

Vaatimus on pyritty maarittelemaan niin, etta se soveltuu mydés IP-verkon paalla kay-
tettaviin viestintapalveluihin kuten sahképosti- ja VoIP-palveluihin ja varmistaa, etta
teleyrityksilla on kyky kertoa asiakkailleen se, mitka vaatimukset tayttavilla paatelait-
teilla ja ohjelmistoilla palvelua on mahdollista kayttaa niin, etta palvelu toimii teleyri-
tyksen tarkoittamalla tavalla. Vaatimuksella pyritdaan edistamaan kayttdjan mahdolli-
suutta valita haluamansa pdatelaite ja/tai ohjelmisto viestintapalvelun kayttamiseksi.

Soveltaminen

Kaytannossa on usein riittdvaa, etta teleyritys maarittelee rajapinnan silla tarkkuu-
della, minka standardin tai spesifikaation mukainen rajapinta on kyseessa. Mikali
standardi kuitenkin mahdollistaa toisistaan poikkeavat ja epayhteensopivat toteutuk-
set, asiaa on syyta tarkentaa kuvauksessa.

Riittaa, etta teleyritys dokumentoi rajapinnan vain silta osin kuin silla on merkitysta
tarjotun viestintapalvelun kanssa yhteensopivan paatelaitteen ja ohjelmiston valin-
nassa. Esimerkiksi matkaviestinverkon liittymadn osalta kuvauksesta tulee kayda ilmi
tuetut palvelut, verkkotekniikat ja taajuusalueet. Teleyrityksen ei siis tarvitse luetella
kuvauksessa eri 3GPP:n standardeja.

Rajapintakuvausten julkaiseminen

Vaatimus liittyy myds sahkdisen viestinnan palveluista annetun lain 243 §:n 5 mo-
mentissa [1] teleyrityksille sdadettyyn velvollisuuteen julkaista kuvaukset niista raja-
pinnoista, joihin telepaatelaitteet voidaan liittda. Tama julkaisuvaatimus koskee vain
telepdatelaitteita, mutta Liikenne- ja viestintdvirasto suosittelee, etta teleyritykset jul-
kaisevat myds muiden paatelaitteiden ja ohjelmistojen osalta ne tekniset vaatimukset,
jotka mahdollistavat paatelaitteiden ja ohjelmistojen liittamisen teleyrityksen verk-
koon seka viestintapalveluiden kayton.

3.3 Suositukset viestintdaverkkojen ja -palveluiden yhteentoimivuudesta

Tahan kohtaan on koottu viitteita tarkeimpiin verkkojen ja palveluiden yhteentoimi-
vuutta kasitteleviin kansallisiin suosituksiin. Puhelinpalveluiden yhteenliittédmiseen liit-
tyvia vaatimuksia ja suosituksia kasitelldan tarkemmin téman muistion kohdassa 8.2
ja luvussa 6 SIP-palveluiden toteutusta koskevia suosituksia.

Ethernet-pohjaisia vuokratuotteita ja niiden toteutusta koskevat suositukset on jul-
kaistu Viestintaviraston tyéryhmaraportissa 3/2010 Ethernet-pohjaiset vuokratuotteet
[10]. Raportissa annetaan suosituksia seka bitstream- ettd Metro-Ethernet-tuotteiden
toteutuksesta.

Laajakaistayhteyksien tilaus- ja toimitusprosesseja koskevat suositukset on julkaistu
Viestintaviraston tyéryhmaraportissa 3/2006 Operaattorien valiset toimintatavat laaja-
kaistaprosesseissa [11].

Luku 3 Puhelinverkossa tarjottavien viestintapalveluiden erityisvaatimukset

4. Merkinanto

Tassa pykaldassa maarataan puhelinverkossa tarjottavien viestintdapalveluiden merkin-
antoa koskevat vaatimukset.
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4.1 Sdddeltyjen toimintojen vaatimien tietojen siirto yhteenliittamisrajapinnassa

Madrayksen mukaan teleyritysten valinen yhdysliikenne on jarjestettava siten, etta
saadoksissa pakollisiksi maarattyjen toimintojen edellyttdma informaatio siirtyy liitéan-
tarajapinnan yli.

Saadoksissd asetetaan teleyritysten toiminnoille vaatimuksia, joiden asianmukainen
toteutus edellyttaa informaation siirtoa teleyritysten valisen yhdysrajapinnan vyli.
Saannoksia on koottu taman muistion lukuun 2 Asiaan liittyvida muita maarayksia ja
saadoksia.

Osa toiminnoista voidaan toteuttaa myo6s tavalla, joka ei edellyta tietojen siirtoa yh-
teenliittdmisrajapinnan yli. Talléin mydskaan tama madrayksen vaatimus ei tule sovel-
lettavaksi.

Maarayksessa tarkoitettuja toimintoja ovat esimerkiksi:

¢ veloitus ja siihen liittyva puheluerittelyiden toteutus asiakaslaskutuksessa (mi-
kali teleyritykset ovat sopineet kayttavansa veloitustapaa, jossa veloitustietoa
siirretaan yhteenliittamisrajapinnan yli);

e kutsujan numerotietoon liittyvat toiminnot mm. veloitus kutsujan numeron pe-
rusteella, ilkivaltapuheluiden jaljitys, hatakeskuksissa tapahtuva soittajan pai-
kannus ja osoitetietojen haku.

Kyseessa on yleisvaatimus, joka edellyttaa riittdvan informaation siirron yhteenliitta-
misrajapinnan yli rajapintatoteutuksesta riippumatta.

Soveltaminen

Yhdysliikenneneuvotteluissa teleyritysten tulee varmistaa, etta teleyritysten keske-
ndan sopimissa ja kayttoon otettavissa protokollissa siirtyvat kaikki tarpeelliset tiedot.

Talla hetkelld yhteenliittamisessa kaytetaan paasaantoisesti yhteiskanavamerkinannon
ISUP -kayttdjdosaa, joka on maaritelty peruspuhelun osalta standardeissa SFS 5779
(ISUP2) [12] ja SFS 5869 (ISUP3) [13] ja lisapalveluiden osalta standardeissa SFS
5778 [14] ja SFS 5868 [15].

Osa yhteenliittéamisrajapinnan yli siirrettdvasta informaatiosta sisadltyy kutsutun liitty-
man numerokentdssa valitettdvan numeron eri prefikseihin. Ndiden osalta kaytettdvat
koodit maaritelldan Viestintaviraston tyéryhmaraportissa 5/2004 Puhelinnumeron siir-
rettavyys, kiintea puhelinverkko, tekninen verkkototeutus [16].

Mikali teleyritykset ottavat yhteenliittédmisrajapinnassa kayttéon muita merkinantoja
(esim. SIP), niiden tulee varmistaa, ettd sédaddsten edellyttéamien toimintojen vaatima
informaatio siirtyy rajapinnan yli.

4.2 Suomessa kadytettavat merkinantopistekoodit

Madrayksen mukaan Suomen alueelle sijoitetuissa viestintdverkon komponenteissa,
jotka liitetaan yleiseen puhelinverkkoon yhteiskanavamerkinantojarjestelmalla, tulee
kayttaa ainoastaan Liikenne- ja viestintaviraston mydéntamia merkinantopistekoodeja.

Yhteiskanavamerkinantojarjestelman merkinantopistekoodilla yksiléidéaan merkinanto-
verkkoon liitetty viestintaverkon komponentti. Kun yleiseen verkkoon liitetyissa kom-
ponenteissa kaytetdan ainoastaan Liikenne- ja viestintdviraston mydéntamia koodeja,
varmistetaan se, ettei kahdella komponentilla ole samaa koodia ja kuhunkin kompo-
nenttiin tuleva ja siita lahteva merkinantoliikenne voidaan vayl6ittéa merkinantover-
kossa oikein.
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Soveltaminen

Merkinantopistekoodien myodntdmisperiaatteet maaritelldan Liikenne- ja viestintaviras-
ton numerointimaarayksessa 32 [17].

Suomen kansallinen yhteiskanavamerkinantoverkko muodostaa yhden yhtendisen
verkon siten, etta sanomansiirto-osassa MTP kaytetdan verkkotunnuskentdssa ainoas-
taan kansallisen verkon kaytté6n maariteltya koodia. Koodi on ITU-T:n suosituksen
Q.704 [18] kohdassa 14.2.2 maaritelty "Sub-service field Network indicator code 10
National network".

Kansainvalisessa merkinantoverkossa kaytettavien kansainvalisten merkinantopiste-
koodien rakenne maaritelldadn ITU-T:n suosituksessa Q.708 [19].

5. Aikavalvonnat

Tassa pykalassa maarataan puhelinverkossa tarjottavan viestintapalvelun aikavalvon-
toja koskevat velvoitteet.

5.1 Puhelunmuodostuksen aikavalvonnat

Maarayksen mukaan teleyrityksen on toteutettava puhelunmuodostuksen kannalta
tarpeelliset aikavalvonnat tarkoituksenmukaisella tavalla.

Puhelunmuodostusmerkinanto varaa erilaisia resursseja verkosta jo sina aikana, kun
puhelua muodostetaan. Piirikytkentaisissa verkoissa ylipitkien resurssivarausten esta-
minen helpottaa verkon resurssien (esim. puhekanavat) mitoitusta ja vahentda eston
todennakdisyytta. Myds VolP-verkoissa ylipitkat (purkamattomat) puheluyritykset ai-
heuttavat ongelmia, mikali yhteyksien tilan yllapitoon varattu muisti tayttyy. Talta
osin puhelunmuodostuksen aikavalvontojen tulee olla riittdvan lyhyita.

Kayttdjan kannalta olennaista on, ettd puhelunmuodostukseen on varattu riittava aika
siten, ettei puhelunmuodostus tarpeettomasti esty liian lyhyiden aikavalvontojen ta-
kia. Koska puhelunmuodostusketjussa lyhimman aikavalvonnan toteuttaja maaraa pu-
helunmuodostukselle varatun ajan, on perusteltua maaritella aikavalvonnoille minimi-
pituus.

Soveltaminen

Puhelunmuodostukseen osallistuvissa verkon komponenteissa toteutetaan standardien
mukaiset aikavalvonnat, jotka estavat resurssien jaamisen varatuiksi erilaisissa puhe-
lunmuodostuksen epdonnistumistapauksissa, ja toisaalta estdavat puhelunmuodostuk-

sen keskeytymisen liian nopeasti.

Tarpeellisia aikavalvontoja ovat ainakin yhteyden muodostusaikaa valvova aikaval-
vonta ja kutsutun tilaajan vastausaikaa valvova aikavalvonta. Piirikytkentaisten verk-
kojen ISUP-merkinannossa yhteyden muodostusaikaa valvova aikavalvonta (T7) on
20-30 s (nimellisarvo 30 s) ja kutsutun tilaajan vastausaikaa valvova aikavalvonta
(T9) on 1,5 - 3 minuuttia (nimellisarvo 3 minuuttia). Myds muissa verkoissa tulisi
kayttaa lahtokohtaisesti vastaavia aikavalvonnan nimellisarvoja vaihteluvéleineen.

Matkaviestinverkkoon paattyvissa puheluissa kutsutun tilaajan vastausaikaa valvova
aikavalvonta on kuitenkin mahdollista asettaa mdariteltyd minimiarvoa lyhyemmaksi.
Talldin tulee kuitenkin varmistua siita, etta aikavalvonta on riittavan pitka, ettei min-
kaan palvelun toiminta esty liian lyhyen aikavalvonnan takia (esimerkiksi puhelu ei
ehdi kdantya vastaajaan, mikali aikavalvonta on hyvin lyhyt).

SIP-protokolla ei maarittele edelld mainittujen aikavalvontojen kanssa taysin yhtene-
via aikavalvontoja. SIP-protokollaan pohjautuvissa VoIP-toteutuksissa yhteyden
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muodostusaikaa valvova aikavalvonta ja kutsutun tilaajan vastausaikaa valvova aika-
valvonta on kuitenkin mahdollista korvata SIP-protokollan aikavalvonnalla C (Proxy
INVITE transaction timeout) [20].

Sovitustilanteissa kuten tilanteessa, jossa yhteenliitetaan esimerkiksi SIP-protokollalla
toteutettu VoIP-palvelu piirikytkentdiseen puhelinverkkoon, kukin verkko toimii omien
aikavalvontojensa mukaisesti.

Merkinantostandardeissa ja -spesifikaatioissa on myds maaritelty joukko muita aika-
valvontoja. Osa ndista aikavalvonnoista liittyy resurssien hallintaan ja osa on valtta-
mattdémia merkinannon toimimiselle. Teleyritysten tulee toteuttaa myds naista tarjo-
tun palvelun kannalta tarpeelliset aikavalvonnat.

5.2 Lisamaksullisiin palvelunumeroihin soitettujen puheluiden aikavalvonta

Maarayksen mukaan puhelinverkossa tarjottavissa viestintapalveluissa palvelun to-
teuttavalla teleyritykselld on oltava valmius toteuttaa lisamaksullisiin palvelunumeroi-
hin soitettujen puheluiden puheluaikaa valvova aikavalvonta.

Maardyksessa edellytetdaan palvelun tarjoajalle yleisen puhelinverkon liitynnan tarjon-
neelta teleyritykselté (palvelun toteuttava teleyritys) valmiutta aikavalvonnan tekni-
seen toteuttamiseen, mutta ei maaritelld sen pituutta eika sitd, milloin aikavalvontaa
olisi kaytettava. Sellaiset kayttajan puhelukulujen hallintaan liittyvat toiminnot ja pal-
velut, jota liittyvat puhelun kestoon, kuuluvat itsesaantelyn piiriin.

Asiaa on kasitelty tarkemmin Maksullisten puhelinpalveluiden eettisen lautakunnan
(MAPEL) www-sivuilta (www.mapel.fi) 16ytyvasta maksullisten puhelinpalveluiden
tuottamisen perusnormistosta [21]. Toimialan itsesadntelyyn perustuvan normiston
24 §:ssa maadritellaan, etta palvelun enimmaiskesto lisamaksullisissa puhelinpalve-
luissa palveluryhmissa III ja IV on 30 minuuttia, ellei palvelua jatketa soittajan aktiivi-
sella toimenpiteella.

Soveltaminen

Viestintaverkoissa kdynnistetdan erikseen maariteltyihin palvelunumeroihin soitetta-
essa vastausmerkista aikavalvonta. Aikavalvonnan laukeaminen purkaa puhelun.

6. Merkkidanet, tiedotukset ja soittosignaalit

6.1 Puhelinpalveluissa kdytettavat merkkiaanet, tiedotukset ja soittosignaalit

Maarayksen mukaan puhelinverkossa tarjottavissa viestintapalveluissa on kaytettava
standardien SFS 5876 [22] ja SFS 5749 [23] mukaisia merkkidania, tiedotuksia ja
soittosignaaleja kayttajan opastamiseksi puhelunmuodostukseen liittyvissa erilaisissa
verkon toimintatiloissa.

Kayttajan opastaminen viestintaverkkojen erilaisissa toimintatiloissa on hyoddyllista
seka verkon etta kayttdjien kannalta. Kun kayttaja saa tiedon siitd, mika estaa puhe-
lunmuodostuksen, han voi esimerkiksi muuttaa omia toimintaansa puheluyrityksessa.
Esimerkiksi jos han kuulee tiedotuksen "valitsemanne numero ei ole kdytdssa", han
voi tarkistaa numerovalintansa. Kayttajien kannalta on olennaista, etta verkon eri toi-
mintatiloista kertovat merkkidanet ja tiedotukset ovat yhtenaisia mahdollisimman mo-
nissa tilanteissa. My&s verkon kannalta on hyva, etta kayttajat eivat kuormita verkkoa
toistuvilla virheellisilla puheluyrityksilla.

Soveltaminen

Standardissa SFS 5876 [22] on maaritelty joukko tilanteita ja niissé kaytettéavat merk-
kiddnet ja vastaavasti standardissa SFS 5749 [23] on maaritelty joukko tilanteita ja
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niissa kaytettavat tiedotukset. Standardeissa maaritellyissa tilanteissa teleyrityksen
tulee kayttaa kyseisissa standardeissa maariteltyja merkkidaania ja tiedotuksia. Stan-
dardissa SFS 5749 on selostettu myds merkkiaanten ja tiedotusten kaytén yleisperi-
aatteet. Standardi SFS 5749 ei sisalla sovitusta SIP-vasteiden ja ISUP -syykoodien
osalta. Sovitus talta osin on maaritelty Viestintaviraston suosituksessa 201/2014 S
[24] perustuen ITU-T:n suositukseen Q.1912.5 [25]. Suositus Q.1912.5 maarittelee
eri SIP-profiilit (A, B ja C) seka naihin liittyvat syykoodien sovitukset. IETF on maari-
tellyt vastaavan sovituksen spesifikaatiossa RFC 3398 [26].

Erilaiset soittosignaalit on maaritelty standardissa SFS 5876 [22]. Matkaviestinliitty-
missa ja VolP-liittymissa tieto tulevasta puhelusta vélitetaan paatelaitteelle merkinan-
nossa ja paatelaite ilmaisee taman tiedon perusteella tulevan puhelun. Paatelaite voi
ilmaista tulevan puhelun monin eri tavoin, eikd maarayksessa aseteta vaatimuksia
paatelaitteen toiminnalle.

6.2 Puhelinpalveluissa kdytettavat muut merkkiaanet ja tiedotukset

Maarayksen mukaan puhelunmuodostukseen liittyvien myds muiden kuin 1. momentin
mukaisten merkkidanien ja tiedotusten on oltava yksikasitteisia, selkeitd ja toisistaan
erottuvia.

Teleyritys voi esimerkiksi uusien palveluiden kayttédnoton yhteydessa nahda tarpeel-
liseksi jonkin standardeissa maéarittelemattdman merkkiaanen tai tiedotuksen kayt-
téonoton. Jotta nama merkkidanet tai tiedotukset eivat sekoittuisi standardien mukai-
siin tai muihin teleyrityksen kayttdonottamiin merkkiaaniin tai tiedotuksiin, niiden tu-
lee olla yksikasitteisia, selkeitd ja toisistaan erottuvia.

Soveltaminen

Teleyrityksen ottaessa kayttédn uuden standardeihin sisaltymattdman merkkidanen
tai tiedotuksen, sen tulee varmistaa esimerkiksi kayttajatesteilla, ettei sita sekoiteta
muihin jo kaytdssa oleviin merkkiaaniin tai tiedotuksiin.

6.3 Musiikin tai vastaavan kaytto soiton merkkiaanen rinnalla

Maardayksen mukaan teleyritys voi tarjota tilaajalleen palvelua, jossa kutsuva tilaaja
kuulee palvelun tilaajalle soittaessaan standardinmukaisen soiton merkkiaanen rin-
nalla palvelun tilaajan valitsemaa musiikkia tai vastaavaa. Standardinmukaisen soiton
merkkiaanen on oltava selkeasti kuultavissa muiden aanien rinnalla.

Musiikkia tai vastaavaa voidaan tarjota soiton merkkidanen sijaan, kun se ei aiheuta
ongelmia kayttdjille. Kayttdjalla on oltava selkea kasitys siita, etta kyseessa on ni-
menomaan palveluun liittyva soiton merkkidaani eika esimerkiksi jonotusmusiikki. Jos
soiton merkkidganena kaytettaisiin pelkastdan musiikkia, olisi mahdotonta erottaa soi-
ton merkkiaanta ja jonotusmusiikkia toisistaan.

Soveltaminen

Musiikin tai vastaavan muun adanen rinnalla tulee kayttaa standardin SFS 5876 [22]
mukaista soiton merkkidganta standardinmukaisella voimakkuudella. Musiikki on saa-
dettava sellaiselle voimakkuudelle, etta standardinmukainen soiton merkkidani erot-
tuu selvasti.

Musiikiksi tai vastaavaksi lasketaan myds esimerkiksi linnunlaulu ja junan vihellys.
Sen sijaan esim. markkinoinnillinen sisaltd ei ole hyvaksyttavaa.
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Luku 4 Liittyman numeron kaytto, valitys ja oikeellisuus

7. Suomalaisten numeroiden kaytto kutsuvan liittyman numerona

Maarayksen mukaan suomalaisten puhelinnumeroiden maantieteellinen kayttéalue on
Suomi. Suomalaisten puhelinnumeroiden kayttdé ulkomailla kutsuvan ja siirtavan liitty-
man numeroina on kielletty.

Jo numerointipdaatésten mukaan mydnnetyt numerot ja tunnukset on paasaantodisesti
tarkoitettu kaytettavaksi palveluiden tarjontaan Suomen valtakunnan alueella. Siita
huolimatta ulkomailta laskevassa liikenteessa tulee huomattava maara puheluita, joi-
den kutsuvan liittyman numerona on suomalainen puhelinnumero. Joukossa saattaa
olla my6s oikeita puhelutapauksia, jossa soittajalla on kayttdoikeus kyseiseen nume-
roon, mutta paasaantoisesti numeroiden voidaan olettaa olevan vaarennettyja ja kay-
téssa luvattomasti.

A-numeron vaarentaminen suomalaiseksi puhelinnumeroksi on rikollisten laajasti hyd-
dyntdma tekniikka, jonka avulla uhrit saadaan suuremmalla todennakoéisyydella vas-
taamaan ulkomailta tuleviin huijauspuheluihin. Keskusrikospoliisi on kertonut, etta se
on saanut runsaasti rikosilmoituksia em. huijauspuheluista vuosina 2020 ja 2021.
Naissa A-numeron vaarentaminen suomalaiseksi puhelinnumeroksi on keskeisessa
osassa huijauksen toteuttamista.

Keinoja ongelmaan puuttumiseksi on kasitelty Liikenne- ja viestintdviraston suositus-
tydryhmdssda. Ryhman valmisteleman suosituksen teleyrityksille A-tilaajanumeron
vaarentamisen havainnoinnista ja estamisesta [4] yhtend keskeisena ehdotuksena on
suomalaisten puhelinnumeroiden kaytdn kieltaminen ulkomailla kutsuvan ja siirtavan
liittyman numeroina Liikenne- ja viestintdviraston maarayksella.

Soveltaminen

Suomalaisten puhelinnumeroiden kayttdé ulkomailla kutsuvan ja siirtéavan liittyman nu-
meroina on kielletty. Maardayksen mukaan suomalaisten puhelinnumeroiden kdyttdé on
kuitenkin sallittu seuraavissa kahdessa tapauksessa:

1) matkaviestinverkon liittymista verkkovierailun aikana ulkomailla, kun liitty-
malla on suomalainen matkaviestinverkon tilaajanumero tai 0299-alkuinen ti-
laajanumero, tai

2) kun liikenne tuodaan Suomeen siten, ettd suomalaista puhelinnumeroa kayt-
tava tilaaja voidaan tunnistaa ja varmistaa puhelinnumeron kayttéoikeus maa-
rayksen 10.1 ja 10.2 kohtien mukaisesti.

Verkkovierailussa numeron paaasiallinen kayttdéalue on Suomi ja tarkoituksena on,
ettd kayttaja voi soittaa puheluita omalla matkaviestinnumerollaan my6és matkustaes-
saan ulkomailla. Talté osin on hyva huomata, ettd poikkeus on laadittu vain matka-
viestinverkon tilaajanumeroille tai 0299-alkuisille tilaajanumeroille. Siksi esimerkiksi
valtakunnallisten tilaajanumeroiden kayttd ei ole sallittua verkkovierailun aikana ulko-
mailla.

Madrayksen mukaan suomalaisten numeroiden kayttdé on sallittu myds, kun liikenne
tuodaan Suomeen siten, ettd suomalaista puhelinnumeroa kayttava tilaaja voidaan
tunnistaa ja varmistaa puhelinnumeron kayttéoikeus maarayksen 10.1 ja 10.2 kohtien
mukaisesti. Talta osin ei ole merkitysta silla, onko asiakas fyysisesti Suomessa tai ul-
komailla. Asiakkaan tunnistaminen ja numeron oikeellisuuden varmistaminen onnistu-
vat lahtételeyritykselta molemmissa tapauksissa, ja siksi kieltoa ei ole tarpeen sovel-
taa.
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Myds esimerkiksi yritysvaihde tai call center voivat siten sijaita fyysisesti ulkomailla ja
kayttaa suomalaisia puhelinnumeroita, kunhan liikenne tuodaan Suomeen omaa lii-
kennevaylaansa pitkin niin, ettd suomalaisia puhelinnumeroita kayttava asiakas/tele-
yritys voidaan tunnistaa ja lahtéverkon teleyritys noudattaa maaraysta 28.

8. Liittyman numeron valitys

8.1 Liittyman numeron valitys yhteenliittamisrajapinnassa

Maarayksen mukaan kutsuvan liittyman numero ja siirretyn puhelun tapauksessa li-
saksi siirtdvan liittyman numero on valitettdva puhelinverkossa tarjottavissa viestintd-
palveluissa teleyritysten valilla.

Lisdksi madrayksen 8.2 kohdassa saadetdan, ettd kutsuvan liittyman numero ja siirre-
tyn puhelun tapauksessa siirtavan liittyman numero siirretaan yhteenliittamisrajapin-

nassa kansainvalisessa muodossa, ellei merkinannossa pystyta osoittamaan, onko nu-
meron muoto kansallinen (merkitseva) numero vai kansainvalinen numero.

Kutsuvan liittyman numeroa voidaan hyoédyntaa viestintdverkkojen monissa palve-
luissa (mm. numeron nayttd, veloitus) ja siihen pohjautuvat monet viranomaistoimin-
not (mm. hatdpuheluiden yhteydessa osoitetietojen haku ja paikannus hatakeskuk-
sissa). Siirretyn puhelun tapauksessa valitettdvaa liittyman numeroa voidaan kayttaa
mm. veloitukseen. Tasta syysta on edellytettava, etta numerot valitetdaan teleyritysten
valilla, jolloin ne voidaan edelleen valittaa niita hyddyntavalle sovellukselle. Valitetta-
van numeron tulisi olla mahdollisimman yksikasitteinen.

ISUP-standardeissa kutsuvan liittym&n numeron ja siirretyn puhelun tapauksessa siir-
tavan liittyman numeron valitystapa on maaritelty. Liittyman numero voidaan valittaa
kansallisessa tai kansainvalisessa muodossa tapauksesta riippuen.

SIP-protokolla tarjoaa useita eri vaihtoehtoisia otsikkokenttia numerotiedon valityk-
selle, minka lisaksi humero voidaan esittda kentissa eri muodoissa. Eri toimijat saatta-
vat tulkita standardeja eri tavoin, jolloin numerotietojen vastaanottajan voi olla vaikea
tulkita, missa otsikossa ja muodossa puhelun valitykseen tarvittava tieto on esitetty.

Soveltaminen

Teleyrityksen on valitettdva kutsuvan liittyman numero ja siirretyn puhelun tapauk-
sessa lisdksi siirtavan liittyman numero puhelinverkossa, mikali ne ovat saatavilla.
Molempia numeroita ei kuitenkaan valttamatta ole aina saatavissa esimerkiksi vaih-
teesta tai ulkomailta saapuvien puheluiden osalta.

Kaytettaessa ISUP-pohjaista merkinantoa, liittyman numeron valitys teleyritysrajapin-
nan yli on maaritelty ISUP-standardeissa [12]...[15]. ISUP-standardien mukaisesti
kaytetdan parametria "calling party nhumber" ja siirretyn puhelun tapauksessa lisaksi
parametria "redirecting number".

SIP-protokollassa kutsuvan liittymdn numerolla tarkoitetaan otsikkokentdssa P-Asser-
ted-Identity (PAID) valitettdvaa numeroa, mutta numeron oikeellisuuden varmistami-
sen nakdkulmasta myds From-otsikkokentdssa valitettdvaa numeroa. SIP-protokol-
lassa kutsuvan liittyman numeron vdlityksessd kdytettdava otsikkokentta (tyypillisesti
Diversion, History-Info) voi vaihdella ja riippuu siitd, mita yhteenliittamisesta on
sovittu. SIP-protokollan osalta aihetta on kasitelty tarkemmin kohdassa 8.2.

Kutsuvan liittyman numero ja siirretyn puhelun tapauksessa siirtdvan liittyman nu-
mero siirretdan yhteenliittdmisrajapinnassa kansainvalisessa muodossa, ellei merkin-
annossa pystytd osoittamaan, onko numeron muoto kansallinen (merkitsevd) numero
vai kansainvalinen numero.
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Numeron oikeellisuuden ja yksikasitteisyyden varmistamiseksi teleyritysten tulee so-
pia liittyman numeron valittdmisen muista yksityiskohdista.

8.2 Suositukset liittymdn numeron vialityksestda SIP-protokollassa

VoIP-yhteenliittamisen osalta liittyman numeron tai laajemmmin ajateltuna soittajan
identiteetin valitysta ei ole maaritelty yksiselitteisesti standardeissa. Aiheesta on jul-
kaistu Viestintaviraston suositus 201/2014 S [24]. Suosituksen tarkoituksena on tar-
jota teleyrityksille oletusarvo, jota on hyva noudattaa, mikali teleyritykset eivat erik-
seen toisin sovi.

Suosituksessa on maaritelty mm. soittajan, siirtavan liittyman seka puhelun vastaan-
ottajan numeron valitys ja siihen kaytettavat kentat parametreineen mukaan lukien
reititysnumeron muodostaminen. Lisaksi suositus kattaa myds numeron naytén esto-
tiedon valittamisen yhdysliikennerajapinnassa.

8.3 Liittyman numeron muuttaminen

Maarayksen mukaan kutsuvan liittyman numeroa ja siirtavan liittyman numeroa ei
paasaantoisesti saa muuttaa sen siirtyessa viestintaverkon lapi.

Kutsuvan liittyman numeron ja siirtavan liittyman numeron oikeellisuus edellyttaa,
ettei numeroa muuteta sen siirtyessa merkinannossa viestintaverkon lapi muutoin
kuin erikseen maaritellyissa tilanteissa.

Soveltaminen

Lahtokohtaisesti merkinannossa siirrettavan kutsuvan liittyman numero -kentan ja
siirtavan liittyman numero -kentan sisaltéa ei muuteta verkkokomponenteissa. Poik-
keuksia ovat esimerkiksi kutsuvan liittyman numeron siirto tilaajaliittym&an, jolloin
sitd voidaan muokata maarayksen 9.1 kohdan mukaisesti, ja erilaiset alyverkkosovel-
lukset mukaan lukien numeron siirrettavyys, jossa luettelonumero toimii tilaajan tun-
nisteena teknisen liittymdn osoittavan liittymanumeron sijaan. Verkossa voidaan myds
eraissa sovitustapauksissa tehda muunnos numeron muodossa kansainvalisen ja kan-
sallisen merkitsevan numeron valilld. Lisaksi erilaisissa numeronvaihtopalveluissa ja
esimerkiksi multi-SIM -palvelussa kutsuvan liittyman numero voidaan vaihtaa joksikin
asianomaisen teleyrityksen hallinnoimaksi ja asiakkaan kanssa sovituksi numeroksi.

Kun yleisesta ulkomaanrajapinnasta saapuvan tekstiviestin kutsuvan liittyman nume-
rona on lyhytsanomapalvelunumero, teleyrityksen tulee muuttaa se alfanumeeriseen
muotoon "Tuntematon" maarayksen kohdan 10.7 mukaisesti.

9. Kutsuvan liittyman numeron valitys asiakasrajapinnassa

9.1 Kutsuvan liittyman numeron valitys takaisinsoiton mahdollistavassa muodossa

Maarayksen mukaan puhelupalveluissa kutsuvan liittyman numero on valitettdva kut-
sutulle tilaajalle muodossa, joka mahdollistaa takaisinsoiton.

Kutsutulle tilaajalle tarjottavan CLIP-lisapalvelun (kutsuvan liittyman numeron nayttd)
perusajatus on, etta kutsuttu tilaaja nékee numeron suoraan takaisinsoiton mahdollis-
tavalla tavalla.

Soveltaminen

Puhelulajista ja verkosta riippuen asiakasrajapinnassa siirrettdva numero voi olla eri-
lainen. Kutsuvan liittyman numero voi olla mahdollista siirtda kansallisessa tai kan-
sainvalisessa muodossa ja kansainvalisen muodon osoittimena voidaan kayttaa prefik-
seja 00 tai +. SIP-pohjaisessa verkossa kutsutulle tilaajalle voi olla mahdollista
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valittda jopa nimimuotoisia SIP-osoitteita, kunhan nekin mahdollistavat takaisinsoiton
tai vastausviestin lahettamisen.

Vaihtoehtoja on siten useita, ja niiden kayttokelpoisuus riippuu pitkalti niin kaytdssa
olevasta verkkototeutuksesta kuin paatelaitteiden kyvysta kasitella erimuotoisia osoit-
teita. Taman vuoksi teleyrityksille on jatetty mahdollisuus paattaa tarkemmasta kut-
suvan liittyman valitysmuodosta, kunhan asetettu vaatimus tayttyy.

9.2 Toiminta lisamaksullisten palvelunumeroiden tapauksessa

2000-luvun alussa Viestintaviraston tietoon tuli tapauksia, joissa lisamaksullista palve-
luryhmiin II-IV kuluvaa palvelunumeroa on kaytetty kutsuvan liittyman numerona
mainosmielessa. Asiakkaille on soitettu oletettavasti automaattisten soittojarjestel-
mien avulla puheluyrityksia siten, etta palvelunumero on jaanyt nakyviin kutsutun ti-
laajan puhelimeen. Puheluyrityksen saanut kutsuttu tilaaja on talla tavoin houkuteltu
soittamaan takaisin lisamaksulliseen palvelunumeroon ilman, etta han olisi itse tilan-
nut mitaan palvelua.

Palveluryhmaan I kuuluvissa lisdmaksullisissa palvelunumeroissa ei edella kuvattuja
vaarinkaytoksia ole ilmennyt. Palveluita, joissa palvelun luonne edellyttaisi lisdmaksul-
lisen palvelunumeron nayttamista kutsutulle tilaajalle, ei ole palveluryhmissa II-1IV.

Palvelunumeron haltijat ovat nédhneet tarkedksi sen, ettéd palvelunumeroa vastaava
liittymanumero ei paljastu kayttajille. Liittymanumeroa kayttéden palvelunumeroon
olisi mahdollista soittaa ilman palvelunumeroon maariteltya palvelutaksaa. Tasta
syysta palvelutarjoajalla tulisi olla mahdollisuus paattda naytdén estosta liittymanume-
roa kaytettaessa.

Soveltaminen

Lahtépaan teleyritys voi asettaa lisdmaksullisesta palveluryhman II-IV palvelunume-
rosta lahtevan puhelun tapauksessa kutsuvan liittyman numeroksi joko kyseisen liitty-
man liittymdanumeron tai palvelunumeron. Palvelunumeron tapauksessa numeron
naytté merkitdan aina estetyksi ja liittymanumeron tapauksessa nayttdé merkitaan es-
tetyksi palveluntarjoajan niin halutessa.

10. Liittyman numeron oikeellisuus

10.1 Numeron oikeellisuuden varmistaminen

Maarayksen mukaan ldhtéverkon teleyrityksen on huolehdittava siita, etta sen lahte-
vissa puheluissa valittama kutsuvan liittyman numero ja siirretyn puhelun tapauk-
sessa siirtavan liittyman numero on oikea ja yksikasitteinen.

Velvoitetta tarkennetaan pykalan toisessa momentissa viela seuraavasti: Mikali [ahto-
verkon teleyritys kayttaa liittymassa muuta kuin omassa hallinnassaan olevaa nume-
roa kutsuvan liittyman numerona lahtevissa puheluissa, sen tulee varmistaa, etta ti-

laajalla on yksiselitteinen oikeus kayttaa numeroa. Teleyrityksen tulee taata tassakin

tapauksessa veloituksen luotettavuus.

Teleyrityksen tulee ldhtokohtaisesti varmistua kadyttajdrajapinnasta vastaanottamansa
numeron oikeellisuudesta. Numeron rinnankdytén yhteydessa on noudatettava varo-
vaisuutta ja harkintaa koska vaarana on, ettei numero ole tilaajan hallinnassa tai etta
tilaajan hallinnassa oleva numero poistuu tilaajan hallinnasta. Talldin voi syntya ti-
lanne, joissa puhelusta tai puhelimen valitykselld kaytetysta palvelusta laskutetaan
vaaraa tahoa.

Kutsuvan liittyman numeron ja siirretyn puhelun tapauksessa siirtdvan liittyman nu-
meron monista kayttoétarkoituksista johtuen on perusteltua edellyttaa, etta
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teleyritysrajapinnan yli siirrettdva numero on oikea ja yksikasitteinen. Erdissa tapauk-
sissa veloituksen ja takaisinsoiton kannalta oikea numero poikkeavat toisistaan.
Naissa tapauksissa lahtokohtaisesti tulee siirtaa veloituksen kannalta oikea numero.

Etenkin monikansallisilla yrityksilld on rajat ylittdvia omia VolP-verkkoja, ja ne halua-
vat ohjata puhelut yleiseen puhelinverkkoon vasta oikeassa kohdemaassa olevan ylei-
sen puhelinverkon yritysliittyman kautta. Tarkoitus voi olla esimerkiksi saastaa ulko-
maanpuhelukustannuksissa ja mahdollistaa takaisinsoitto suoraan matkapuhelimeen
vaihteen asemasta. Liittymdsta saatetaan ohjata yleiseen puhelinverkkoon seka ulko-
maisista numeroista ettd kotimaisista vaihteeseen liitetyistd matkapuhelinnumeroista
soitettuja puheluita.

Numerondyton estaminen tai kutsuvan liittyvdan numeron muuttaminen vaihteen kut-
sunumeroksi saanndnmukaisesti olisi kuitenkin kayttajien edun vastaista, joten maa-
rayksessa lahdetaan siita, etta teleyritys voi kayttaa liittymasta vastaanottamaansa
kutsuvan liittymdn numeroa sellaisenaan kutsuvan liittyman numerona, mikali numero
on yksikasitteisesti liitettavissa tiettyyn liittymaan. Soveltamisohjeessa kasitellaan tar-
kemmin teleyrityksen eri vaihtoehtoja veloituksen luotettavuuden varmistamisesta.

Soveltaminen

Muun kuin teleyrityksen hallitseman numeron kayttd edellyttda sopimusta tilaajan
kanssa. Teleyritys voi varmistaa tilaajan oikeuden kayttdd numeroa kyseistéa nhumeroa
hallinnoivalta teleyritykseltd, ellei asia ilmene luotettavasti luettelotiedoista tai tilaajan
esittdmasta sopimuksesta ja laskusta.

Numeron toiselta teleyritykseltd vastaanottava teleyritys ei voi varmistaa vastaanotta-
mansa numeron oikeellisuutta. Kaytanndssa maarays siis edellyttaa, etta liittymaa
hallinnoiva teleyritys asettaa kyseisesta liittymasta lahtevien puheluiden ja viestien
tapauksessa kutsuvan liittymdn numeron tai siirtavan liittyman numeron merkinan-
toon ja on vastuussa numeron oikeellisuudesta. Siirtdavan liittyman numeron oikeelli-
suudesta vastaa siirtavan liittyman liittymateleyritys.

Mikali teleyritys kayttaa liittymdsta vastaanottamaansa muuta kuin omaan numeroa-
varuuteensa kuuluvaa numeroa kutsuvan liittyman numerona lahtevissa puheluissa,
sen tulee varmistaa asiakkaana olevalta tilaajalta tai numeroa hallinnoivalta teleyri-
tykseltd, ettd numero on yksikasitteisesti liitettdvissa tiettyyn liittymaan kyseisella ti-
laajalla.

Mikali teleyritys ei voi taata liittymasta vastaanottamansa kutsuvan liittyman numeron
oikeellisuutta, sen tulee kuitenkin muilla keinoilla huolehtia, ettd mahdollisesti lasku-
tuskelvoton tai muuten virheellinen A-numero ei vaaranna veloituksen luotettavuutta.
Teleyritys voi varmistaa veloituksen luotettavuuden esimerkiksi:

e merkitsemalla kutsuvan liittyman numeron ilmaisu estetyksi;

e vaihtamalla kutsuvan liittym&n numeron tilalle kyseisen liittyman identifioiva
numero (vaihteen tapauksessa vaihteen kutsunumero);

¢ merkitsemalld puhelu siirretyksi ja merkitsemalla siirtajan numeroksi kyseisen
liittyman identifioiva numero (vaihteen tapauksessa vaihteen kutsunumero);

e osoittamalla puhelun maksaja jollain muulla tavalla (esimerkiksi SIP-protokol-
laan maaritellyllé P-Charge-Info-kentalla [27]).

Vaihteen siirtdman puhelun tapauksessa vaihteen tulisi valittda seka alkuperaisen kut-
suvan liittyman numero etta vaihteen numero siirtévan liittyman numerona. Mikali
vaihde ei kykene valittamaan molempia numeroita, vaihteen tulisi valittda ainoastaan
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vaihteen numero. Mikali vaihde kuitenkin pystyy signaloimaan puhelun olevan siir-
retty, se voi valittaa myods alkuperdisen kutsuvan tilaajan numeron.

10.2 Toiminta vastaanotettaessa virheellisia numeroita asiakasrajapinnasta

Maarayksen 10.3 kohdan mukaan, mikali teleyrityksen vastaanottamat kutsuvan liit-
tyman numerot ovat sadanndnmukaisesti virheellisia, teleyrityksen tulee asettaa lahte-
vissa puheluissa kutsuvan liittyman numeron ilmaisu estetyksi lahtémerkinannossa
riippumatta vastaanotetusta numeron ilmaisun eston osoittimen arvosta. Vastaavissa
tilanteissa tekstiviesti-, multimediaviesti- ja RCS-viestipalveluissa |dhtoverkon teleyri-
tyksen on muutettava kutsuvan liittyvan numero sellaiseksi numeroksi, johon ei voi
soittaa takaisin eikd lahettda vastausviestia.

Kutsuvan liittyman numeron ja siirretyn puhelun tapauksessa siirtavan liittyman nu-
meron monista kayttoétarkoituksista johtuen on perusteltua edellyttaa, etta teleyritys-
rajapinnan yli siirrettava numero on oikea ja yksikasitteinen.

Soveltaminen

Kun teleyrityksen vastaanottamat kutsuvan liittyman numerot ovat saannénmukai-
sesti virheellisia, sen tulee asettaa puheluissa kutsuvan liittyman numeron ndytén es-
tetyksi merkinannossa. Mikali teleyritys vastaanottaa virheellisia numeroita jaetusta
vaihteesta, teleyrityksen voi kuitenkin olla syyté estda puheluyritys pelkan kutsuvan
liittyman numeron estetyksi merkitseminen sijaan.

Mikali naytté on puheluissa merkitty estetyksi, kutsuvan liittyman numero siirretaan
teleyritysten verkoissa, mutta numeroa ei lahetetd asiakasrajapinnan yli. Ainoa poik-
keus tasta ovat hatailmoituksia vastaanottavat viranomaiset, joille kutsuvan liittyman
numero valitetadn estomerkinnasta riippumatta.

Tekstiviesti-, multimediaviesti- tai RCS- viestipalveluissa numeron ilmaisua ei voi mer-
kita estetyksi, joten teleyrityksen on sen sijaan muutettava kutsuvan liittyvan numero
sellaiseksi numeroksi, johon ei voi soittaa takaisin tai jonka avulla viestin vastaanot-
taja ei voi lahettaa vastausviestia. Liikenne- ja viestintavirasto suosittelee teleyrityk-
sia muuntamaan tassa tapauksessa kutsuvan liittyvdan numeron alfanumeeriseksi tun-
nisteeksi "Tuntematon", jotta kdytantd vastaa yleisen ulkomaanrajapinnan yli tulevien
viestien kasittelya.

10.3 Vastaanotettaessa virheellisia numeroita yleisestid ulkomaanrajapinnasta

Maarayksen 10.4 kohdan mukaan teleyrityksen tulee estaa yleisesta ulkomaanrajapin-
nasta laskevat puhelut, joiden kutsuvan liittyman numero on selvasti virheellinen
taikka joiden numerona on suomalainen puhelinnumero eika kyse ole alakohdan 7.2.1
mukaisesta verkkovierailutilanteesta.

Toimenpiteelld on tarkoitus estdaa kayttajien joutumista kansainvalisten rikosten uh-
riksi (ongelmaa on kuvattu tarkemmin kohdassa 7), ja siksi puhelut tuleekin estdaa sen
sijaan, etta huijauspuhelut pdastettaisiin lapi numeron nayttd estettyna. Yleisia ulko-
maanrajapintoja koskeva jareampi toimenpide on perusteltu, silld numeron vaaren-
ndksia ei juuri esiinny kansallisessa liikenteessa ja huijauspuhelut tulevat melkein ko-
konaan ulkomailta.

Lisaksi on hyva huomata, ettd kun Suomeen saapuu laskeva puhelu kansainvalisen
lilkenteen yhdysliikennerajapinnan kautta, puhelun vastaanottava teleyritys ei pysty
tunnistamaan soittajaa tai varmistamaan, onko téllé oikeus kayttaa ilmoitettua kutsu-
van liittyman numeroa. Siksi maadrayksessa esitetyt toimenpiteen ovat valttamattéomia
numeroiden oikeellisuuden varmistamiseksi.

Soveltaminen: Yleiset soveltamisohjeet

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 traficom.fi



T = I C’I\M Perustelumuistio 28 (34)

Liikenne- ja viestintavirasto M28 K/2023 10.6.2024

Maardys velvoittaa teleyritykset estamaan yleisestd ulkomaanrajapinnasta laskevat
puhelut, joiden kutsuvan liittymdn numero on selvasti virheellinen tai numerona on
suomalainen puhelinnumero. Niita ei siten saa kytkea B-tilaajalle. Teleyritys voi to-
teuttaa puheluiden eston esimerkiksi purkamalla puhelun tai ohjaamalla puheluyrityk-
sen tiedonantolaitteelle, joka antaa puhekanavalle soiton menoddnen.

Kohdan 2.9 mukaisesti SIP-protokollassa kutsuvan liittyman numerolla tarkoitetaan
otsikkokentdssa P-Asserted-Identity (PAID) valitettavda numeroa, mutta numeron oi-
keellisuuden varmistamisen ndakokulmasta myods From-otsikkokentdssa valitettavaa
numeroa. Talta osin teleyritys voi tehda maarayksen mukaisen oikeellisuustarkistuk-
sen seka PAID- etta From-otsikkokentille ja estaa puhelun, mikali vahintaan toinen
kentista antaa tahan aihetta. Vaihtoehtoisesti teleyritys voi muuttaa From-otsikkoken-
tdssa olevan numeron vastaamaan PAID-otsikkokentan arvoa ja tehda tarkastustoi-
menpiteen vain sille.

Maarayksen mukaisilla selvasti virheellisilla numeroilla tarkoitetaan mm. suosituksen
E.164 ulkopuolisia numeroita kuten operaattoritunnuksia, hatanumeroita seka kansal-
lisia 11-alkuisia numeroita (esim. 118 ja 116-alkuiset humerot). Niitd koskevat siis sa-
mat suodatustoimenpiteet kuin maarayksen mukaisia suomalaisia numeroita.

M&arayksen 10.6 kohdan mukaisesti kohtien 10.4 ja 10.5 numeron oikeellisuuden var-
mistamista koskevia vaatimuksia ei sovelleta tilanteeseen, jossa kutsutun liittyman
numerona on suomalainen vierailijanumero (MSRN). Talla hetkella kaytdssa olevat
vierailijanumeroavaruudet ovat: 04099, 0457011, 0457601, 0457605, 0508710,
0508711, 0508712, 0508713, 0508761 ja 050879.

Soveltaminen: Matkaviestinverkon tilaajanumerot tai 0299-alkuiset tilaajanumerot

Maarayksen mukaan teleyrityksen tulee estda yleisesté ulkomaanrajapinnasta laske-
vat puhelut, joiden kutsuvan liittyman numerona on suomalainen puhelinnumero eika
kyse ole maardayksen alakohdan 7.2.1 mukaisesta verkkovierailutilanteesta.

Estoa ei siten tarvitse tehdé matkaviestinverkon tilaajanumeroille eikd 0299-alkuisille
tilaajanumeroille, mikali kyseinen numero kuuluu Suomessa teletoimintaa harjoittavan
teleyrityksen asiakkaalle ja kyseinen asiakas on ulkomailla ja jonka voidaan siten olet-
taa olevan kyseisen puhelun soittaja. Ulkomaanrajapinnassa liikennetta vastaanottava
teleyritys vastaa naiden tarkistusten tekemisesta, ja se voi kytked puhelun eteenpain
vain onnistuneen tarkistuksen jalkeen. Ulkomaanliikennettd vastaanottava teleyritys
voi hankkia ndiden toimenpiteiden toteutuksen toiselta teleyritykseltd myds alihankin-
tana.

Tarkistus on suoritettava niin teleyrityksen omille numeroille kuin myés muiden te-
leyritysten matkaviestinverkon tilaajanumeroille ja 0299-alkuisille tilaajanumeroille.
Tata varten teleyritysten tulee sopia siitd, miten valttdmaton tiedonvaihto teleyritys-
ten valilla jérjestetdan. Tata asiaa ja vaihtoehtoja on kuvattu tarkemmin Liikenne- ja
viestintaviraston suosituksessa teleyrityksille A-tilaajanumeron vaarentamisen havain-
noinnista ja estdmisesta [4].

Jotta kyseisen jarjestelyn mahdolliset virhetilanteet eivat estaisi ulkomailla vieraile-
vien kayttdjien soittamista Suomeen, teleyritysten ei tarvitse estaa puheluita, mikali
numeron oikeellisuutta ei saada tarkastettua tarkastuspalvelun hetkittdisen virhetilan-
teen takia.

Edella mainittua tarkistusta ei tarvitse tehda VoLTE-roaming (S8HR) -puhelutapauk-
siin, silla niissa teleyritys pystyy tunnistamaan kayttdjan ja vahvistamaan numeroiden
kayttboikeuden.
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Maarayksen kohdan 10.5 mukaisesti teleyrityksen tulee puheluiden eston sijaan kyt-
ked numeron ndytdn eston paalle puheluille, joiden kutsuvan liittyman numero on
0435-alkuinen. Numeron naytdn esto kytketdan paalle riippumatta liittyman sijain-
nista, eli ndille numeroille ei tarvitse tehda alla maariteltya tarkistusta.

Soveltaminen: Siirtopuhelut

Maarayksessa kuvattu estomenettely koskee myds ulkomaanrajapinnasta laskevia
siirtopuheluita, joiden kutsuvan liittyman numerona on suomalainen puhelinnumero.
Maarayksen kohdan 10.5 mukaisesti teleyrityksen tulee kuitenkin puheluiden eston
sijaan kytked numeron naytén eston paalle puheluille, joiden siirtdgjana on ulkomainen
puhelinnumero.

Maarayksen kohdan 10.4 mukaisesti siirtopuhelu voidaan kytkea normaalisti B-tilaa-
jalle, kun kyse on maarayksen alakohdan 7.2.1 mukaisesta verkkovierailutilanteesta.
Tama tarkoittaa tilannetta, jossa siirtdvan liittyman numerona on suomalainen matka-
viestinverkon tilaajanumero tai 0299-alkuinen tilaajanumero ja numerolle on tehty
onnistunut tarkistus (katso tarkemmin ylla kohdasta Soveltaminen: Matkaviestinver-
kon tilaajanumerot tai 0299-alkuiset tilaajanumerot).

Kuten kohdassa 2.10 on todettu, SIP-protokollassa kutsuvan liittyman numeron vali-
tyksessa kaytettava otsikkokentta (tyypillisesti Diversion, History-Info) voi vaihdella ja
riippuu siitd, mita yhteenliittédmisestd on sovittu. Teleyrityksen tuleekin itse tunnistaa,
missa kentdssa tieto valitetdan ja kohdistaa toimenpiteet sen mukaisesti. Samassa
yhteydessa teleyrityksen on suositeltavaa siivota Diversion-otsikkokentta siten, etta
se sisaltaa vain viimeisimman siirtdjan numeron.

Soveltaminen: Tekstiviestit

Teleyrityksen tulee estaa yleisestd ulkomaanrajapinnasta suomalaisen matkaviestin-
verkon tilaajalle saapuvat tekstiviestit, joiden kutsuvan liittyman numerona on suo-
malainen puhelinnumero.

Kun yleisestd ulkomaanrajapinnasta suomalaisen matkaviestinverkon tilaajalle saapu-
van tekstiviestin kutsuvan liittyman numerona on Liikenne ja viestintaviraston maa-
rayksen 32 liitteen 2 [17] mukainen lyhytsanomapalvelunumero, teleyrityksen tulee
muuttaa se muotoon "Tuntematon".

Lyhytsanomapalveluiden numeroilla tarkoitetaan numeroita, joilla teksti-, kuva- ja
multimediaviestit ohjataan lyhytsanomapalveluihin. Lyhytsanomapalvelunumerot ovat
1-alkuisia vahintaan 5 osaisia humeroita, mutta ne eivat ole kansainvalisen televies-
tintaliiton suosituksen E.164 mukaisia numeroita. Myds yleinen hatéanumero 112 ja
Yleinen numerotiedustelupalvelu 118 ovat tdman maarayksen tarkoittamia lyhytsano-
mapalvelunumeroita.

Naillad toimenpiteella on tarkoitus estad suomalaisen matkaviestinverkon tilaajien jou-
tumista kansainvalisten rikosten uhriksi tekstiviestihuijauksien tapauksessa.

10.4 SMS Sender ID -tunnukset

Madrayksen 10.8 kohdan mukaan, teleyrityksen tulee estaa suojatulla SMS Sender ID
-tunnuksella suomalaisen matkaviestinverkon tilaajalle [dhetetyt tekstiviestit sovellus-
rajapinnoissa ja ulkomaanrajapinnoissa, jos niiden lahettajana ei ole varmennetusti
ko. tunnuksen rekisterdinyt oikeushenkild. Teleyrityksella tulee olla valmius myds
muiden tiettyjen SMS Sender ID -tunnusten muokkaamiseksi sovellusrajapinnoissa ja
ulkomaanrajapinnoissa.
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Rekisterdimalla kayttdmansa SMS Sender ID -tunnuksen Liikenne- ja viestintaviras-
tolta, tekstiviesteja lahettava taho voi suojata oman SMS Sender ID -tunnuksensa ja
varmistua siitd, ettei mikdan muu taho voi kayttda samaista lahettdjatunnistetta.
Edelld mainittu suojaus toteutetaan talla vaatimuksella. Rekister6idyn tunnuksen
kayttoonotto voi edellyttda sen sisaltavan lilkkenteen ohjaamista teleyrityksen maarit-
teleman rajapinnan kautta.

Soveltaminen

Kun Traficom on rekisterdinyt suojattavan SMS Sender ID -tunnuksen rekisterdinti-
paatokselld, alkaa 3 kalenterikuukauden siirtymavaihe, jonka aikana tunnuksen rekis-
teréineen SMS-palveluntarjoajan on sovittava suojatun tunnuksen kayttéonotosta yh-
den tai useamman suomalaisen teleyrityksen kanssa. Sopimisessa on mahdollista
kayttaa myds palveluntarjoajaa kuten SMS-aggregaattoria.

Kun 3 kalenterikuukautta on kulunut SMS Sender ID -tunnuksen rekisterdinnista, te-
leyritysten tulee estda suojatulla SMS Sender ID -tunnuksella suomalaisen matkavies-
tinverkon tilaajalle lahetetyt tekstiviestit sovellusrajapinnoissa ja ulkomaanrajapin-
noissa, jos niiden lahettdjana ei ole varmennetusti ko. tunnuksen rekisteréinyt oikeus-
henkild. Tama tarkoittaa, etta jos tunnuksen rekisterdintipdiva on esimerkiksi
15.11.2023, tulee tunnuksen esto kytkea paalle sovellusrajapinnoissa ja ulkomaanra-
japinnoissa 15.2.2024. Mikali eston laskennallinen toteutuspaivamaara osuu viikonlo-
pulle tai pyhapaivalle, eston voi toteuttaa seuraavana arkipaivana.

Rekisterdintia seuraavan siirtymavaiheen jélkeen viesteja ei voi lahettad vastaanotta-
jille enda ulkomailta yleisen ulkomaanrajapinnan kautta, vaan liikenne suojatulla SMS
Sender ID -tunnuksella tulee tuoda verkkoon suomalaisten teleyritysten tarjoamien
sovellusrajapintojen kautta. Suomalaisten teleyritysten valilla tai verkon sisalla liiken-
nettad ei rajoiteta, joten jaa SMS-palveluntarjoajan paatettdavaksi, haluaako se tehda
sopimukset yhden tai useamman teleyrityksen kanssa viestien valittamisesta.

SMS Sender ID -tunnuksen suojaus kattaa rekisterdidyn kirjoitusmuodon (esim. "Tun-
nuS") lisdksi myds tunnuksen esitysmuodot, joissa tunnus on kirjoitettu isolla alkukir-
jaimella ja muuten pienilla kirjaimilla ("Tunnus"), kokonaan pienilla ("tunnus") seka
kokonaan isoilla kirjaimilla ("TUNNUS"). Nama kirjoitusmuodot teleyritysten tulee es-
tda Traficomin tekeman rekisterdinnin perusteella.

Suositus

Traficom suosittelee, etta teleyritykset lisdisivat automaattisesti estolistalle myoés re-
kisterdidyn tunnuksen muut eri kirjainkokovariantit seka variantit, joihin on sisally-
tetty ylimaaraisia valilybnteja, mikali tdma on helposti toteutettavissa.

11. Tilastointi yleisessa ulkomaanrajapinnassa

Maardyksen 11 kohdassa teleyrityksille asetetaan velvoite tilastoida kuukausitasolla
yleisestd ulkomaanrajapinnasta laskevista puheluista, joiden kutsuvan liittyman nu-
merona on suomalainen puhelinnumero:

1) Puheluiden kokonaismaara
2) Maarayksen kohdan 10.4 mukaisesti estettyjen puheluiden maara eroteltuna
yhtaalta matkaviestinverkon tilaajanumeroihin mukaan lukien 0299-alkuiset

tilaajanumerot seka toisaalta muihin suomalaisiin puhelinnumeroihin

3) Maarayksen kohdan 10.4 mukaisesti eteenpain kytkettyjen puheluiden koko-
naismaara verkkovierailutilanteen johdosta
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4) Maarayksen alakohdan 10.5.1 mukaisten siirtopuheluiden kokonaismaara,
joissa numeron naytén esto on kytketty pdalle

Velvoite on asetettu, jotta toimenpiteiden tehokkuutta ja toimivuutta voidaan seurata.
Tilastointivelvoite on kuitenkin asetettu varsin karkealle tasolle, eli sen osalta alakoh-
tien 1-4 mukaisista puheluista riittdd kuukausittaisen kokonaismadran tilastointi. Te-
leyrityksella voi olla itselladn tarpeita tehda myds hienojakoisempaa tilastointia, mutta
sellaisen toteutus jaa teleyrityksen itsensa harkittavaksi.

Luku 5 Voimaantulosaadokset

12. Voimaantulo ja siirtymaaika

Maardys tulee voimaan 9.11.2023 ja se on voimassa toistaiseksi.

Taman maarayksen kohdan 10.7 lyhytsanomapalvelunumeroiden muuntamista ja tun-
nuksen "Tuntematon" estoa koskevia velvoitteita sovelletaan 15.1.2024 alkaen ja ta-
man maarayksen kohtaa 10.8 sovelletaan 1.2.2024 alkaen. Nama siirtymaajat on saa-
detty, jotta teleyrityksilla on riittavasti aikaa toteuttaa vaadittavat toimenpiteet ja tes-
tata jarjestelyn toimivuus.

Talla maaraykselld kumotaan 9.5.2022 annettu Liikenne- ja viestintdviraston maarays
viestintaverkkojen ja -palveluiden yhteentoimivuudesta (28 1/2022 M).

Maardys on julkaistu Liikenne- ja viestintdviraston maarayskokoelmassa Suomen sdh-
kdisessa saaddskokoelmassa Finlexissa [3] ja se on saatavissa Liikenne- ja viestintavi-
raston asiakaspalvelusta.

Luku 6 SIP-palveluiden toteutusta koskevia suosituksia

Tassa luvussa annetaan muutamia SIP-palveluiden toteutukseen ja yhteentoimivuu-
teen liittyvia suosituksia, jotka eivat liity suoraan mihinkaan yksittdiseen maarayksen
pykalaan.

13. Faksipalveluiden yhteentoimivuus

Vaikka faksin kayttd on uusien viestintapalvelujen myoéta vahentynyt merkittavasti, on
faksi joissain yhteyksissa yha valttamaton tiedonvalitysmenetelma. Palvelun toimivuu-
den varmistamiseksi on faksin toiminta IP-verkossa varmistettava.

Faksipalveluiden toteuttaminen on osoittautunut haasteelliseksi VoIP-tekniikalla toteu-
tetuissa liittymissa. Ongelmia ovat aiheuttaneet siirtotien varrella olevien laitteiden
puutteellinen tuki, tuotteiden puutteellinen testaus, laitteiden suorituskyky seka lukui-
sat yhteensopivuusongelmat. Havaittuja ongelmia on kasitelty tarkemmin mm. SIP
Foorumin FoIP-tyGryhman? laatimassa ongelmanmaarityksessa [28].

SIP Forumin FoIP-tyéryhman on maaritellyt ratkaisuita havaittujen ongelmien poista-
miseksi. Korjaus- ja parannusehdotuksia on julkaistu ainakin seuraavissa ITU-T:n
2009 - 2010 seka IETF:n 2013 julkaisemissa standardeissa:

e IETF RFC 6913 [29];

e ITU-T T.38 [30];

e ITU-T V.152 [31];

! https://www.sipforum.org/activities/technical-wg-overview-and-charter/foip-task-group-char-
ter/
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e ITU-T V.153 [32].
Suositus

Faksipalveluita tarjoavien teleyritysten suositellaan kiinnittdvan huomiota laite- ja oh-
jelmistohankoinnoissaan tai naita koskevissa paivityksissa faksipalveluiden tukeen,
yhteentoimivuuteen ja suorituskykyyn. Teleyrityksia suositellaan hyédyntamaan edella
mainittujen uusimpien standardien mukaisia tuotteita, joissa havaittuja ongelmia on
pyritty korjaamaan.

14. SIP-vaihteiden liittaminen yleiseen puhelinverkkoon

SIP-pohjaisten puhelinvaihteiden liityntarajapinta ei ole taysin vakiintunut, mika on
aiheuttanut haasteita vaihteiden yhteenliittémisessa yleiseen puhelinverkkoon. Te-
leyritysten on tdytynyt testata vaihteet pystyakseen tunnistamaan tarjotun palvelun
kanssa yhteensopivat vaihteet. Vaikka vaihde olisikin todettu yhteensopivaksi, sen
kanssa on mahdollisesti jouduttu tekemé&an silti sovitustydta. Niin asiakkaiden kuin te-
leyritysten kannalta olisi parempi, jos kaytdssa olisi yhteinen rajapinta, jota kaikki voi-
sivat pyrkia tukemaan.

Suositus

Teleyrityksia suositellaan tarjoamaan asiakkailleen SIP Forumin SIPconnect 2.0 -maa-
ritysten [33] mukaista yhteenliittdmisrajapintaa SIP-pohjaisten vaihteiden liittadmi-
sessa yleiseen puhelinverkkoon.

15. SIP-osoitteiden anonymisointi tilaajan laskuerittelyssa

Tassa kohdassa esitetdan Liikenne- ja viestintaviraston suositus SIP-osoitteiden ano-
nymisoinnista tilaajalle annettavassa laskuerittelyssa. Tilaajalle luovutettavasta eritte-
lysta saadetaan sahkdisen viestinnan palveluista annetun lain 134 §:n (Laskun erittely
ja yhteyskohtainen erittely) 4 momentissa seuraavasti:

"Teleyrityksen on tilaajan sitd pyytdessd annettava maksutta laskun yhteyskohtai-
nen erittely. Ellei 2 tai 3 momentista muuta johdu, erittely on annettava tilaajalle
siten, ettd puhelinnumeron kolme viimeistd numeroa on peitetty tai muutoin si-
ten, ettei erittelystd voida tunnistaa viestinngn toista osapuolta.”

Koska SIP-osoitteista ei voi peittdd kolmea viimeistd numeroa, teleyrityksen on muu-
ten huolehdittava, ettei erittelystd voida tunnistaa viestinnan toista osapuolta. Lii-
kenne- ja viestintaviraston ndkemyksen mukaan turvallinen vaihtoehto on ainakin se,
ettd yhteydesta ilmaistaan tilaajalle annettavassa erittelyssa vain kellonaika, kesto,
laskutus ja SIP-osoite taysin anonymisoituna. Talla tarkoitetaan sita, etta erittelysta
kay ilmi, etta on soitettu SIP-osoitteeseen, mutta SIP URI:n kayttdjdosa ja domainosa
on molemmat anonymisoitu. Ldhtékohtana olisi hyva olla se, ettd edes osoitteen tai
verkkotunnuksen pituudet eivat paljastu. Lisdksi Liikenne- ja viestintavirasto suositte-
lee, etta kaytantd kuvataan laskuerittelyn pyytajalle esimerkiksi erittelyssa, koska tal-
lainen kaytantd on todenndakodisesti uusi ja outo erittelyn pyytajalle.

Taman lisaksi pykadldssa on todettu, etta liittymakohtainen erittely ei saa sisdltaa mak-
suttomien palvelujen tunnistamistietoja. Mikali soittaminen esimerkiksi omassa ver-
kossa oleviin toisiin SIP-osoitteisiin on maksutonta, ei erittely saa myo6skdan sisaltaa
naiden yhteyksien tunnistamistietoja.

Sahkdisen viestinnan palveluista annetun lain 134 §:ssd on myo6s saannobkset siita,
miten lisamaksulliset palvelut on eriteltava laskulla. Suosituksen kirjoitushetkella tal-
laisia palveluita ei ole tarjottu SIP-osoitteesta, joten Liikenne- ja viestintavirasto ei ole
katsonut tarpeelliseksi antaa aiheesta erillisté suositusta.
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