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Sammandrag av utldtandena som lamnats in pa Transport-
och kommunikationsverkets begaran om utldtande om
Anvisningen om bedomning av elektroniska
identifieringstjanster 0211

1 Allmant

Ambetsverket tackar alla som lamnade in ett utldtande. Sammanlagt fyra aktorer
ldmnade in ett utldtande inom utsatt tid: Candour Oy, Myndigheten for
digitalisering och befolkningsdata, Methics Oy och Nordea Abp.

En del av utldtandena géllde hela anvisningen, medan en del endast tog stallning
till en viss del. Utldtandena behandlas var fér sig och &mbetsverket bedémer varje
punkt separat.

2 Utldtande: Myndigheten for digitalisering och befolkningsdata
2.1 Sarskilda fragor

Ar de nya hinvisningarna till standarder uttémmande? Finns det ndgon
standard som inte har uppméarksammats eller som enligt din 3sikt inte ar
tillamplig?

Hanvisningarna till standarder &r uttémmande och det finns ganska manga
hanvisningar, vilket leder till att risken fér motstridigheter mellan standarder ar
stor d& bedémningsanvisningen innehaller manga onédigt detaljerade krav och
begransningar som galler tilldmpningen.

Ambetsverkets beddmning: Ambetsverkets 0211 &r en anvisning.
Overensstdammelse med kraven hos en identifieringstjanst kan ocksd verifieras
med andra bedémningskriterier och standarder. Standarder och anvandning av
andra bedémningskriterier kan ocksd raknas till godo vid anvandning av
ambetsverkets anvisning 211.

Atgard: Ingen tgérd.

Ar bedémningen av sessionsidentifikatoren och namnuppgiften om den
forlitande parten tydlig?

Ja

Kriterierna for inledande identifiering pa distans: Ar de listade kriterierna
tillampliga?

Nej
Om inte, vad skulle du tilldagga/ta bort?

Se kommentarerna till punkt 3.10 Observationer om uppvisande av identitetsbevis
for inledande identifiering via distansuppkoppling.

Ambetsverkets bedémning: Behandlas p& punkt 3.10.

Ar hanvisningarna till standarder i frdga om inledande identifiering pa
distans uttommande?

Ja
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Borde kraven for tillitsnivan hdog ocksa beaktas i kriterierna?
Ja

Ovriga referensramar for bedémning: Anvinder ni andra referensramar for
bedémning av mobila identifieringsappar?

Nej

Attribut: Ar tilliggen till livscykelhanteringen av attribut limpliga (kapitel
4)?

Nej
Kommentarer:

Se fritt formulerad respons samt kommentarerna till punkt C, mobilkriterier.

Ambetsverkets bedémning: Behandlas p& punkten mobilkriterier.

2.2 DEL 1 textdel och bilaga A

Kommentarer till punkt 3.10 Observationer om uppvisande av
identitetsbevis for inledande identifiering via distansuppkoppling

I anvisningen konstateras att man ska hamta jamforelseuppgifter frén
befolkningsdatasystemet for att sakerstalla att det uppvisade identitetsbeviset ar
akta och giltigt, och att personen som visar upp identitetsbeviset ar dess agare.
MDB pdpekar att det &r méjligt att ur befolkningsdatasystemet hamta
personuppgifter om dgaren av ett identitetsbevis som polisen i Finland har beviljat
men att dessa inte ensamma intygar att identitetsbeviset ar akta. Ett
identitetsbevis kan ocksa vara dkta &ven om dess uppgifter inte motsvarar
uppgifterna i befolkningsdatasystemet till exempel i situationer dar personens
namn har &ndrats efter att beviset beviljades. Befolkningsdatasystemet innehaller
inte information om identitetsbevisets giltighetstid och det &r inte méjligt att pa
basis av det pa ett sidkert sitt kontrollera att personen som visar upp
identitetsbeviset ar dess dgare.

Ambetsverkets beddmning: Ambetsverket tackar fér observationen. Leverantérer
av identifieringstjanster har enligt 7 b § i autentiseringslagen ratt att i elektronisk
form f& information ur polisens informationssystem om giltighet for pass eller
identitetskort som anvands vid inledande identifiering. Uppgifterna i
befolkningsdatasystemet kan anvandas for att kontrollera personuppgifter.

Atgard: Punkten som galler befolkningsdatasystemet korrigeras och férklarande
text om styrkande av identitet och kontroll av identitetsbevis léaggs till.

2.3 Bilaga B - Allm&dnna kriterier for bedémning

Kommentarer till punkt 1 Identifieringsmedlets egenskaper och
skyddsformdga

9. Att aktiveringskoden endast kan anvandas en gang &r ett nytt krav, som &r
svart att uppfylla med chipférsedda verktyg, se punkt 99.

Ambetsverkets beddmning: Anvisningen har inte tidigare innehallit ett kriterium for
anvandning av aktiveringskoder. Anvisningen kompletteras i fraga om detta. Punkt
2.2.2 i férordningen om tillitsnivaer férutsatter pa tillitsnivan hég att
aktiveringsprocessen kontrollerar att medlet for elektronisk identifiering endast
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levererades till &garen som det tillhér. Pa nivan vasentlig récker det med att det
kan antas att medlet levereras endast till dgaren.

Att aktiveringskoden endast kan anvédndas en gang diskuteras ndrmare i punkt
2.2.3 i forordningen om tillitsnivaer (Upphavande, aterkallelse och ateraktivering)
som inte hdnvisas till i autentiseringslagen. Punkten forutsatter att det ska
foreligga atgarder for att forhindra att upphdvande, aterkallelse och/eller
dteraktivering sker pa otillatet satt. Dessutom ska ateraktivering ske endast om
samma krav angdende tilliten som faststallts fore upphavandet eller dterkallelsen
fortsatter att uppfyllas.

Om samma aktiveringskod alltid &r giltig och kan anvandas under
identifieringsverktygets hela livscykel, avlagsnar eller férsvagar detta betydligt
skyddet for autentiseringsfaktorn som baserar sig pa information ur perspektivet
for identifieringsverktygets akta innehavare, det vill séga anvandaren. Anvandaren,
for vilken identifieringsverktyget har beviljats, kan inte skydda anvandningen av
det beviljade identifieringsverktyget om aktiveringskoder som anvéands pa nytt kan
anvandas for att annullera, alltsd 6verskriva den verifikationsfaktor (PIN) som
endast anvandaren kanner till.

En separat PUK-kod som endast skapas pa begéran, efter anvéndarens aktiva
atgarder och autentisering av den som ansdker om PUK-kod, har ansetts skydda
faktorn som baserar sig pa information fran att en utomstdende person 3terstaller
den.

Ambetsverket har bekantat sig med andra chipférsedda identitetskortalternativ och
aktiveringsprocessen for dessa samt med processen for att aterstélla en bortglémd
autentiseringsfaktor som baserar sig pa information (PIN) for att kunna
dteraktivera den som identifieringsverktyg. I samband med dessa har det inte lyfts
fram ndgra genomférandetekniska svagheter som skulle hindra anvéndningen av
en aktiveringskod som endast kan anvéndas en gang for att ta i bruk ett
identifieringsverktyg. I de Idsningar som ambetsverket har sett och som ar i bruk
har man ocksa kunnat 16sa skapandet av en s& kallad PUK-kod pa begaran och
formedlingen av den pa ett sakert sétt till identifieringsverktygets innehavare som
behdver koden for att ateraktivera identifieringsverktyget.

I punkt 6.4 i ambetsverkets féreskrift M72B konstateras att leverantdéren av
identifieringstjansten inte far kopiera hemliga uppgifter om identifieringsverktyget.
Detta forutsatter alltsd ocksd att den som beviljar identifieringsverktyget inte har
en kopia av PIN-/PUK-/aktiveringskoderna.

Enligt 8.1 § 4 punkten i autentiseringslagen ska atminstone de villkor uppfyllas
som gaéller for tillitsnivan vasentlig enligt avsnitten 2.2.1, 2.3.1 och 2.4.6 i bilagan
till forordningen om tillitsnivaer vid elektronisk identifiering, med hansyn till de
informationssakerhetsrisker som ar forknippade med den teknik som anvéands vid
tidpunkten. I de ovan néamnda punkterna férutsatts bland annat att medlet
anvander minst tva autentiseringsfaktorer fran olika kategorier och &r utformat sa
att det kan antas att det endast anvands under &garens kontroll eller innehav,
autentiseringsmekanismen genomfdr sakerhetskontroller, varfér det ar hogst
osannolikt att gissningar av kommunikation kan underminera
autentiseringsmekanismerna, elektroniska kommunikationskanaler som anvands
for att utbyta kadnslig information skyddas mot avlyssning samt att kansligt
kryptografiskt material, om sddant anvénds fér utfardande av medel fér elektronisk
identifiering och autentisering, ska skyddas fran manipulation.

Kraven férutsatter saledes att leverantéren av identifieringstjansten féljer upp hur
branschen utvecklas for att kartldgga angreppspotentialen och planerar trygg
anvandning av identifieringsverktyget endast for den anvandare for vilken
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verktyget har beviljats. Med anledning av det ovan namnda anser ambetsverket att
kravet pa flera autentiseringsfaktorer fran olika kategorier har ingatt i kraven
redan tidigare och att det sdledes inte &r fraga om ett nytt krav.

Eftersom autentiseringslagen inte innehaller ndgon direkt hanvisning till punkt
2.2.3 i férordningen om tillitsnivaer kan det i anvisningen konstateras att det att
aktiveringskoden endast kan anvandas en gang &r god praxis. Aktéren kan dock
foresld kompenserande 3tgarder for att sdkerstélla skyddet for
autentiseringsfaktorer som baserar sig pa information.

Atgard: En forklarande text 1aggs till dar det framgar att det &r frdga om god
praxis och att syftet ar att trygga skyddet fér autentiseringsfaktorer som baserar
sig pa information.

Kommentarer till punkt 3 Tekniska krav pd informationssdkerhet

22. (uppdaterat: 25.) Inspektionen ska omfatta en genomgang av arkitekturen och
datakommunikationssystemet pa en tillrdcklig nivd, och det borde inte vara
nédvandigt att bifoga beskrivningar till inspektionsberattelsen. En rapport av ett
ackrediterat utomstaende bedémningsorgan ska vara ett tillrackligt bevis pa att
tjansten uppfyller kraven i stéllet for att fungera som en grund och material for en
annan bedémning som gors av Traficom.

Ambetsverkets bedédmning: Det &r inte syftet att &mbetsverket gér dverlappande
beddmningar. Genom att bifoga en arkitekturbeskrivning till
bedémningsberattelsen kan det sdkerstallas att leverantdren av
identifieringstjansten anvander aktuella arkitekturbeskrivningar av sin egen miljo.

Atgard: Ingen forandring.

33. (uppdaterat: 35.) Definitionen av produktionsnét borde preciseras sd att den
uttryckligen galler tekniska produktionsnat genom vilka till exempel
datakommunikationsutrustning, virtuella maskiner och appar hanteras.
Definitionen av produktionsnat ska inte tillampas pa till exempel
registreringsarbetsstationer som inte anvands for ovan namnda hanteringsatgarder
utan endast for nédvandiga appar som designats for beviljande av
identifieringsmetoder.

Ambetsverkets beddmning: Registreringsstéllet deltar i hanteringen av
identifieringsmetodens livscykel. Programvaran som anvands fér beviljande av en
identifieringsmetod anvands pa registreringsstallets arbetsstation, varvid
arbetsstationen i fraga &r en vésentlig del av produktionen av
identifieringsverktyget och dess livscykel.

Atgard: Ingen forandring.

Kommentarer till punkt 9 Styrkande och kontroll av identitet hos s6kande
av identifieringsverktyg (inledande identifiering)

76. (uppdaterat: 85.) Ett bevis som undertecknats och stamplats elektroniskt
borde kunna anses vara en tillférlitlig kélla i sig om dess giltighetstid ingar i den
undertecknade informationen eller anges i sjalva underskriften.

Ambetsverkets bedémning: Enligt 17.1 § i autentiseringslagen kan kontrollen av
identiteten grunda sig pa ett férfarande som en offentlig eller privat aktér tidigare
och i annat syfte &n fér beviljande av ett identifieringsverktyg for stark
autentisering har anvant sig av och som Transport- och kommunikationsverket
godkanner utifrdn de bestammelser som géller férfarandet och utifran
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myndighetstillsynen eller utifr@n en bekréftelse av ett i 28 § 1 punkten avsett
organ fér bedémning av 6verensstammelse.

Ambetsverket bedémer vid behov anvéndning av en godkénd elektronisk
underskrift eller en utvecklad elektronisk underskrift kopplad till ett godkant
certifikat, som har beviljats for elektronisk underskrift, som en del av processen for
inledande identifiering. Nar ett nytt identifieringsverktyg éverlamnas ska man i
detta fall pa andra satt sakerstalla att det nya identifieringsverktyget éverlamnas

till ratt person.

Ambetsverket papekar att enligt 7 § i autentiseringslagen ska det dock sakerstéllas
att personuppgifterna ar uppdaterade och korrekta enligt uppgifterna i
befolkningsdatasystemet.

Atgard: Preciserande text laggs till i kriterium 85.

Kommentarer till punkt 10 Identifieringsverktygs, eller
identifieringsmetoders, livscykel

99. (uppdaterat: 103.) Foérfarandet med en aktiveringskod som endast kan
anvandas en gang ar svart att genomfora i chipférsedda produkter och lampar sig
inte for befintliga produkter. Férandringen férutsatter betydande férandringar i
chipférsedda produkter och for genomférandet av dem behdvs en tillrdckligt 18ng
overgangsperiod. Skarpningen &r betydande och den har inte motiverats till
exempel med upptackta och verifierade svagheter i den nuvarande modellen. MDB
anser att det nuvarande forfarandet med aktiveringskoder ar tillréckligt och
dndamalsenligt.

Ambetsverkets bedémning: Anvisningen har inte tidigare innehallit ett kriterium for
aktiveringskoder. Att aktiveringskoden endast kan anvandas en gang &r god
praxis.

Se ambetsverkets bedémning av kriterium 9 ovan.

Atgard: En forklarande text 1aggs till dar det framgar att det &r frdga om god
praxis och att syftet ar att trygga skyddet for autentiseringsfaktorer som baserar
sig pa information.

102. (uppdaterat: 106.) "Om fornyelse eller ersattning grundas pa ett giltigt medel
for elektronisk identifiering, kontrolleras identitetsuppgifterna mot en tillférlitlig
kalla.” De uppgifter som identifieringsmetoden férmedlar borde kunna anses vara
tillférlitliga kallor, eftersom de dvriga forfarandena i regel borde garantera att
uppgifterna inte férandras efter att identifieringsmetoden har beviljats. Det finns
inte alltid tillgangliga tillférlitliga kallor till exempel i granséverskridande fall och
alla av dem har inte férfaranden for integration, vilket leder till att medborgare i
olika medlemsstater har olika stallning nar det galler ansékan om ett nytt verktyg.

Ambetsverkets bedémning: Enligt 7 § i autentiseringslagen ska leverantérer av
identifieringsverktyg hamta och uppdatera de uppgifter som de behéver fér
tillhandahallandet av identifieringstjanster for fysiska personer med anvandning av
befolkningsdatasystemet.

Ambetsverket bedémer inte vilka kéllor som kunde anses vara tillférlitliga
utéver/vid sidan av befolkningsdatasystemet. De uppgifter som
identifieringsmetoden férmedlar kan i regel vara en tillforlitlig kalla men de
garanterar inte att uppgifterna inte har férandrats i en situation dar till exempel
personens namn eller personbeteckning har férandrats. Darfér ska leverantéren
sakerstalla att uppgifterna inte har férandrats.
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Enligt 17.6 § i autentiseringslagen har en leverantér av identifieringsverktyg som
litar pa en tidigare inledande identifiering rétt att fa ersattning for sin skada av den
leverantor av identifieringsverktyg som begatt felet vid den inledande
identifieringen om leverantdren blir ansvarig for en skada vid den inledande
identifieringen. Detta galler dock endast situationer dar den inledande
identifieringen kedjas genom ett chainlevel-attribut enligt @mbetsverkets OIDC-
granssnittsrekommendation $S213/2023 (Traficom/21543/09.02.00/2022) eller
SAML-granssnittsrekommendation S212/2023 (Traficom/26442/09.02.00/2022).
Med andra ord galler ersattningsansvaret fér den egentliga inledande
identifieringen.

Atgard: Ingen forandring.

2.4 Bilaga C - Mobilkriterier
Ovriga kommentarer till bilaga C

I kriterierna har lagts till en hanvisning till en pl&nbok vid sidan av appen
(app/wallet). MDB papekar att den pdgdende kompletteringen av eIDAS-
forordningen definierar en ny betrodd tjanst, europeisk identitetsplanbok.
Identitetspl&nbokens tekniska krav och krav pa informationssédkerhet faststélls i
det s kallade Toolbox-arbetet som pagar. For att kriterierna inte ska tolkas galla
den europeiska identitetsplanboken féreslar MDB att hanvisningarna till planbdcker
raderas och att endast hanvisningen till appen bevaras (app/wallet a application).

Kriterierna omfattar krav som endast géller planbokslésningar. Exempelvis tar
kraven 457 och 458 stdllning till kraven for registrering av forlitande parter men
dessa har annu inte vid tidpunkten for utarbetandet av detta utldtande faststillts i
frdga om den europeiska identitetsplanboken. Andra exempel pa krav som géller
planbdcker &r kriterierna 453, 454 och 456. Enligt MDB:s asikt borde kraven som
galler pldnbécker faststillas forst nar de tekniska kraven och kraven géllande
informationssakerhet for identitetsplanbdcker har faststallts for att undvika en
situation dar de nationella kriterierna avviker sig fran EU:s krav.

Ambetsverkets bedémning: Planbok &r en allm&n benamning eller
marknadsféringsbendamning pa till exempel en mobilapp. Om en mobilapp anvands
som verktyg for stark elektronisk autentisering, ska den bedémas. Utéver den
europeiska identitetspldnboken enligt nationella bestimmelser/bestdmmelserna
enligt eIDAS2 kan det pd marknaden ocksa finnas flera andra pldnbokslésningar.
Det ska tillaggas kontrollobjekt fér planbokslésningar/mobilappar som utfor stark
elektronisk autentisering pa@ samma séatt som planbdcker genom att direkt
kommunicera med en drendehanteringstjanst. I frdga om eIDAS?2 &r det ocksa
moijligt att ha en évergdngsperiod under vilken den europeiska identitetsplanboken
beddms i jamférelse med de nationella kriterierna tills det ar maojligt att géra
alleuropeiska certifieringar enligt eIDAS2.

Atgard: Preciserande text dar begreppet pldnbok forklaras l&ggs till i bérjan av
bilaga C.

2.5 Fritt formulerad respons

MDB lyfter ocksa fram att bedémningsanvisningen borde gélla sddana tjénster och
produkter for elektronisk autentisering och digital identitet som omfattas av den
befintliga regleringen och som tillhandahalls med stéd av regleringen i fréga. N&r
det géller digitala identitetspldnbdcker finns det inte ndgon gallande reglering och
inte heller sadan reglering som skulle faststalla Traficoms roll med tanke pa
tillhandahallandet av en identitetspldnbok.
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Ambetsverkets bedémning: Om en identitetsplanbok eller vilken som helst
plénbokslbsning eller mobilapp fungerar som ett verktyg for stark elektronisk
autentisering, ska den bedémas. Se féregaende punkt.

Atgard: se foregdende punkt.

Det har féreslagits betydande &ndringar i kraven for tillitsnivdn hég trots att redan
de nuvarande kraven enligt var uppfattning &r pa en tillrécklig niva. Produktionen
av identifieringstjanster pa nivadn hég enligt de striktare kraven ar &nnu mindre
lockande, vilket i sin helhet kan leda till att verktyg pa nivan hég i praktiken inte
anvénds eller produceras i Finland. Verktyg p& nivan hég som beviljats i andra
medlemsstater borde dock kunna anvandas for identifiering i Finland och dessa
verktyg omfattas inte av Traficoms bedémning. Produktionen av
identifieringsmetoder pa nivan hég for Finlands marknad ser inte lockande ut.

Ambetsverkets bedédmning: Ambetsverkets syfte har varit att uppdatera
anvisningen i enlighet med branschens goda praxis. Myndigheten for digitalisering
och befolkningsdata preciserar inte vilka skérpta krav som utldtandet hanvisar till.

Atgard: Inga atgarder.

3 Utldtande: Candour Oy
3.1 Sarskilda fragor

Kriterierna for inledande identifiering pa distans: Ar de listade kriterierna
tillampliga?

Nej
Om inte, vad skulle du tillagga/ta bort?

Observationen av livlighet med dator kan basera sig pa slumpmassiga handelser
eller begéran som riktas till den kund som gér den inledande identifieringen pa
distans, men systemet ska ha ett férfarande foér att upptécka deep fake-
bedrageriférsok i realtid.

Observationen av en persons livlighet med dator kan ocksd basera sig pa ett
passivt tillforlitligt férfarande dar till exempel en eller flera biosignaler av den
person som ska identifieras observeras i samband med att ansiktsbilden tas.

Ambetsverkets bedémning: Det finns flera olika metoder fér observation av
livlighet. Syftet med anvisningen &r att lista ndgra metoder fér observation av
liviighet som exempel. Det ar inte méjligt att skapa en allomfattande lista,
eftersom teknologierna utvecklas snabbt i omradet.

Atgard: Preciserande text om inledande identifiering pa distans l&ggs till och det
preciseras att eventuella listade dtgarder &r exempel. Laggs till att det valda
forfarandet ska motsvara kraven pa tillitsniva (vasentlig/hdg) enligt
kommissionens genomférandeférordning (EU) 2015/1502 (LoA, férordningen om
tillitsnivaer).

3.2 Bilaga B - Allmanna kriterier for bedomning

Kommentarer till punkt 9 Styrkande och kontroll av identitet hos s6kande
av identifieringsverktyg (inledande identifiering)
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Observationen av livlighet med dator kan basera sig p& slumpmassiga handelser
eller begéran som riktas till den kund som gér den inledande identifieringen pa
distans, men systemet ska ha ett forfarande for att upptédcka deep fake-
bedrageriférsok i realtid.

Observationen av en persons livlighet med dator kan ocksd basera sig pa ett
passivt tillforlitligt forfarande dar till exempel en eller flera biosignaler av den
person som ska identifieras observeras i samband med att ansiktsbilden tas.

Ambetsverkets bedémning: se féregdende punkt.

Atgard: se foregdende punkt.

4 Utldtande: Methics Oy
4.1 Sarskilda fragor

Ar de nya hinvisningarna till standarder uttémmande? Finns det ndgon
standard som inte har uppméarksammats eller som enligt din 3sikt inte ar
tillamplig?

Vilken standard har inte uppmarksammats:

1. eIDAS2 (https://www.europarl.europa.eu/news/en/press-
room/20230315IPR77508/parliament-ready-to-negotiate-with-council-for-an-eu-
wide-digital-wallet)

2. EN 419 241-2 och EN 419 221-5 fér undertecknande pa distans

3. CEN EN 419211-2 och ETSI TR 102 206 (sakra verktyg for skapande av
underskrift som baserar sig p& UICC-kort (SSCD))

4. SGP.05 EUICC PP v4.0 och ETSI TR 102 206 (sakra verktyg for skapande av
underskrift som baserar sig pa eUICC-kort (SSCD))

5. ETSI:s samtliga ESI-standarder: https://www.etsi.org/committee/esi

6. Hanvisningar till TEE- och SE-standarder saknas.

Ambetsverkets beddmning: eIDAS2, det vill sdga férnyelsen av eIDAS-
forordningen pdgar fortfarande. Undertecknande pd distans &r ett alternativ for
stark elektronisk autentisering och anvénds redan i ndgra EU-medlemsstater.
Ambetsverket har inte fatt kinnedom om Idsningar som baserar sig pa
undertecknande pa distans i Finland. I frdga om SIM/eSIM (UICC/eUICC) anvands i
Finland autentisering med mobilcertifikat som baserar sig pa SIM/UICC. Vad géller
stark elektronisk autentisering pa nivan vésentlig har det inte ansetts vara
noédvandigt att separat lista Trusted Execution Environment (TEE)- eller Secure
Element-standarderna. Situationen kan férandras om ocksd de starka elektroniska
identifieringsverktyg som anvénds pa mobila enheter vill héjas pa nivan hég.
Dessutom kan identifieringsmetoder genomféras med flera andra olika teknologier:
l6senord som kan anvénds en gédng (TOTP), principen med en delad nyckel (split
key), och sa vidare. Det &r inte mdjligt att skapa och upprétthalla en heltdckande
lista. Overensstammelse med kraven hos en identifieringsmetod kan bevisas med
en andamalsenlig standard och/eller certifiering.

Atgard: Inga atgarder.

Ar bedomningen av sessionsidentifikatoren och namnuppgiften om den
forlitande parten tydlig?

Transport- och kommunikationsverket Traficom ¢ PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3 traficom.fi



T R ‘ — I CCM Promemoria 9 (15)

Transport- och kommunikationsverket Dnr Traficom/20767/09.02.00/2022
4.8.2023

Nej
Kommentarer:

Hanvisningar till standarder samt definitioner saknas.

Ambetsverkets bedémning: Ambetsverket har publicerat
granssnittsrekommendationer fér Open ID Connect och SAML déar formedlingen av
namnuppgiften till den férlitande parten behandlas. I frdga om
sessionsidentifikatorer har ambetsverket inte kdnnedom om lampliga standarder.

Atgard: Inga atgarder.

Kriterierna for inledande identifiering pa distans: Ar de listade kriterierna
tillampliga?

Nej

Om inte, vad skulle du tillagga/ta bort?

Nej. Eftersom:

1. Hanvisningar till standarder samt definitioner saknas.

2. IPP-standarder (Identity Proofing) som faststallts av ETSI: ETSI EN 319 401-
standarden saknas.

3. Tillitsnivan hdg har inte beaktats vid inledande identifiering pa distans.

Ambetsverkets bedémning: I bilaga B finns en férteckning éver standardreferenser
som galler inledande identifiering pa distans. Overensstammelse med kraven hos
en identifieringstjénst kan ocksd verifieras med andra bedémningskriterier och
standarder. Standarder och anvdndning av andra bedémningskriterier kan ocksa
raknas till godo vid anvéndning av &mbetsverkets anvisning 211. Kraven for nivan
hég har annu inte dvervéagts. Ambetsverket fortsatter att utveckla anvisningen sa
att ocksd kraven for tillitsnivan hog antecknas i den.

Atgard: Inga atgarder.

Ar hidnvisningarna till standarder i frdga om inledande identifiering p&
distans uttommande?

Nej
Om inte, vad skulle du tillagga/ta bort?

Se ovan.

Ambetsverkets bedémning: se féregdende punkt.

Atgard: se foregdende punkt.

Borde kraven for tillitsnivdn hog ocksa beaktas i kriterierna?
Ja
Kommentarer:

Absolut. Enligt ARF ska EUDIW (EU:s digitala identitetspldnbok) anvénda
tillitsnivan hég (den ska innehalla personens identifieringsuppgift (PID)).
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Ambetsverkets bedémning: EUDIW-kraven och eIDAS2-regleringen &r &nnu inte
fardiga.

Atgard: Ambetsverket inleder arbetet i frdga om kraven for tillitsnivan hog i slutet
av 2023.

Ovriga referensramar for bedémning: Anvinder ni andra referensramar for
bedédmning av mobila identifieringsappar?

Ja
Om ja, vilka?
Ja, se svaren ovan.
4.2 DEL 1 - textdel och bilaga A

Kommentarer till punkt 2.5.1 Inspektionsberattelse: Tidpunkt for
bedomning och bedomningens ldangd enligt personarbetstiden

Beddémningskriterierna ar inte precisa. Till féljd av detta kommer
kostnadseffekterna att vara stora.

Ambetsverkets beddmning: Enligt denna punkt i anvisningen ska bedémningen
vara uttdbmmande. En indikator som kan observeras for att bedéma bedémningens
omfattning ar dess langd.

Atgard: Inga atgarder.

Kommentarer till punkt 3.10 Observationer om uppvisande av
identitetsbevis for inledande identifiering via distansuppkoppling

Frdga: Ska tillhandahllaren av en betrodd tjénst (TSP) bevisa att alla skeden for
att styrka identiteten har genomforts?

Ambetsverkets bedémning: Syftet med anvisningen &r att lyfta fram faktorer som
bér beaktas vid inledande identifiering pa distans. Det finns manga slags tekniker
som anvands, varfor alla observationer inte kan tillampas pa alla av dem.

Atgard: Ambetsverket fortsatter att utveckla avsnittet om inledande identifiering
pa distans i slutet av 2023.

Ovriga kommentarer till anvisningens text
Anvisningarna ar lite oklara.
4.3 Bilaga B - Allmadnna kriterier for bedomning

Kommentarer till punkt 1 Identifieringsmedlets egenskaper och
skyddsformdga

1. Om den huvudsakliga standarden ar ISO 29115, var finns hanvisningarna till
den?

2. Hanvisningen borde inte hanvisa till hela standarddokumentet utan till det
aktuella kapitlet/avsnittet.

3. Varfor har dessa standarder valts? Vilka andra standarder har évervagts?

4. Hur kan detta kriterium jamféras med kriterierna i andra medlemsstater?
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5. Baserar sig kriterierna pa tillitsnivan vasentlig i stallet fér nivadn hog i fraga om
gransoverskridande autentisering?

Ambetsverkets bedédmning: Overensstdmmelse med kraven hos en
identifieringstjanst kan ocksd verifieras med andra bedémningskriterier och
standarder. Standarder och anvdndning av andra bedémningskriterier kan ocksa
raknas till godo vid anvéndning av &mbetsverkets anvisning 211. Malet med
bedémningen ar att sdkerstalla dverensstdmmelse med kraven enligt lagen om
stark autentisering och betrodda elektroniska tjanster och ambetsverkets foreskrift
M72B. Anvisningen &r en syn pa hur kraven pa nationell niva kan bedémas. Den
tar inte stéllning till granséverskridande autentisering (eIDAS, notified schemes).

Atgard: Inga dtgarder.

Kommentarer till punkt 2 Interoperabilitet

Interoperabilitet ar inte mdéjlig om det inte finns adekvata hanvisningar till
standarder.

Ambetsverkets bedémning: Det finns flera olika teknologialternativ for att
genomfdra stark elektronisk autentisering. Ambetsverket har publicerat
beskrivningar av granssnitten Open ID Connect och SAML. Syftet med
beskrivningarna ar att harmonisera tekniska granssnitt och framja
interoperabiliteten.

Atgard: Inga atgarder.

Interoperabiliteten mellan tillitsnivderna véasentlig och hég har inte alls beaktats.

Ambetsverkets bedémning: I detta skede &r beskrivningarna av grénssnitten
samma for nivderna vasentlig och hég.

Atgard: Ambetsverket inleder arbetet for att skapa en granssnittsrekommendation
for nivan hog.

4.4 Bilaga C — Mobilkriterier
Kommentarer till punkt 1 Arkitektur, planer och modeller for hotbiler
Goda hanvisningar.
Kommentarer till punkt 2 Lagring av uppgifter och dataskydd
Goda hanvisningar.
Kommentarer till punkt 3 Krypteringskrav
Goda hanvisningar.
Kommentarer till punkt 8 Sikerhetskontroller och skydd (EN: resilience)

PKI-valideringskrav har inte definierats.

Ambetsverkets bedémning: I krav 492 beskrivs ett ersattande férfarande for hur
certifikatet hos appens/planbokens motpart kontrolleras och godkénns. Det &r ett
strangt arrangemang dér certifikaten ska permanent fastas pa appen/planboken.

Atgard: Inga atgarder. Ett ersattande forfarande for godkannande av certifikat
beskrivs i samband med krav 492.
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Fritt formulerad respons

Enligt eIDAS-bestammelserna ar Traficom tillsynsmyndigheten i Finland. Traficom
har dock varit mycket passivt vad galler denna roll.

Till exempel finns det inte ndgra kriterier for tilldgg av produkter som producerats i
Finland pa EU Trust-listan éver betrodda tjanster.

Sdledes,

1. Har denna definition utarbetats av eIDAS:s tillsynsmyndighet eller finska statens
ambetsverk? - Vilka arenden &r nationella och vilka omfattas av eIDAS?

Ambetsverkets bedémning: Traficoms Cybersidkerhetscenter ar en del av ett
statligt &mbetsverk (Traficom). Cybersakerhetscentret &r ocksa den myndighet
som Overvakar stark elektronisk autentisering och betrodda tjanster.

2. Vad &r det nationella ackrediteringsorganets (NAB) roll i Finland i frdga om
identifieringstjanster? (Om det inte finns nagot nationellt ackrediteringsorgan, &r
SB det nationella ackrediteringsorganet och certifierar planboksappar? Om eIDAS-
bestammelser iakttas behover finlandska féretag tjanster av ett organ for
beddmning av 6verensstammelse (CAB). Meddelar Traficom vilka organ for
bedémning av dverensstammelse som har godkants?)

Ambetsverkets bedémning: I Finland &r det nationella ackrediteringsorganet (NAB,
national accreditation body) FINAS. FINAS ackrediterar organ fér bedémning av
overensstammelse i Finland. Tills vidare finns det inga ackrediterade
bedémningsorgan for eIDAS (CAB, conformity assessment body, eIDAS betrodda
tjanster) i Finland.

I 28 § i autentiseringslagen finns en forteckning éver de organ fér bedémning av
Overensstammelse som kan bedéma dverensstémmelsen hos en elektronisk
identifieringstjanst. Organ for beddomning av stark elektronisk autentisering
behdver ingen ackreditering.

Utldtande: Nordea

Bilaga C — Mobilkriterier

410. I I6sningen ingdr en mekanism som sdkerstiller att appen ar dkta
och att den inte har behandlats osakligt da den uppvisar verifikations-
/attributinformation till den forlitande parten.

Det &r svart att genomfora detta, dtminstone pd Android-enheter. Enligt var
kannedom har Android inte ndgon fullstandig mekanism for att hindra osaklig
behandling. Kravet borde alltsa tilldta "basta mojliga” genomférande for att
upptéacka sadana fall.

Ambetsverkets bedémning: Verifiering av appar &r en viktig riskhanteringsmetod.
For verifieringen kan ocksa anvdndas metoder som inte beror pa operativsystemet.

Atgard: Inga atgérder.

411. Appen/planboken stoder inte versioner av mobiloperativsystemen
vars support/sdkerhetsuppdateringar har upphort hos erbjudarna av
operativsystem och fungerar inte pa dessa.
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Traficom borde uppréatthdlla denna lista och géra den tillganglig for alla
medlemmar i Finlands fértroendenat och darigenom faststalla "den aldsta
godtagbara versionen av operativsystemet”.

Saledes skulle alla medlemmar ha samma utgangspunkter.

Ambetsverkets bedémning: Identifieringsmetoden ska basera sig pa en
riskbedédmning. Om leverantéren i sina riskbedémningar kan konstatera att ocksa
sadana versioner av enheters operativsystem vars uppdateringar redan har
upphort ar godtagbara, kan den konstatera det till exempel i samband med detta
kriterium. Denna faktor ska dock framga av bedémningen. Aktuella uppgifter finns
pa offentliga webbplatser for de aktdrer som utvecklar operativsystem.

Atgard: Forklarande text l&ggs till i samband med kriteriet. Traficom ser inte ett
behov av att uppratthdlla en lista 6ver de operativsystem som stdds, eftersom en
sadan lista finns tillganglig och uppdaterad hos de aktérer som utvecklar
operativsystem.

450. Appen/pladnboken genomfor enhetsbindningen utifrdn enhetens
fingeravtryck som skapats enligt flera unika egenskaper i enheten.

Detta &r svart att genomféra i praktiken. I synnerhet erbjuder Android-plattformen
for narvarande inte unika identifikatorer, som kunde garanteras forbli oféréandrade
och som vi kunde anvanda som information vid enhetsbindning. Om sddana fasta
varden inte anges finns det en for stor risk for att till exempel en uppdatering av
operativsystemet andrar de parametrar som anvants for kalkylen och férstér
appen. Detta ar ocksa ett vanligt problem i andra l&sningar, eftersom enhetens
fingeravtryck inte alltid &r detsamma i de olika l&sningarna och fingeravtryck ocksa
kan férandras ibland. Om detta krav tas med borde det vara frivilligt, men endast
det att enhetens identifikator férandras innebar inte automatiskt att appen borde
avslutas.

Ambetsverkets beddmning: Att binda appen till enheten &r en riskhanteringsmetod
i synnerhet i sddana fall dér enheten hamnar i fel hander. Om
operativsystemets/enhetens tillverkare férséker hindra anvéandningen av enhetens
identifikatorer for skapande av fingeravtryck kan kravet som sddant visa sig vara
svart att genomfora.

Atgard: Kriteriet forandras och genomférandesattet for fingeravtryck/bindning
lamnas Oppet.

462. For lagring av hemligheter som anvéands vid identifiering anvands
om mojligt tjanster som tillhandahadlls av plattformen i en terminalbaserad
saker miljo.

Manga befintliga aktérer som tillhandahaller |6sningar anvénder egen kryptering
som fdrvaras i appens container. Saledes ar det inte mojligt att anvanda en
terminalbaserad séker miljo eller dylik.

I vissa Android-telefoner, i synnerhet i aldre, finns det inte heller n%gra Oppna
terminalbaserade mekanismer. Vi rekommenderar att en terminalbaserad sdker
miljo inte krévs pa tillitsnivan vésentlig utan endast pa nivan hég.

Om detta krav 4nda tas med kraver det en lamplig 6vergdngsperiod, och Traficom
ska hjalpa i kommunikationen med kunder och definiera bland annat “den aldsta
godtagbara versionen av operativsystemet” for iOS och Android.
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Ambetsverkets bedémning: Férandringar i hotmiljén och det ékade antalet skadliga
program pa mobila plattformar betonar behovet av att béattre skydda kritiska
uppgifter i identifieringsappar. Ambetsverket papekar att det ska goras en
riskbeddmning av identifieringsmetoden. Om det pa basis av riskbedémningen kan
konstateras att skydd p& enhetsniva inte behdvs ar det helt acceptabelt. Detta ska
dock tydligt framga av riskbedémningen och riskhanteringsmetoderna ska
beskrivas.

Atgard: Text om riskbedémningen och dess inverkan pa kriteriet Iaggs till i faltet
for tilldggsinformation.

469. Om personer som ar registrerade i terminalutrustningen inte kan
skiljas 3t vid genomférande av autentiseringsfaktorn pa grund av
plattformens egenskaper, giller det att anvidnda en kombination s3 att
anvdndaren kan specificeras pa ett tillforlitligt satt (t.ex.
terminalutrustning = administration, pinkod for hemlighet = information
och fingeravtryck = egenskap).

Detta borde omformuleras sa att sddana fall beaktas ddr samma enhet anvands av
flera personer med olika biometriska uppgifter. Om det pa enheten har sparats
flera olika anvandares biometriska uppgifter och biometrisk identifiering tas i bruk i
identifieringsappen ar det omdéjligt att veta vilka uppgifter som hor till vilken
anvandare.

Det borde inte alltid vara obligatoriskt att specificera anvandaren, men risken
borde minskas pa ett &andamalsenligt satt.

Ambetsverkets beddmning: Kriteriet har funnits med redan i versionen fran 2019.
Om det pa grund av plattformens begrénsningar inte &r mojligt att skilja en faktor
som baserar sig pa en egenskap bland anvéndarna, borde appen erbjuda en faktor
som baserar sig pa nagon annan faktor med vilken anvéndaren kan specificeras.
Den foéljande punkten i kriterierna tar stallning till en situation dar en faktor som
baserar sig pa en egenskap anvénds.

Atgard: Inga atgarder.

473. Vid genomférande av en biometrisk autentiseringsfaktor anvinds
endast granssnitt som tillhandahalls av plattformen.

Identifiering p& distans (pass + ansikte) borde godk&nnas som en form av
biometrisk identifiering i undantagsfall aven om plattformen inte erbjuder den.

Ambetsverkets bedémning: Vid inledande identifiering pa distans, eller nér ett
befintligt verktyg for stark elektronisk identifiering anvands till exempel éver en
NFC-forbindelse, anvdnds fortfarande enhetens egna granssnitt.

,&tgérd: Preciserande text laggs till i samband med kriteriet i frega om anvéndning
av pass och identitetskort med enheten.

505. Appen/planboken skyddar sig sjdlv mot attacker som baserar sig pa
ett fonster som doljer andra (overlay attack).

Det har bevisats att denna metod ofta ger féor manga falska positiva resultat for att
kunna vara ett nyttigt eller anvandbart skydd.
Det finns andra metoder som i praktiken kan minska detta problem.
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Féreskriften borde alltsd INTE innehalla ett noggrant krav, férutom om Traficom
vet att genomférandet av det pa alla telefoner ar méjligt utan att anvandbarheten
minskar.

Ambetsverkets bedémning: Enligt &mbetsverkets asikt md&jliggor attacker av
overlay-typ genomférandet av en skalad attack och &ar sdledes risker som borde
forsoka hanteras. Fran och med Android 9 API-versionen ar det méjligt att
genomfdra begransad riskhantering i frdga om detta hot.

Atgard: Kriteriet bevaras men kravet forklaras i faltet for tillaggsinformation.
Kriteriet binds till anvéandningen av metoder som plattformen erbjuder och till
padminnelsen om riskanalys.

507. Sakerstills att appen/planboken forhindrar anvandningen av tredje
parters tangentbord vid inmatning av kanslig information.

Nagra avvikelser borde ldggas till fér att tdcka anordningar som utvecklats for
bland annat kunder med nedsatt syn (t.ex. braille-tangentbord).

Ambetsverkets bedémning: Ambetsverket har redan funderat pa denna aspekt. Vi
tackar for det konkreta exemplet.

Atgard: Ett exempel pa en avvikelse laggs till i faltet for tillaggsinformation.
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