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1 Tausta ja tarkoitus

Tama suositus kasittelee yleiseen hatanumeroon 112 tulevan hairidliikenteen esta-
mistd. Hairidliikenteella tassa suosituksessa tarkoitetaan sellaisia numeroon 112 tu-
levia puheluita, tekstiviesteja tai muita ilmoituksia, jotka vaarantavat hatdkeskusten
mahdollisuuden vastaanottaa oikeita hatailmoituksia.

Hairioliikennetta hatanumeroon 112 ovat hatakeskusten tavanomaista toimintaa
hairitsevat puhelut, tekstiviestit tai esimerkiksi eCall-pohjaiset ilmoitukset, jotka ai-
heutuvat esimerkiksi:

e vikaantuneen pdatelaitteen (kuten laite- tai ohjelmistovika), verkon funktion
tai verkkoelementin seurauksena, taikka

o yksittdisten loppukayttdjien soittaessa tai Iahettaessa viesteja hatdanumeroon
112 joko vahingossa tai hairintémielessa.

Riippumatta siitd, mista syysta ja kuinka paljon hairidliikennettd tulee hatdkeskuk-
seen, tdman suosituksen tarkoituksena on maarittda Hatakeskuslaitoksen (HAKE),
teleyritysten ja Liikenne- ja viestintaviraston (Traficom) yhteinen prosessi hairitse-
van liikenteen estédmiseen silloin, kun tilanteen ratkaisu edellyttda nadiden tahojen
yhteistyota.

Hatdnumeroon tulevan héiridliikenteen estdminen edellyttdd sdannéllisesti HAKEnN,
teleyritysten ja Traficomin yhteistydtd. Yhteistydn on syyta olla ennalta sovittua ja
maariteltya, jotta hatédanumeroon tulevaan hairidliikenteeseen pystytdan puuttumaan
nopeasti ja tehokkaasti, ja siten turvaamaan hatdkeskuspalvelujen mahdollisimman
hairiétdén toiminta.

Hatdnumeroon tulevan héairidliikenteen estdmisessa ensisijaisia ovat HAKEn toimet,
ja HAKE saakin sitd koskevassa laissa sdadetyin toimenpitein! omatoimisesti estet-
tya suuren osan hairidliikenteesta. Tassa suosituksessa ei kasitella sellaisia hatdkes-
kuksiin tulevia hairidliikennetapauksia, jotka Hatakeskuslaitos pystyy torjumaan
omin toimenpitein, vaan nimenomaan niité tapauksia, joissa tarvitaan toimenpiteita
myo0s teleyrityksiltd ja viime kddessda myo6s Traficomilta?. Téssé suosituksessa ei
myodskaadn erikseen kasitelld sellaisia esimerkiksi paatelaitteen yleisesti tiedossa ole-
vasta ohjelmistoviasta johtuvia hairidtapauksia, joiden poistamiseen teleyrityksella
tai Traficomilla ei ole suoraa mahdollisuutta vaikuttaa.

Tassa suosituksessa ei tarkemmin kasitella niita teknisia toimenpiteita, joita teleyri-
tykset voivat kdyttaa hairidliikenteen estamisessa. Yleisesti voidaan todeta, etta
kiintedsta verkosta tulevan hairiéliikenteen lahdettd voidaan pyrkia selvittdmaan
mm. laskutustikettien ja signaloinnin monitorointijérjestelmien avulla. Matkaviestin-
verkosta tulevan hdiridliikenteen selvittamisessa teleyritys voi tilanteen mukaan
hyédyntéaa mm. A-tilaajan numeroa (SIM-kortillisesta laitteesta tuleva liikenne) seka

! Hatakeskuslaitoksella on oikeus laitoksen toiminnan ja hitdkeskuspalveluiden turvaamiseksi rajoittaa
teknisin menetelmin vastaanotettujen ilmoitusten kasittelya kohtuulliseksi ajaksi seka siirtaa vastaanotta-
mansa hatailmoitus erilliseen jonoon odottamaan vastausta, jos ilmoitus tulee sellaisesta liittymasta tai
laitteesta, jota ei pystyta tunnistamaan eikd paikantamaan; tai ilmoitus tulee sellaisesta liittymasta tai lait-
teesta tai ilmoitus on sisalléltédan sellainen, etta on perusteltua epailla sen olevan hatakeskuspalvelun hai-
rintaa tai vaarinkayttéa (laki hatédkeskustoiminnasta (692/2010) 13 ja 13 a §).

2 Traficomin taajuusvalvonnalla on tekninen valmius paikantaa hé&iri6ta aiheuttava radioldhetin. Taméa
edellyttaa, etta teleyritys pystyy ilmoittamaan, milla maantieteellisella alueella tai minka tukiaseman alu-
eella hairitseva telelaite on, ja missa tukiaseman antennisektorisuunnassa hairitseva ldhete on vahvin. Li-
saksi paikannettavan radiolahettimen signaalin on oltava paikannuksen aikana aktiivisena. Kun hairitseva
paatelaite on paikannettu, voi Traficomin edustaja velvoittaa haltijaa kytkemdaan paatelaite pois toimin-
nasta. Traficom tekee tasta ilmoituksen teleyritykselle.
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SIM-kortittomista laitteista tulevan hatapuhelun yhteydessa naytettdvaa A-numeroa
tai IMEI-koodia3 taikka liikennetietoja (teleyrityksen verkkolaitteesta johtuva vika).

Suositus on laadittu Traficomin Hatadliikennetyéryhmassa, johon kuuluu edustajia
mm. teleyrityksista, Hatakeskuslaitoksesta ja Traficomista.

2 Prosessi

Kuvassa 1 esitetdan hatdanumeroon 112 tulevan hadiridliikenteen selvittdmisen ja
poistamisen prosessi.

Hairidliikennetapausten |ahtdkohtana on, ettd HAKE pyrkii ensin omin toimin esté-
maan tai poistamaan hairién, ja mikali se ei onnistu, teleyritykset selvittavat ja pois-
tavat hairion. Poikkeuksellisissa tapauksissa, joissa teleyritykset eivat pysty selvit-
tamaan ja poistamaan hairidlahdetta, Traficom pyrkii selvittdmaan asian. Kuvassa 1
esitetyssa prosessissa edetdan vaiheittain eteenpdin siihen asti, ettd hairié saadaan
poistettua.

Kutakin prosessivaihetta kasitellaan yksityiskohtaisesti kuvan jalkeisessa tekstissa.

3 SIM-kortittomista paatelaitteista tulevan liikenteen yhteydessd A-numerona vélitetdan tahan tarkoituk-
seen maaritelty numero, jossa on teleyrityksen identifioiva alkuosa ja loppuosana puhelimen tunnistavan
IMEI-koodin 7 viimeistd numeroa. Yksi keino tietysta paatelaitteesta tulevan hairiéliikenteen lahteen selvit-
tamiseen ja estoon on IMEI- eli laitekoodin hyédyntaminen. My6s SIM-kortittomista liittymista hatanume-
roon tulevan hairidliikenteen tapauksessa teleyritys pystyy selvittamaan lilkkenteen aikaleimojen perus-
teella laitteen IMEI-koodin. Taman perusteella teleyritys ensin tarkastelee, millaisesta laitteesta on kyse ja
onko laitteessa aiemmin ollut SIM-kortteja. Naiden tietojen perusteella teleyritys arvioi, voidaanko laitteen
haltijaksi tunnistaa joku luonnollinen henkil6, johon hatakeskus voi olla yhteydessa. Jos voidaan, teleyritys
ilmoittaa taman henkilén yhteystiedot hatakeskukselle.
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Kuva 1. Hatdnumeroon 112 tulevan hairidliikenteen selvittdminen ja poistaminen.
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1. Hatakeskus havaitsee hiatanumeroon tulevan hadiridliikennetta eika saa sita
omin toimenpitein loppumaan

HAKE tekee itsendisesti ratkaisun siitd, milloin kyseessd on héiriétilanne, jossa sen
mahdollisuudet vastaanottaa oikeita hatailmoituksia vaarantuu, ja johon on tarve
puuttua. HAKE toteuttaa toimenpiteenséd ja niistd paattdmisen omien sisdisten pro-
sessiensa mukaisesti.

Taman suosituksen kannalta olennaisimpia ovat tapaukset, joissa HAKE toteaa, etta
se tarvitsee hairidliikenteen estdmiseen apua teleyrityksilta eli niilta, joiden verkoista
lilkenne hatakeskuksiin tulee. Tyypillisia tdllaisia tapauksia ovat esimerkiksi vikaan-
tuneiden verkkolaitteiden aiheuttamat suuret lilkennemaarat, jotka voivat tukkia ha-
takeskusten jarjestelmia.

2. Mista verkosta?

Hatdkeskus nakee jarjestelmistaan, mistéa numerosta (A-tilaajan numero) ja mista
verkosta hairidliikenne tulee. Riippuen siitd, onko kyseessa kiintedsta vai matkavies-
tinverkosta tuleva lilkkenne, prosessi jakautuu tdssa kohdin kahteen haaraan.

3. SIM-kortillinen?

Jos hairidliikenne tulee mobiili- eli matkaviestinverkosta, prosessi jakautuu myds sen
suhteen, onko kyse SIM-kortillisesta eli liittymallisesta laitteesta vai SIM-kortitto-
masta eli liittymattémasta laitteesta tuleva liikenne.

SIM-kortillisista (my&s eSIM) paatelaitteista tulevan liikenteen tapauksessa hatakes-
kus vastaanottaa liittyman MSISDN-numeron A-numerona. SIM-kortittomista paa-
telaitteista tulevan liikenteen tilanteessa A-numerona valitetdan tahan tarkoitukseen
maaritelty numero, jossa on teleyrityksen identifioiva alkuosa ja loppuosana puheli-
men tunnistavan IMEI-koodin 7 viimeista numeroa®.

2.1 Prosessihaara a: kiintedsta verkosta tuleva hairioliikenne

4a. Hatdkeskus ilmoittaa hairidliikenteesta sille teleyritykselle, jonka kiinte-
asta verkosta liikenne tulee

HAKE ndkee jarjestelmistdén, mistd numerosta (A-tilaajan numero) ja minka teleyri-
tyksen verkosta hairidliikenne tulee. Naiden tietojen perusteella hatdkeskus ottaa
yhteyttd oikeaan teleyritykseen. Hatédkeskus ilmoittaa teleyritykselle vakioitua loma-
kettaan kayttden hatanumeroon tulevasta hairidliikenteestd ja pyytaa teleyritysta
ryhtymdan toimenpiteisiin hairiéliikenteen estamiseksi.

IImoitus tehdaéan teleyritysten HAKEIle ilmoittamiin yhteystietoihin.

4 Traficom on mééritellyt yhdessé matkaviestinverkko-operaattoreiden kanssa, ettd matkapuhelimista,
joista soitetaan hatapuhelu yleiseen hatanumeroon 112 ilman, ettd puhelimessa on SIM-kortti, hatdkes-
kukseen naytetaan soittajan tunnisteena seuraavaa:

Elisa: +358 112 <IMEI7>

Telia: +358 113 <IMEI7>

DNA: +358 114 <IMEI7>

Alcom: +358 115 <IMEI7>
missa <IMEI7> on puhelimen tunnistavan IMEI-koodin 7 viimeista numeroa. Ks. lisda https://www.tra-
ficom.fi/fi/viestinta/laajakaista-ja-puhelin/hatapuhelut-puhelimesta-ilman-sim-korttia
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Hatakeskus ldhettaa teleyritykselle toimittamansa ilmoituksen tiedoksi myo6s Trafico-
mille osoitteeseen cert@traficom.fi ja taajuuksien-valvonta@traficom.fi. Téma teh-
ddan ennakkovaroituksen antamiseksi Traficomille siitd, ettd hairion poistaminen
saattaa my6hemmassa vaiheessa edellyttaa toimenpiteita myods Traficomilta.

Teleyritys selvittaa hairidlahteen ja toteuttaa korjaavat toimenpiteet

Hatakeskuksen ilmoituksen vastaanotettuaan teleyritys kdynnistdaa viipymatta toi-
menpiteet sen selvittdmiseksi, mistd hairidliikenne aiheutuu ja miten se voitaisiin
estaa tai sen vaikutusta rajoittaa. Selvittamisen ja toimenpiteiden sdaddsperustaa
kuvataan taman suosituksen luvussa 3.

Kun hairidldhde on saatu selvitettya, teleyritys kaynnistaa viipymatta tarvittavat toi-
menpiteet hairion poistamiseksi. Ainoastaan siind tapauksessa, etta aiotut toimen-
piteet vaikuttaisivat laajasti yleisen viestintdverkon tai hatdpuhelujen toimintaan,
teleyrityksen tulee olla yhteydessa Traficomiin ennen toimenpiteen toteutusta.

Kun teleyritys on saanut hairidn poistettua, se ilmoittaa viipymattd hatédkeskukselle
asiasta. Ilmoitus hatdkeskukselle tehdaan sille yhteyshenkilélle (tai rooliosoittee-
seen), jonka hatdkeskus on alkuperaisessa ilmoituksessaan nimennyt.

Hatakeskuslaitos kuittaa teleyritykselle hairién poistumisen ja lahettda kuittauksen
tiedoksi myds Traficomille osoitteeseen cert@traficom.fi ja taajuuksien-val-
vonta@traficom.fi, mikali sinne on aikaisemmin lahetetty ennakkovaroitus asiasta.

Jos hadiriolahde ei ole hitakeskuksen ilmoituksen vastaanottaneen teleyri-
tyksen kiintedssa verkossa, teleyritys ottaa selvitystyohon mukaan tarvit-
tavat muut teleyritykset, jotka toteuttavat korjaavat toimenpiteet

Joissain tapauksissa hairidliikenteen ldahde ei olekaan sen teleyrityksen kiintedssa
verkossa, josta liikenne kytkeytyy hatdkeskukseen. Naissa tapauksissa hatakeskuk-
selta ilmoituksen ja toimenpidepyynndn alun perin saanut teleyritys selvittda seu-
raavan teleyrityksen, jonka kiintedasta verkosta liikenne tulee, seka valittaa talle ha-
takeskuksen ilmoituksen ja pyynndn toimenpiteité varten. Asian selvittamiseen ote-
taan mukaan kaikki tarvittavat teleyritykset. Se teleyritys, joka on yhteydessa seu-
raavaan teleyritykseen, ilmoittaa hatakeskukselle aina uuden teleyrityksen mukaan
ottamisesta selvitystydhdn. IImoitus tehdaan sille yhteyshenkildlle (tai rooliosoittee-
seen), jonka hatékeskus on alkuperdisessa ilmoituksessaan nimennyt.

Kun hairiélahde on saatu selvitettya, teleyritys, jonka kiintedsta verkosta se on 16y-
tynyt, kaynnistaa viipymatta tarvittavat toimenpiteet hairion poistamiseksi. Ainoas-
taan siina tapauksessa, ettd aiotut toimenpiteet vaikuttaisivat laajasti yleisen vies-
tintadverkon tai hatapuhelujen toimintaan, teleyrityksen tulee olla yhteydessa Tra-
ficomiin ennen toimenpiteen toteutusta.

Kun teleyritys on saanut hdiridn poistettua, se ilmoittaa viipymatta hatdkeskukselle
ja asian selvittédmiseen osallistuneille muille teleyrityksille hairion poistamisesta. Il-
moitus hatékeskukselle tehddan sille yhteyshenkildlle (tai rooliosoitteeseen), jonka
hatéakeskus on alkuperdisessa ilmoituksessaan nimennyt.

Hatdkeskus kuittaa teleyritykselle hairion poistumisen ja ldhettaa kuittauksen tie-
doksi myds Traficomille osoitteeseen cert@traficom.fi ja taajuuksien-valvonta@tra-
ficom.fi, mikali sinne on aikaisemmin ldhetetty ennakkovaroitus asiasta.
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2.2 Prosessihaara b: SIM-kortillisesta paatelaitteesta tuleva hadiridliikenne

4b.

5b.

6b.

Hatdkeskus ilmoittaa hdiridoliikenteesta sille teleyritykselle, jonka mobiili-
verkosta® liikenne tulee

SIM-kortillisista (my6s eSIM) paatelaitteista tulevan liikenteen tapauksessa hatakes-
kus vastaanottaa liittyman MSISDN-numeron A-numerona eli hatdkeskus nakee jar-
jestelmistaan, mistd numerosta (A-tilaajan numero) ja minka teleyrityksen verkosta
hairidliikenne tulee. Ndiden tietojen perusteella hatakeskus ottaa yhteytta oikeaan
teleyritykseen. Hatdkeskus ilmoittaa teleyritykselle vakioitua lomakettaan kayttaen,
etta hatanumeroon tulee hairidliikennettd, ja pyytaa teleyritysta ryhtymaan toimen-
piteisiin hairidliikenteen estamiseksi.

Ilmoitus tehdaan teleyritysten Hatakeskuslaitokselle ilmoittamiin yhteystietoihin.

Hatakeskus ldhettaa teleyritykselle toimittamansa ilmoituksen tiedoksi my6s Trafico-
mille osoitteisiin cert@traficom.fi ja taajuuksien-valvonta@traficom.fi. Tama teh-
daan ennakkovaroituksen antamiseksi Traficomille siita, etta hairion poistaminen
saattaa mybhemmassa vaiheessa edellyttda toimenpiteitd myos Traficomilta.

Teleyritys selvittaa hairidlahteen ja toteuttaa korjaavat toimenpiteet

Hatakeskuksen ilmoituksen vastaanotettuaan teleyritys kdynnistda viipymatta toi-
menpiteet sen selvittamiseksi, mistd hairidliikenne aiheutuu ja miten se voitaisiin
estda tai sen vaikutusta rajoittaa. Selvittdmisen sadddsperustaa kuvataan luvussa
3.

Kun hairidlahde on saatu selvitettya, teleyritys kdynnistaa viipymatta tarvittavat toi-
menpiteet hadirion poistamiseksi. Ainoastaan siina tapauksessa, etta aiotut toimen-
piteet vaikuttaisivat laajasti yleisen viestintdverkon tai hatdpuhelujen toimintaan,
teleyrityksen tulee olla yhteydessa Traficomiin ennen toimenpiteen toteutusta.

Kun teleyritys on saanut hairidn poistettua, se ilmoittaa viipymatta hatdkeskukselle
asiasta. Ilmoitus tehdaan sille yhteyshenkilélle (tai rooliosoitteeseen), jonka hata-
keskus on alkuperaisessa ilmoituksessaan nimennyt.

Hatakeskus kuittaa teleyritykselle hairion poistumisen ja lahettaa kuittauksen tie-
doksi myo6s Traficomille osoitteisiin cert@traficom.fi ja taajuuksien-valvonta@tra-
ficom.fi, mikali sinne on aikaisemmin |dhetetty ennakkovaroitus asiasta.

Jos hdirioldhde alkaa teleyrityksen toimenpiteiden johdosta tuottaa hai-
ridliikennetta toisen teleyrityksen mobiiliverkon kautta SIM-kortittomana,
siirrytaan kohtaan 4c.

2.3 Prosessihaara c: SIM-kortittomasta paatelaitteesta tuleva hairidliikenne

4c.

Hatdkeskus ilmoittaa kaikille mobiiliverkkoyrityksille hdiridliikenteesta

SIM-kortittomista paatelaitteista tulevan liikenteen kohdalla A-numerona hatdkes-
kukseen valitetaan téahan tarkoitukseen maaritelty numero, jossa on teleyrityksen
identifioiva alkuosa ja loppuosana puhelimen tunnistavan IMEI-koodin 7 viimeista
numeroa. Taman numeron ja liikenteen aikaleimojen perusteella teleyritykset pys-
tyvat selvittdamaan laitteen (IMEI), josta liikenne tulee. Koska SIM-kortittomissa

5 Mikéli kyseessd on virtuaalioperaattorin (MVNO) liittym&, on virtuaalioperaattorin ja verkko- tai palve-
luoperaattorin suositeltavaa tehda asiassa sen selvittédmisen edellyttamaa yhteistydta ja sopia menette-
lyista tarkemmin keskenaan.
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tapauksissa laite ei ole minkaan teleyrityksen hallinnan piirissa, hatakeskus ilmoit-
taa vakioitua lomakettaan kayttden kaikille matkaviestinverkkoja tarjoaville teleyri-
tyksille, ettd hatanumeroon 112 tulee hairidliikkennetta, ja pyytaa teleyrityksia ryh-
tymadan toimenpiteisiin hairidliikenteen estamiseksi.

Ilmoitus tehdaan teleyritysten Hatdkeskuslaitokselle ilmoittamiin yhteystietoihin.

Hatakeskus lahettaa teleyrityksille toimittamansa ilmoituksen tiedoksi myods Trafico-
mille osoitteisiin cert@traficom.fi ja taajuuksien-valvonta@traficom.fi. Tama teh-
daan ennakkovaroituksen antamiseksi Traficomille siita, etta hairibn poistaminen
saattaa mydhemmassa vaiheessa edellyttaa toimenpiteita myds Traficomilta.

Kukin teleyritys selvittad, onko hairiolahde sen omassa mobiiliverkossa ja
ilmoittaa selvityksen tulokset hatikeskukselle

Hatdkeskuksen ilmoituksen vastaanotettuaan teleyritykset kdynnistavat valitto-
masti tarvittavat toimenpiteet sen selvittamiseksi, mista hairiéliikenne aiheutuu ja
miten se voitaisiin estaa tai sen vaikutusta rajoittaa. Selvittdmisen sadddsperustaa
kuvataan luvussa 3.

Kukin teleyritys selvittda, onko hairiéldhde sen omassa verkossa, ja ilmoittaa selvi-
tyksensa tulokset hdatdkeskukselle. Ilmoitus tehdaan sille yhteyshenkildlle (tai rooli-
osoitteeseen), jonka hatakeskus on alkuperdisessa ilmoituksessaan nimennyt. Nain
hatéakeskukseen muodostuu tilannekuva siitd, minka teleyrityksen verkosta hairién
selvittdmista jatketaan.

Niille teleyrityksille, joiden verkosta hairidlahde ei 16ytynyt, hatdkeskus kuittaa sel-
vityksen jatkuvan toisaalla ja siten ilmoittaa, etta ko. teleyritykset voivat lopettaa
asian selvittamisen. Hatakeskus ilmoittaa tdéman myods Traficomille (cert@tra-
ficom.fi ja taajuuksien-valvonta@traficom.fi).

Teleyritys, jonka mobiiliverkossa hairiolahde on, toteuttaa korjaavat toi-
menpiteet

Kun hairidlahde on saatu selvitettya, se teleyritys, jonka verkossa hairidélahde on,
kaynnistaa valittdmasti tarvittavat toimenpiteet hairién poistamiseksi. Ainoastaan
siind tapauksessa, etta aiotut toimenpiteet vaikuttaisivat laajasti yleisen viestinta-
verkon tai hatapuhelujen toimintaan, teleyrityksen tulee olla yhteydessa Trafico-
miin ennen toimenpiteen toteutusta.

Kun teleyritys on saanut hairidén poistettua, se ilmoittaa valittémasti hatdkeskuk-
selle asiasta. Ilmoitus hatakeskukselle tehddan sille yhteyshenkildlle (tai rooliosoit-
teeseen), jonka hatakeskus on alkuperdisessa ilmoituksessaan nimennyt.

Hatdkeskus kuittaa teleyritykselle hairion poistumisen ja lahettda kuittauksen tie-
doksi myo6s Traficomille osoitteisiin cert@traficom.fi ja taajuuksien-valvonta@tra-
ficom.fi, mikali sinne on aikaisemmin lahetetty ennakkovaroitus asiasta.

Jos teleyritys ei saa hdirioldahdetta poistettua, se ilmoittaa hairiosta Tra-
ficomille

Mikali teleyritys toteaa, ettei se omin toimenpitein pysty riittavasti rajoittamaan hai-
ridliikenteen vaikutusta tai poistamaan hairiélahdettd, teleyritys ilmoittaa hairidsta
Traficomille osoitteisiin cert@traficom.fi ja taajuuksien-valvonta@traficom.fi.

Teleyrityksen ilmoituksessa Traficomille tulisi olla seuraavat tiedot:
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Mita hairion selvittdmiseksi tdhan mennessa on tehty, milloin ja kenen toimesta?
Hairidliikennetta koskevat tiedot
» Paiva ja tarkka kellonaika
= Hairidliikenteen, kuten soittojen tai viestien, toistuvuus
» Hatakeskuksen vaihdejarjestelmassa nakynyt liittyman tunniste (esim. pu-
helujen ja tekstiviestien tapauksessa A-numero)
= Teleyrityksen verkossa nakynyt laitteen tunniste (esim. IMEI), jos sellai-
nen on saatavilla
Alue, josta hairiopuhelu tai tekstiviesti on [ahtdisin (esim. tukiaseman osoite tai
sijaintitieto sekd mahdollisuuksien mukaan karttakuva)
Verkkoteknologia ja tarkka taajuusnumero, josta hairidliikenne tulee
Teleyrityksen yhteyshenkiléon nimi ja yhteystiedot

Teleyritys ldhettdaa Traficomille toimittamansa ilmoituksen tiedoksi myds hatakes-
kukselle. Ilmoitus tehdaan sille yhteyshenkilélle (tai rooliosoitteeseen), jonka hata-
keskus on alkuperaisessa ilmoituksessaan kertonut.

Traficom selvittaa ja poistaa hairidldahteen

Teleyrityksen ilmoituksen vastaanotettuaan Traficom kdynnistaa tarvittavat toi-
menpiteet hairion poistamiseksi. Toimenpiteiden saaddsperustaa kuvataan luvussa
3. Traficom toteuttaa toimenpiteensa ja niista paattdmisen omien sisaisten proses-
siensa mukaisesti.

Kun Traficom on saanut hairion poistettua, se ilmoittaa teleyritykselle ja hatakes-
kukselle asiasta. Ilmoitus tehdaan niille yhteyshenkildille (tai rooliosoitteisiin),
jotka teleyritys ja hatakeskus ovat alkuperaisissa ilmoituksissaan nimenneet.

Hatékeskus kuittaa Traficomille ja teleyritykselle hairién poistumisen.

3 Aiheeseen liittyva teleyritysten toimintaa koskeva lainsaadanto

Teleyritysten oikeuksista ja velvollisuuksista mm. hatédliikenteeseen, tietoturvan to-
teuttamiseen, radiohadirididen poistamiseen sekd viestien ja valitystietojen kasitte-
lyyn ja luovuttamiseen liittyen saadetaan sahkoisen viestinndn palveluista annetussa
laissa (917/2014, jaljempana viestintédpalvelulaki).®

Viestintdverkon ja -palvelun laatuvaatimuksista saadetaan viestintapalvelulain 243
§:ssd. Sen mukaan yleiset viestintdverkot ja -palvelut seka niihin liitettavat viestin-
taverkot ja -palvelut on suunniteltava, rakennettava ja yllapidettava siten, ettd mm.
niihin kohdistuvat merkittavat tietoturvaloukkaukset ja -uhat sekd niiden toimi-
vuutta merkittavasti hairitsevat viat ja hairiét voidaan havaita, ja ettd paasy hata-
palveluihin on turvattu myoés verkon hairiétilanteissa mahdollisimman luotettavasti.
Tarkempia vaatimuksia hataliikenteen teknisesta toteutuksesta ja varmistamisesta
annetaan Traficomin maardyksessa.

Héatéliikenteeseen liittyvista teleyritysten velvollisuuksista sdadetdaan tarkemmin
viestintapalvelulain 278 §:ssa. Sen nojalla teleyritys on velvollinen osaltaan huoleh-
timaan siita, etta kayttajat saavat puhelimitse, tekstiviestillda seka muulla hatakes-

6 Teleyrityksia koskevia velvoitteita on myés viestintapalvelulain nojalla annetuissa teknisissd méaarayk-
sissa, kuten teletoiminnan hairidtilanteista annetussa maarayksessa (M66), teletoiminnan tietoturvasta
annetussa madrayksessa (M67) seka hatadliikenteen teknisestd toteutuksesta ja varmistamisesta anne-
tussa madrayksessa (M33).
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kustoiminnasta annetussa laissa saadetylla tavalla yhteyden maksutta yleiseen ha-
tanumeroon 112. Teleyrityksen on viipymatta ilmoitettava hatakeskukselle hatail-
moitusten valittdmisen kannalta merkittdvista viestintdverkon, verkkopalvelun ja
viestintdpalvelun vikatilanteista ja hairidtilanteista.

Teleyritysten velvollisuudesta /luovuttaa tietoja hatailmoituksia vastaanottaville vi-
ranomaisille sdadetaan viestintapalvelulain 321 §:ssa. Sen mukaan teleyritys on vel-
vollinen luovuttamaan mm. hatakeskukselle kasiteltavaksi sen liittyman tai paate-
laitteen, josta hatadilmoitus on tehty, sijaintitiedot ja tiedot liittyman tunnisteesta,
tilaajasta, kayttajdasta ja asennusosoitteesta.

Toimenpiteistd tietoturvan’ toteuttamiseksi saadetaan viestintapalvelulain 272
§:ssa. Viestinnan valittajalla (ml. teleyritys) ja sen lukuun toimivalla on oikeus ryh-
tya valttamattémiin toimiin tietoturvasta huolehtimiseksi mm. viestintaverkkojen tai
niihin liitettyjen palvelujen seka tietojarjestelmien tietoturvalle haittaa aiheuttavien
hairididen havaitsemiseksi, estamiseksi, selvittdmiseksi ja esitutkintaan saatta-
miseksi sekd viestin lahettdjan tai viestin vastaanottajan viestintdmahdollisuuksien
turvaamiseksi. Valttdamattomat toimet voivat kasittda muun ohella viestien vélitta-
misen ja vastaanottamisen automaattisen estédmisen tai rajoittamisen. Toimenpiteet
on toteutettava huolellisesti ja ne on mitoitettava suhteessa torjuttavan hairién va-
kavuuteen. Toimenpiteitd toteutettaessa ei saa rajoittaa sananvapautta taikka luot-
tamuksellisen viestin tai yksityisyyden suojaa enempad kuin on valttamaténta ta-
voitteiden turvaamiseksi. Toimenpiteet on lopetettava, jos niiden toteuttamiselle ei
ole enda kyseisessa pykalassa saadettyja edellytyksia.

Velvollisuudesta korjata héirié saadetaan viestintapalvelulain 273 §:ssa. Jos viestin-
taverkko, viestintapalvelu tai laite aiheuttaa merkittéavaa haittaa tai hairiéta viestin-
taverkolle, viestintapalvelulle, viestintaverkkoon liitetylle muulle palvelulle, lait-
teelle, viestintaverkon kayttajalle tai muulle henkilblle, teleyrityksen tai muun vies-
tintdverkon tai laitteen haltijan on valittémasti ryhdyttéava toimenpiteisiin tilanteen
korjaamiseksi ja tarvittaessa irrotettava viestintdaverkko, viestintapalvelu tai laite
yleisesta viestintdverkosta. Toimenpiteet on toteutettava huolellisesti ja ne on mi-
toitettava suhteessa torjuttavan hairion vakavuuteen. Toimenpiteita toteutettaessa
ei saa rajoittaa sananvapautta taikka luottamuksellisen viestin tai yksityisyyden suo-
jaa enempda kuin on valttdmatonta tavoitteiden turvaamiseksi. Toimenpiteet on lo-
petettava, jos niiden toteuttamiselle ei enda ole tdssa kyseisessa pykalassa saadet-
tyja edellytyksia.

Viestintapalvelulain 272 §:4a sovellettaessa ei ole merkitysta silld, aiheuttaako vas-
taanottajan viestintédmahdollisuuksien hdiriintymisen pdatelaitteen tai verkon vika
taikka kayttajan toiminta. Mika tahansa hairinta, kuten esim. yksittaiset soitot, ei
kuitenkaan ole tulkittavissa lain 272 §:ssa tarkoitetuksi tilanteeksi, vaan tapauk-
sessa taytyy olla kyse siitd, etta viestintdémahdollisuudet tai esim. hatakeskustieto-
jarjestelman kayttd todella vaarantuu. Lain 272 §:ssa tarkoitettu tilanne voi olla ky-
seessa esim. silloin, kun Hatakeskuslaitoksen linjat tukkeutuvat tai uhkaavat tuk-
keutua riippumatta siita, onko hairinta tahallista vai tahatonta. Hairinndn lahteen
selvittya teleyritys suodattaa liikenteen sopivin keinoin (272 §) seka viimekadessa
irrottaa hairitsevan laitteen verkosta (273 §).

Teleyrityksen oikeus kasitelld verkossaan valittyvia viesteja ja valitystietoja perus-
tuu tassa suosituksessa tarkoitetuissa tapauksissa padasiassa viestintdpalvelulain
138 tai 144 §:&an.

7 Tietoturvalla tarkoitetaan toimia, joilla varmistetaan muun ohella se, etté tiedot ja tietojérjestelmat ovat
niiden kayttdon oikeutettujen hyédynnettavissa (viestintapalvelulaki 3 § 28 k.).
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Viestintapalvelulain 138 §:n mukaan sahkadisia viesteja ja valitystietoja voi kasitella
siind maarin kuin se on tarpeen viestinnan valittamiseksi ja sovitun palvelun to-
teuttamiseksi seka 272 §:ssa saddetylla tavalla tietoturvasta huolehtimiseksi. Vies-
tintapalvelulain 144 §:n mukaan viestinnan valittdja voi kasitella valitystietoja, jos
se on tarpeen viestinnan valittdmisessa tapahtuneen teknisen vian tai virheen ha-
vaitsemiseksi, estamiseksi tai selvittamiseksi.

Radiohdirididen poistamisesta saadetadn viestintapalvelulain 277 §:ssa. Sen mu-
kaan radiolaitteen kayttd on heti keskeytettava, jos radiolaitteen toiminta hairitsee
turvallisuusradioviestintaa. Jos radioléhetin aiheuttaa radioviestinnalle tai muille
radiolaitteille hairiota, radiolahettimen haltijan ja omistajan on poistettava hairio
tai rajoitettava sita. Jos hairid johtuu radiovastaanottimen tai siihen liitetyn erilli-
sen antennin tai antennijarjestelmadn teknisistd ominaisuuksista, hairion poistami-
nen on radiovastaanottimen haltijan ja omistajan vastuulla, jos tassa laissa saade-
tysta tai toimilupaehdoista ei muuta johdu. Liikenne- ja viestintavirasto voi paat-
téa, mihin muihin radiolaitteen teknisia ominaisuuksia tai kaytt6a koskeviin toimiin
radiolaitteen haltijan ja omistajan on ryhdyttava hairidn ja sen vaikutusten ehkai-
semiseksi ja rajoittamiseksi.

Teleyritysten velvollisuus luovuttaa hairioon liittyvia sijainti- ja valitystietoja Tra-
ficomille perustuu viestintapalvelulain 316 §:3dan, jonka mukaan Traficomilla on sa-
lassapitosaanndsten tai muiden tietojen luovuttamista koskevien rajoitusten esta-
matta oikeus saada tarpeelliset valitystiedot ja sijaintitiedot mm. vikatilanteiden tai
hairidtilanteiden selvittdmiseksi.

Hairidilmoituksista tilaajille ja kayttdjille saddetdaan viestintdpalvelulain 274 §:ssa
ja hairidilmoituksista Traficomille 275 §:ssa. Ilmoitusvelvollisuuksia tarkennetaan
teletoiminnan hairidtilanteista annetussa maarayksessa (M66), jossa my6s maari-
telldan ilmoituskynnykset. Teletoiminnan tietoturvasta annetussa maarayksessa
(M67) puolestaan tarkennetaan viestintépalvelulain tietoturvaa koskevia séannok-
sia (244, 247 ja 272 §), ja maarataan mm. tietoturvatoimenpiteitd koskevasta ylei-
sesta tiedotusvelvollisuudesta. Tilanteessa, jossa teleyritys joutuu ryhtymaan vies-
tintdpalvelulain 272 ja 273 §:ssa tarkoitettuihin toimenpiteisiin, on suositeltavaa
mahdollisuuksien mukaan ilmoittaa kohteena olevan liittyman tai laitteen kaytta-
jalle siitd huolimatta, ylittyykd M66:ssa maaritelty ilmoituskynnys.
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