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1 Anvisningens bakgrund och syfte

Denna anvisning galler dokumentation och lagring av hdndelseuppgifter (nedan be-
handlingslogg), som hanfér sig till behandling av férmedlingsuppgifter. I lagen om
tjanster inom elektronisk kommunikation (917/2014) 145 § (i lag 1003/2018) 1 mom.
stadgas:

En kommunikationsformedlare ska dokumentera detaljerade loggdata om behandlingen av
formedlingsuppgifter i datasystem som innehdller formedlingsuppgifter med central betydelse
for konfidentialiteten och integritetsskyddet, om det ar tekniskt mojligt utan oskaliga kostna-
der. Av loggdata ska det framga tidpunkten fér behandlingen, hur I&dnge behandlingen pdgatt
samt handlaggaren. Loggdata om behandlingen ska lagras i tva ar efter dokumenteringen.

Enligt paragrafens 2 mom. far Transport- och kommunikationsverket meddela né&r-
mare foreskrifter om det tekniska genomférandet av dokumentering och lagring av
uppgifter som avses i 1 mom. I stéllet for en féreskrift utfardar Transport- och kom-
munikationsverket Traficom denna anvisning. Denna anvisning ersatter Kommunikat-
ionsverkets rekommendation som publicerades ar 2004. I denna anvisning har man
beaktat férandringarna i lagstiftningen och den tekniska utvecklingen.

145 § i lagen om tjanster inom elektronisk kommunikation motsvarar till stérsta delen
de bestéammelser som gallt tidigare. Innan lagen om tjanster inom elektronisk kom-
munikation tradde i kraft reglerades dokumentationen av behandlingsloggar av 15 § i
lagen om dataskydd vid elektronisk kommunikation (516/2004), men paragrafen
gallde endast teleféretag. I och med stiftandet av 145 § i lagen om tjanster inom
elektronisk kommunikation utvidgades skyldigheten att dokumentera behandlingslog-
gar fran teleféretag till alla kommunikationsférmedlare, men samtidigt tillkom en moj-
lighet till undantag. I regeringens proposition om lagen om dataskydd vid elektronisk
kommunikation (RP 125/2003 rd) konstateras att dokumentationsskyldigheten behévs
for att utreda eventuellt missbruk i fall dér personer som arbetar i teleféretags tjanst
misstanks ha behandlat identifieringsuppgifter som anknyter till konfidentiell kommu-
nikation (numera férmedlingsuppgifter) fér andra an lagstadgade godkanda syften. &
andra sidan kan man med de lagrade behandlingsuppgifterna vid behov bevisa att
ingen har gjort sig skyldig till misstankt missbruk, vilket har en positiv inverkan pa
rattskyddet fér dem som behandlar uppgifter. Aven Traficom kan begéra ut behand-
lingsloggar eller andra loggdata for granskning i fall dar det &r fraga om tillsyn av
bestémmelserna om behandling av formedlingsuppgifter (315 § och 316 § 2 mom. i
lagen om tjanster inom elektronisk kommunikation).

Denna anvisning tar inte hansyn till vilka av de egentliga formedlingsuppgifterna som
det &r motiverat att dokumentera i loggen. Denna anvisning innehaller inga allménna
anvisningar for dokumentation av loggdata, utan behandlar sdrdrag i skyldigheten
enligt 145 § i lagen om tjanster inom elektronisk kommunikation. Andra skyldigheter
gallande dokumentationen av loggdata finns exempelvis i EU:s allmanna dataskydds-
forordning (EU) 2016/679 och i lagen om informationshantering inom den offentliga
forvaltningen (906/2019, informationshanteringslagen).!

2 Tillampning av skyldigheten att dokumentera handelseuppgifter

1. Kommunikationsférmedlaren ska identifiera de administrationsprocesser for
formedlingsuppgifter och de informationssystem som innehéller uppgifter som

1 Se exempelvis anvisningen S& har samlar du in och anvénder loggdata fran Cybersakerhetscentret vid
Traficom; meddelandet Skyldigheten att dokumentera personuppgiftsincidenter omfattar dven logguppgif-
ter frdn Dataombudsmannens byra; och informationshanteringsndmndens Rekommendationssamling om
tildmpningen av vissa bestdmmelser om informationssdkerhet.
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har omedelbar och central betydelse fé6r kommunikationens konfidentialitet. Kommu-
nikationsférmedlaren ska dokumentera behandlingsloggen éver behandlingen av for-
medlingsuppgifter for dessa informationssystems del.

I detaljmotiveringen till 145 § i lagen om tjanster inom elektronisk kommunikation
preciseras vad man i bestimmelsen avser med datasystem som innehaller centrala
formedlingsuppgifter (RP 221/2013 rd, s. 158):

Kommunikationsformedlarna ska salunda faststélla de forvaltningsprocesser for formedlings-
uppgifterna och de system som innehaller information med direkt och central relevans fér
kommunikationens konfidentialitet och fér deras rakning utféra dokumenteringen av den in-
formation (loggdata) som galler behandlingen av férmedlingsuppgifterna.

Till denna kategori [datasystem som innehaller centrala formedlingsuppgifter] hér sddana sy-
stem dar férmedlingsuppgifter inte lagras endast kortvarigt, dar formedlingsuppgifter behand-
las genom fysiska personers forsorg och dar behandlingen av férmedlingsuppgifterna kan in-
riktas pa en eller flera transaktioner som genomférts av en viss transaktionspart. Som exem-
pel pd sddana system kan namnas biljettlager och faktureringssystem samt andra system
som anvands for analysering av historiska transaktionsuppgifter.

Skyldigheten att dokumentera loggdata enligt 145 § i lagen om tjanster inom elektro-
nisk kommunikation uppstér nar behandlingen av formedlingsuppgifter sker genom
fysiska personers férsorg och dar behandlingen inriktas p&§ en viss (identifierbar)
transaktionsparts transaktioner. Nar det galler sammanslutningsabonnenter sker be-
handling av férmedlingsuppgifter som omfattas av dokumentationsskyldigheten i syn-
nerhet i samband med administration av e-postsystem. Skyldigheten att dokumentera
loggdata galler endast elektroniska datasystem.

Skyldigheten att dokumentera loggdata enligt 145 § i lagen om tjanster inom
elektronisk kommunikation gdller inte

e andra system &n sddana som innehdller “centrala férmedlingsuppgifter”; ett
sadant system kan exempelvis vara en switch eller router eller ndgot annat
system dar férmedlingsuppgifter sparas endast for en mycket kort tid och dar
formedlingsuppgifter endast i undantagsfall behandlas manuellt exempelvis for
utredning av fel

¢ system dar behandlingen av férmedlingsuppgifter endast sker automatiskt (ex-
empelvis 6verforing av formedlingsuppgifter mellan olika system)

e annat an elektroniskt material (till exempel behandling av pappersutskrifter)

¢ behandling av anonymt och/eller summerat material, exempelvis fortsatt be-
handling av en statistisk analys som utarbetats med hjalp av automatisk in-
formationsteknik enligt 142 § i lagen om tjanster inom elektronisk kommuni-
kation.

I 145 § i lagen om tjénster inom elektronisk kommunikation féreskrivs inte om nagon
skyldighet for tillhandahallare av mervdrdestjanster? att dokumentera loggdata.
Tillhandah@llare av mervardestjdnster maste ddremot precis som kommunikationsfor-
medlare skodta informationssakerheten fér sina tjanster (lagen om tjanster inom
elektronisk kommunikation 247.2 §), vilket ocksd kan forutsatta dokumentation av
andamadlsenliga loggdata. Traficom rekommenderar att tillhandahdllare av mervar-
destjanster dokumenterar loggdata som motsvarar 145 § i lagen om tjanster inom

2 Enligt 3 § 10 punkten i lagen om tjénster inom elektronisk kommunikation avses med mervardestjanst
en tjanst som baserar sig pa behandling av férmedlingsuppgifter eller lokaliseringsuppgifter fér andra an-
damal &n for att formedla meddelanden.
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elektronisk kommunikation om férmedlingsuppgifter som ar centrala for kommunikat-
ionens konfidentialitet behandlas av fysiska personer i deras verksamhet.

2. Kommunikationsférmedlaren ska faststdlla de loggdata som ska dokumente-
ras.

Enligt 145 § i lagen om tjanster inom elektronisk kommunikation ska man dokumen-
tera “detaljerade loggdata” om behandlingen av férmedlingsuppgifter, som at-
minstone ska omfatta “tidpunkten fér behandlingen, hur ldnge behandlingen pagatt
samt handlaggaren”. De uppgifter som dokumenteras ingdr i allménhet i en s3 kallad
anvandningslogg eller en annan revisionslogg.

Utdver de uppgifter som listas separat i lagen ska man naturligtvis ocksa dokumentera
vilka férmedlingsuppgifter behandlingen berért och var de finns lagrade. Med behand-
ling avses samma sak som i den allmanna dataskyddsférordningen, och dar ingar
alltsd exempelvis alla typer av sékning, anvdndning och &ndring av férmedlingsupp-
gifter.

o Det avgérs fran fall till fall om det &r d&ndamalsenligt att i behandlingsloggen
dokumentera de férmedlingsuppgifter som har behandlats eller om man pa
annat satt kan se till att man med hjalp av loggen kan utreda vilka formed-
lingsuppgifter som har behandlats. I 137.1 § i lagen om tjanster inom elektro-
nisk kommunikation féreskrivs pa ett satt som paminner om principen om mi-
nimering av uppgifter enligt den allmanna dataskyddsférordningen att behand-
ling av formedlingsuppgifter &r tilldten endast i den omfattning som syftet med
behandlingen kraver och att den inte far begransa skyddet av konfidentiella
meddelanden eller integritetsskyddet mer an vad som &r nédvandigt. Man ska
alltsd strava efter att minimera de férmedlingsuppgifter som dokumenteras i
behandlingsloggen. Det kan vara tillrackligt att dokumentera sékkriterierna for
en sbkning som gjorts i formedlingsuppgifterna i behandlingsloggen, om man
pa detta satt senare tillforlitligt kan utreda vilka uppgifter som berérts av be-
handlingen.

e Fran fall till fall kan man ocksa behdva dokumentera andra handelseuppgifter
an de som namns separat i lagen (t.ex. vilken behandlingshandelse det var
frdga om, om den lyckades samt den behandlade informationens status fore
och efter handelsen).

Om handléggaren, som ar en fysisk person, ska man dokumentera identifierande upp-
gifter och uppgifter om med vilka befogenheter och fran vilken kalla (apparat, kalla-
dress) 3tgarden utférdes.

Med tidpunkten fér behandlingen avses att hd@ndelsens tidsstémpel dokumenteras.
Man ska se till att tiden ar korrekt. UTC-tid rekommenderas.

Specialsituationer i fraga om dokumentation av behandlingens varaktighet behandlas
nedan i punkt 3.3.

145 § i lagen om tjanster inom elektronisk kommunikation kraver inte uttryckligen att
anvéndningsdndamdlet fér behandlingen av férmedlingsuppgifter dokumenteras. Det
rekommenderas dock att det dokumenteras, om det kan uppsta oklarheter géllande
grunden fér behandlingen.

3. Kommunikationsférmedlaren kan avvika fran skyldigheten att dokumentera
loggdata om dokumentation av handelseuppgifter inte ar mdjlig tekniskt och utan
oskéliga kostnader. Forutom att ett visst system vid tidpunkten fér utvardering tek-
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niskt inte stéder dokumentation av handelseuppgifter kravs for tilldmpning av undan-
taget ocks3 att utveckling av systemet eller ersdttande av det med ett system som
stéder dokumentation av behandlingsloggdata skulle orsaka oskéliga kostnader for
kommunikationsférmedIaren.

Kostnadernas oskalighet kan bedémas i férhallande till hur betydande behandlingen i
frdga ar med tanke pa férmedlingsuppgifternas konfidentialitet och integritetsskyddet,
nar man beaktar behandlingens omfattning och de behandlade uppgiftstyperna, samt
vilka andra atgarder som anvands for att sikerstélla formedlingsuppgifternas konfi-
dentialitet och integritetsskyddet. Nar man beddémer oskéligheten kan man bland an-
nat beakta andelen kostnader for behandlingsloggen av de totala kostnaderna for
verksamheten i synnerhet nar det géller smaskalig verksamhet. Likasa kan man vid
beddmning av oskaligheten beakta dven exempelvis féretagets storlek, verksamhet-
ens omfattning samt i fraga om televerksamheten som teleféretaget idkar eller i fraga
om annat féretag omsattningen fér den foretagsverksamhet som kommunikationsfor-
medlingen anknyter till.

Undantaget kan ocksd gélla dokumentation av en specifik typ av handelseuppgift, i
stallet for skyldigheten att féra logg som helhet. I synnerhet uppgiften om behand-
lingens varaktighet kan lamnas odokumenterad om det inte ar tekniskt mojligt att
dokumentera den. Om det &nda &r mojligt att dokumentera évriga hdndelseuppgifter
tekniskt och utan oskaliga kostnader, ska de dokumenteras fullt ut.

I kapitel 3 ges exempel pa situationer dar det inte nédvandigtvis alls &r tekniskt mojligt
att uppfylla skyldigheten att fora logg éver huvud taget eller for vissa typer av upp-
gifter, eller dar detta kan orsaka oskaliga kostnader.

Om kommunikationsférmedlaren @mnar avvika fran skyldigheten att dokumentera
loggdata, ar det skal att dokumentera motiveringarna till avvikelsen och beskrivningen
av de tekniska begrénsningarna, sa att tillrdckliga motiveringar vid behov kan pavisas
for tillsynsmyndigheten.

4. Kommunikationsférmedlaren ska lagra uppgifterna i behandlingsloggen i
minst tva ar efter dokumenteringen.

I 145 § i lagen om tjanster inom elektronisk kommunikation féreskrivs endast om
minimitiden. Kommunikationsférmedlaren kan fran fall till fall faststélla en langre tid,
om det ar férenligt med annan tillamplig lagstiftning sdsom lagstiftningen om person-
uppgifter. Om behandlingsloggen innehaller formedlingsuppgifter ska férmedlingsupp-
gifterna behandlas i enlighet med 137 § i lagen om tjanster inom elektronisk kommu-
nikation.

I synnerhet nar det géller myndigheter som fungerar som sammanslutningsabonnen-
ter kan det vara motiverat att faststalla tiden for lagring av uppgifterna i behandlings-
loggen till minst fem &r pa grund av de straffrattsliga preskriptionstiderna.3

Kommunikationsférmedlaren ska naturligtvis sdkerstalla att loggforingen forverk-
ligas enligt det som faststilits.

5. Kommunikationsformedlaren ska skydda uppgifterna i behandlingsloggen.

I 247 § i lagen om tjanster inom elektronisk kommunikation féreskrivs om kommuni-
kationsférmedlarens skyldighet att vid férmedling av meddelanden sérja fér informat-

3 Informationsforvaltningsnamndens rekommendationssamling om tilldmpningen av vissa bestédmmelser
om informationssékerhet, s. 80.
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ionssdkerheten gallande tjanster, meddelanden, férmedlingsuppgifter och lokalise-
ringsuppgifter. En sammanslutningsabonnent som ar kommunikationsférmedlare be-
hover dock endast sorja for informationssékerheten i behandlingen av sina anvandares
meddelanden, férmedlingsuppgifter och lokaliseringsuppgifter. Atgarder som vidtas
med tanke pa informationssakerheten ska vara i relation till hotets allvarlighet, kost-
naderna for atgdrderna samt de tillgdngliga tekniska méjligheterna att bekdmpa hot.

e Enligt 4 § i kommunikationsverkets foreskrift om televerksamhetens informat-
ionssakerhet 67 A/2015 ska teleféretag bland annat beakta datamaterial och -
driftsdkerhet, vilket omfattar &ven forhindrande av att utomstdende kommer
3t de logguppgifter som anknyter till televerksamheten (s. 15 i promemorian
om motivering till och tilldmpning av foreskriften). Teleféretaget ska dokumen-
tera sina atgarder. Trots att endast kundernas fakturerings-, abonnemangs-
och logguppgifter uttryckligen namns som exempel i motiveringspromemorian
till foreskriften, kan dven de loggar som uppstar till féljd av behandlingen av
uppgifterna i fraga anses omfattas av skyldigheten enligt foreskriften. Behovet
av att gora foreskriften tydligare beaktas i det foreskriftsprojekt som pagar for
att uppdatera foreskriften.

¢ Kommunikationsférmedlaren ska ge sin personal tillrackligt detaljerade anvis-
ningar for behandlingen av formedlingsuppgifter for olika syften.

Kommunikationsférmedlaren ska bland annat vidta féljande atgéarder:

e Behandlingsloggen ska sparas pa ett informationssikert sitt. Man ska i syn-
nerhet soérja for integriteten hos loggdata. Skyldigheterna gallande skyddet av
loggdata ska stéllas i férhallande till verksamhetens risker. Skyldigheternas
omfattning beror dven pa huruvida det &r fraga om ett teleféretag.

e Uppgifterna i behandlingsloggen ska vara tillgangliga inom skalig tid. Loggdata
ska i man av méjlighet ocksd sdkerhetskopieras.

e Uppféljningen och analysen av uppgifterna i behandlingsloggen samt automa-
tiserade larm om avvikelser i hanteringen av loggar ska faststéllas i &ndamals-
enlig omfattning.

6. Kommunikationsformedlaren ska ocksa skéta sina skyldigheter enligt annan lag-
stiftning i dokumentationen av behandlingsloggen.

Kommunikationsformedlaren ska beakta de krav som stélls i lagstiftningen om be-
handling av personuppgifter (sdsom dataskyddsférordningen och dataskyddslagen
(1050/2018)), om behandlingsloggen innehaller personuppgifter. Vid behov ska kom-
munikationsférmedlare dven beakta eventuella behov av ett samarbetsférfarande en-
ligt lagen om integritetsskydd i arbetslivet (759/2004). Myndigheterna ska i sin in-
samling av loggdata dven folja 17 § i lagen om informationshantering, som kan stalla
mer 18ngtgdende krav &n 145 § i lagen om tjdnster inom elektronisk kommunikation.

Utmaningar i fraga om dokumentation av loggdata om behandling
av formedlingsuppgifter

System som inte stoder registrering av uppgifter om behandlingen av
formedlingsuppgifter eller som inte langre har tillverkarens produkt-
stod

Vissa informationssystem hos kommunikationsférmedlare som annu &r i bruk stdder
inte registrering av uppgifter om behandling av férmedlingsuppgifter. Fér sadana sy-
stem &r det inte nédvandigtvis mojligt att bygga upp en sddan funktionalitet for skaliga
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kostnader, aven om tillverkaren erbjuder nominellt produktstéd. For vissa system har
tillverkarens produktstdd redan upphért, och nya egenskaper for systemen i fraga ar
darfér inte langre tillgangliga. Uppdatering av sadana system till nya system kan or-
saka oskaliga kostnader.

Kommunikationsférmedlarna anvander ocksd sadana aktiva utrustningar (routrar,
centraler, brytare osv.) som inte ar avsedda for registrering av uppgifter om behand-
ling av férmedlingsuppgifter, och fér vilka den avsedda funktionaliteten inte star till
buds.

Kommunikationsférmedlare kan ocksd éverféra férmedlingsuppgifter for fortsatt be-
handling till ndgot sddant offline- eller distanssystem som inte stéder dokumentation
av uppgifter om behandling av férmedlingsuppgifter. Sddana system &r till exempel
applikationer som kérs lokalt pa arbetsstationen och behandlar férmedlingsuppgifter.

Undantaget fran skyldigheten att dokumentera loggdata kan tilldmpas i ovan ndmnda
situationer. Antalet sddana system och anordningar uppskattas dock, atminstone i
frdga om teleféretag, vara vasentligt mindre &n ar 2004, d3 skyldigheten att doku-
mentera loggdata for teleféretagens del for forsta gdngen tradde i kraft. A andra sidan
har antalet nya aktérer och system som omfattas av skyldigheten att dokumentera
loggdata okat till féljd av att skyldighetens tillampningsomrade utvidgades. Utdver
detta kan anvandningen av molntjanster medféra nya utmaningar (se punkt 3.5). Den
tekniska kompetensen som de aktérer som omfattas av skyldigheten har i fraga om
att dokumentera loggdata kan ocksa variera till exempel beroende pa aktérens storlek
och tillgangliga resurser.

3.2 Spridda system och loggdata samt loggdata i realtid

P& grund av kommunikationsnitens komplicerade struktur registreras uppgifter om
behandlingen av férmedlingsuppgifter i flera spridda system i samband med behand-
lingsdtgédrderna. Fér behandlingen av enskilda férmedlingsuppgifter lagras d& inte
nodvandigtvis ndgra handelseuppgifter i realtid utan vederbérande uppgift kan bildas
senare genom att kombinera loggdata frén flera olika system. Det &r dock inte alltid
madjligt att kombinera loggdata i efterhand.

I vissa situationer dverfors férmedlingsuppgifter 1angs systemkedjor fran det system
som ursprungligen skapade formedlingsuppgifterna via ett férmedlingssystem till ett
insamlingssystem, dar den faktiska behandlingen av formedlingsuppgifter sker. I typ-
fallet ar systemen i bérjan av kedjan inte avsedda fér behandling av formedlingsupp-
gifter, utan endast for att formedla uppgifterna framat till insamlingssystemet. I dessa
fall kan det vara tekniskt utmanande att uppfylla skyldigheten att dokumentera upp-
gifter om behandlingen av férmedlingsuppgifter.

I situationer dar férmedlingsuppgifterna ar uppdelade mellan flera system ska man
forst utvardera om de uppgifter som ingar i ett enskilt system utgér centrala formed-
lingsuppgifter i lagens mening. Sedan, om man behéver bedéma om kostnaderna for
att dokumentera behandlingsloggdata ar oskaliga i en kedja av flera system, ska man
beakta loggféringens omfattning som helhet, andra kontroller som anknyter till be-
handlingen av formedlingsuppgifter och hurdana risker som ar férknippade med att
loggféring inte fullt ut kan genomféras fér férmedlingssystemet.

3.3 Tillgang till uppgifter om behandlingens varaktighet i specialsituat-
ioner

For system dar behandlingens varaktighet inte kan definieras exakt maste kommuni-
kationsféormedlaren forsoka arrangera registreringen av loggdata pa ett sddant satt
att en uppskattad behandlingstid kan antas pd grund av handelsernas tidsstamplar.
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Dokumentation av information som beskriver varaktigheten hos behandlingen av for-
medlingsuppgifter kan vara utmanande exempelvis i fall dar en kundtjanstmedarbe-
tare eller en faktureringsexpert behandlar formedlingsuppgifter pd en bildskarm, ex-
empelvis i en webbldsarvy. Uppgifterna kan da visas langre &n vad den faktiska be-
handlingen av férmedlingsuppgifter tar. Aven i detta fall &r det vanligen mdjligt att
dtminstone dokumentera uppgifter om éppnande av och eventuell utloggning ur be-
handlingsvyn eller sessionens tidsgrans.

Det kan ocksd hinda att férmedlingsuppgifter dverférs for fortsatt behandling till ett
sadant offline-system (t.ex. till barbar dator) dér registrering av behandlingstiden inte
ar mojlig med tekniska medel. Férmedlingsuppgifter kan i vissa fall skrivas ut pa pap-
per for fortsatt behandling, varvid uppgifter om behandling av pappersmaterialet inte
kan dokumenteras med datatekniska metoder; sdsom ovan konstaterats géller skyl-
digheten att féra logg endast behandling av férmedlingsuppgifter i datasystem. I de
namnda fallen ska man dock dokumentera andra handelseuppgifter om overforing av
formedlingsuppgifter till ett annat system eller utskrift av dem.

3.4 Anvandaruppgifter for administration och konsolanvidndning

Med tanke pa administrationen av systemen ska de vanligen ha anvandaruppgifter
avsedda for administration aktiverade och i bruk. Anvandaruppgifter fér administration
kan vara av olika slag: det kan vara fraga om personliga anvandaruppgifter, gemen-
samma anvandaruppgifter som ar kanda for en liten grupp, icke-personliga administ-
ratorsuppgifter av root/admin-typ som ar lokala for enheten eller uppgifter som an-
vands i sista hand (last resort) for att aterstélla systemet.

I de fall dar de anvandaruppgifter som anvands foér administration inte kan goras per-
sonliga och det inte &r andamalsenligt att forverkliga sparbarhet med hjalp av en
hoppserver eller andra arrangemang, kan atgarder som utférts med anvandaruppgif-
terna i frdga inte med tekniska metoder kopplas till en enskild person. Anvandarupp-
gifter for administration kan vanligen ocksa i efterhand anvandas fér att modifiera
eller manipulera uppgifter som beskriver behandlingen av féormedlingsuppgifterna i det
lokala systemet. Darfor ar det ocksd mojligt for administratdren att técka sparen av
sadan behandling som kanske strider mot lagen. Dessa risker kan minskas genom att
sakerstalla att icke-personliga anvandaruppgifter anvands endast nar det ar absolut
nodvandigt, och att det dven i detta fall &r s& f& som méjligt som kanner till uppgif-
terna, samt genom att anvanda ett separat system foér att samla in en behandlings-

logg.

Konsolférbindelser behévs till exempel nar systemet gar sénder och fjarradministrat-
ion inte ar madjlig eller nar det i systemet ar nédvandigt att géra andringar i specifi-
kationer som direkt galler aktiva utrustningar. Vid anvandning av konsolférbindelser
sker atgarden i typfallet med enhetens lokala anvandaruppgifter fér administration
direkt bredvid utrustningen, och i samband med detta ar det nédvandigtvis inte madjligt
att registrera uppgifter om behandlingen av férmedlingsuppgifterna.

3.5 Anvandning av molntjanster och lagringstiden for behandlingsloggar

Sammanslutningsabonnenter eller andra kommunikationsférmedlare kan exempelvis
for forverkligande av sina e-postsystem ta hjdlp av leverantérer av molntjanster som
arbetar for deras rakning (s.k. underleverantér till ssmmanslutningsabonnent). Skyl-
digheten att dokumentera handelseuppgifter galler kommunikationsférmedlare dven i
dessa situationer. Nar man anvander molntjanster ar det skal att avtala om till vilka
delar molntjanstleverantdren i egenskap av underleverantér till kommunikationsfor-
medlaren ansvarar for det praktiska genomférandet av behandlingsloggen och till vilka
delar kommunikationsformedlaren, som har det rattsliga ansvaret fér dokumentat-
ionen av behandlingsloggen, goér det. I molntjanster erbjuds dock inte alltid méjlighet
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att spara loggdata i sjalva tjénsten i tva ars tid, atminstone inte utan tillaggsavgift
eller utan separata tekniska lésningar fér dokumentationen av loggdata.

En molntjanstleverantérs kommersiella praxis &r inte en lamplig grund for att aberopa
en undantagsgrund i fraga om skyldigheten att dokumentera behandlingsloggen, ef-
tersom dokumentation av loggdata i en modern molntjénst vanligtvis inte kan betrak-
tas som tekniskt omdjligt och eftersom férande av logg inte orsakar ovanliga kostna-
der. En sammanslutningsabonnent som anvéander en tjanst kan ofta ha tillgdng till
olika tekniska metoder for att dokumentera loggdata. En sammanslutningsabonnent
kan utdver att skaffa en tjanst mot en tillaggsavgift exempelvis ha mdjlighet att over-
fora loggdata fran en tjanst till en separat fil eller spara dem via ett grénssnitt i sitt
eget system for langre foérvaring. Den lagstadgade lagringstiden ska ocksd beaktas
nar anvandningen av molntjansten avslutas.
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