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1 Inledning och syfte med uppforandekoderna

Dessa uppforandekoder och bilagan om dataskydd kompletterar lagen, férord-
ningen och Transport- och kommunikationsverket Traficoms lagbaserade tekniska
foreskrifter om stark autentisering och fortroendendtet for leverantérer av identifi-
eringstjanster.

Uppférandekoderna har fran borjan tagits fram i samverkan mellan myndigheter
och representanter for naringslivet i arbetsgruppen Identifiering och betrodda
tjanster. Arbetsgruppen har tillsatts av Kommunikationsverket och exempelvis
banker, teleféretag och Befolkningsregistercentralen (i dag Myndigheten for digita-
lisering och befolkningsdata) har varit representerade i gruppen. Den aktuella
versionen har utfardats i samarbetsgruppen for fértroendenatet som ar tillsatt av
Transport- och kommunikationsverket. Uppforandekoderna &r juridiskt sett Trans-
port- och kommunikationsverkets rekommendation.

Genom andring (139/2015) av lagen om stark autentisering och betrodda elektro-
niska tjanster (617/2009, nedan benamnd autentiseringslagen) [1] utfardades be-
stammelser om uppbyggnad av ett fértroendenat for identifieringstjanster. Malet
for fortroendenéatet &r att framja bade utbudet pd marknaden av allmént tillgéng-
liga identifieringstjanster som till anvandbarheten och sdkerheten ar avancerade
och att framja sakerheten i den elektroniska arendehanteringen. Via natverket kan
olika identifieringsverktyg formedlas till tjanster for drendehantering genom enhet-
liga tekniska och administrativa arrangemang. Narmare bestéammelser om fortro-
endenatets administrativa praxis, tekniska granssnitt och administrativa ansvar
finns i statsradets férordning om fortroendenétet for leverantérer av tjanster for
stark autentisering (169/2016, nedan benamnd férordningen om fortroendenatet)

[2].

Ar 2019 gjordes betydande andringar i bestammelserna i autentiseringslagen (lag
412/2019) som galler verksamheten i fértroendenatet. De nya bestammelserna
anger mera detaljerat an tidigare de leveransvillkor for tilltradesratt som leveran-
toren av identifieringstjanst ska uppratta och de metoder med vilka nyttjanderat-
ten beviljas. Med anledning av dessa @ndringar har uppférandekoderna och bilagan
uppdaterats ar 2022. I uppdateringen beaktades lagadndringarna som tradde i kraft
&r 2019 och for bilagans del EU:s allménna dataskyddsférordning. Syftet med upp-
forandekoderna &r att beskriva de gemensamma malen, principerna och atgar-
derna for fortroendenatets verksamhet, for att personer ska kunna identifieras i
tjansterna for arendehantering pa ett tillforlitligt och effektivt satt oberoende av pa
vilket satt foretag som ingar i fértroendenétet har organiserat sin verksamhet. Syf-
tet med uppférandekoderna &r att géra det lattare att ingd avtal inom fértroenden-
atet.

Uppférandekoderna beskriver pa en allman niva olika avtalsteman och den rele-
vanta lagstiftningen om dem. Koderna innefattar ocksa praxis som utifran diskuss-
ioner med branschen konstaterats vara bra och som kan utnyttjas vid avtal. Uppf6-
randekoderna och bilagan om dataskydd kan bifogas ett avtal eller hanvisas till i
avtalet. Till innehallet &r uppférandekoderna inte uttémmande. Dessutom kan av-
talsparterna inkludera andra villkor i avtalen. I sina avtal ska parterna naturligtvis
ocksa beakta andra bestimmelser som styr verksamheten fér medlemmarna i for-
troendenatet, till exempel konsumentskydds- och konkurrensratten, som p& grund
av den omfattande férfattningsmiljon inte behandlas i sin helhet i anvisningen. Det
ar inte Transport- och kommunikationsverket utan konsumentombudsmannen och
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Konsument- och konkurrensverket som évervakar att konsumentskyddslagen och
konkurrenslagen féljs.

1.1 Rekommendationens versioner

Rekommendationen kompletteras och &ndras vid behov. I sa fall forblir rekommen-
dationens nummer 216 oférandrat, medan datumet &ndras och artalet ocksa vid
behov. De nya versionerna av rekommendationen anges i tabellen nedan.

Version av rekommendationen och Andringar

datum

Publicerad rekommendation 216/2017 S Den forsta utfardade versionen
3.4.2017

Korrigerad version av rekommendation Den andra utfardade versionen

216/2017 S 3.7.2017 och den forsta vers-
ionen av dataskyddsbilagan

Rekommendation 216/2022 6.6.2022 och Den tredje utfardade versionen
den andra versionen av dataskyddsbilagan

Gallande rekommendation publiceras p& Transport- och kommunikationsverkets
webbplats pa https://www.kyberturvallisuuskeskus.fi/sv/var-verksamhet/reglering-
och-tillsyn/elektronisk-identifiering

2 Lagstiftning och foreskrifter som har samband med amnet

Autentiseringslagens 12 a § om fértroendenétet tillampades férsta gdngen den 1
maj 2017. Férordningen om fértroendenatet utfardades den 10 mars 2016, och
dven den tillampas fran och med den 1 maj 2017. De &ndringar som gjordes i au-
tentiseringslagen med anledning av EU:s eIDAS-férordning tradde i kraft den 1 juli
2016, och Kommunikationsverkets foreskrift 72/2016 M om elektronisk identifie-
ring och betrodda elektroniska tjanster utfardades den 2 november 2016. Fére-
skriften ersattes genom foreskrift 72 A/2018 som utfardades den 14 maj 2018 och
genom foreskrift 72 B/2022 som utfardades den forsta juni 2022 (nedan foreskrift
72 B eller M72 B) [3].

Den s& kallade eIDAS-férordningen (EU) 910/2014 [4], som Europaparlamentet
och rddet utfardade den 23 juli 2014, ska ocksa beaktas i den starka autentise-
ringen. Férordningen innefattar villkor enligt vilka medlemsstaterna erkdanner de
medel for elektronisk identifiering av fysiska och juridiska personer som omfattas
av ett sadant system for elektronisk identifiering som en annan medlemsstat har
anmalt.

I eIDAS-férordningen och kommissionens genomfdrandeférordning (EU)
2015/1502 (nedan LoA-genomférandeférordning) [5], som preciserar eIDAS, fast-
stalls tre tillitsnivaer for identifiering. Nivaerna beaktas i autentiseringslagen pa sa
satt att nivderna vasentlig och hég anses som stark autentisering. Darutdver galler
det att i viss utstrackning beakta beredskapen till gransdverskridande identifie-
ringsformedling, som behandlas i kommissionens genomférandeférordning (EU)
2015/1501 [6]. Enligt 42 c § i autentiseringslagen ska Myndigheten for digitali-
sering och befolkningsdata uppréatthalla den nationella noden PEPS (Pan-European
Proxy Server). PEPS ar inte en del av fértroendenatet.

I oklara situationer kan tillampningsordningen fér normerna beskrivas pa féljande
satt:
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1. eIDAS (i situationer dar den lampar sig for den aktuella situa-
tionen) och eventuella andra EU:s férordningar som géller fra-
gan

2. Autentiseringslagen och eventuella andra nationella lagar som
. o
galler fragan

3. Statsradets férordning om fértroendenétet
4. Transport- och kommunikationsverkets foreskrift 72 B
5. Identifieringstjanstleverantdrens principer for identifiering

6. Avtal mellan leverarantdren av identifieringsverktyg och leve-
rantéren av formedlingstjanster

7. Transport- och kommunikationsverkets rekommendation om
uppférandekoderna for fortroendenatet.

3 Definitioner
Definitionerna i uppférandekoderna bygger pa autentiseringslagen, férordningen

om fortroendenatet och eIDAS-férordningen. Nya definitioner har utarbetats om
sadana saknas i bestimmelserna.

Begrepp Kélla och forklaring

Tjanster for arendehanter- | En part som forlitar sig pa en elektronisk identifie-
ing ring

Tillitsnivan hog Tillitsniva hég ska inom ramen for ett system for

elektronisk identifiering avse ett medel for elektro-
nisk identifiering som ger en hégre grad av tillforlit-
lighet avseende en persons pastadda eller styrkta
identitet &n tillitsnivan vasentlig, och definieras med
hanvisning till tekniska specifikationer, standarder
och férfaranden som avser detta, inbegripet tekniska
kontroller, vilkas syfte ar att férhindra risken for
missbruk eller andring av identiteten. (Artikel 8.2 i
eIDAS-férordningen och kommissionens LoA-ge-
nomférandeférordning (EU) 2015/1502)

Tillitsnivan vasentlig Tillitsniva vésentlig avser inom ramen for ett system
for elektronisk identifiering ett medel fér elektronisk
identifiering som ger en vasentlig grad av tillforlitlig-
het avseende en persons pastadda eller styrkta
identitet, och definieras med hanvisning till tekniska
specifikationer, standarder och foérfaranden som av-
ser detta, inbegripet tekniska kontroller, vilkas syfte
ar att vasentligt minska risken fér missbruk eller
andring av identiteten. (Artikel 8.2 i eIDAS-for-
ordningen och kommissionens LoA-ge-
nomférandeférordning (EU) 2015/1502)
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Fértroendenat Ett nat av de leverantorer av identifieringstjanster
som har gjort en anmalan till Transport- och kom-
munikationsverket. (2 § i autentiseringslagen)

Den tekniska helheten for | En teknisk verksamhetsmiljé, som utgérs av identifi-
fortroendenatet eringstjanster tillhandahallna av de leverantérer av
identifieringstjanster som har gjort en anmalan till
Transport- och kommunikationsverket, och dar en
elektronisk identifiering som bygger pa fortroenden-
atet genomfors.

Tekniskt granssnitt Granssnitt avser specifikationer och implemente-
ringar som galler datadverféring mellan tva olika sy-
stem eller delar av systemen. (punkt 3.1 i M72 B)

Tekniska granssnitt ar

1) granssnittet mellan leverantérer av identifierings-
verktyg,

2) granssnittet mellan en leverantér av identifie-
ringsverktyg och en leverantor av tjanster for for-
medling av identifiering,

3) granssnittet mellan en leverantor av tjanster for
formedling av identifiering och en part som forlitar
sig pa identifieringstjansterna.

(1 § i férordningen om fortroendenatet)

Identifieringstjanst Varje avtalsparts tjanst som avtalspartens kunder
ansluter sig till och som ar kompatibel med den tek-
niska helheten for fértroendenatet. Avtalsparten un-
derhadller sin identifieringstjénst och kan fungera
som leverantér av identifieringsverktyg och/eller
som tjanst for identifieringsférmedling for sina egna
kunder. Avtalsparten kommersialiserar och prissatter
pa egen hand sin tjanst som anvénder den tekniska
helheten for fortroendenatet till tjdnsterna fér aren-
dehantering och ingar egna avtal med dessa.

Leverantoér av identifi- Leverantor av tjanster for identifieringsformedling
eringstjanster eller leverantér av identifieringsverktyg (2 § i auten-
tiseringslagen)

Principer for identifiering Leverantdrer av identifieringstjanster ska ha princi-
per for identifiering som narmare anger hur tjanste-
leverantéren uppfyller de skyldigheter som anges i
denna lag. (14 § i autentiseringslagen)

Identifieringstransaktion Transaktionskedja, dar innehavare av ett identifie-
ringsverktyg identifierar sig i den forlitande partens
tjanst (tjanst for arendehantering) och dar tjansten
for arendehantering anvander en eller flera avtals-
parters identifieringstjanst for att utreda identiteten
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eller ndgon annan egenskap hos innehavaren av
identifieringsverktyget.

Identifieringsverktyg Ett medel for elektronisk identifiering enligt artikel
3.2 i eIDAS-férordningen, det vill sdga en materiell
och/eller immateriell enhet som innehaller person-
identifieringsuppgifter och som anvands for autenti-
sering for nattjanster. (2 § i autentiseringslagen)

Innehavare av identifi- En fysisk person som enligt avtal har fatt ett identifi-
eringsverktyg eringsverktyg av en leverantdr av identifierings-
tjansten. (2 § i autentiseringslagen)

Leverantor av identifi- En tjansteleverantdér som tillhandahaller eller ger ut
eringsverktyg identifieringsverktyg for stark autentisering till all-
méanheten samt tillhandahaller sitt identifieringsverk-
tyg till leverantérer av tjanster for identifieringsfor-
medling for formedling i fértroendenatet. (2 § i aut-
entiseringslagen)

Leverantor av tjanster for | En tjdnsteleverantér som formedlar identifierings-
identifieringsférmedling transaktioner baserade pa stark autentisering till en
part som forlitar sig pa en elektronisk identifiering.
(2 § i autentiseringslagen)

Stark autentisering Identifiering av en person, av en juridisk person eller
av en fysisk person som foretrader en juridisk per-
son och verifiering av identifikatorns autenticitet och
riktighet genom tillampning av en elektronisk metod
som motsvarar tillitsnivan vésentlig enligt artikel 8.2
b i eIDAS-férordningen eller tillitsnivan hég enligt
artikel 8.2 c i den férordningen. (2 § i autenti-
seringslagen och artikel 8 i eIDAS)

4 Fortroendendtets 6msesidiga avtal
4.1 Avtalsparter

Avtalsparter kan vara de leverantérer av identifieringstjanster som i enlighet med
10 § och 12 § i autentiseringslagen ar inférda i Transport- och kommunikationsver-
kets register 6ver leverantdrer av tjanster for stark autentisering.

Uppférandekoderna faststaller inga villkor fér avtal om anvandning av den tekniska
helheten for fortroendenatet mellan avtalsparternas innehavare av identifierings-
verktyg och tjansterna fér arendehantering.

Leverantérer av identifieringstjanster, dvs. leverantdrer av identifieringsverktyg
och leverantdrer av tjanster for identifieringsformedling, ing%r sinsemellan avtal
om verksamheten i fértroendenatet samt om sammankopplingen av inledande
identifiering.
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4.2 Skyldighet att inga avtal

Enligt 3 § 1 mom. i férordningen om fértroendenétet (4ndrad genom statsradets
forordning 1212/2018) ska en leverantdr av identifieringstjanster som hor till for-
troendenatet i enlighet med samarbetsskyldigheten enligt 12 a § 2 och 4 mom. i
autentiseringslagen férhandla och avtala med andra leverantérer av identifierings-
tjanster om omstandigheter som ar nédvandiga fér genomférande av fortroende-
natet.

Enligt 2 § 1 mom. 5 punkten i férordningen om fértroendenatet svarar en leveran-
tor av identifieringstjanster som hor till fortroendenatet i fértroendenatet for utar-
betandet och férvaltningen av sadana avtal i anslutning till fértroendenétet som
avsesi 3 § 1 mom.

Enligt 12 a § 2 mom. i autentiseringslagen ska en leverantdr av identifieringsverk-
tyg erbjuda leverantérer av tjanster for identifieringsformedling tilltrddesratt till
sina identifieringstjanster (avtalstvdng) sd att leverantérerna kan férmedla identifi-
eringstransaktioner till en part som férlitar sig pa en elektronisk identifiering. En
leverantdr av identifieringsverktyg ska uppratta leveransvillkor for tilltradesratt till
sin identifieringstjanst och tillampa dem vid ingdende av avtal med leverantérer av
tjanster for identifieringsformedling. Villkoren for tilltrddesratten ska vara forenliga
med autentiseringslagen samt rimliga och icke-diskriminerande. Nar man bedémer
rimlighet och icke-diskriminering ar det vasentliga att leverantorer av tjanster foér
identifieringsformedling som befinner sig i en liknande situation behandlas lika i
villkoren (RP 264/2018). Sdsom det framgar av regeringens proposition RP
264/2018 bér samma villkor tillhandahallas alla i fértroendenatet, vilket i praktiken
innebar att bara en uppsattning villkor upprattas.

Leverantdren av identifieringsverktyg ska godkdnna en begaran av leverantdren av
tjanster for identifieringsférmedling om att ingd ett avtal enligt leveransvillkoren
samt bevilja tilltrédesratt till identifieringstjansten utan dréjsmal och senast inom
en manad efter att begéran har gjorts. Leverantdren av identifieringsverktyg kan
vagra ingd avtal endast om leverantdren av tjanster for identifieringsférmedling
handlar i strid med denna lag eller de bestammelser eller foreskrifter som utfardats
med stéd av den eller om det finns andra vdgande skal for vagran. Ett exempel pa
vagande skal &r att en leverantdr av formedlingstjénster pa ett védsentligt satt age-
rar i strid med ndgot syfte som anges i leverantdrens principer for identifiering
(férmedlingsprinciper) (RP 264/2018). Giltiga grunder fér vdgran kan ocksa bestd
av andra synnerligen vagande och motiverade skal, t.ex. allvarlig 6évertradelse av
ett avtal mellan parterna eller sanktioner.

Innan leverantéren av identifieringsverktyget helt avstar fran ett avtal ska man
forst utreda om det finns andra rimliga mekanismer som tryggar parternas rattig-
heter sd att de kan inga avtal.

Om en leverantér av identifieringsverktyg till exempel av giltigt skl tvivlar pa betal-
ningsférmagan for tjansterna for identifieringsférmedling pa grund av en tidigare for-
summelse av betalning, kan en skalig sdkerhet kravas i syfte att sakerstalla att avtals-
skyldigheterna uppfylls.

Vid végran att inga ett avtal ska leverantéren av identifieringsverktyg agera jamlikt
och icke-diskriminerande. Skalet till vagran ska vara vagande for att det giltigt ska
kunna anses ga fore avtalstvanget, som regleringen utgar fran.

Avtalsparterna kan kontakta Transport- och kommunikationsverket om de har fér
avsikt att vagra ingd avtal eller om de inte kan nd enighet om avtalets innehall.
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Transport- och kommunikationsverket kan kalla avtalsparterna for en férhandling.
Avsikten ar att i férsta hand I6sa meningsskiljaktigheter genom férhandling. Trans-
port- och kommunikationsverket deltar inte i prisférhandlingar.

I sista hand kan Transport- och kommunikationsverket som myndighet som utévar
tillsyn dver autentiseringslagen genom ett tillsynsbeslut fastsld om de villkor eller
krav som avtalsparterna har faststéllt genom férhandlingar till vissa delar star i
strid med skyldigheterna i reglerna eller praxisen i branschen. Riktlinjerna i denna
rekommendation anvdnds, om det fattas ett tillsynsbeslut om fr&gan. Transport-
och kommunikationsverket kan genom sitt beslut aldgga avtalsparterna att avsta
fran de krav som strider mot reglerna eller fran andra oskaliga krav som inte har
ett motiverat samband med genomférandet av identifieringstjansten (12 a § och
12 b § i autentiseringslagen och 3 § i férordningen om fortroendenatet). Transport-
och kommunikationsverkets beslut kan férenas med tvangsmedel enligt 45 § i au-
tentiseringslagen. Andring i Transport- och kommunikationsverkets tillsynsbeslut
kan sbkas i forvaltningsdomstolen. Dessutom kan Konkurrens- och konsumentver-
ket utgdende fran konkurrenslagstiftningen utvédrdera vagran att inga avtal.

Tjanster for identifieringsformedling har inget lagstadgat tvang att férmedla alla
identifieringsverktyg, men syftet med lagen &r att aktérer som tillhandahaller
tjanster for arendehantering ska kunna anskaffa identifieringstjanster fran en enda
tjanst for identifieringsférmedling.

En och samma tjénsteleverantér kan fungera som bade leverantdr av identifie-
ringsverktyg och leverantdr av tjanster for identifieringsférmedling.

Om en leverantér av identifieringsverktyg ocksa fungerar som leverantér av tjanster
for identifieringsformedling i frdga om sitt eget verktyg, till exempel tillhandahaller
verktyget vidare till en tjanst for d&rendehantering utifran ett gammalt avtal, ar det
frdga om férmedlingsverksamhet. Aven da ska verktyget tillhandahallas for formedling
till alla andra tjanster for identifieringsformedling, men aktéren &r inte tvungen att for-
medla andra identifieringsverktyg utéver sitt eget verktyg.

En ny leverantor av identifieringstjanster kan be en annan leverantér av identifie-
ringstjanster ingd avtal pa de villkor som beskrivs i autentiseringslagen, férord-
ningen om fértroendenatet och dessa uppférandekoder, nar den nya leverantéren
har forts in i Transport- och kommunikationsverkets register enligt autentiserings-
lagen och nar dess identifieringstjénst &r tekniskt fardig sd att den kan anslutas till
fortroendenatets tekniska helhet. Avtalsférhandlingar kan vid behov ocksa inledas
fore registreringen.

4.3 Fragor som tillhor identifieringstjdnstleverantérernas ansvar och fortroende-
natets samarbetsansvar

Fértroendenadtets administrativa ansvar faststalls i 2 § i férordningen om fortroen-
denatet och i 12 a § i autentiseringslagen (speciellt 3 och 4 mom.).

Avtalsparterna skapar tillsammans med andra leverantérer av identifieringstjanster
en teknisk helhet for fortroendenatet via vilken innehavare av identifieringsverktyg
kan identifiera sig i tjansterna for arendehantering.

Avtalsparterna svarar sjalva fér utveckling av de tjanster som ska anslutas till den
tekniska helheten och faststéller pd egen hand anvandarvillkoren och andra villkor
samt priserna for sina egna kunder i de avtal som de ingdr med kunderna.
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4.4 Principer for identifiering och information om andringar i dem

Enligt 14 § i autentiseringslagen ska leverantorer av identifieringstjanster ha prin-
ciper for identifiering vars minimiinnehall specificeras i 14 § 2 mom.

Enligt 10 § 3 mom. i autentiseringslagen ska leverantdren av identifieringstjanster
utan dréjsmal skriftligen underratta Transport- och kommunikationsverket om &nd-
ringar i principerna for identifiering.

Transport- och kommunikationsverket for ett offentligt register 6éver leverantorer
av identifieringstjénster pd sina webbsidor. I registret finns en lank till varje leve-
rantors principer for identifiering samt uppgift om det datum da principerna har
tratt i kraft.

Leverantdrerna av identifieringstjanster underrattar Transport- och kommunika-
tionsverket om andringar i principerna for identifiering nar de fattat beslutet om
andringen, eller senast nar principerna for identifiering har publicerats.

4.5 Tillitsniver for identifiering

Leverantorer av identifieringsverktyg och leverantorer av tjanster for identifierings-
formedling kan i fértroendenétet tillhandahalla identifieringstjénster pa tillitsnivan
vasentlig eller hég eller pd bada nivaerna.

Vid férmedling av en identifieringstransaktion specificerar identifieringsformed-
lingstjénsten for leverantéren av identifieringsverktyg pa vilken niva identifieringen
ombes. Tjansten fér &rendehantering beslutar om identifieringsnivan och ber om
en férmedlingstjanst pa den nivan. Identifieringen pa tillitsnivan vésentlig kan
ocksa ske genom en identifieringstjanst pa tillitsnivan hog.

4.6 Tekniska granssnitt och minimiuppsattning identifieringsuppgifter

Fértroendenatets tekniska granssnitt faststélls i 1 § 1 mom. i férordningen om fér-
troendenatet. Enligt 1 § 2 mom. i férordningen ska en leverantér av identifierings-
tjanster som hor till fértroendenatet i vartdera av de granssnitt som avses i 1
mom. 1 punkten (granssnittet mellan leverantérer av identifieringsverktyg) och 2
punkten (granssnittet mellan en leverantdr av identifieringsverktyg och en leveran-
tor av tjdnster for formedling av identifiering) tillhandahalla minst ett tekniskt
grénssnitt som baserar sig pa en allmant tillampad standard.

Minimiuppsattningen uppgifter som ska férmedlas i fértroendenatet faststalls i
punkt 12 i Transport- och kommunikationsverkets féreskrift 72 B.

Enligt foreskrift 72 B kan leverantdrer av identifieringsverktyg, leverantérer av
tjanster for identifieringsformedling och leverantérer av tjanster for drendehante-
ring avtala om sddana 6vriga egenskaper for grénssnitten mellan dem och sddana
tillampliga protokoll som inte faststadlls i denna féreskrift (punkt 14.2).

De tillgangliga tekniska granssnitten anges i leveransvillkor for tilltradesratt till
identifieringstjansten. Avtalsparterna ska avtala om vilka faststéllda granssnitt de
ska anvanda. Enligt promemorian Motivering till och tillampning av féreskrift 72 B
bor fortroendenédtet anvanda SAML 2.0- eller Open ID Connect-protokollet och de-
ras nationella profiler som Kommunikationsverket har publicerat som separata re-
kommendationer [7][8].

Avtalsparterna kan ocksa fritt avtala om andra grénssnitt savida det inte hindrar
andra medlemmar i fortroendenétet fran att bedriva verksamhet pa de faststallda
granssnitten. I sd fall far de granssnitt som har faststéllts i fortroendenétet inte
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diskrimineras i férhallande till de dvriga granssnitt som tillhandahalls. Samarbets-
gruppen for fortroendenatet bér informeras om ibruktagande av andra granssnitt.

4.7 Information om storningar i informationssikerheten, felsituationer, serviceav-
brott och andringar i fortroendenatet

4.7.1 Vilka situationer ska anmalas?

Enligt 16 § 1 mom. i autentiseringslagen ska en leverantér av identifieringstjénster
trots sekretessbestdmmelserna utan ogrundat dréjsmél anméla betydande hot och
stérningar som riktas mot tjdnsternas funktion, informationssdkerheten eller an-
vdndningen av en elektronisk identitet till de tjdnsternas férlitande parter, till inne-
havarna av identifieringsverktyg, till 6vriga avtalsparter i fértroendenétet och till
Transport- och kommunikationsverket.

Med stéd av 16 § 2 mom. i autentiseringslagen far leverantdren av identifierings-
tjanster trots sekretessbestdammelserna underratta alla medlemmar i fértroendena-
tet om hot och stérningar som avses i 1 mom. samt om tjansteleverantdrer som
skaligen kan misstankas for att efterstrava orattmatig ekonomisk vinning, lamna
betydelsefull osann eller vilseledande information eller behandla personuppgifter pa
ett olagligt satt.

Enligt 2 § 1 mom. 4 punkten i férordningen om fértroendenatet svarar en leveran-
tor av identifieringstjénster som hor till fortroendenétet i fértroendendétet for att
andra leverantorer av identifieringstjéanster som hor till fértroendenétet utan
ogrundat dréjsmdl informeras om s8dana stérningar eller hot mot informationssé-
kerheten som inverkar p8 sddana tjdnster som de tillhandah8ller samt fér utred-
ningen av stérningssituationer i fértroendendtet.

Informationsskyldigheten mellan aktérerna i fortroendenatet galler hot och stor-
ningar i informationssakerheten, fel som paverkar funktionen och serviceavbrott
samt andringar som kan orsaka avbrott eller stérningar. Nar informationstréskeln
faststalls ska hansyn tas till pd vilket satt stérningar, hot eller andringar eventuellt
paverkar den tjanst som den andra aktéren i fortroendenétet tillhandah3ller.

Troskeln bér vara 13g till exempel nar det géller hot mot informationssakerheten,
sasom sarbarheter i programvaran, phishing-kampanjer eller éverbelastningsangrepp,
sa att andra aktérer kan forbereda sig fér situationen. Information om fel i funktionen
ska ldmnas dtminstone d& de paverkar avtalsparternas tjanster.

I leveransvillkoren ska anges hur leverantéren pa férhand informerar om under-
halls- och andringsarbeten, sdsom serviceavbrott, eller om att det finns ett pa for-
hand faststédllt tidsschema for serviceavbrotten. Information om andringar i identi-
fieringstjansterna bor lamnas pd samma séatt som for serviceavbrott, beroende pa
vilken risk for avbrott eller stérningar eller oférvantade féljder andringen medfér
for andra aktorer i fortroendenéatet. Servicedtgarder och dndringar orsakar vanligen
avbrott.

Avtalsparterna bér avtala om information om hot och stérningar i informationssa-
kerheten, felsituationer och serviceavbrott s8 att évriga aktorer i fértroendenétet
kan forbereda sig for situationerna och vidta nédvandiga férberedande eller korri-
gerande atgéarder.

4.7.2 Informationsrutiner

Avtalsparterna ska avtala om férfaranden fér utldmnande av information, bland an-
nat kontaktpersoner, kommunikationskanaler och informationstidpunkter. Infor-
mationssakerheten i kommunikationskanalerna ska vara hég.
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Avtalsparterna kan avtala om att kontaktuppgifter fér information om stérningar
(ocksd) ska ldmnas i en sammanstallning som &r gemensam for fortroendenatet,
som uppdateras gemensamt och som har avgrénsats for detta &ndamal.

Informationstidpunkterna bor sattas i relation till problemets art, allvar, omfattning
och féljder. God praxis ar information om

e hot och stérningar i informationssékerheten, till exempel dataintrang, massiva
dverbelastningsangrepp, sdrbarheter i informationssdkerheten, elektroniska
identifieringsverktyg som har beviljats fel personer och motsvarande situationer
som aventyrar integriteten i identifieringssystemet, omedelbart efter att proble-
met blivit kant, dock senast inom 24 timmar

e storningar eller hot mot informationssakerheten, till exempel dataintrdng som
aventyrar sekretessen for personuppgifter, omedelbart efter att problemet blivit
kant, dock senast inom 48 timmar

e fel som stér anvéndningen av tjdnsten, sd snart som méjligt efter att felet har
upptackts

e serviceavbrott och @andringar, senast en vecka i férvag eller, om det senare blir
kant nar arbetet ska utféras, senast nar det blir kant nar arbetet ska utféras.

Inom ramen for samarbetsgruppen for fértroendenatet ar det majligt att utfarda
gemensamma kommunikationsforfaranden som fértroendenatet féljer i olika hot-
och stérningssituationer. Det rekommenderas starkt att forfarandena féljs. I le-
veransvillkoren kan det bestdmmas att man ska folja de gemensamma kommuni-
kationsférfarandena.

4.7.3 Behandling av uppgifter om stérningar, andringar och transaktioner i fértroendenatet

Enligt 12 b § 5 mom. i autentiseringslagen f8r en leverantér av identifieringstjéns-
ter anvédnda s8dan information om en annan leverantér av identifieringstjénster
som den erhdllit med stéd av 16 § endast fér det &ndamél fér vilket informationen
har ldmnats till leverantéren av identifieringstjdnster. Uppgifterna f8r behandlas
endast av den som arbetar hos eller fér en leverantor av identifieringstjénster och
som nédvéndigt behéver uppgifterna i sitt arbete. Uppgifterna ska ocks8 annars
behandlas s§ att affirshemligheter som tillhér en annan leverantér av identifie-
ringstjénster inte réjs.

De ovan beskrivna principerna om information om stérningar galler endast internt
informationsutbyte i fortroendenatet. Avtalsparterna har inte ratt att till tjanster for
arendehantering, innehavare av identifieringsverktyg eller andra tredje parter
ldmna sddana konfidentiella uppgifter som parterna har fatt som medlemmar i for-
troendenatet.

Endast allman information om att tjansten inte ar tillganglig far formedlas till tjans-
ter foér arendehantering eller allmanheten nar det galler évriga aktérer i fortroende-
natet.

Avtalsparterna kan avtala om att de pa varandras védgnar informerar om stérningar
till tjanster for arendehantering eller allmanheten, och till exempel om att de i an-
slutning till det émsesidiga meddelandet specificerar vilka uppgifter som kan lam-
nas ut till tjanster fér darendehantering eller allménheten. I sa fall ska hansyn dock
tas till den tvingande lagstiftningen om informationsskyldigheten, bland annat 16 §
i autentiseringslagen och dataskyddsférordningen.
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Sekretessen mellan avtalsparterna far inte ha en negativ inverkan pa konsumen-
tens ratt att fa information om vilken aktér konsumenten kan véanda sig till for att
dberopa sina lagstadgade rattigheter.

4.7.4 Samarbete for att utreda fel

Enligt 2 § 1 mom. 4 punkten i férordningen om fértroendenatet svarar en leveran-
tor av identifieringstjanster som hér till fortroendenétet i fortroendenétet for att
andra leverantérer av identifieringstjanster som hér till fértroendenétet utan
ogrundat dréjsmél informeras om s8dana stérningar eller hot mot informationssé-
kerheten som inverkar p8 sddana tjanster som de tillhandah8ller samt fér utred-
ningen av stérningssituationer i fértroendenétet.

Enligt 24 § 5 mom. i autentiseringslagen f3r leverantéren av identifieringstjdnster
behandla registrerade uppgifter endast for att tillhandah8lla och upprétthélla tjéns-
terna, fakturera, trygga sina réttigheter vid tvister och utreda missbruk samt p§
begdran av en tjansteleverantér som anvédnder identifieringstjanster eller en inne-
havare av ett identifieringsverktyg. Leverantdren av identifieringstjénster ska regi-
strera uppgifter om nér och varfoér uppgifterna behandlats och vem som gjort det.

Avtalsparterna ska samarbeta for att utreda fel och missbruk vid identifierings-
transaktioner. Vid akuta stérningar i informationssakerheten eller fel skiljer sig ut-
redningsférfarandet fran utredning av fel och missbruk i efterhand. Avtalsparterna
bér atminstone avtala om kontaktuppgifter vid utredning av fel och missbruk om
uppgifterna skiljer sig fran dem som galler vid skétsel av akuta situationer.

Det galler till exempel att utreda situationer dar en person har bade korrekta och
inkorrekta identifieringsverktyg, eftersom personen har identifierats korrekt vid en in-
ledande identifiering for en del verktyg och inkorrekt for andra verktyg. Fel identifie-
ringsverktyg bér kunna tas bort fr&n personen s3 att de korrekta identifieringsverkty-
gen kan galla fortsattningsvis. Enbart sparrning av identifieringsverktyg som bygger
pa personbeteckning fungerar inte i en sadan situation, utan det behévs samarbete i
hela fortroendenatet.

4.7.5 Stérningsanmalningar till myndigheten

Bestédmmelser om stérningsanmalningar till Transport- och kommunikationsverket
finns i 16 § 1 mom. i autentiseringslagen, och ndrmare bestammelser om sddana
anmalningar finns i punkt 11 i Transport- och kommunikationsverkets féreskrift
72 B. Motiveringen till féreskriften innehaller tillampningsanvisningar om anmalan.
P& d&mbetsverkets webbplats finns en elektronisk blankett for anmalan om stér-
ningar.

Transport- och kommunikationsverket behandlar de uppgifter som verket har fatt
pé’l anmalningarna i enlighet med lagen om offentlighet i myndigheternas verksam-
het. Enligt 24 § 1 mom. i offentlighetslagen ar bland annat affarshemligheter och
uppgifter om sidkerheten pd nitet sekretessbelagda. Utlamnande av sekretessbe-
lagda uppgifter kraver alltid samrad med och samtycke av den berérda personen
eller att de lagstadgade kriterierna for utlamnande uppfylls. Vid intressekonflikter
ska drendet avgdras genom ett 6verklagbart forvaltningsbeslut.

4.8 Anvandbarhet

Autentiseringslagen och de bestammelser som har utféardats med stdéd av autenti-
seringslagen varken féreskriver eller faststéller sarskilda krav pa tjansternas an-
vandbarhet, med undantag fér kravet i 25 § 2 mom. i autentiseringslagen gallande
sparrtjanst. Enligt momentet ska leverantéren av identifieringsverktyg se till att
det 4r maéjligt att ndr som helst géra en anmélan enligt 1 mom.
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Enligt 12 b § 5 punkten i autentiseringslagen ska leverantoren i leveransvillkoren
ange vilken servicenivd som erbjuds. Vid genomférande av avtalspartens identifie-
ringstjanst har anvandbarheten i den tekniska helheten av fértroendenatet stor be-
tydelse.

Om inget annat forutsatts i bestammelserna (bl.a. tillganglighet till sparrlisttjans-
ter), kan leverantéren av identifieringsverktyget ange sin serviceniva narmare i
sina leveransvillkor. Vid angivandet av servicenivan ska leverantéren av identifie-
ringsverktyget dock behandla alla avtalspartner jamlikt och icke-diskriminerande.
Icke-diskrimineringskravet innebar att alla férmedlingstjanster, dven leverantdrens
egen, ska tillhandahallas samma serviceniva (RP 264/2018).

Andringar i identifieringstjansterna kan paverka de tjdnster som andra aktorer i
fortroendenatet tillhandahaller. Leverantérer av identifieringstjanster ska enligt 12
a § 4 mom. genomfdra underhalls-, &ndrings- och informationssikerhetsatgarder
pa ett sddant satt att atgarderna innebdr minsta méjliga oldgenhet for identifie-
ringstjansternas 6vriga leverantdrer, anvandare och férlitande parter.

Avtalsvillkoren fér service- och dndringsatgéarder ska vara sa rimliga som majligt
for konsumenterna. Det ar inte Transport- och kommunikationsverket utan konsu-
mentombudsmannen som Overvakar att konsumentskyddslagen foljs.

4.9 Avgifter for anviandning av den tekniska helheten for fortroendenatet

I den tekniska helheten for fortroendenatet formedlas identifieringstransaktioner
mellan avtalsparterna. Avtalsparterna betjanar sina egna innehavare av identifie-
ringsverktyg och de drendehanteringstjanster som &r deras avtalsparter.

Mellan avtalsparterna beviljas tilltradesratt till identifieringstjanster, och leveranté-
ren av féormedlingstjansten férmedlar identifieringstransaktioner som baserar sig
pa ett identifieringsverktyg som en annan avtalspart beviljat. I sd fall kan en leve-
rantor av identifieringsverktyg ta ut en avtalad avgift av en avtalspart som tjans-
ten for arendehantering ar kund hos. Bestémmelser om den ersattning som tas ut
for en féormedlad identifieringsuppgift finns i 12 ¢ § i autentiseringslagen. Leveran-
torer av tjanster for identifieringsformedling ska betala en ersattning pa hogst 3
cent per férmedlad identifieringstransaktion for tilltradesratt till identifieringstjans-
ten. Ersattningen omfattar alla personidentifieringsuppgifter som galler det elektro-
niska identifieringsverktyget. Grunden for prissattningen ska vara densamma for
alla parter (RP 264/2018). Aven avtal med ett fast pris &r méjliga, om man séaker-
staller att medelpriset for identifieringstransaktionerna inte 6verskrider det
lagstadgade maximipriset. Kravet pa skéligt pris och icke-diskriminering galler
ocksa denna typ av prissattning och grunderna for prissattningen ska anmaélas i le-
veransvillkoren. Det hoégsta priset galler endast en uppgift som leverantdren av
identifieringstjanster férmedlar till den egentliga leverantdren av tjanster for iden-
tifieringsférmedling. Daremot nar identifieringstjansten levererar identifieringsdata
utanfor fortroendenatet, till en tjanst for drendehantering som ar direkt avtalspart
till fortroendenéatet, &r takpriset inte i kraft, utan da tillampas det pris som par-
terna har kommit éverens om.

Enligt 1 § 2 mom. i férordningen om fortroendenatet kan leverantdrer av identifie-
ringstjanster som hor till fortroendenatet avtala om det granssnitt som behévs for
féormedlingen av debiteringen for en identifieringsuppgift som avsesi 12 a § 3
mom. i autentiseringslagen eller om ndgot annat granssnitt som behdvs i fértroen-
denatets verksamhet.
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Avtalsparterna kan tillhandahalla varandra tjanster for att skapa identifieringsverk-
tyg (s.k. kedjor av inledande identifiering). I sa fall anvander avtalsparten ett iden-
tifieringsverktyg som beviljats av den andra avtalsparten for att ge det nya identifi-
eringsverktyget till innehavare av identifieringsverktyget. Det ar méjligt att avtala
om kedjor av inledande identifiering i samma eller olika avtal dn om formedling av
identifiering.

Avtalsparterna utvecklar och kommersialiserar sina egna identifieringstjanster
samt faststéller pd egen hand anvéndarvillkoren och &vriga avtalsvillkor samt pri-
serna for sina egna kunder i de avtal som de ingar med kunderna.

4.10 Begransningar for anvandning av identifieringsverktyg

Leverantdrer av identifieringsverktyg far inféra bade avtalsbaserade och tekniska
begransningar for anvandning av identifieringsverktyg (18 § i autentiseringslagen).
Leverantdren av identifieringstjanster ska dock beméta sina kunder pa ett icke-dis-
kriminerande satt och dem som ansdker om identifieringsverktyg jamlikt nar avta-
let ingds (20 § i autentiseringslagen). Avtalsparterna ska avtala om eventuella be-
gransningar for anvandning av verktyg i de avtal som de ingadr sinsemellan. Leve-
rantdren av identifieringstjanster ska se till att alla parter kanner till hindren eller
begrénsningarna eller att de &r |atta att upptécka. Hinder och begransningar far
inte gélla enskilda tjansteleverantérer och de far inte vara beroende av vilken leve-
rantdr av tjanster for identifieringsférmedling som formedlar identifieringstransakt-
ionen.

Lagstiftarens stravan ar att allmant och brett tillgangliga identifieringsverktyg som
lampar sig for vilken drendehantering och kommunikation som helst ska inféras pa
marknaden. Identifieringsverktyg kan betraktas som basservice i informationssam-
hallet (se bl.a. KoUB 12/2009 och KoUB 33/2014). Nar det galler begransningar
som avviker fran kriteriet pd allman tillgdnglighet ska det finnas ett motiverat be-
hov och begrénsningarna far inte anvandas i storre utstréckning &n vad som star i
ratt proportion till tillgodoseendet av det motiverade behov som berattigar till en
avvikelse. Begransningar av anvandningen far inte avsiktligen utgéra ett hinder for
att bedriva laglig affarsverksamhet.

Principerna fér behandling av personuppgifter har specificerats i bilagan om data-
skydd.

4.11 Anvandning av varumarken

I leveransvillkoren ska man ange villkor fér anvandning av varumarken och andra
immateriella rattigheter. Tjansterna for identifieringsférmedling har ratt att avtala
med tjénsterna fér arendehantering om att de varumarken for identifieringsverktyg
som anvands i tjdnsterna fér arendehantering visas i tjansterna for arendehante-
ring.

Logotyperna ska visas i samma form som innehavaren av varumarket sjalv visar
dem i eller i den form som kravs i leveransvillkoren. Vid anvandning av varumar-
ken ska all lagstiftning som gaéller anvandning av varumarken iakttas.

Leverantérerna av identifieringsverktyg har ratt att kréva att leverantérerna av
tjanster for identifieringsformedling i sina avtal ser till att tjansterna fér arende-
hantering inte pd ett obehérigt och vilseledande sétt anvander identifieringstjanst-
leverantérens varumarke for att skaffa sig mer goodwill. Ett varumarke som tillhér
leverantdren av identifieringsverktyg far endast anvandas vid identifieringstrans-
aktioner. Varumarket far inte anvéndas pa de satt som réaknas upp i 14 § i varu-
markeslagen (7/1964, andrad genom 616/2016).
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4.12 Ansvarsfordelning mellan avtalsparterna och skadestand

Uppforandekoderna behandlar endast relationer mellan medlemmar i fortroendena-
tet och darfér enbart de skadestandsfragor som géller de relationerna. Vid genom-
forande av identifieringstransaktioner finns det flera olika relationer mellan olika
aktorer och en stor del av relationerna omfattas inte av uppférandekoderna. Dava-
rande Kommunikationsverket har I1atit professor Olli Norros géra en juridisk utred-
ning om skadestandsjuridiska fragor géllande fértroendenatet (Kommunikations-
verkets publikation 004/2016 ] [9]). Avtalsparterna kan utnyttja utredningen vid
upprattande av avtal.

Uppférandekoderna omfattar inte féljande relationer som avtalsparterna &nd& bér
beakta nar de planerar sin verksamhet och ingar avtal:

1. leverantér av identifieringsverktyg — innehavare av identifieringsverktyg

2. den som utfér en sekundar inledande identifiering (sammankopplar den inle-
dande identifieringen) - innehavare av identifieringsverktyg

3. leverantér av identifieringsverktyg — utomstdende skadelidande

4. leverantor av tjanster for identifieringsférmedling — innehavare av identifie-
ringsverktyg

5. leverantor av tjanster for identifieringsformedling - tjanster for arendehante-
ring

6. leverantor av identifieringsverktyg - tjanster for arendehantering
4.12.1 Avtalsparternas ansvar vid formedling av identifiering

Avtalsparterna svarar for att de skyldigheter som faststalls i autentiseringslagen
och annan lagstiftning samt parternas egna principer for identifiering fullgdrs.

Utgdngspunkten &r att skadestdndsansvaret och regressritten i fortroendenétet
bygger pa avtal. Deltagandet i fortroendenétet medfér inte till exempel gemensamt
ansvar for skador som intraffar i natet.

N&r avtal uppréattas bér dtminstone féljande tas upp sarskilt:
1. skador i anslutning till avbrott och stérningar i tjansterna
2. skador i anslutning till identitetsmisstag eller -stélder och
3. andra skador som hanfor sig till integritet eller tillférlitlighet.

I avtalet kan man avtala om ansvarsbegransningar och maximibeloppet for skade-
stdndsansvar i euro inom ramen fér lagstiftningen. Avtalsparterna ska beakta till-
ldampningen av konsumentskyddsbestammelserna, och parternas émsesidiga avtal
far inte forsvaga de lagstadgade rattigheterna fér konsumenter som &r innehavare
av identifieringsverktyg. En konsument ar inte en part i fértroendenéatets avtal men
avtalen kan ha en indirekt inverkan pa konsumentens réttigheter och detta ska be-
aktas.

I avtalet kan man avtala om att ansvaret for skador, dar skadevallaren inte obe-
stridligt kan fastsl3s, férdelas mellan avtalsparterna i lika delar.
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4.12.2 Ansvar vid sammankoppling av inledande identifiering

Enligt 17 § 5 mom. i autentiseringslagen bar den leverantdr av identifieringsverk-
tyg som litar pa en tidigare inledande identifiering ansvaret i férhallande till den
skadelidande om den inledande identifieringen ar felaktig. I paragrafens 6 mom.
sags att om en leverantér av identifieringsverktyg som litar pa en tidigare inle-
dande identifiering blir ansvarig fér en skada med stéd av 5 mom., har leveranto-
ren ratt att fa ersattning for sin skada av den leverantér av identifieringsverktyg
som begatt felet vid den inledande identifieringen, om inte den sistndmnda leve-
rantdren visar att skadan inte har berott pd uppsat eller grov oaktsamhet.

Det ar majligt for leverantorer av identifieringsverktyg att i leveransvillkoren med-
dela villkor fér begransning och férdelning av ansvaret mellan leverantérerna till
den del det lagen inte kraver det.

4.13 Dataskydd

Avtalsparterna iakttar gallande lagar och férordningar om dataskydd samt den bi-
fogade bilagan om dataskydd Behandling av personuppgifter i fértroendenétet fér
elektronisk identifiering.

4.14 Sekretess

Uppfoérandekoderna ar offentliga.

Enligt 12 b § i autentiseringslagen ska en leverantor av identifieringsverktyg of-
fentliggora leveransvillkoren for tilltradesratt till sin identifieringstjanst samt annan
information som &r relevant for éverldtelse av tilltréddesratt och identifieringstjans-
ternas kompatibilitet pd sin webbplats. Uppgifter som ska offentliggéras innebar
bl.a. en beskrivning av de tekniska granssnitten och testarrangemangen for for-
medlingen av identifieringstransaktionerna till den del de inte inneh3ller affarshem-
ligheter eller uppgifter som aventyrar informationssdkerheten.

Enligt 12 a § 5 mom. i autentiseringslagen far en leverantér av identifieringstjans-
ter anvanda sddan information om en annan leverantdr av identifieringstjanster
som den erhdllit i samband med 6verl3telse av tilltradesratt eller med stdod av 16 §
(stérningsanmalningar) endast fér det &ndamal for vilket informationen har 1am-
nats till leverantdren av identifieringstjanster.

4.15 Tillfalliga avbrott i formedlingen av identifieringstransaktioner

En leverantor av identifieringsverktyg kan avbryta férmedlingen av identifierings-
transaktioner till sina egna innehavare av identifieringsverktyg fran en sddan tjanst
for identifieringsférmedling som allvarligt eller trots anmarkningar underlater att
uppfylla de skyldigheter som lagstiftningen aldgger eller som faststélls i parternas
dmsesidiga avtal. Ett avbrott kan ocksd bygga pa att tjansten for identifieringsfor-
medling goér det omadjligt for leverantéren av identifieringsverktyg att uppfylla de
skyldigheter som har faststallts i lagstiftningen eller avtalet. Leverantéren av iden-
tifieringsverktyg ska informera de dévriga medlemmarna i fortroendenatet och
Transport- och kommunikationsverket om avbrottet.

Enligt 12 b § 4 mom. andra meningen i autentiseringslagen far en leverantdr av
identifieringstjanster ocksa tillfalligt utan en annan leverantdrs samtycke avbryta
tillhandahallandet av en identifieringstjanst eller begrénsa dess anvandning, om
det &r nédvandigt for att underhdlls-, &ndrings- och informationssdkerhetsatgarder
ska kunna genomféras framgangsrikt.
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4.16 Upphorande av avtal

Ett avtal upphor med uppsdgning eller havning eller om avtalsparterna gemensamt
avtalar om upphotrande av avtalet.

Skalet till uppsagning av ett avtal for en leverantdr av identifieringsverktyg ska
vara vagande for att det giltigt ska kunna anses ga fére avtalstvanget, som regle-
ringen utgdr fran. Avtal kan sdgas upp av orsaker som ursprungligen kunde ha be-
rattigat till att inte ingd avtal (se kap. 4.2) férutsatt att informationen inte fanns
tillganglig nar avtalet ursprungligen traffades.

Omedelbar havning av avtal ska endast i undantagsfall anses vara ett medel for att
avsluta avtal. Ett avtal kan alltid hdavas om Transport- och kommunikationsverket
avregistrerar tjdnsteleverantéren i fréga i det register som avses i 12 § i autentise-
ringslagen.

I problemsituationer ar det primara medlet alltid utredning av arendet och i allvar-
liga situationer ett tillfalligt avbrytande av férmedlingen av identifieringstransakt-
ioner.

Aven om ett avtal mellan leverantorer av identifieringstjénster upphér, géller av-
talsvillkoren avseende skadestdnd fortsattningsvis. Nar avtalet mellan leveranto-
rerna av identifieringstjanster upphor, upphér inte ansvaret for skada som férorsa-
kas av atgarder som vidtagits eller inte vidtagits under avtalets giltighetstid.

4.17 Overforing av avtal

Om verksamhet dverldts inom en koncern eller i en annan motsvarande grupp av
foretag som en avtalspart hor till, kan avtalet 6verforas till ett koncernforetag eller
till ett féretag inom samma grupp av foretag som anges i en andringsanmalan till
Transport- och kommunikationsverket.

Avtalsparterna ska avtala om dvriga villkor och férfaranden for 6verforing av avta-
let i sitt 6msesidiga avtal.

4.18 Tvistelosning

Transport- och kommunikationsverket och dataombudsmannen 6évervakar for sina
delar att bestémmelserna i autentiseringslagen iakttas. De kan ge lagenliga till-
synsbeslut som 3ldgger berdrda parter att atgdrda verksamheten till den del det
finns bestémmelser om skyldigheter och rattigheter i lag, forordning eller foreskrif-
ter. Transport- och kommunikationsverket far genom beslut férbjuda tillhandahal-
lande av identifieringstjéanster som lagstadgad stark autentisering om verksam-
heten inte langre uppfyller kraven i lagen.

Transport- och kommunikationsverket ar inte behérig myndighet i fr%gor som gal-
ler avtalsférhdllanden mellan parter eller fré’\gor om ersattningsskyldighet. Avtals-
parterna kan avtala om ett behdérigt organ for tvistelésning.

P& avtalen tillampas Finlands lag savida inte avtalsparter undantagsvis avtalar na-
got annat.

5 Andring av upphdrandekoderna

Uppférandekoderna har utfardats som Transport- och kommunikationsverkets re-
kommendation och darfér ansvarar Transport- och kommunikationsverket fér and-
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ring och hantering av koderna. Nar uppférandekoderna &ndras, ska en évergangs-
period som &r skalig med tanke pd &ndringarnas art vid behov reserveras fér ge-
nomférande av andringarna.

Transport- och kommunikationsverket kan éverldta uppférandekoderna till samar-
betsgruppen for fortroendenatet for hantering efter att forst ha diskuterat fragan
med samarbetsgruppen, som kan utses med stéd av férordningen om fértroenden-
atet.

Om dessa uppférandekoder andras, ska leverantérerna av identifieringstjanster vid
behov d@ndra sina avtal i enlighet med uppférandekoderna. Detta bér beaktas i av-
talen.

Vid andring av dessa uppférandekoder och de modellavtalsklausuler som ingar i
koderna utvarderas &ndringarnas inverkan pa gallande avtal noggrant.
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1 Inledning

Denna rekommendation om behandlingen av personuppgifter (dataskyddsbilagan)
kompletterar lagen, férordningen och Transport- och kommunikationsverket lagba-
serade tekniska foreskrifter om stark autentisering och fértroendenatet for leveran-
torer av identifieringstjanster.

Genom andringen (139/2015) av lagen om stark autentisering och betrodda
elektroniska tjanster (617/2009, nedan benamnd autentiseringslagen) [1] utfarda-
des bestammelser om uppbyggnad av ett fértroendenat for identifieringstjanster.
Regleringen som galler fortroendenatet har sedan dess preciserats genom nya
lagandringar. Malet for fértroendenétet &r att framja bade utbudet pa marknaden
av allmant tillgangliga identifieringstjanster som till anvandbarheten och saker-
heten &@r avancerade och sakerheten i den elektroniska arendehanteringen. Via na-
tet kan olika identifieringsverktyg formedlas till tjanster for drendehantering genom
enhetliga tekniska och administrativa arrangemang. Narmare bestammelser om
fortroendendtets administrativa praxis, tekniska granssnitt och administrativa an-
svar finns i statsradets férordning om fértroendenétet fér leverantérer av tjanster
for stark autentisering (169/2016 jamte andringar, nedan benamnd férordningen
om fortroendenatet) [2].

I denna rekommendation specificeras de allmanna principerna for behandling av
personuppgifter i fértroendenatet. Narmare bestdémmelser om behandlingen av
personuppgifter finns speciellt i EU:s allmanna dataskyddsférordning (2016/679,
nedan bendmnd dataskyddsférordningen)?! och i dataskyddslagen (1050/2018).

Behandlingen av personuppgifter i tjanster for arendehantering och annan behand-
ling av personuppgifter an den som hanfor sig till identifieringstransaktioner har
avgransats ur dataskyddsbilagan, dven om de tangeras i anvisningarna.

Denna rekommendation om behandlingen av personuppgifter har tagits fram av
experter inom personuppgiftslagen pa basis av de behov som davarande Kommu-
nikationsverkets arbetsgrupp for Identifiering och betrodda tjanster hade identifie-
rat. Under beredningen av den férsta versionen av bilagan har dataskyddsombuds-
mannen konsulterats om amnet.

Rekommendationen om behandlingen av personuppgifter ar juridiskt sett Trans-
port- och kommunikationsverkets rekommendation, inte en forpliktande féreskrift.
Enligt lagen om stark autentisering och betrodda elektroniska tjanster ska dataom-
budsmannen dvervaka att bestdmmelserna om personuppgifter i lagen iakttas.
Transport- och kommunikationsverket ar inte myndighet som svarar for tillsynen
Over att personuppgifter behandlas i enlighet med lag.

2 FORTROENDENATET OCH DESS VERKSAMHET
2.1 Fortroendenat

Leverantérer av identifieringstjanster som avses i autentiseringslagen ar en del av
det gemensamma fértroendenéatverket. Det finns tva typer av medlemmar, dvs.
leverantdrer av identifieringstjanster, i fortroendenatet: en leverantér av identifie-
ringsverktyg ingdr ett avtal om tillhandahallande av identifieringstjdnster med de

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér
fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av
sadana uppgifter och om upphévande av direktiv 95/46/EY.
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kunder som ska identifieras och en leverantdr av tjanster fér identifieringsfor-
medling fédrmedlar identifieringstransaktioner till sadana leverantérer av tjénster
for arendehantering som inte hor till fértroendenatet men som anlitas av den som
ska identifieras. En och samma organisation kan samtidigt vara en leverantér av
identifieringsverktyg och en leverantor av tjanster for identifieringsformedling; an-
svar i dessa roller behandlas dock separat i denna handling.

2.2 Minimiuppsattningen uppgifter som ska behandlas

Som en del av identifieringstransaktioner behandlar och férmedlar medlemmarna i
fortroendenatet sinsemellan uppgifter om férnamn, efternamn, fédelsetid och iden-
tifikator som identifierar en person (personbeteckning eller elektronisk kommuni-
kationskod). Medlemmarna kan ocksa3, i tillampliga delar, hamta, sakerstéalla eller
uppdatera de uppgifter som de behéver for tillhandahdllandet av identifierings-
tjanster med anvandning av befolkningsdatasystemet. Leverantorer av identifie-
ringsverktyg ar skyldiga att hamta och uppdatera uppgifterna med anvandning av
befolkningsdatasystemet (7 § i autentiseringslagen).

2.3 Icke-obligatoriska uppgifter som ska behandlas

Som en del av identifieringstransaktionen kan medlemmarna i fortroendenatet be-
handla och eventuellt férmedla sinsemellan sddana icke-obligatoriska uppgifter
som anges i punkt 12.2 i Transport- och kommunikationsverkets féreskrift 72B[3].
S&dana uppgifter &r férnamn och -efternamn vid fédseln, fodelseort, nuvarande
adress och kon.

2.4 Ovriga uppgifter som ska behandlas

En medlem i fértroendenéatet kan ocksa tillhandahalla sina egna mervéardestjanster
dar det ar mojligt att behandla andra uppgifter férutom uppgifterna i 2.2 och 2.3
(for relaterade ytterligare krav, se punkt 4.2).

2.5 Formedling av personuppgifter i fortroendenatet

Leverantérer av identifieringsverktyg, leverantérer av tjanster for identifieringsfor-
medling och leverantdrer av tjanster for arendehantering ar i dataskyddsférord-
ningen avsedda sjélvstandiga personuppgiftsansvariga i fraga om personuppgifter
som ska behandlas, vilket ska bedémas p& basis av dataskyddsférordningen. For-
medlingen av identifieringstransaktioner i fértroendenatet kan alltsd omfatta ut-
lamnande av personuppgifter mellan de personuppgiftsansvariga pa de villkor som
beskrivs nedan.

2.6 Definitioner

De rattsliga begrepp som anvands har har samma betydelse som i autentiserings-
lagen och i dataskyddsférordningen. Om en part som forlitar sig pd elektronisk
identifiering anvands begreppet tjanst for arendehantering. Med detta avses en
nattjanst eller en annan tjanst som den som ska identifieras anvander och fér vil-
ken identifiering gors. Personuppgift och behandling av personuppgifter har samma
betydelse som i dataskyddsférordningen. En identifieringstransaktion som férmed-
las i fortroendenétet innehdller i princip alltid sddana personuppgifter.

3 BEHANDLING AV PERSONUPPGIFTER I FORTROENDENATET I ALLMANHET
3.1 Kravet pa behandlingens lagenlighet och grunder

Medlemmarna i fortroendenétet behandlar personuppgifter endast pa en sddan
grund som lagen tilldter (se punkt 4) och endast i den omfattning som grunden i
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frdga och myndigheternas foreskrifter som tillampas tilldter. Nar medlemmar i for-
troendenatet lamnar ut personuppgifter till andra medlemmar i fértroendenatet och
till tjanster for drendehantering ar de ansvariga for att dven den mottagande par-
ten har en lagbaserad ratt att ta emot och behandla personuppgifterna i fraga.

3.2 Medlemsspecifik information

Férutom vad som sags har beskrivs en medlems behandling av personuppgifter
ocksa i medlemmens egen dataskyddsbeskrivning, i principer for identifiering eller i
motsvarande handling som dock aldrig far vara i strid med vad som ségs har. Den
medlemsspecifika dataskyddsbeskrivningen eller motsvarande handling innehéller
bl.a. medlemmens, och i tillampliga delar medlemmens dataskyddsansvariges,
namn och kontaktinformation, huruvida medlemmen 6éversander uppgifter utanfor
EU/EES-omradet och grunden fér sddant samt évriga fragor som lagen kréaver.
Transport- och kommunikationsverket fér pd sina webbsidor en férteckning éver
medlemmarna i fértroendenitet som ocksa innehaller lankar till dessa dataskydds-
beskrivningar eller medlemmens principer for identifiering som narmare anger de
dataskyddsprinciper som medlemmen tilldampar.

4 GRUNDEN FOR BEHANDLINGEN AV PERSONUPPGIFTER I
FORTROENDENATET

4.1 Behandlingsgrund i fortroendenatet

Medlemmarna behandlar i regel personuppgifter for den som ska identifieras for att
fullgéra ett avtal i vilket den registrerade &r part eller for att vidta atgarder pa be-
garan av den registrerade innan ett sddant avtal ingas.

Personuppgifter kan ocksad behandlas for att fullgéra en réttslig forpliktelse eller for
att trygga en medlems eller en tredje parts berattigade intressen.

Medlemmen svarar i alla fall fér att den har en tillracklig grund fér behandlingen av
personuppgifter.

4.2 Merviardestjanster

Har behandlas inte ndgot annat &n behandling av personuppgifter fér genomfo-
rande av identifieringstjanster. De mervardestjanster som en medlem i fértroende-
natet eventuellt tillhandahdller (se punkt 2.4) beskrivs separat i respektive data-
skyddsbeskrivning eller i motsvarande uppgifter. En leverantér av identifierings-
verktyg som har en kundrelation med den som ska identifieras &r pd basis av vad
som sags har inte ansvarig for att personuppgifter for den som ska identifieras kan
behandlas i syfte att tillhandahdlla mervérdestjanster.

4.3 Personuppgiftsbitraden

Om en medlem anlitar ett bitrade foér behandling av personuppgifter, ska medlem-
men se till att den och den personuppgiftsansvarige har ingatt ett skriftligt avtal
som uppfyller lagens krav och att dvriga krav som hanfér sig till att anlita ett bi-
trade foljs. En medlem svarar for sitt bitréde i enlighet med lag.
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5 BEHANDLING AV PERSONUPPGIFTER I TIJANSTER FOR
ARENDEHANTERING

5.1 Behandlingsgrund i tjdnster for drendehantering

Har beskrivs varken den behandling av personuppgifter som goérs av en leverantor
av tjanster for arendehantering eller en behandlingsgrund fér det. En medlem i for-
troendenatet som har ett avtalsférhallande eller ett motsvarande férhallande med
tjansten for arendehantering férsakrar sig om att tjansten for drendehantering har
en tillracklig behandlingsgrund for att ta emot och behandla identifieringstransak-
tionen och tillhérande personuppgifter. Om uppgifterna i identifieringstransaktionen
innehaller personbeteckningen fér den som ska identifieras, kan den ldmnas ut till
tjansten fér drendehantering endast om denne har en laglig grund att ta emot och
behandla personbeteckningar.

5.2 Dataskyddsbeskrivning for tjanster for arendehantering

En tjanst for arendehantering har en egen dataskyddsbeskrivning (eller en motsva-
rande handling) med uppgifter om behandlingen av personuppgifterna i tjansten.
Tjansten for arendehantering sakerstéller att den som ska identifieras har tillgang
till dataskyddsbeskrivningen och att leverantdren av tjansten for arendehantering
uppfyller sina informationsskyldigheter och andra skyldigheter mot den som ska
identifieras. En medlem i fortroendenétet som ingatt avtal med tjénsten for aren-
dehantering sakerstaller, om mdjligt, att tjansten for drendehantering uppfyller
dessa skyldigheter eller kan uppfylla dem for tjansten fér arendehantering eller bi-
std i detta, om man har éverenskommit om det.

5.3 Overlatelse av uppgifter fran tjinsten for drendehantering

Tjansten for arendehantering far éverldta uppgifter som den fatt i samband med
identifieringstjanster endast om lagen tillater det. En medlem i fértroendenétet

. o . P . . . . .
som ingatt avtal med tjansten fér arendehantering sakerstaller i avtalen att leve-
rantoéren av tjansten fér arendehantering har férbundit sig till detta.

6 UTLAMNANDE AV PERSONUPPGIFTER TILL UTLANDET
6.1 Utlamnande och oversandande till utlandet

Medlemmarna i fortroendenatet far inte, t.ex. som en del av utlokaliseringsar-
rangemang, lamna ut eller dversanda personuppgifter till stater utanfér Europeiska
unionen eller Europeiska ekonomiska samarbetsomradet (EU/EES) férutom nar till-
lamplig lagstiftning om behandling av personuppgifter tilldter och de ytterligare
forutsattningar som lagstiftningen eventuellt stéller ar uppfyllda.

6.2 Information

Om man ldmnar ut eller éversander uppgifter till stater utanfér EU/EES, maste
medlemmen informera om detta samt om grunden for utldmnande/dversandande
och om &évriga angeldagenheter som lagen kraver i en medlemsspecifik dataskydds-
beskrivning eller i en annan motsvarande handling.
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7 INFORMATIONSSAKERHET; FORVARING AV UPPGIFTERNA
7.1 Allmant krav pa informationssidkerhet

Med stod av lag ar alla medlemmar i fortroendenatet skyldiga att genomfora alla

de tekniska och organisatoriska atgarder som behdvs fér att skydda personuppgif-
terna mot obehérig atkomst och mot férstéring, &ndring, utldmnande och éversan-
dande som sker av misstag eller i strid med lag eller mot annan olaglig behandling.

7.2 Transport- och kommunikationsverkets foreskrifter

Alla medlemmar i fértroendenétet iakttar alltid ocksa de foreskrifter av Transport-
och kommunikationsverket som tillampas pa sadan verksamhet som beskrivs har.

7.3 Forvaring av uppgifterna

Som en del av identifieringstransaktionen far medlemmarna i fértroendenétet lagra
de personuppgifter de behandlat i den tid som férutsatts i 24.3 § i autentiseringsla-
gen, dvs. i minst fem ar fran identifieringstransaktionen, eller i en sddan annan tid
som den lag som géller fortroendenatets medlems verksamhet tilldter eller forut-
satter.

8 TILLSYN OCH RATTIGHETER FOR DEM SOM SKA IDENTIFIERAS
8.1 Tillsyn

Transport- och kommunikationsverket och dataombudsmannen utdvar i tillampliga
delar tillsyn 6ver vad som sags har. Om den som ska identifieras har stallning som
konsument kan denne ocksa ha ratt att fora drendet till konsumenttvistendmnden
(kuluttajariita.fi).

Medlemmarna i fértroendenatverket sakerstaller dessutom for sin del och i enlighet
med lampliga krav pd omsorgsfullhet att uppgifterna behandlas i fértroendenétver-
ket i enlighet med lag.

8.2 Rattigheter for den som ska identifieras
Den som ska identifieras har en lagbaserad ratt att

(1) granska sina personuppgifter som en medlem i fortroendenatet har sparat samt
i vissa situationer begara en kopia av uppgifterna till sig sjalv och/eller eventu-
ellt begara att uppgifterna flyttas till ett annat informationssystem,

(2) krava att felaktiga eller bristfalliga uppgifter korrigeras,
(3) krava att gamla eller onédiga uppgifter raderas,

(4) krava att behandlingen av uppgifterna begransas temporart, till exempel tills
ett annat krav som gaéller personens uppgifter har avgjorts,

(5) invanda mot behandlingen av sina uppgifter for direktmarknadsféring eller, om
en speciell personlig situation kréaver, anvandningen av sina uppgifter fér att
trygga en medlems eller en tredje parts berattigade intressen.

Dessa rattigheter kan dock begréansas i vissa situationer som faststalls i lag.



TR ) — I CCM Bilaga 27 (27)

Liikenne- ja viestintévirasto 216/2022 S
6.6.2022
9 OVRIGT
9.1 Lag som tillampas

P& denna handling, pa tolkningen av den samt pa rattigheter och skyldigheter som
foljer darav tillampas Finlands lag.
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